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Resumen

Considerando la vinculacion
interdisciplinaria de la Informatica y las
Ciencias Juridicas, se propone trabajar en
el area de la Forensia Digital,
particularmente mediante el empleo de la
ingenieria ontoldgica para estudiar un
conjunto de problemas basicos que
puedan ser tratados y expresados
eventualmente a través de una ontologia.

El trabajo de investigacion propone
generar un contexto de andlisis de la
evidencia digital que permita una vision
integrada, sistemdatica y orientada al
sujeto. Se propone circunscribir el
contexto de aplicacion y experimentacion
del tema en estudio, segun criterios de
alcance, profundidad, oportunidad vy
acceso a problematicas reales de la
Forensia  Digital, identificando los
problemas bésicos al momento de realizar
el analisis forense de la informacion
digital. Esto permitié acotar el universo
de estudio al andlisis forense de correos
electronicos y en la propuesta de una
ontologia dirigida a generar un espacio de
comunicacion comun entre todos los
actores del proceso judicial (jueces,
abogados, peritos, etc.), con la intencion
de que la informacién técnica proveniente
del andlisis forense de  correos
electronicos se incorpore a la causa con

idénticas consideraciones sobre el valor
probatoria que otras pruebas
documentales.
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Digital
Contexto

En respuesta a la politica institucional
de definicion de planes de desarrollo de la
investigacion en todas las unidades
académicas con  especificacion  de
prioridades, la Facultad de Ingenieria de
la UCASAL defini6 sus lineas de
investigacion prioritarias, atendiendo a la
evolucion de las actividades de
investigacion desarrolladas en la facultad,
a la conformacion de equipos docentes y
la demanda del medio productivo local.
Entre ellas, interesa la referida a
“Tecnologias Informaticas Aplicadas”
que sirven de marco de referencia para el
GRUPO DE INVESTIGACION EN
INFORMATICA FORENSE, integrado
por docentes de la carrera de Ingenieria
en Informatica de esa Casa de Altos
Estudios.

Este proyecto se presentd al Consejo
de Investigaciones de la UCASAL, y paso
las instancias de admisibilidad vy
evaluacion por pares externos segun lo
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estipula la RR N° 1083/14 en el
procedimiento de  presentacion  de
proyectos de investigacion. Por RR N°
656/15 se aprueba el proyecto y su
financiamiento por parte de la UCASAL.

En este contexto se desarrolla el
proyecto que aqui se presenta.

Introduccion

Desde hace mas de una década que los
diferentes estamentos de seguridad —tanto
militares como judiciales y politicos- se
preocupan por encarar la lucha contra el
crimen desde la Optica tecnoldgica, es
decir, con una mirada cada vez mas
preocupante sobre el uso de la tecnologia
para delinquir. En 2001 la Digital
Forensic Research Conference (DFRWS)
definio la “Forensia Digital” como “El
uso de métodos cientificamente derivados
y provados a la preservacion, recoleccion,
validacion, 1dentificacion, analisis,
interpretacion, documentacion y
presentacion de la evidencia digital
derivada de fuentes digitales para el
propésito de facilitar o favorecer la
reconstruccion de los hechos criminales o
para la prevencion de acciones no
autorizadas que se estima como
perjudiciales para operaciones
planificadas™[1].

La Forensia Digital ha entrado en una
crisis producto del impacto de dos
elementos que marcan la época actual de
la tecnologia informatica: la masividad de
los datos y la multiplicidad de
plataformas tecnologicas. Garfinkel [2]
presenta varios desafios, involucrando no
solo los modelos de “visilibilidad y
busqueda” que proponen las herramientas
forenses de uso actual sino también la
falta de integraciéon de las estrategias
(como la ingenieria reversa) con dichas
herramientas para reducir tiempos Yy
costos. Cita este autor como proximos
desafios a resolver:

- Disefio de las herramientas orientadas
a la evidencia: usualmente las
herramientas actuales se orientan a la
busqueda de elementos  digitales
(evidencia) pero no a la presentacion,
resumen o analisis de correlaciones entre
los datos encontrados.

- Modelo de visibilidad, filtro e
informe: las herramientas utilizan
interfaces de comunicacion con el experto
forense que habitualmente no permiten
establecer vinculos o relaciones de
prioridad entre los datos encontrados.
Incluso algunas herramientas se basan en
algoritmos computacionales costosos en
tiempo y pueden faltarle caracteristicas de
usabilidad para el wusuario final. La
automatizacion o generacion de scripts
para busqueda y filtro no siempre
resultan. Y se complica ain mas ante el
avance continuo de las tecnologias
(procesamiento paralelo, virtualizacion,
deep web, etc.)

- Problemas estructurales en las
herramientas forenses: en muchos casos
se recurre a software desarrollado para el
contexto de negocios o para sistemas
transaccionales 'y  no  responden
exactamente a las necesidades puntuales
de la busqueda de evidencia digital.
Ocurre lo mismo con tecnologias
integradas, tales como la ingenieria
reversa o las aplicaciones monoliticas.

- Abstraccion 'y modularizacion:
debido al volumen de datos que se
procesan en la busqueda de la evidencia
digital, se requiere fijar estandares para la
identificacion, transmision e intercambio
de los datos; igualmente es importante
generar arquitecturas de procesamiento
que superen los conflictos del software
abierto y propietario.

- Enfoque en la identidad del
individuo: tomando como atributos todos
aquellos datos que puedan generar una
“imagen” de la persona (datos de
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identificacion, datos bancarios, correos,
vinculos de las redes sociales, etc.).

En el contexto forense, es de suma
importancia vincular los datos a partir del
significado de cada cosa. No se trata solo
de “encontrar la evidencia digital”, sino
de interpretarla en el contexto de la
situacion, vinculandola con el resto de los
componentes de la investigacion (pruebas
fisicas, interrogatorios, marco legal y
procedimental del caso, etc.). De modo
que es indispensable avanzar en la
forensia digital desde la oOptica de la
semantica —como elemento vinculante de
todos los componentes del sistema- asi
como desde un marco referencial que
pueda interpretarlo —una ontologia-.

Si bien la definicion mas referenciada
en la literatura es la de Gruber [3] “una
ontologia es una especificacion explicita
de una conceptualizacion”, vale detallar
un poco mas el concepto, tomando lo
dicho por Reuver et alt[4] “Una
ontologia es la descripcion conceptual y
terminologica de un conocimiento
compartido acerca de un dominio
especifico. Dejando de lado Ia
formalizaciéon e interoperabilidad de
aplicaciones, esto no es mas que la
principal competencia del término: hacer
mejoras en la comunicacion utilizando un
mismo sistema en lo terminoldgico y
conceptual”.

Lineas de Investigacion,
Desarrollo e Innovacion

El Plan de trabajo consiste en
profundizar el analisis del dominio de la
forensia digital, sus requerimientos de
informacion 'y estudiar los casos
vinculados al andlisis forense de correos
electronicos. Se identificaran delitos de
interés social tomando como organismo
publico de investigacion de delitos de
referencia al Ministerio Publico de la

Provincia de Salta y se tratarda la
naturaleza juridica de la prueba digital —y
en particular- del correo electronico.

A partir de los requerimientos
identificados, se formalizaran las
debilidades de las arquitecturas y modelos
desarrollados hasta el presente y las
razones de las mismas, y se comenzara en
el disefio de la ontologia que represente el

conocimiento requerido en el caso
seleccionado.
Se seleccion6  METHONTOLOGY

como metodologia de trabajo para la
definicion de la ontologia, y se prevé el
desarrollo de las etapas basicas
(especificacion de requerimientos,
conceptualizacién, implementacion y
evaluacion). A fin de evaluar la ontologia
en una aplicacion se procedera a la
implementaciéon de una herramienta a
nivel de prototipo.

En resumen, para el desarrollo de este
plan se proponen las siguientes
actividades:  Busqueda  bibliografica,
estudio del estado del arte; definicion del
contexto de aplicacion y experimentacion;
estudio de factibilidad técnica y operativa
de aplicacion; adquisicion del
conocimiento; especificacion de usos y
usuarios de la ontologia;
conceptualizacion y estructuraciéon del
conocimiento en modelos significativos;
formalizacion del modelo;
implementacion ~ mediante =~ modelos
computables y validacién y ajuste de la
ontologia.

Resultados y Objetivos

La Figura 1 resume el grado de avance
en la conceptualizacion de la ontologia.
Se describen los principales conceptos,
atributos de instancias y las relaciones
mas notorias.

608



+actuaComo ——— RECEPTOR |

~siguiente
1
OCURRENCIA
~cabecera
+contenido =

T __+emiteUn —_—! +tiene! PR ]| c— 872
== CORRED | oy~ *henelna— st n
1. i //’

COPIA RESIDENTE |1

T +cuenta_receptor
— B = +alias t

1 | raceptor
e +acty ipe

+recibeUn

EMISOR

+cuenta_emisor JL
+alias_emisor

+estafecliando

CLIENTE CORREO e
HARWARE

a —

+descripcion

V4
CLIENTE REMOTO

SOFTWARE
+id
+descripcion

///
///
yd
S
y

o7
/

\ M / i g
s ¥
ik L 4
\ SERVIDOR DE CORREO
\>/
Y
N yd

+seConectaA

+estaEjecutando

1
LOCALIZACION

il
 § EQUIPO RECEPTOR

Figura 1: Ontologia Para el Analisis Forense de Correo Electronico

A partir de los puntos de pericia se
formularon las siguientes preguntas de
competencia:

1. (Cudles son las partes de un correo
electronico que resultan de interés
para un analisis forense?

2. (Cuédles son los componentes
informaticos a través de los cuales se
escribe y se lee un correo electronico?

3. (Cuales son los datos o componentes
que permiten validar la existencia de
un correo electronico?

4. Dado un correo electronico (Cuales
son los datos que permiten identificar
la autoria y recepcion del mismo?

Y sobre estas preguntas se trabajo en
un primer ciclo de la iteracion
metodoldgica en el que se definieron los
conceptos, atributos de instancias y
relaciones intervinientes, los que se
describen ampliamente en [5].

A la fecha, el proyecto se encuentra en
desarrollo de acuerdo al plan de trabajo
inicialmente formulado.

Se cita entre los principales resultados:
- Estudio de la naturaleza juridica del

correo electronico como prueba
digital, desarrollado en [5].

- Se investig6 acerca de la utilizacion
de técnicas de mineria de datos para el
procesamiento previo de los datos
para poblar la ontologia, descripto en
[6].

- Verificacion de la trazabilidad de un
correo electronico, desarrollado en
[7]

- Se presentaron los avances logrados
en un evento académico especifico de
esta tematica [8].

En estos momentos, se esta
investigando sobre la incorporacion del
concepto de trazabilidad del correo
electronico en el modelo ontologico,
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considerando que durante el proceso de
transmision el correo consta de sucesivas
ocurrencias que se almacenan en
servidores transitorios hasta llegar a
destino.

Formacion de Recursos Humanos

La RF N° 153/12 de la Facultad de
Ingenieria de la UCASAL avala la
conformaciéon de grupos de investigacion
en el ambito de esa unidad académica,
destinados a fomentar la asociacion de los
investigadores en conjuntos que sustenten
un programa estable para favorecer el
trabajo de investigacion multi-
disciplinario, optimizando asi el uso de
los recursos, facilitando la insercion en el
medio socio-productivo, la constitucion
de redes y aumentando la competitividad
de los investigadores en la captacion de
recursos desde agencias nacionales e
internacionales. De esta accion surge el
Grupo de Informatica Forense, al cual
pertenecen los investigadores del presente
proyecto.

El equipo de trabajo del proyecto esta
conformado por el Dr. Horacio Leone,
director, MBA Ing. H. Beatriz P. de
Gallo, co-directora del proyecto, el Ing.
Esteban Rivetti y la Esp. Abog. Maria
Isabel Rodriguez Virgili.

El proyecto prevé ademds la
incorporacion de alumnos investigadores:
los alumnos Esteban Rivetti (luego
incorporado al equipo de investigacion),
Natalia Farfan 'y  Ebaneo  Kao
desarrollaron sus trabajos de finalizacion
de carrera en tematicas vinculadas a esta
linea de investigacion.

Es intencion que este proyecto de
investigacion actie como marco de
contenciéon para el desarrollo de un
trabajo de tesis doctoral, a cargo de la Ing.
H. Beatriz P. de Gallo, actualmente
doctorando en la carrera de Doctorado en
Ingenieria Mencion en Ingenieria en

Sistemas de Informacién, de Ila
Universidad Tecnologica Nacional —
Facultad Regional Santa Fe.
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