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Resumen

Existen diferentes estructuras
algebraicas que son muy utilesen el
ambito de la seguridad informaética y en
particular en aplicaciones criptograficas.
Algunas de estas estructuras son los
cuadrados Latinos (CLs o LSs) y los
quasi-grupos (QGs). Ellos son
convenientes para la implementacion de
algoritmos de cifrado, de autenticacion y
protocolos de comunicacion seguros.

Mas  especificamente, los CLs
aleatorios sirven como claves de
algoritmos de cifrado simétrico; ademas,
son dificiles de generar y son inviables
los ataques por fuerza bruta para adivinar
un CL, dado el gigantesco espacio de
claves que conforman (ver [MWO05]).

El primer problema que se presenta es
el de generar CLs aleatorios y
uniformemente distribuidos, mediante
algoritmos eficientes. Este es un
problema parcialmente resuelto por
[JM96] en el ano 1996, pero existen mas
alternativas posibles segin el grado de
aleatoriedad deseado y la eficiencia
computacional requerida en la
generacion.  Se  han  implementado
métodos propios con €xito en el proyecto
[Gall5c]. La linea de investigacion debe
continuar con la  exploracion e
implementacion de diversos métodos ya
conocidos para generacion de estas
estructuras, como pueden ser [Kos02],

[MWOI1] y [SVT14]. También se prevé
trabajar sobre otras aplicaciones practicas
de estas estructuras en criptografia.
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Contexto

El proyecto en el que se enmarca esta
investigacion, comenzd a principios de
2012 con el trabajo de tesis de Magister
[Gall5d], presentado en agosto de 2015
en la Facultad de Informatica de la
UNLP. El trabajo de tesis fue
desarrollado bajo la direccion de la Dra.
Claudia Pons (LIFIA, UNLP).

Desde aquél momento y hasta la
actualidad, éste es wun trabajo de
investigacion independiente y
unipersonal, que carece de fuentes de
financiamiento.

Introduccion

Un cuadrado Latino (CL) de orden n es
una matriz de dimensiones n X n, que se
completa utilizando »n simbolos (por
ejemplo los numeros de 0 a n-1), y en
donde cada simbolo aparece exactamente
una vez en cada fila y una vez en cada
columna. Por ejemplo:
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132
213
321

es un CL de orden 3. De un CL puede
decirse si es aleatorio o no. Por ejemplo,

1234
2341
3412
4123

no es aleatorio, pues sus simbolos
aparecen siempre en el mismo orden
(informalmente no esta “mezclado”).

Un algoritmo genera CLs aleatorios y
uniformemente distribuidos si cualquier
CL posible tiene la misma probabilidad
de obtenerse como resultado (no hay
tendencias en la generacion). Esta
propiedad la tiene el algoritmo de
Jacobson & Matthews [JM96] (abreviado
J&M), donde se demuestra que los
resultados son aproximadamente
uniformes.

La cantidad de todos los LSs posibles
de orden n, llamada L(n), es tan grande
que en la actualidad solo se conoce hasta
L(11). A medida que n crece, L(n) crece
exponencialmente. Para 6érdenes mayores
a 11 soélo se conocen cotas superiores €
inferiores de L(n) (ver [MWO05]). Calcular
este valor para cualquier n se trata de un
problema de combinatoria sumamente
complejo que en la actualidad permanece
sin resolver. Esto implica que, para
ordenes grandes (digamos, mayores a 16),
un ataque por fuerza bruta probando
todos los CLs resulta imposible (con el
poder de computo disponible
actualmente).

Los CLs pueden utilizarse como claves
de algoritmos simétricos para cifrar y
descifrar informacion en un protocolo
criptografico de comunicacion. Los CLs
aleatorios de orden 256 son de particular

importancia, porque permiten cifrar y
descifrar cualquier caracter de la tabla de
codigos ASCII, utilizando un recorrido
secuencial a la manera de Gibson
[Gib12].

Estas claves deben ser generadas con
frecuencia para evitar posibles ataques. El
primer problema que se presenta entonces
es el de obtener un algoritmo que genere
CLs aleatorios y aproximadamente
uniformemente distribuidos de orden 256
y en una forma lo mas eficiente posible.

Este problema fue parcialmente
resuelto por J&M, pero, al implementar
su algoritmo para 6rdenes tan grandes, el
mismo resulta bastante ineficiente (se
desempefia en o).

Se han propuesto varias alternativas
propias a este método en el trabajo de
tesis [Gall5d], las cuales se describen en
la seccion de resultados. Algunas de éstas
son mas eficientes aunque menos
uniformes. En la siguiente seccién se
detallan las  lineas  abiertas de
investigacion y objetivos a corto plazo,
mientras que en la seccion de resultados y
objetivos se dan los objetivos a largo
plazo.

Lineas de Investigacion,
Desarrollo e Innovacion

Actualmente, se estd trabajando en los
algoritmos propuestos por McKay vy
Wormald [MWO91] (pioneros en el area),
que datan de antes del método propuesto
por J&M y dan una implementaciéon de
tiempo de O(mk’), dado kzo(nw), para
generaciones de rectangulos Latinos de &
filas por n columnas. Los resultados de
este  método son  uniformemente
distribuidos.

También se estd trabajando en un
método reciente propuesto por Selvi (et.
al.) en [SVT14], que corrige un método
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de O’Carroll de 1963 ([Car63]) que
fallaba para algunos casos.

Otro enfoque al problema de
generacion es el de Fontana ([Fonl3]),
que extrae un CL uniformemente de todos
los CLs posibles mediante un método
todavia ineficiente en la préctica (solo se
ha llegado a generar CLs de orden 7 con
este método). Pero aunque no sea
practico, los elementos expuestos en este
trabajo resultan enriquecedores en el area
y aportan elementos de andlisis al
problema de la generacion.

La comprension de estos trabajos en
profundidad es esencial para su
implementacion en un lenguaje de
programacion, y para su posterior
optimizacion y puesta en produccion.

Resultados y Objetivos

Se han implementado  diversos
métodos (conocidos y también propios)
de generacion de CLs en el proyecto Java
en GitHub.com [Gall5c]; algunos
mejoran la eficiencia con respecto al
método de J&M, aunque no obtienen CLs
tan uniformemente distribuidos. Estas
implementaciones son utiles cuando la
uniformidad no es una condicién que se
requiera estrictamente. Podrian ademas
utilizarse  los  distintos ~ métodos
alternativamente, como por ejemplo J&M
para el inicio de la comunicacion y el
método del grafo de reemplazos en
generaciones posteriores. De esta manera,
se lograria una negociacioén entre tiempo
y uniformidad de los resultados,
aprovechando las ventajas de cada
algoritmo.

Utilizando un concepto de producto de
CLs de Koscielny, en [Gall3] se dio una
implementaciéon de un algoritmo muy
eficiente (O(n?)) para generar CLs de
cualquier orden, aunque los resultados no
son uniformes.

En el trabajo [Gall4] se da una
implementacién optimizada de J&M, que
puede ejecutarse paso a paso para ver los
resultados intermedios y finales mediante
graficos en 3D (utilizando la libreria
“OpenGL”). Esta propuesta se desarrolld
con fines didacticos y educativos.

El método propuesto en [Gall5a] (no
publicado), también detallado en el
capitulo 5 de la tesis [Gall5d], converge
en forma muy eficiente (O(n’) pero menor
al algoritmo de J&M) a CLs
practicamente uniformes.

Por otra parte, el método de grafo de
reemplazos publicado en [Gall5b], supera
ampliamente en eficiencia (en un factor
de 5 a 1) a la implementacion dada del
método de J&M, y la uniformidad de los
CLs alcanzada es aceptable, lo cual lo
hace til en la practica.

Los objetivos a largo plazo son
investigar otras estructuras algebraicas
como las propuestas por Koscielny (en
[Kos95], [Kos02] y [Kos04]). Por
ejemplo, los anillos, grupos, campos de
Galois “adulterados” y otras estructuras
son utiles para implementar soluciones
eficientes en lenguajes de programacion
modernos como Java, C++ o Python. Esta
linea se propone porque Koscielny da
implementaciones en Maple 7, que es un
lenguaje matematico muy especifico, no
disponible para sistemas que usen
lenguajes de proposito general como los
antes mencionados.

Ademas de generar CLs, se pretende
estudiar la utilizaciéon de estas estructuras
en aplicaciones practicas (criptograficas o
no), como por ejemplo en mecanismos de
autenticacion, algoritmos de
cifrado/descifrado (alternativos al citado
[Gib12]), protocolos de conocimiento
cero, generadores de numeros pseudo-
aleatorios  (pseudo-random  number
generators o PRNGs), utilizar CLs como
key-stream generators en stream ciphers
(es decir, como generadores de claves), y
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estudiar posibles ataques cuando se usan
CLs en criptografia.

Formacion de Recursos Humanos

Se prevé seguir trabajando sobre las
lineas de investigacion inconclusas y en
nuevas lineas no consideradas hasta la
actualidad. Se pretende publicar los
resultados en congresos de seguridad
informatica o eventos especializados en
criptografia a nivel nacional (como se
hizo desde el inicio del proyecto). Si es
posible, se desea también enviar trabajos
a congresos o revistas especializadas a
nivel internacional; el objetivo de esto
ultimo es interactuar con especialistas en
criptografia para enriquecer el estudio. Si
se consiguen resultados a nivel
internacional, se considerara incluirlos en
una posible tesis de doctorado en
Ciencias de la Computacion.

También seria muy conveniente
conformar un equipo de trabajo que
contribuya en las actividades de I+D+I en
el tema propuesto. Se desea también
buscar posibles formas de financiamiento
del proyecto, lo cual permitiria brindar al
equipo un feedback positivo en temas

relacionados con la seguridad
informatica, 'y  especialmente  en
criptografia.
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