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Resumen

La informacion es el activo mas importante
de las organizaciones. Es por ello que asegurar
la proteccion de los datos personales y la
privacidad de la informacion durante su ciclo de
vida es crucial a la hora de utilizar servicios de
coémputo en la nube (Cloud Computing).

El esquema de computo en la nube ofrece
beneficios como: flexibilidad, accesibilidad,
autoservicio bajo demanda, escalabilidad,
gestion de grandes volimenes de datos. Sin
embargo, estas ventajas, muchas veces no
contemplan cuestiones criticas como la
seguridad de la informacion y la privacidad de
los datos almacenados.

Teniendo en cuenta estas falencias, es
deseable definir un proceso de analisis que
permita describir y evaluar la reglamentacion
vigente en el pais referida a la proteccion de
datos personales en proyectos de computo en la
nube en el exterior del pais. El proceso de
analisis propuesto permitird identificar y valorar
el grado de cumplimiento con la normativa
local, lo que facilitard la toma de decisiones

informadas, basadas no solo en criterios
técnicos o0  econdmicos, sino  también
regulatorios.
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Contexto

La presente investigacion se desarrolla
dentro de una linea de trabajo incipiente del
Grupo de Estudio de Metodologias para

Ingenieria en Software y Sistemas de
Informacion (GEMIS), conformado por un
conjunto de docentes y alumnos de la Facultad
Buenos Aires de la Universidad Tecnologica
Nacional (UTN-FRBA). El grupo GEMIS, se
halla abocado a la busqueda de Ia
sistematizacion de cuerpos de conocimientos y
promocion sobre el campo de la Ingenieria en
Sistemas de Informacion y la Ingenieria en
Software, sus aplicaciones y abordajes
metodolégicos en todo tipo de escenarios
(convencionales y no convencionales).

En el marco de la UTN-FRBA, el equipo de
investigadores ha trabajado desde las carreras
de grado y posgrado de Ingenieria en Sistemas
de Informacion, integrando entre sus miembros
a docentes de grado y de posgrado, articulando
los resultados de investigaciones con el
desarrollo de Trabajos Finales de Carrera,
Trabajos Finales de Especialidad y Tesis de
Maestria.

Introduccion

En los ultimos afios gran cantidad de
empresas se ven atraidas por las ventajas
técnicas y los bajos costos de mantenimiento
que ofrece el esquema de computo en la nube
(CN). Flexibilidad, accesibilidad, autoservicio
bajo demanda, escalabilidad, gestion de grandes
volumenes de datos, son algunos de los
beneficios que ofrece este esquema de CN. Sin
embargo, estas ventajas, muchas veces no
contemplan cuestiones criticas como la
seguridad de la informacion y la privacidad de
los datos almacenados [1].

Actualmente, la informacion es el activo mas
importante de las organizaciones. Es por ello
que asegurar la privacidad de la informacion
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durante su ciclo de vida es crucial a la hora de
utilizar este tipo de servicios.

El desconocimiento o la no aplicacion de la
normativa vigente pueden transformase tanto en
pérdida de confianza o dafio en la imagen de
una empresa o perjuicio econdémico y hasta en
responsabilidades  juridicas  [2-4].  Las
preocupaciones por estos inconvenientes por lo
general son lo suficientemente importantes para
algunas empresas y organizaciones, tanto que
les llevan a evitar implementar sus sistemas en
arquitecturas de CN.

Los principales obstaculos para la adopcion
de servicios CN [5] se concentran en tres
cuestiones vinculadas a la localizacion de los
datos: privacidad, confidencialidad y las
relacionadas con la propiedad y los derechos de
los datos en la nube. Por lo tanto, al momento
de iniciar un proyecto de estas caracteristicas,
es determinante adecuarse a la normativa local
y a su vez, analizar las clausulas relativas a la
seguridad de la informacion, especialmente a la
proteccion de los datos personales. Si bien
existe legislacion aplicable que determina la
extension de responsabilidad, tanto del cliente,
como del proveedor de servicios de CN, pocas
organizaciones realizan un analisis previo en
este sentido, donde se le permita al usuario
conocer su nivel de riesgo y de cumplimiento
normativo [6].

Por consiguiente, a partir del presente
estudio se definird un proceso de andlisis que
permita a las empresas u organismos locales,
describir y evaluar la reglamentacion vigente
referida a la proteccion de datos personales en
proyectos de coémputo en la nube con
proveedores alojados en el exterior del pais.
Este proceso de analisis permitird verificar el
grado de cumplimiento con la normativa
vigente, sumando el aspecto regulatorio a los
analisis de viabilidad de un proyecto de CN.

A su vez, se promueve la implementacion
del estandar ISO/IEC 27018 [7], que puede
contribuir a proporcionar confianza a los
clientes de estos servicios respecto de la
capacidad de cumplimiento normativo de los
proveedores.

Lineas de Investigacion, Desarrollo e
Innovacion

Para llevar a cabo el presente trabajo, se
debe identificar el modelo de CN (nuevo
paradigma en la forma de brindar servicios de
computo por demanda [8]). Este modelo
presenta un cambio importante en el paradigma
computacional actual, la transformacion de Ila
infraestructura y las aplicaciones, desde un
mundo claramente dominado y administrado
por las organizaciones, a otro donde un tercero
confiable y conocido le brinda servicios de
infraestructura y uso de aplicaciones.

La Cloud Security Alliance (CSA) [9]
describe cinco caracteristicas esenciales en las
que se evidencian similitudes y diferencias con
las estrategias de computacion tradicionales
[10]:

Autoservicio por demanda.
Amplio acceso a la red
Reservas de recursos en comun.
Rapidez y elasticidad.

Servicio supervisado.

kW=

Por otro lado, existen tres modelos distintos
de prestacion de los servicios en la nube [11]:
Infrastructure as a Service (IaaS), Platform as a
Service (PaaS) y Software as a Service (SaaS)

Independientemente del modelo de servicio
utilizado, existen cuatro formas de despliegue
de los servicios de CN [12]: Nube Privada,
Nube Publica, Nube Hibrida y Nube
Comunitaria.

Estos modelos y formas de despliegue de los
servicios de CN implican el tratamiento de
datos de caracter personal [13], y su regulacion
que se encuentra determinada en el cuerpo
juridico local.

La proteccion de datos es un derecho a la
intimidad personal que tienen las personas
contra un tratamiento incorrecto, no autorizado
o contrario a las normativas vigentes de sus
datos personales por tratadores de datos. Al
proteger los datos personales frente al riesgo de
la recopilacion y el mal uso, se ampara por
ende, la privacidad de las personas.

La presente investigacion, se centra en la
Ley 25.326 [14], que establece las pautas para
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la transferencia internacional de datos y la
prestacion de servicios informatizados de
informacion en proyectos de CN. Es una norma
de orden publico que regula la actividad de las
bases de datos que registran informacion de
caracter personal y garantiza al titular de los
datos la posibilidad de controlar el uso de sus
datos.

La contratacion de servicios de computo en
la nube (que para la legislacion argentina es una
prestacion de servicios informatizados) implica
necesariamente un tratamiento de datos
personales por terceros y las obligaciones de
este tratamiento se encuentran determinadas su
articulo 25 de la Ley 25.326 [14] y en el mismo
articulo del Decreto 1558/01 [15], que
reglamenta dicha ley.

Poner en marcha una estrategia de CN en el
exterior del pais implica necesariamente la
transferencia internacional de datos de caracter
personal. Esto genera que el control de la
informacion deja de estar bajo el dominio del
usuario y entra en la 6rbita de un tercero. La ley
argentina pone particular atencion en este tipo
de tratamiento regulandolo especificamente, ya
que los principios y derechos incluidos en la
misma corren riesgos si no se establece un
control que constituya limites de garantia y
seguridad en la transferencia de los datos hacia
otros paises.

La cesion de datos personales dentro del pais
no sufre restricciones'. Sin embargo, el
panorama cambia al momento de transferir
datos al exterior del pais. En este Gltimo caso la
ley contempla ciertos requisitos para que estas
cuenten con garantias necesarias de respeto a la
proteccion de la vida privada de los afectados y
a sus derechos.

Para la ley 25.326, una transferencia
internacional es un tipo de tratamiento de datos
que consiste en la transmision de datos, fuera de
un Estado, realizado por el responsable del

! La transferencia internacional de datos personales esta
especificamente regulada por el art. 12 de la Ley N°
25.326, en el que se dispone la prohibicion de transferir
datos personales de cualquier tipo con paises u
organismos internacionales que no proporcionen niveles
de proteccion adecuados. En la mencionada ley, no se
imponen restricciones para la transferencia de datos
dentro del pais.

tratamiento a una persona fisica o juridica, que
los recibird en un tercer pais, para aplicarles un
nuevo tratamiento, bien sea por cuenta propia o
por cuenta del transmitente de los datos.

El principio general en materia de
transferencia  internacional se  encuentra
establecido en el articulo 12 de la Ley 25.326
[14] y dispone que la misma serda licita
unicamente cuando el pais importador de los
datos tenga una legislacion adecuada o
equiparable a la del pais exportador. Debido a la
poca flexibilidad que otorga, se introdujo una
excepcion fundamental, a través del Decreto
1558/01, que establece que la prohibicion de
transferir datos personales hacia paises u
organismos que no proporcionen niveles de
proteccion adecuados, no rige cuando el titular
de los datos hubiera consentido expresamente o
exista un contrato adecuado que garantice el
nivel de proteccion de los datos personales.

El uso de servicios de computacion en la
nube, como se ha sefialado, ofrece un gran
numero de ventajas. Pero a su vez presenta, por
sus caracteristicas especificas, una serie de
riesgos que deben afrontarse con una adecuada
gestion.  En este aspecto las organizaciones
deben estar atentas para revisar entre otros
aspectos las obligaciones de cumplimiento
regulatorio propias de la organizacion (como
normas y procedimientos de seguridad
corporativos) como a su vez la regulacion local
y de los paises donde se procesaran los datos.

Resultados y Objetivos

Teniendo en cuenta las falencias presentes,
se concluye que es deseable, definir un proceso
de analisis que permita describir y evaluar la
reglamentacion vigente en el pais referida a la
proteccion de datos personales en proyectos de
computo en la nube en el exterior del pais. El
proceso de andlisis propuesto permitira
identificar y valorar el grado de cumplimiento
con la normativa local, lo que facilitara la toma
de decisiones informadas, basadas no solo en
criterios técnicos 0 econdmicos, sino también
regulatorios.

Se buscarda la validacion del proceso de
analisis mediante el estudio de casos empiricos
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de implementacion de servicios de CN a través
de proveedores en el exterior del pais.
Para ello, se proponen los
objetivos especificos:
* Promover el uso buenas practicas de seguridad
y privacidad en CN establecidas en el estandar
ISO/IEC 27018 [7].
* Individualizar y analizar la legislacion
Argentina  relativa a la  transferencia
internacional de datos y a la prestacion de
servicios informatizados de datos personales.
* Identificar los principales riesgos asociados a
la los datos personales en el modelo de
negocios de CN.
* Desarrollar una propuesta inicial de
metodologia de evaluacion de riesgos en
materia de proteccion de datos personales en
servicios de CN.

siguientes

Metodologia de Trabajo

Las tareas a realizar para conseguir los
objetivos antes mencionados seran las
siguientes:

Para construir el conocimiento se seguira un
enfoque de investigacion clasico [16-17] con
énfasis en la produccion de tecnologias [18],
identificando métodos y materiales necesarios
para desarrollar el proyecto.

Dentro de los métodos a utilizar se prevé:
revisiones sistematicas [19] y entrevistas con
expertos [20]. Los expertos a entrevistar son:
Dr. Pablo Palazzi [21], Dr. Horacio Azzolin
[22], Ivan Arce [23] y Dr. Daniel Altmark [24]
A continuacion se detallan los materiales a
utilizar:

* Ley N° 25.326 [14] y Decreto N° 1558/01
[15].

* Disposiciones y Dictdmenes publicados por la
Direccion Nacional de Proteccion de Datos
Personales [25].

* Hemeroteca de la Universidad Tecnologica
Nacional, Regional Buenos Aires [26].

* ISO/IEC 27018:2014 [6].

* Acceso a la biblioteca digital de IEEE [27].

* Acceso a la biblioteca digital de Springer [28].
* Acceso a la biblioteca digital de European
Union Agency for Network and Information
Security (ENISA) [29].

* Guia para la Evaluacion de Impacto en la
Proteccion de Datos Personales (Agencia
Espafiola de Proteccion de Datos) [30].

La presente investigacion adopta una
perspectiva descriptiva, empleando
principalmente elementos cualitativos para

identificar y describir las normas relativas a la
proteccion de los datos personales que deben
cumplirse en la implementacion de proyectos de
computo en la nube utilizando proveedores del
exterior del pais.

Para alcanzar los objetivos trazados se propone:
(1) individualizar y analizar la legislacion
argentina  relativa a la  transferencia
internacional de datos y a la prestacion de
servicios informatizados de datos personales,
(i1) identificar casos de estudio, (iii) identificar
los principales riesgos relativos a la seguridad
de la informacioén y a la privacidad de los datos
en ambientes de CN, (iv) analizar los marcos
regulatorios de otros paises en cuanto a la
transferencia internacional de datos personales,
(v) realizar entrevistas semi estructuradas con
expertos para validar la informacion recolectada
en los puntos i, iii y iv, (vi) desarrollar una
propuesta inicial de metodologia de evaluacion
de riesgos en materia de proteccion de datos
personales en servicios de CN, y (vii) validar
los casos empiricos de implementacion de
servicios de CN en el exterior del pais.

Formacion de Recursos Humanos

El proyecto busca tanto la obtencion de
nuevos conocimientos como la motivacion de
los implicados para que asciendan dentro de la
carrera de investigadores.

Los recursos humanos deben poseer una
firme conviccion que la proteccion de los datos
personales y el resguardo de la privacidad y la
intimidad son centrales para el desarrollo de las
personas y las organizaciones. De esta manera,
se logra un doble beneficio, el proyecto obtiene
e incorpora el conocimiento regulatorio y
técnico de los recursos humanos en el area de la
especialidad, a la vez que plantea un esquema
de formacion de especialistas de punta en el
proceso de gestion.
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Finalmente, en el marco de este proyecto de
investigacion se encuentra radicada una Tesis
de Magister en Ingenieria en Sistemas de
Informacion 'y un Trabajo Final de
Especialidad. Asimismo, se prevé incorporar
alumnos avanzados en la carrera de Ingenieria
en Sistemas de Informacion con posibilidades
de articular sus Trabajos Finales de Carrera de
Grado. De esta manera se espera generar un
verdadero espacio integrado de investigacion en
los niveles de carreras de grado y posgrado.
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