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1. Resumen

En la actualidad el mundo es digital. La mayor
parte de la poblacién utiliza medios digitales. Hoy
en dia se conecta a Internet gran cantidad de hard-
ware y software sin considerar, muchas veces, los
problemas de seguridad asociados con su uso.

Cuando se aprovecha una vulnerabilidad de un
sistema informédtico y se concreta la amenaza me-
diante un ataque, nos encontramos con un incidente
de seguridad que hay que estudiar.

En cualquier caso se necesita saber qué fue lo que
sucedi6 teniendo como principal objetivo determi-
nar las causas del problema para poder solucionarlo
e identificar a los responsables del mismo. Ante esto,
el andlisis forense digital toma una gran relevancia.

Entre los alcances esperados de esta linea de
I/D/I se espera ganar experiencia en lo que se refiere
al campo de investigacién del estudio digital foren-
se. Para ello, se pretende identificar y probar herra-
mientas de software libre que puedan ser utilizadas
cuando se realiza este tipo de actividad. Ademas,
en base al conocimiento adquirido, se espera gene-
rar documentos de buenas practicas, procedimientos
y materiales adecuados que puedan ser utilizados en
cursos y capacitaciones sobre tematicas relacionadas
con el estudio forense digital.

Palabras clave: seguridad de la informacién, fo-
rensia digital, software libre

2. Contexto

En el Laboratorio de Investigacion en Nuevas Tec-
nologias Informaticas (LINTI) [1] de la Facultad de

informética de la Universidad Nacional de La Pla-
ta [2], un grupo de docentes/investigadores se dedi-
ca a estudiar temas relacionados con la seguridad y
privacidad de la informacién, aplicando los conoci-
mientos en los distintos proyectos en el que partici-
pan.

En el marco del proyecto de incentivos “Internet
del Futuro: Ciudades Digitales Inclusivas, Innovado-
ras y Sustentables, [oT, Ciberseguridad, Espacios de
Aprendizaje del Futuro”, este grupo investiga vul-
nerabilidades de seguridad actuales que afectan a
sistemas, redes y servicios. En particular, la linea
que se presenta se enfoca en el estudio de la foren-
sia digital en los incidentes de seguridad, utilizando
sofware libre, considerando:

= Relevamiento de buenas practicas en el campo
de la investigacion forense.

= Definicién de documento de procedimientos a
aplicar.

= Relevamiento de las herramientas existentes
para cada uno de los pasos del procedimiento.

= Relevamiento de los dispositivos de hardware
que sean elementales.

= Eleccion de las herramientas que se consideren
adecuadas.

= Generacion de guia de analisis forense para ca-
pacitar.

Este grupo de investigadores forma parte del Cen-
tro de excelencia de la UNLP en el tema “Ciberse-
guridad” [3], seleccionado por la UIT (Unién inter-
nacional de Telecomunicaciones) para el ano 2015.
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3. Introduccion

En la actualidad el mundo es digital, la mayor
parte de la poblacion utiliza medios digitales. Si bien
esta adopcién fue en paulatino y constante creci-
miento desde la aparicién de las primeras compu-
tadoras personales alld por el ano 1981 [6], en los
ultimos afnos se aceleré de manera notable la pene-
tracién de la tecnologia en el dia a dia de las perso-
nas. Esto se debid a distintos factores como:

= La disponibilidad de conexién a Internet, sobre
todo con la masificacién del acceso a través de
banda ancha.

= La apariciéon de dispositivos méviles, en parti-
cular los denominados smartphones o teléfonos
inteligentes [7].

s La llegada del fenémeno denominado Internet
de la Cosas (IoT) [8].

La aparicién de IoT ha generado un crecimiento
exponencial de la cantidad de dispositivos conecta-
dos por persona. Por ejemplo, la persona que an-
tes tenia una PC, hoy suele tener en el mejor de
los casos la PC, un router inalambrico, el celular,
la tablet y el TV. Esta evoluciéon de dispositivos
interconectados va de la mano de la funcionalidad
que brindan generando que se desarrolle y conecte
muchisimo hardware y software sin considerar, mu-
chas veces, los problemas de seguridad que su uso
trae asociado. Esto se debe a que se desarrollan dis-
positivos pensando en la funcionalidad y usabilidad
de los productos y no en la seguridad de la informa-
cién que los mismos manipulan [9].

Cuando a través de un ataque informatico se con-
creta una amenaza aprovechando una vulnerabili-
dad existente, se estd frente a un incidente de se-
guridad. Los incidentes de seguridad deben ser ana-
lizados, ya sea tanto para solucionar el problema
como para poder determinar el origen del mismo.
Esta investigacion se la conoce como analisis foren-
se. El andlisis forense digital, segin Miguel Lépez
Delgado [10], en un sentido formal, es definido como
un conjunto de principios y técnicas que comprende
el proceso de adquisicién, conservacién, documenta-
cién, andlisis y presentacion de evidencias digitales y
que llegado el caso puedan ser aceptadas legalmente
en un proceso judicial.

El andlisis forense se puede realizar simplemente
a nivel institucional o llegar al ambito de la justi-
cia civil o penal. A nivel mundial la legislacién se
estd adecuando a los nuevos tiempos que vive el
mundo [11] [12], donde la mayoria de los delitos que
existian en el mundo no digital se transladan al mun-
do virtual. Es importante destacar que en muchos
paises el fraude electronico se encuentra en el po-
dio de los delitos mas efectivos [13], considerdndose
muchas veces tan rentable como el narcotréfico.

Atn en instituciones donde las pérdidas no son
econdémicas, ante un ataque exitoso aparecen pro-
blemas de diversos tipos, como ser en el caso de la
UNLP donde el defacement de la pagina institucio-
nal implica una pérdida de prestigio [14] o la pérdida
de disponibilidad de los recursos de la organizacién,
por ejemplo.

Cualquiera sea el perjuicio producido se necesita
saber qué fue lo que pasod, para paliar la situacién,
para solucionarla y para perseguir a los responsa-
bles. Para lograrlo es necesario el andlisis forense y
de alli su importancia.

A esta disciplina, se la puede definir como un drea
perteneciente al ambito de la seguridad informati-
ca surgida a raiz del incremento de los diferentes
incidentes de seguridad. Este es un tipo de anali-
sis que se realiza con posterioridad a la ocurrencia
de los incidentes, intentando reconstruir cémo se ha
penetrado o vulnerado un sistema y en lo posible
identificando a los responsables.

A modo de resumen, podemos decir que se intenta
responder al menos a las siguientes preguntas:

= ;Quién ha realizado el ataque?
= ;Ctando y cémo se hizo?
= ; Qué vulnerabilidades aprovechd?

= ;Qué hizo el atacante una vez que tuvo exito y
accedié al sistema?

Para llevar adelante estos estudios existen una se-
rie de herramientas de hardware y de software que
posibilitan tanto llevarlos a cabo técnicamente co-
mo que sus resultados tengan validez, ya que hay
que tener en cuenta una serie de cuestiones que tie-
nen que ver con la preservacién de la evidencia. Un
ejemplo de este tipo de herramientas es un dispo-
sitivo, denominado duplicador [15], el cudl permite
realizar una copia exacta de la informacién de un
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disco rigido a nivel fisico sin alterar la informacién
original existente en el dispositivo a analizar.

4. Lineas de Investigacion, Desa-

rrollo e Innovacién

Sobre los ejes de investigacion, inicialmente plan-
teados: forensia digital utilizando software libre has-
ta el momento podemos mencionar que:

= Realizamos una recopilacion de bibliografia pa-
ra conocer el estado del arte actual.

» Participamos de una serie de charlas en distin-
tas conferencias de seguridad que trataban la
tematica.

» Asistimos al cyberdrill para CSIRTS realizado
por la ITU .

= Participamos de seminarios web dictados por la
OEA.

» En el marco del trabajo diario de CERTUNLP
hemos realizado varias forensias digitales ante
eventos.

5. Resultados y Objetivos

5.1. Objetivo General

Se espera ganar experiencia en lo que se refiere al
campo de investigacién del estudio digital forense,
lo que permitira hacer una selecciéon de un conjunto
de herramientas de software libre que puedan ser
recomendadas para realizar este tipo de actividad.

5.2. Objetivos Especificos

= Indagar sobre las practicas recomendadas en fo-
rensia digital.

s Identificar los posibles escenarios de un estudio
forense y las mejores técnicas a seguir en cada
uno de ellos.

= Relevar las miltiples herramientas de software
existentes, poniendo especial énfasis en aquellas
que sean de software libre.

= Relevar las multiples herramientas de hardware
existentes.

= Generar una lista de todas las herramientas que
se consideren recomendables para este tipo de
investigaciones.

= Generacion de material que pueda ser utiliza-
do en cursos de capacitacién o catedras de la
Facultad relacionadas con la tematica.

= Formar RRHH que retroalimenten al grupo de
investigadores convirtiéndolo en un referente en
el tema.

Formacion de Recursos Huma-
nos

6.

La linea de investigacién en forensia digital estd
siendo abordada por integrantes del LINTI que for-
man parte del grupo de seguridad: Nicolds Macia,
Paula Venosa, Einar Lanfranco y Alejandro Sabo-
lansky, quienes desarrollan su actividad también
desde el ano 2008 en CERTUNLP, el centro de res-
puesta a incidentes académico de la Universidad Na-
cional de La Plata.

En CERTUNLP trabajan tres becarios, entre
ellos Damian Rubio, que se encuentra actualmen-
te participando en las tareas relacionadas a forensia
digital, formandose y capacitandose en esta temati-
ca.

El plan de trabajo del docente Lic. Einar Lan-
franco se encuentra en sintonia con la presente linea
de investigacion, dirigido por el Lic. Javier Diaz y
la Lic. Paula Venosa.

El grupo de seguridad del LINTT de la Facultad
de Informatica de la UNLP trabaja desde el ano
2000 con distintas experiencias relacionadas con la
Seguridad de la Informacién: auditorias de seguri-
dad, implementacién de infraestructuras de segu-
ridad, consultoria, desarrollo e implementacion de
Software Libre y concientizacién.

Cabe destacar que este grupo de investigadores
representa a la UNLP en el Centro de excelencia
en el tema “Ciberseguridad” de la UIT, durante el
transcurso del ano 2015 [5].

Dentro de este marco, durante ano 2016 se dictara
el curso “Tratamiento y resultados desde la Eviden-
cia digital usando software libre”, coordinado por el
Lic. Einar Lanfranco.

Ademss el grupo comenzoé a participar en el ano
2014 de la comision de estudio ITU-T SG17:Security
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de la UIT [4], donde se abordan temas actuales de
seguridad de la informacién.

La Facultad de Informética aprobé a fines de 2015
el proyecto de transferencia “La Forensia Digital en
el mundo del software libre” coordinado por los do-
centes: Lic. Einar Lanfranco, Lic. Nicolas Macia y
Lic. Paula Venosa, el cudl debe llevarse a cabo du-
rante el afio 2016.
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