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Resumen

Desde hace un tiempo ya, el uso de
herramientas de software de simulacion ha
demostrado ser de gran utilidad en los
procesos de ensefianza y aprendizaje de redes
de computadoras. Son muchas las ventajas que
se pueden enumerar, entre las que se destacan,
la reduccion significativa en costos de
adquisicion de dispositivos de red tales como
routers, switchs, cableado, entre otros. Asi
mismo, se reducen los tiempos para la puesta

en marcha de los laboratorios fisicos
convencionales.
Este trabajo describe las limitaciones

encontradas de la herramienta de simulacion
de redes Packet Tracer de Cisco, utilizada en
la ensefianza de redes de computadoras en
asignaturas y cursos en el nivel universitario.
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Introduccion

Desde hace un tiempo ya, el uso de
herramientas de software de simulacion ha
demostrado ser de gran utilidad en los
procesos de ensefianza y aprendizaje de redes
de computadoras. Son muchas las ventajas que
se pueden enumerar, entre las que se destacan,
la reduccién significativa en costos de
adquisicion de dispositivos de red tales como
routers, switchs, cableado, entre otros. Asi
mismo, se reducen los tiempos para la puesta
en marcha de los laboratorios fisicos
convencionales.

Desde lo pedagogico, podemos decir que la
incorporaciéon de tales herramientas, es
altamente motivacional en el aprendizaje de
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aspectos de naturaleza abstracta, tales como
modelo de capas, modelo de servicios y
comunicaciones entre procesos, por citar
algunos. El hecho de poder “armar” una
topologia de red, desde un unico entorno y
posteriormente poder visualizar el proceso de
comunicacion, mediante un “modo
simulacion”, es lo que hace tangible el modelo
abstracto antes mencionado.

Por otra parte, es cierto también, que se

presenta el inconveniente de que los
dispositivos ~ simulados  pueden  tener
funcionalidades limitadas y su

comportamiento puede alejarse un poco al de
los dispositivos fisicos reales.

Es asi que, el presente trabajo describe las
limitaciones encontradas en la herramienta de
simulacion Packet Tracer (PT) en su ver 5.3.3,
en la ensefianza de redes TCP/IP. Las mismas
surgen del uso de PT en experiencias
realizadas en las asignaturas Conectividad y
Teleinformatica y Redes de Computadoras I
del plan de estudios de la Licenciatura en
Analisis de Sistemas Plan 1997 y Plan 2010
respectivamente y en cursos de postgrado, en
el marco del Proyecto de Investigacion en el
CIUNSa Tipo A denominado “Estudio de la
influencia del uso de simulacion en la
ensefianza de redes de computadoras en el
nivel universitario”.

Para realizar las experiencias de simulacion en
el aula, se desarrollé un conjunto de practicos
como complemento del libro “Redes de
Computadoras — Un Enfoque Descendente” de
James F. Kurose y Keith W. Ross en su 5%
Edicion. El temario cubrid los primeros
capitulos del libro, abarcando la capa de
aplicacion, capa de transporte y capa de red.
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A continuacion se describe de manera
detallada, tales limitaciones, siguiendo un
enfoque descendente a partir del modelo de
capas TCP/IP.

Limitaciones en la enseiianza de la
capa de aplicacion

Protocolo HTTP, comentarios y
limitaciones de Packet Tracer (PT):

Es una implementacion funcional en tiempo
real pero incompleta. En esta version 5.3.3
soporta Unicamente conexiones HTTP no
persistentes. Seria deseable para una futura
version, soportar conexiones HTTP
persistentes  sin  entubamiento 'y con
entubamiento, ademés de la implementacion
de los métodos POST y HEAD.

En el andlisis de los paquetes HTTP
intercambiados en una sesion entre un cliente
y un servidor en “modo simulacién”, tanto el
cliente como el servidor especifican la version
HTTP/1.1. En este modo de trabajo, la PDU
HTTP muestra, en formato de texto, el
comando ejecutado como parte de la cabecera
HTTP. También se puede  observar
perfectamente el detalle de la conexion y
desconexion TCP en cada momento, aunque
esto, en este momento es un tanto irrelevante,
si se utiliza el enfoque descendente que
proponen Kurose y Ross en su libro.

El Servidor HTTP de PT incluye por defecto
las paginas index.html, helloworld.html e
image.html, ademas es posible crear nuevas
paginas y borrar paginas HTML existentes.
Los tags HTML que se soportan son: a,
address, b, big, blockquote, body, br, center,
cite, code, dd, dfn, div, dI, dt, em, font, hl, h2,
h3, h4, h5, h6, head, hr, html, i, img, kbd,
meta, li, nobr, ol, p, pre, gt, s, samp, small,
span, strong, sub, sup, table, thody, td, tfoot,
th, thead, title, tr, tt, u, ul, var.

Packet Tracer soporta ademas diferentes tipos
de imagenes (JPEG, JPG, GIF, PNG). Es
importante que las imagenes referenciadas en

las paginas html, estén disponibles en la
misma carpeta en donde se encuentra el
archivo con extension .pkt, ya que de lo
contrario mostrara el error de archivo no
encontrado.

Protocolo FTP, comentarios y limitaciones
de Packet Tracer:

La implementacion del protocolo FTP en PT
5.3.3 es muy completa, soporta los siguientes
comandos: cd, delete, pwd, get, put, dir,
passive, rename y quit.

El modo por defecto en el cliente es el modo
pasivo, esto implica que la conexion de dato
TCP no se realiza en el puerto 20, sino a un
nimero de puerto aleatorio generado por el
servidor, lo que permite realizar transferencias
de archivos detras de un firewall.

Para utilizar el puerto 20, se debe ejecutar el
comando fip>passive.

En una sesion FTP en modo simulacion, es
posible observar (como parte de los mensajes
intercambiados) los distintos comandos FTP
soportados de una manera simplificada. La
conexion y desconexion TCP, se pueden ver
perfectamente en detalle durante la sesion.

En la configuracion del Servidor FTP, es
posible agregar y remover cuentas FTP de
acceso (usuario y clave), modificar permisos
(de escritura, de lectura, de borrado, de
renombrado y de listado) y borrar archivos
directamente en el servidor (se disponen de
archivos de imégenes 10S por defecto, para
realizar pruebas).

Protocolo SMTP y POP3, comentarios y
limitaciones de Packet Tracer (PT):

La implementacion del protocolo SMTP vy
POP3 en PT 5.3.3 es funcional en tiempo real.
En modo simulaciéon es extremadamente
basica, es posible analizar los segmentos a
nivel TCP, y mensajes a nivel SMTP y POP3
entre los clientes y servidores. Sin embargo, la
implementacion se realiza con una sola
solicitud y una sola respuesta tanto para SMTP
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como para POP3, es decir, no presenta el
intercambio real de mensajes del protocolo.
Tampoco presenta el detalle de los campos en
la PDU, en su defecto muestra “Informacion
SMTP” o “Informacion POP3”. Seria deseable
para una futura version completar estos
protocolos.

La configuracion del agente (POP3) solo
soporta la opcion de borrar los mails desde el
servidor.

En la configuracion del Servidor SMTP, es
posible agregar y remover cuentas SMTP de
acceso (usuario y clave) e ingresar el nombre
del dominio que atiende un determinado
servidor.

Protocolo DNS, comentarios y limitaciones
de Packet Tracer (PT):

La implementacion es bastante completa y
funcional. En modo simulaciéon se puede
analizar una resolucion recursiva y ver en
detalle los campos del mensaje. Si bien el
comando nslookup admite la configuracion de
la consulta en modo iterativo, no se logrd que
esto funcione. También admite la opcion
debug para realizar un anélisis més detallado.

A nivel de configuracion en el servidor, es
muy completo y admite -configuraciones
complejas como la realizada en la practica
involucrando un servidor DNS Raiz, un
servidor DNS Autoritativo y un servidor DNS
Local.

Protocolo TFTP, comentarios y limitaciones
de Packet Tracer (PT):

La implementacion es perfectamente funcional
en tiempo real, pero incompleta en modo
simulacion, ya que las PDUs TFTP muestran
el mensaje “Datos TFTP”, sin poder ver el
detalle de los campos de solicitudes y
respuestas del protocolo. En la solapa “Modelo
OSI” si se describen los tipos de mensajes,
SOLICITUD, ACK, DATOS.

El cliente TFTP solo puede ser invocado desde
un router o switch con el comando copy run
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tftp, la PC no dispone de un cliente como en el
caso del Protocolo FTP.

A nivel de configuracion, el servidor admite la
posibilidad de habilitar y deshabilitar el
servicio y eliminar archivos directamente
desde la interfaz, simplemente seleccionando y
oprimiendo el botén Eliminar.

Protocolo Telnet, comentarios
limitaciones de Packet Tracer (PT):

y

La implementacion es perfectamente funcional
en tiempo real, pero rudimentaria en modo
simulacion, ya que las PDUs Telnet muestran
el mensaje “Datos Telnet” sin poder ver el
detalle de los campos de solicitudes y
respuestas del protocolo. Sin embargo, es
posible observar el intercambio de mensajes
para la autenticacion del usuario perfectamente
(usuario y clave), con algunos comentarios
enriquecedores en la solapa “Modelo OSI”.

El cliente Telnet puede ser invocado desde una
linea de comando de la PC o desde un router.

En los routers no viene configurado por
defecto, es necesario realizar la configuracion
de un usuario y clave.

Limitaciones en la ensefanza de la
capa de transporte

Protocolo UDP, comentarios y limitaciones
de Packet Tracer (PT):

La implementacion es completa y funcional, es
posible ver los campos del segmento UDP,
puerto origen, puerto destino, longitud en
hexadecimal y la suma de comprobacion que
no se calcula. En la “Solapa Modelo OSI” del
simulador, no se aportan comentarios
enriquecedores como en el caso del protocolo
TCP.

Protocolo TCP, comentarios y limitaciones
de Packet Tracer:
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La implementacion del protocolo TCP es
completa y funcional, es posible observar los
campos del segmento TCP, puerto origen,
puerto destino, numero de secuencia, nimero
de ack, banderas habilitadas, etc.

El encabezado TCP hace referencia a un
campo de offset donde deberia estar la
longitud del encabezado.

El anuncio de la ventana y la suma de

comprobacion no se encuentran
implementadas, apareciendo en el campo
“ventana” y “checksum: 0x0”
respectivamente.

La opcion de negociacion del MSS en el
saludo de tres vias, aparece perfectamente
implementada en la “Solapa Modelo OSI”
pero no en la estructura del segmento.

A fin de facilitar al estudiante el seguimiento
del ntimero de secuencia y ack en el progreso
de la conexion TCP, el simulador PT comienza
cada nueva conexion con el valor 0 para estos
dos campos.

El saludo de tres vias para la conexion se
implementa perfectamente. No asi, para el
cierre de la conexion, que lo simplifica en dos
segmentos (FIN, FIN+ACK).

No se puede observar retransmision, quizds
porque no estd implementada. Sin embargo, la
PC simulada dispone de algunos parametros de
configuracion global, donde pareciera se prevé
para futuras versiones.

Limitaciones en la enseiianza de la
capa de red

Protocolo IP, Direccionamiento 1P,
Subredes, CIDR, VLSM comentarios y
limitaciones de Packet Tracer:

La implementacion es totalmente completa y
funcional. De hecho, es uno de los aspectos
sobresalientes de esta herramienta. Con el
simulador es posible disefiar topologias de
redes muy simples o muy complejas, y
verificar su funcionalidad. La herramienta
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dispone de advertencias cuando se comente un
error en la asignacion de direcciones IP.

Fragmentacion 1P, comentarios y
limitaciones de Packet Tracer:

La implementacion es completa y funcional.
En modo simulacién, se puede hacer el
seguimiento en los fragmentos de los campos
identificacion, longitud y desplazamiento
perfectamente. También se dispone de
informacion adicional en la solapa Modelo
OSI del simulador. Implementa fragmentacion
en origen y en transito.

La implementacion del comando ping en PT,
no dispone de la posibilidad de especificar
como parametro la longitud del datagrama.
Para lograr esto, se utiliza la opcion PDU
Complex de la caja de herramientas del
simulador.

Protocolo DHCP, comentarios y
limitaciones de Packet Tracer:

La implementaciéon de este protocolo es
completa y funcional. En la configuracion de
DHCP Relay, el router que actiia como relay,
en la Solapa OSI del modo simulacion, se
advierte al usuario con un mensaje que al no
tener un pool configurado, debe descartar el
paquete, pero finalmente no lo realiza y
funciona correctamente.

Protocolo ICMP, comentarios y limitaciones
de Packet Tracer:

El protocolo se implementa con los comandos
ping y tracert que funcionan perfectamente.
No soporta la opciéon ICMP Redirect, es decir,
la posibilidad de instalar una ruta en un host
dinamicamente, cuando un router descubre una
mejor ruta (evitar un salto adicional por
ejemplo).

Protocolo NAT, comentarios y limitaciones
de Packet Tracer:
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La implementacion es completa y funcional.
Es posible observar la Tabla NAT en el router
en todo momento, con la herramienta
inspeccionar.

Enrutamiento Estatico, por defecto y rutas
alternativas

La implementacion es completa y funcional.

Se  puede realizar la  configuracion
completamente desde la solapa “Config” de
configuraciéon general (independiente del
proveedor) y también con comandos 10S.
Enrutamiento Dinamico con RIP,
comentarios y limitaciones de Packet
Tracer:

La implementacion es completa y funcional.

Se puede realizar la  configuracion
completamente desde la solapa “Config” de
configuracion general y también con

comandos IOS.

Se puede observar como el protocolo RIP
mantiene una entrada con costo infinito (16),
cuando se deshabilita una interfaz que conecta
una determinada subred o se elimina de la
configuraciéon RIP, de manera que deja de
anunciarse. Al cabo de un tiempo también la
elimina de la tabla.

Cuando una ruta es inalcanzable y la instala en
la tabla con costo infinito (16), el router sigue
entregando paquetes para ese destino. Se
puede ver claramente que instala una ruta con
costo infinito a los 180seg. Cuando no recibe
novedades y luego de otros 180seg
aproximadamente, la desinstala de la tabla.

Enrutamiento  Dinamico con OSPF,
comentarios y limitaciones de Packet
Tracer:

La implementacion es completa y funcional.
Solo se puede realizar la configuracion con
comandos IOS, no estd disponible desde la
solapa Config de configuracion general.
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Enrutamiento  Dinamico con  BGP,
comentarios y limitaciones de Packet
Tracer:

En la version 5.3.3 de PT solo se soporta BGP
Externo.

Conclusiones

Consideramos oportuno realizar un aporte a la
comunidad educativa al poner en evidencia
estas limitaciones para que, por un lado se
entienda que no todos los aspectos
relacionados al estudio de las redes de
computadoras pueden ser “modelados”, y por
otro lado, entender que los procesos de
interaccion de los protocolos del modelo de
capas TCP/IP revisten un alto grado de
complejidad y que una Unica herramienta no
podria acercar en un ciento por ciento la
“visualizacion” del = comportamiento vy
funcionalidad de los mismos, sino que tales
herramientas deben ser usadas en conjunto con
otras, tales como analizadores de trafico y
herramientas de virtualizacion y emulacion.

Es importante destacar que la herramienta de
simulacion Packet Tracer puede presentar
muchas otras limitaciones no documentadas en
este trabajo, ya que las mismas surgen de la
implementacion de los practicos desarrollados
como complemento al libro mencionado de
James F. Kurose y Keith W. Ross.

Ademas, siendo una herramienta pensada para
la formacion de técnicos en redes en el
programa de la Academia CISCO, Ila
funcionalidad de las aplicaciones y protocolos
de capa de aplicacion que se soportan, son
susceptibles de mejoras.

Como trabajo futuro, se pretende desarrollar
practicos de simulacidon para acompafiar los
capitulos restantes del libro de base utilizado
“Redes de Computadoras” de James F. Kurose
y Keith W. Ross 5% Edicion, como son capa de
enlace, redes multimedia, seguridad y gestion
de redes, lo que nos permitird encontrar las
limitaciones asociadas a estos protocolos.
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