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Resumen. En la Facultad de Informatica de la Universidad Nacional de La Pla-
ta se vienen usando un conjunto de plataformas que permiten sistematizar los
procesos inherentes a la gestion académica. En el LINTI, Laboratorio de Inves-
tigacion en Nuevas Tecnologias Informaticas, se esta desarrollando un proyecto
que consiste en la integracion de un repositorio con diferentes herramientas y
plataformas, como el LMS Moodle, un sistema de gestion de bibliotecas, siste-
mas de almacenamiento en la nube y redes sociales. La flexibilidad de uso de
plataformas basadas en software libre permite la personalizacion, adaptacion e
incorporacion de nuevos modulos en forma totalmente abierta. Sin embargo, al
realizar una modificacion es imprescindible tener en cuenta los aspectos de se-
guridad que pueden poner en riesgo la integridad de la plataforma. El presente
articulo describe el analisis realizado a un moédulo implementado para la comu-
nicacion entre Moodle y DSpace, con el objetivo de detectar posibles vulnera-
bilidades. El trabajo se realizé con el asesoramiento de expertos en seguridad
informatica del CERT-UNLP vy se tuvieron en cuenta los aspectos de seguridad
propios del LMS y del repositorio. Luego de analizar la implementacion, se co-
rrigieron los errores encontrados siguiendo las normas prescriptas.

1 Introduccion

Las principales universidades de varios paises han incorporado a su oferta educativa
programas apoyados por e-learning para la formacion profesional, haciendo uso de las
TIC, que permiten flexibilidad en tiempo y espacio, para integrar a mas gente en los
procesos de ensefianza-aprendizaje. Estos programas consumen y generan contenidos
en formato digital que pueden ser aprovechados por otros programas, sistemas u orga-
nizaciones con objetivos comunes. La incorporacion de nuevas plataformas sirve para
complementar la clase presencial, ampliando los limites y espacios temporales, pro-
moviendo el aprendizaje ubicuo, que representa un nuevo paradigma educativo [1].

Con este fin, el sector educativo apuesta a la difusion y reutilizacion de objetos abier-
tos como elemento clave para la interoperabilidad y la concentracion de recursos de
forma estandar, compartida y organizada. Pensar en recursos educativos y en las li-
cencias CC permite introducir el concepto de Recursos Educativos Abiertos (REA),
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término que fue utilizado por primera vez por la UNESCO en el afio 2002 y desde
entonces, varias instituciones educativas de todo el mundo acuerdan con esta iniciati-
va. Por esta razon, el hecho de integrar los distintos sistemas de informacion intervi-
nientes en el campo de la educacion a distancia resulta de suma importancia y todo un
desafio. Siguiendo esta linea, desde hace varios aflos se esta desarrollando un proyecto
en el LINTI que apunta a integrar distintas plataformas y herramientas que se utilizan
dentro del ambito académico, asi como también la comunicacion con las redes socia-
les ampliamente usadas hoy en dia. El proyecto incluye no solo la creacion de un re-
positorio para albergar el contenido como recursos abiertos, sino también la imple-
mentacion de modulos que extienden su funcionalidad basica permitiendo la comuni-
cacion con otras herramientas, la interaccion con servicios externos y la integracion
con las redes sociales.

Para de la integracion con el LMS Moodle, se implementd un modulo, cuyo objeti-
vo fue facilitar la publicacion del material generado por los alumnos a través de las
entregas de los trabajos practicos y trabajos finales. La posibilidad de contar con este
método de publicacion alienta a docentes a publicar dichos trabajos en uno o varios
repositorios externos, ya que no necesitan conocer la interfaz y forma de acceso a
ellos [2].

La adopcion de plataformas basadas en software libre como DSpace y Moodle
permite la personalizacion, adaptacion de la interfaz y de las funciones provistas y la
incorporacion de nuevos modulos, en forma flexible y totalmente abierta. Sin embar-
g0, al modificar una herramienta es imprescindible tener en cuenta en forma estricta
aspectos de seguridad, que garanticen que no aparezcan vulnerabilidades que puedan
poner en riesgo la integridad de la informacion.

En este articulo se describen en primera instancia las caracteristicas y organizacion
de las plataformas involucradas: LMS Moodle y el repositorio basado en DSpace. A
continuacion, se menciona el trabajo del CERT-UNLP, (Computer Emergency Res-
ponse Team) que funciona en el ambito de la Universidad Nacional de La Plata y esta
integrado por un grupo de investigadores que trabaja en temas de seguridad desde
hace mas de 5 afios. Luego, se describe el modulo desarrollado, se detallan los errores
detectados y la forma en que fueron solucionados para garantizar la seguridad integral
de la plataforma.

2 Descripcion general de las plataformas involucradas

La interconexion de sistemas es algo habitual en los servicios ofrecidos actualmente,
sobre todo en aplicaciones basadas en Internet y ha tenido amplia repercusion en el
ambito académico.

Una de las consecuencias mas evidentes de la influencia de las TIC en la educacion
superior esta en la forma en la que se generan y en los medios por los que se transmi-
ten los contenidos educativos, que en su mayor parte son en formato digital. Esta evo-
lucion en la forma de manipular la informacion por el publico en general y por los
alumnos durante el proceso de aprendizaje, motivo el estudio de la vinculacion con el
repositorio de las distintas herramientas que contienen material educativo.
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2.1 Repositorio digital

La construccion de un repositorio digital, con material que sirve de complemento a la
Biblioteca de la Facultad, incluye el andlisis de la informacion a almacenar junto con
los detalles de catalogacion de la misma.

El repositorio se estd implementando con la plataforma DSpace, que es de codigo
abierto que provee herramientas para la administracion de colecciones digitales, y
comunmente es usada para gestionar repositorios institucionales. En un principio, para
la implementacioén del repositorio, los recursos a almacenar comprenderan proyectos
realizados por los alumnos, durante el dictado de asignaturas de las diferentes carre-
ras. Estos trabajos inicialmente se encuentran almacenados en la plataforma virtual de
aprendizaje, a través de la cual son entregados y evaluados por el docente.

El proyecto comenzo con la integracion del repositorio con la plataforma virtual de
aprendizaje Moodle, de manera de poder establecer una comunicacion bidireccional
entre ambas plataformas. En primera instancia se llevo a cabo la comunicacion para
poder consultar y transferir elementos desde DSpace e incluirlos dentro del contenido
de un curso [3]. En una segunda etapa, se implementd un modulo especifico que per-
mite publicar en forma semi-automatica material generado por los alumnos. En las
siguientes secciones se describe en forma general las caracteristicas funcionales del
modulo implementado y se detallan los ajustes que se debieron realizar para garantizar
los aspectos de seguridad.

En etapas siguientes, se incorporaron las funciones de comunicacion con servicios
y herramientas existentes en Internet con el fin de potenciar las prestaciones propias
del repositorio. Se realizé la comunicacion con los servicios de gestion de archivos en
la Nube, DropBox y Google Drive, que permiten guardar archivos en forma directa y
con la red social Facebook, para compartir y recomendar un recurso determinado. La
integracion de esta funcionalidad dentro de DSpace intenta aprovechar estas practicas
ya habituales para que el contenido logre una mayor difusion [4].

2.2 Plataforma virtual de aprendizaje

La Facultad viene trabajando con la plataforma virtual Moodle para la gestion de cur-
sos a través de la Web, desde hace aproximadamente 12 afios como complemento de
las clases presenciales de los cursos de las carreras de grado, para cursos de postgrado
y de la Secretaria de Extension [5]. La plataforma incluye mas de 10000 usuarios re-
gistrados en alrededor de 170 cursos. La Fig. 1 muestra la evolucion del numero de
cursos ofrecidos afio a afio y por categoria. Es importante mencionar que los cursos
quedan activos de un afio al otro, quedando vigentes durante 4 o 5 a fios sobre todo
para los cursos relacionados con las materias de grado de la Facultad.

Un curso basico en Moodle esta formado por recursos y actividades. A través de
los recursos se incorporan contenidos como archivos en distintos formatos, paginas
Web, un directorio, objetos de aprendizaje, entre otros. Por su parte las actividades
crean una interaccion entre alumnos y docentes, como cuestionarios, foros, entrega de
tareas, etc. La conexion con las redes sociales también es un modulo desarrollado por
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este grupo de trabajo, médulo Twitter [6], que se esta utilizando cada vez mas para
comunicar alumnos y docentes.

70

60

50

40 1 Extension
30 4 B Postgrado
B Grade
20

10

2016 2015 2014 2013 2012 2011 2010 2009 2008 2007 2006

Fig. 1. Evolucion del numero de cursos por afio

Dentro de las actividades, las Tareas es uno de los modulos mas utilizados por la
naturaleza practica que caracterizan a las materias que integran el plan de estudios de
la carrera. A través de las tareas los estudiantes suben sus trabajos que luego son eva-
luados por los docentes, quienes califican y plasman sus devoluciones a través de Mo-
odle. Las devoluciones y la calificacion son enviadas a cada alumno a través de su
correo electronico y sélo pueden ser vistas por €l y los docentes a cargo de la materia.
Esta forma de entrega resulta muy util tanto para los alumnos como para los docentes,
ya que los trabajos pueden ser subidos en forma on-line desde su hogar y en cualquier
momento dentro del plazo establecido.

Como se menciond anteriormente, algunos trabajos se desarrollan con un objetivo
concreto y para ser utilizados en determinadas instituciones que los requieren. Anali-
zando la cantidad de entregas totales realizadas por la plataforma en los ultimos afios,
mas de 2700, si fueran descartadas seria un desperdicio significativo, ya que podrian
tener un muy alto potencial de reuso y re significacion por la catedra o por docentes
de la misma u otras instituciones educativas.

3 Normas de seguridad y funcionamiento del CERT-UNLP

En el CeSPI funciona CERT-UNLP, el centro académico cuyo ambito de aplicacion
es la Red de la Universidad Nacional de La Plata [7]. El mismo fue creado en el mar-
co de la politica de calidad del CeSPI, con el propésito de prevenir, detectar, analizar,
investigar, registrar los incidentes de seguridad que son reportados. A partir de la
creacion de CERT-UNLP [8], los incidentes de seguridad se gestionan de una forma
ordenada y sistematica acelerando la rapidez y eficiencia de las respuestas con el fin
de minimizar la pérdida de la informacion y la calidad e interrupcion del servicio.
Dentro de los servicios que un CERT puede brindar, ademas del tratamiento de inci-
dentes de seguridad, podemos detallar servicios reactivos: avisos y alertas; tratamiento
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y analisis forenses y servicios proactivos: auditoria de red, auditoria de siste-
mas/aplicaciones, monitoreo, deteccion de intrusiones, evaluacion de seguridad de
redes y Pentest de aplicaciones Web (proceso certificado ISO9001:2008 desde el afio
2012). Asimismo se prestan servicios de calidad en la seguridad como son la consul-
toria y la concientizacion en Seguridad de la Informacion.

A fin de cumplir con el objetivo mencionado, los miembros de CERT-UNLP parti-
cipan de la comunidad de LAC-CSIRTs, la cual reune CERTs de América Latina y el
Caribe y de las capacitaciones y encuentros que organiza OWASP. En lo que respecta
a la Seguridad Informatica, el CeSPI desde el afio 2007 brinda certificados digitales
para e-ciencia a través de una PKI registrada en TACAR, reconocida por TAGPMA e
IGTF [9]. Respecto a los Pentests de aplicaciones web, el CERT-UNLP realiza prue-
bas de penetracion sobre aplicaciones Web desarrolladas en la organizacion. Estos
chequeos, que permiten identificar problemas de seguridad, estan basados en reco-
mendaciones de OWASP y se realizan en la fase de prueba [10].

En los chequeos habituales, es posible agrupar las vulnerabilidades que se estudian
y el Pentest analiza basicamente: proteccion de sesiones de usuario: problemas en el
manejo de sesiones, fallas de inyeccion en formularios de autenticacion, problemas en
el manejo del cambio de contrasefas, etc.; proteccion de informacion en Base de da-
tos: inyecciones SQL, problemas en el almacenamiento criptografico, problemas de
encriptacion de las comunicaciones; proteccion de los usuarios y sus transacciones:
CSRF, fallas de inyeccion XSS, problemas de encriptacion de las comunicaciones,
problemas de Phishing, problemas de DOS, etc.; proteccion de la Aplicacion: referen-
cia insegura de objetos, configuracion de seguridad inadecuada, revelacion innecesa-
ria de informacion, inclusién de archivos local y remota, etc.; proteccion del Servidor:
puertos abiertos y protocolos habilitados innecesarios, analisis de servicios y versio-
nes utilizadas, existencia de politica de firewall, problemas de DOS.

4 Caracteristicas del modulo de comunicacion con Moodle

La interaccion entre DSpace y Moodle se llevo acab o utilizando el protocolo
SWORD, que permite el deposito de forma remota hacia un repositorio o sistema de
informacioén. DSpace incorpora el protocolo SWORD de dos formas: como un servi-
dor compatible, disponible desde la version 1.8 en adelante; o como cliente, para
hacer que DSpace deposite items en otros sistemas que acepten este protocolo. En el
lado de Moodle, se implementd un médulo que utiliza una libreria cliente provista por
SWORD. El médulo creado se encarga de preparar el recurso a transferir al reposito-
rio incorpordndole los metadatos en un formato estandar segun informacién de con-
texto dentro de la plataforma. El disefio de la funcionalidad del mdédulo se basé en una
metodologia que permitié definir la estructura del recurso a publicar y los criterios de
clasificacion automatica.

La posibilidad de contar con este método de publicacion alienta a los docentes que
gestionan sus cursos en la plataforma educativa, a publicar los trabajos entregados por
sus alumnos en uno o varios repositorios externos, ya que no necesitan conocer la
interfaz y forma de acceso a ellos. Para realizar esta tarea primero se le presenta al
docente un formulario donde se listan la estructura del repositorio, de forma tal de
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permitirle seleccionar en qué unidad se depositara el envio. Para obtener estas colec-
ciones se usa el protocolo REST. Luego el docente selecciona los trabajos enviar,
introduce su nombre de usuario y contrasefia propios del repositorio, y realiza el env-
io, para esta comunicacion se utiliza el protocolo de interoperabilidad SWORD.

5 Testeos y correccion de vulnerabilidades del modulo

5.1 Aspectos de seguridad de Moodle

Moodle provee herramientas para manejar la seguridad del médulo, esto es, asociar
permisos a los diferentes usuarios del modulo (docentes, docentes del curso, estudian-
tes, etc.), y luego controlar los mismos. Si un usuario pertenece a un grupo va a poseer
todos los permisos asociados a ese grupo. Para configurar los permisos se deben defi-
nir las capabilities. Estos permisos nos permiten definir acciones y los niveles de se-
guridad requeridos para cada accion. Para validar que un usuario tenga los permisos
asociados se debe utilizar el método has capability(), que recibe como segundo
parametro el contexto del modulo del curso, esto se debe a que los permisos definidos
corresponden justamente a la instancia del mdédulo en un curso determinado, como se
observa en la Fig. 2.

£9
30 require_once(dirname(dirname(dirname(_FILE ))).'/config.php');
31 require_once(dirname(_FILE ).'/lib.php');

32

33 require_login();

34 $cmid = required param('id', PARAM_INT);

35 if (!$cm = get coursemodule from id('sword', $cmid)) {

36 arror{"Course module ID was incorrect");
37}

38 $context = context module::instance($cm->id);
39

40 if(has_capability('mod/sword:view',$context)){
a1

Fig. 2 Se envia informacion de contexto para garantizar los permisos adecuados

5.2 Testeos y correcciones realizados en el médulo

Una vez finalizado el desarrollo del médulo, se solicité una evaluacion de seguridad al
CERT-UNLP. El Pentest realizado permitié encontrar diversos errores. A continua-
cion se detallan estos errores de seguridad, sus implicaciones y los cambios realizados
con el fin de solucionar estos problemas:

1. Ausencia de control de acceso a funciones: este problema de seguridad permite
que usuarios accedan a funcionalidad no autorizada para su perfil. Por ejemplo per-
mite que usuarios autorizados accedan a funciones privadas, o también que usuarios
anonimos accedan a funcionalidad propia de usuarios registrados.

Para evaluar si un sitio tiene esa vulnerabilidad se debe revisar la interfaz de cada
posible usuario y verificar que no se muestren enlaces a funciones no autorizadas.
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También se debe comprobar que se encuentren todos los chequeos de autenticacion
y autorizacion del lado del servidor. Estas verificaciones son fundamentales, ya que
aunque el usuario no tenga un enlace directo a la funcionalidad, puede tratar de ac-
ceder a la misma a través de su URL.

En el caso del moédulo, no se encontraban enlaces a funcionalidad no correspondien-
te al perfil de cada usuario, pero el problema que se presentaba era que no se valida-
ba que el usuario estuviera autorizado a realizar la operacion correspondiente en el
servidor. Para solucionar esto se agreg6 codigo que verifica que el usuario tenga los
permisos necesarios, por ejemplo las siguientes lineas de codigo muestran como se
valida que un usuario tenga permiso para ejecutar una seccion de codigo:

require course_ login(Scourse);
require login();
if (has_capability(

'mod/sword:view',context user::instance ($SUSER->id)))

A su vez en los archivos que no son accedidos directamente en el flujo normal de un
usuario, se agregan restricciones de seguridad para que no puedan ser operados di-
rectamente en caso de un ataque:

defined ('MOODLE INTERNAL') || die();

2. Secuencia de Comandos en Sitios Cruzados (XSS): Esta vulnerabilidad se pre-
senta siempre que no se sanitizen todas las entradas de datos al sistema, para asegu-
rar que éstas no tengan codigo malicioso. El problema de no realizar la sanitizacion
es que existe la posibilidad que los datos sean llevados a la vista del usuario, donde
se ejecute el codigo malicioso lo cual podria, por ejemplo, robar informacion de se-
sion del mismo. Para solucionar esta vulnerabilidad se deben tener en cuenta varias
cuestiones. Antes que nada se debe asegurar que todos los datos ingresados al siste-
ma, por sistemas externos o por usuarios, sean correctamente sanitizados. La saniti-
zacion consiste en obviar los caracteres especiales, con esto se logra evitar que se
ejecute cddigo presente en los datos. En vez de ejecutarse, el codigo sera presentado
al usuario como texto plano. En el caso particular del repositorio, se recibe un JSON
con datos los cuales se presentan al usuario. En la version previa a las modificacio-
nes realizadas, la entrada de datos no era sanitizada produciendo la vulnerabilidad
descrita. Para solucionar esto se utiliza la funcion Atmispecialchars(), que escapa los
caracteres especiales, con lo cual cualquier codigo malicioso es presentado como
texto simple, como se muestra en la Fig. 3. Ademas de usar la funciéon ya menciona-
da, se utilizo la funcion strip_tags(),como vemos a continuacion, de forma tal que el
JSON recibido sea sanitizado de una forma en la cual, una vez realizada esta accion
no tuviera cddigo de ningun tipo ni tampoco tags HTML.
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3 require_once($CFG->libdir, '/weblib.php');

4 function sec_print($s) {

5 return htmlspecialchars(strip tags($s), ENT QUOTES);
6}

7 function sec _print_array($arr){

8 foreach (%$arr as &%act) {

9 if(lis array($act)){

1a $act = sec_print($act);

11 }

12 else{ sec print_array($act);}
13

14  return $arr;

151}

Fig. 3 Cadena JSON sanitizado

3. Redirecciones y reenvios no validados: esta vulnerabilidad consiste en que el
sistema recibe una URL del usuario y no valida que la misma lleve a un sitio confia-
ble. Para eliminar esta vulnerabilidad se debe:
a. Inspeccionar el codigo para verificar que sélo se puedan realizar reenvios o
redirecciones a sitios confiables.
b. Validar que los sitios supuestamente confiables no realizan ninguna redirec-
cion a un sitio no confiable. Para revisar esto se debe validar que al enviar un re-
querimiento HTTP a este sitio, no se reciba como respuesta un mensaje de
HTTP que indique un reenvio (éstos son los que tienen codigo entre 300 y 307,
el mas usado para reenvios es el que tiene codigo 302).
En el caso particular del modulo no se validaba que las direcciones utilizadas co-
rrespondieran a sitios confiables. Inicialmente la configuracion que determina
hacia qué sitio se intenta realizar un depdsito se basaba en una URL ingresada
por el usuario en un campo de texto. Se modifico el formulario para que el usua-
rio, en vez de ingresar la URL manualmente, deba seleccionar entre un conjunto
de direcciones correspondientes a sitios remotos ya verificados. Esta modifica-
cion ademas dificulta la posibilidad de un ataque XSS.

4.  Almacenamiento de contraseiias sin hashear: El almacenamiento de contrase-
fias de una forma segura es un punto clave para la seguridad de un sistema informa-
tico. Si un atacante logra tener acceso a una base de datos y las claves no se encuen-
tran hasheadas, el atacante podra conocer la contraseia de cada usuario lo cual
compromete la seguridad del sistema. Para solucionar este problema lo que corres-
ponde es hashear las contrasefias antes de almacenarlas en la base de datos. En el ca-
so particular del modulo se deben tener en cuenta otras consideraciones, ya que lo
que se almacenan no son contrasefias de Moodle, sino que son contrasefias del repo-
sitorio con el cual el modulo se comunica. En base a esto se deben tener algunas
consideraciones extras, por ejemplo en el caso de almacenar contrasefias hasheadas
el algoritmo de encriptacion deberia ser el mismo en ambas plataformas. Ademas el
repositorio debe estar configurado para validar correctamente el acceso al recibir
contrasefias ya encriptadas. Esto significa un alto nivel de acoplamiento entre el
modulo y el repositorio, lo cual supone un problema si se realizan cambios en algu-
no de ellos. En base a las consideraciones mencionadas se optd por no almacenar las
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contrasefias y pedirle al usuario que la introduzca junto con su nombre de usuario en
el repositorio cada vez que realiza un envio, tal como se muestra en la Fig. 4.

prueba de tarea

Estado  Imagen Utima Comentaries  Ullima
de el Nombre Dimecclon de modificacion  Archivos de la modificacion  Comentaros
Selecclonar envio  usuaro  Apellidojs) comeo Estado  Calicackén  Editar (entrega) envlados entrega (callticacion)  retroaliments

gmadcom Emviado
para
calficar
162 dias
12 horas
despus
Caliticadn

Datos de usuario

Nombre de Usuario®

Contrasefa*

Con ks Seccianadas... Enviar al repesitario

En ast y sampos oblgatorios *

Fig. 4 Pagina de envio de Tareas de Moodle al repositorio DSpace.

5. Comunicacion insegura con el repositorio: Al establecer comunicaciones en la
web se debe tener en cuenta consideraciones de seguridad consecuentes a la infor-
macion que se envia y recibe. En este sentido existen diversos protocolos los cuales
afrontan los posibles ataques de seguridad en distinta medida. HTTP es vulnerable a
ataques man-in-the-middle y eavesdropping. Un ataque de man-in-the-middle con-
siste en que un tercero intercepte, lea y modifique los mensajes entre dos partes sin
que éstas se enteren. Por otro lado un ataque de eavesdropping consiste simplemente
en que un atacante tenga la posibilidad de leer los paquetes enviados entre las dos
partes. HTTPS esta disefiado para resistir esos ataques, Para hacer esto, provee una
comunicacién mas segura usando SSL para encriptar y desencriptar mensajes, con
esto se hace mucho mas resistente a los ataques mencionados anteriormente. SSL
provee seguridad en dos cuestiones fundamentales: en primer lugar garantiza que la
comunicacion se esta realizando con el servidor correcto, esto se verifica revisando
un certificado que éste envia. En segundo lugar se asegura la confidencialidad de los
datos dado que el servidor y el cliente intercambian mensajes encriptados, de esta
manera en caso en que un atacante pudiera leerlos, inicialmente no podria entender
su contenido ya que no conoce como desencriptarlos. Aunque es mucho mas seguro
que HTTP, un ataque man-in-the-middle sigue siendo posible en HTTPS. Esto se
debe a que para iniciar una comunicacion segura, el cliente y el servidor deben in-
tercambiar claves, estas claves seran utilizadas para desencriptar los mensajes.

La comunicacion con el repositorio se hacia inicialmente usando el protocolo de in-
teroperabilidad SWORD sobre el protocolo de comunicacion HTTP. Tomando en
cuenta la informacion sensible que se envia en estas comunicaciones (usuario y con-
trasefia del repositorio) se decidi6 reemplazar el protocolo HTTP por el protocolo
HTTPS, mejorando la seguridad de la comunicacion del médulo con el repositorio.

Estas adecuaciones se llevaron a cabo en contacto con un representante del Cert-
UNLP asignado al caso, para evacuar dudas y verificar procedimientos, en forma con-
junta y efectiva.
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6 Conclusiones

La integracion entre plataformas se viene llevando a cabo desde hace tiempo en el
marco de un proyecto global que se desarrolla en el LINTI. En una primera instancia a
través de la comunicacion del LMS Moodle con sistemas de gestion académica, redes
sociales y repositorios digitales. En una segunda instancia, se avanzé en extender la
funcionalidad del repositorio de manera de permitir su comunicacion con otras herra-
mientas muy utilizadas hoy en dia. Las extensiones incorporadas tienen como objetivo
ampliar el espacio propio del repositorio con el fin de integrarlo a plataformas de la
nueva generacion que van cambiando los héabitos de uso de la informacion. Tanto el
repositorio como Moodle estan basados en una plataforma de software libre, que per-
miten su personalizacion y adaptacion a las necesidades de un proyecto concreto. Sin
embargo, la adopcion de herramientas abiertas y su modificacion implica realizar un
registro riguroso de las normas de seguridad para evitar vulnerabilidades y de esta
manera poner en riesgo la informacion. El analisis se llevo a cabo en conjunto con el
equipo de trabajo del CERT-UNLP, quienes evalian las implementaciones que se
realizan en el ambito de la universidad y presentan un reporte exhaustivo de los erro-
res que detectan. Este trabajo condujo la implementacion del médulo de comunica-
cion, hacia una version ajustada que cumple con las normas de seguridad vigentes.
Las correcciones realizadas permitieron evaluar exhaustivamente algunos aspectos
claves, tales como los relacionados con la encriptacion de claves y la organizacion de
las distintas componentes del modulo para evitar que puedan ser accedidos en forma
insegura. Por otro lado, en el repositorio se comenzd a usar SSL, norma impuesta
segun los requisitos del CERT, lo que llev6 a realizar un cambio en la forma de co-
municacion. Los procesos de analisis, evaluacion y correccion nos permitieron adaptar
el mdédulo implementado a una version segura utilizando tecnologias modernas que
otorgan un mayor nivel de seguridad. Las modificaciones realizadas resultaban im-
prescindibles para la incorporacion del médulo de comunicacion en una plataforma de
uso masivo como es el LMS Moodle que se encuentra en produccion en la Facultad de
Informatica. La interaccion con el equipo del CERT-UNLP nos posibilité conocer y
tener en cuenta determinados aspectos de seguridad que resultan cruciales en toda
implementacion y asi poder establecer pautas y fijar metodologias de trabajo a seguir
en los desarrollos que involucren las plataformas utilizadas en el proyecto de integra-
cion.
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