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Resumen

En el marco de proyectos “La ciencia de
los datos en grandes colecciones de datos” y
“Evaluacion de arquitecturas distribuidas de
commodity basadas en software libre”
contenidos en el “Laboratorio de Sistemas
Inteligentes para la busqueda de Conocimiento
en Datos Masivos”, integrado por docentes
investigadores del Departamento e Instituto de
Informatica (DI-Idel) de la Facultad de Ciencias
Exactas Fisicas y Naturales FCEFN, se trabaja
enmodelary desde alli mitigar, ataques a un
servidor de red por denegacion de
Servicios(Denial of Services)-DoS- mediante el
analisis offline de un flujo de datos simulados y
la utilizacion de algoritmos y herramientas
correspondientes a Data StreamMining (Mineria
de datos -MD- en flujos de datos continuos). La
aplicacion utiliza modulos y algoritmos
especificos delas herramientas de software libre
RapidMiner (RM) 5.3.015 y KNIME 3.3
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Contexto

En el ambito del Idel, por ordenanza
02/2015-CD-FCEFN, se conformd el
“Laboratorio de Sistemas Inteligentes para la
extraccion de Conocimiento en Datos
Masivos”, aqui se cubrendiferentes areas que
abarcan conocimiento del hardware, software y

fundamentalmente datos que por su magnitud,
necesitan de herramientas especificas.

Enlos proyectos insertos en el laboratorio,
se desarrollan aplicaciones del area tematica:
Descubrimiento de Conocimiento en Bases de
Datos (Knowledge Discovery Data -KDD-) que
es un analisis automatico exploratorio y
modelado de grandes depositos de datos e
involucra inteligencia artificial, aprendizaje
automatico  (Machine  Learning -ML-),
estadistica, sistemas de gestion de base de datos,
técnicas de visualizacion de datos ymedios que
apoyan toma de decisiones.

Data StreamMining es el proceso de
extraer conocimiento enestructuras de datos
continuas y con rapidas transiciones. Un data
stream es una secuencia ordenada de instancias
que herramientas de extraccion de
conocimiento en datos pueden leer utilizando
capacidades de cémputo y almacenamiento
limitadas. Ejemplos de data streams incluye
analisis de trafico en redes de computadoras,
comunicaciones  telefonicas, transacciones
ATM, busquedas web y/o datos relevados desde
sensores. El Data streammining se considera
como un subcampo del ML, KDD y MD.

Desde la medicion del flujo de bits que
ingresan al servidor se propone una primera
instancia de modelacion de trazas de redque
caracterizan a un ataque DoS o DDoS
(Distributed DoS), el cual es un ataque a un
sistema de computadoras que causa que un
servicio o recurso sea inaccesible a usuarios
legitimos. Aqui seanaliza un flujo de datos
simulado, utilizando herramientas de software
libre de ML Rapidminer 5.3.15 y KNIME 3.3.



Introduccion

En el ambito de redes de comunicaciones,
un ataque o intrusion se define como un evento
en la red que aprovecha cualquier tipo de
vulnerabilidad de un sistema informadtico para
causar dafio sin consentimiento del usuario de
dicha red, afectando la confidencialidad,
integridad, disponibilidad o no repudio y pueden
presentar los siguientes signos verificables:
interrupcion (el recurso se vuelve no
disponible), intercepcion  (‘“‘alguien” no
autorizado consigue acceso a un recurso) y
modificacion (ademds de la intercepcion es
capaz de manipular los datos) [1].

Segun como afecte el tipo de ataque a la
red, se clasifica en ataque pasivo o activo. En un
ataque pasivo, el intruso monitoriza el trafico en
la redy hace uso de la informacion capturada; se
centra en la intercepcion de datos y analisis de
trafico, para obtener informacioén de la propia
red, siendomuy dificil de detectar por no alterar
los datos interceptados [2].

En un ataque activo el intruso interfiere
con el trafico que fluye por la red, explotando sus
vulnerabilidades o de una victima particular.
Seglin su objetivo, estos ataques se clasifican en
cuatro categorias: Suplantacion de identidad,
Reactuacion, Modificacion de mensajes y
Degradacion fraudulenta del servicio. Este
ultimo, conocido como DoS provoca una
denegacion de los recursos informaticos y de
comunicacion de un elemento de la red[3].

Un ataque de DoS tiene como objetivo
atacar una infraestructura de red, causando que
susservicios sean inaccesibles a usuarios que
acceden de una forma legitima, normalmente
ocasiona pérdida total de conectividad a la red
debido al excesivo consumo del ancho de banda
de la victima y se implementa a través de la
saturacion intencional de los puertos del host
atacado con un flujo constante de informacion,
sobrecargando los recursos de los servidores y la
capacidad de responder a las peticiones
realizadas por los usuarios originales.
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Existen varios métodos mediante los
cuales se pueden realizar DoS a los servicios[4]:
Spoofed (paquetes con una direccién de origen
falsificada), Malformed (paquetes con bits o
flags encendidos en forma anormal), Floods
(paquetes conformados de manera legitima en
gran cantidad), Null (paquetes sin contenido),
Protocol (paquetes con protocolos ilegitimos),
Fragmented (paquetes fragmentados los cuales
nunca se completaran) y BruteForce (paquetes
que exceden el umbral definido de ,,flowrates®)
[5].

En ataques de tipo (flooding)se centra en
consumir recursos disponibles para el servicio o
recursos de todo tipo que existan en el camino
como routers, firewalls, etc., mediante la
inyeccion de grandes volumenes de trafico.

Las estrategias de inundacion, se clasifican
como de baja o alta tasa. El flooding de tasa baja
explota vulnerabilidades de los protocolos de red
y permite que el trafico inyectado adopte
patrones periddicos de volumen fluctuante en el
tiempo, en tanto el flooding de tasa alta consiste
en la emision de grandes cantidades de trafico de
manera constante y uniforme[6].

Los métodos mas populares de ataque
siguen siendo SYN-DDoS, TCP-DDoS y HTTP-
DDoS y UDP-DDoS, y pueden detectarse
analizando la variacioén temporal de senales del
protocolo de comunicacion. En el SYN Flood,
un usuario realiza un nimero especialmente alto
de inicios de conexion que nunca son finalizados
evidenciandose por permanecer activa la sefial
syn del protocolo un tiempo prolongado.

Sin  herramientas que permitan un
adecuado monitoreo del trafico de red en busca
de anomalias, puede presentarse una paulatina
degradacion de los servicios ofrecidos.

El éxito de un método para la deteccion y
mitigacion de ataques DoS, depende en parte de
factores como el consumo de recursos, tiempo de
respuesta, complejidad, ademés de garantizar
que su implementacion no  ocasionard
interrupciones en los servicios provistos.



Lasactuales herramientas para combatir este
problema supone contar con grandes recursos de
hardware y software, ya que la gran mayoria de
estos sistemas afectan recursos valiosos como
procesador, memoria fisica y ancho de banda,
requiriéndose en casi todos ellos, horas, semanas
o incluso meses de analisis previos antes de
mitigar realmente un ataque. Algunas
herramientas para combatir ataques DoS, s6lo
realizan investigacion forense que generan
estrategias de prevencion en el futuro, es decir,
no son reactivas [8].

El aporte del trabajo a la mitigacion de
ataques DoS, se orienta al estudio de la
efectividad de su deteccion mediante el Analisis
de Datos (AD) utilizando técnicas de MD.

Las  plataformas de AD  para
Ciberseguridad se agrupan en tres categorias
(Figura 1): (1) de proposito experimental, (2) de
proposito especifico y (3) de proposito general.
La primera agrupa aquellas plataformas dirigidas
al desarrollo y prueba de algoritmos que
posteriormente se aplican al escenario real de la
Ciberseguridad. El segundo grupo contiene
plataformas implementadas en escenarios reales
de Ciberseguridad aunque realizan un nimero
especifico y limitado de tareas. Por ultimo, las
plataformas de propdsito general tienen en
comun con las de proposito especifico que
pueden insertarse en escenarios reales, solo que
estas ultimas, se pueden adecuar a cualquier
tarea de Ciberseguridad.
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Fig. 1. Taxonomia de las plataformas de AD
orientadas a la Ciberseguridad.

Ejemplos de plataformas experimentales
de AD son Clementine, Weka, RapidMiner,
KNIME y Orange. Existe una gran cantidad de
trabajos vinculados con la aplicacion del AD en
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Ciberseguridad que solo se centran en el
mejoramiento de los algoritmos de MD[9].

Aqui se propone un analisis de trafico de
red off line basado en estrategias derivadas del
ML, de MD vy particularizando en el uso de
herramientas de  software  libre  que
permitendesde la generacion de WF con
modulos especificos, la aplicacion comparativa
de diferentes algoritmos y formas de
visualizacion de extraccion de conocimiento en
datos.

La Figura 2 presenta la encuesta del sitio
KDnuggets.com respecto a las herramientas mas
utilizadas enML, KDD y MD.

KD nuggets Anabylics Dats Sclanes
FI1E Sottware Poll, fop LD ioolks

.

Fig. 2: Herramientas de software de ML mads
utilizadas en 2016 segiin kdnuggets.com

Desde la Fig. 2 y por ser herramientas de
software libre, se seleccionan RapidMiner, y
KNIME. Estas herramientas disponen moddulos
especificos que procesan flujos de datos y gran
riqueza de formas de visualizacion.

. k RapidMiner: Herramienta de software libre
licencia AGPL RapidMiner 5.3.015, desarrollado en
java en Dortmund Alemania.

. «= KNIME - KonstanzInformationMiner- en
version KNIME ANALYTICS 3.3 bajo licencia
GNU 3, es una plataforma de ML construida en
Eclipse y programada en Java, desarrollada en el
departamento de MD y bioinformatica de
la Universidad de Constanza, Alemania.

Por la disponibilidad de grandes
cantidades de datos surge el area de estudio del
KDD, definida como “un proceso no trivial de
identificacion de patrones validos, novedosos,
potencialmente utiles y comprensibles a partir de
los datos™[10].



Figura 3: Tabla con fraccion de datos a analizar

Desde el analisis del data streamming que
ingresa al servidor, simulado en el laboratorio y
presentado en la Fig. 3, se propone una primera
instancia de modelacion de tramas que
caracterizan a un ataque DoS reconociendo en
ciertos lapsos de tiempo el estado de un conjunto
de sefiales como SYN, LEN, etc, que forman
parte del atributo Info y permiten reconocer la
existencia de un posible DoS.

Dado que el andlisis de datos en toda
estructura de tablas se realiza por filas, es
necesario a los efectos de procesar informacion
temporal (cada registro asociado a un evento
temporal expreso), realizar una transformacion
mediante el uso del operador windowing (sliding
window technique) [12] que permite establecer
una ventana de analisis temporal ajustada por el
usuario y asi tratar de detectar patrones
correspondientes a un ataque DoS, como se
aprecia en la Figura 4.

RM ‘ KNIME
Figura 4: Sliding Windows, para el analisis de
flujo de datos en las herramientas utilizadas

Para la tarea nos valemos de las
potencialidades visuales de cada herramienta
que permitird de manera rapida y amigable
reconocer, en ese analisis fuera de linea, las
caracteristicas asociadas a un ataque DoS y asi
tratar de mitigar posteriores intromisiones.
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Lineas de Investigacion,Desarrollo e
Innovacion

En el marco del laboratorio se llevan
adelante diferentes trabajos de investigacion
aplicada, caracterizada por el tipo de datos
observados y analizados. En este trabajo se ha
realizado una aplicacion de Data streammining
siendo el objetivo extender la aplicacion a otros
tipos de datos andbmalos que puedan reconocerse
en diferentes trazas de red y generar la mejor
forma de presentar conclusiones desde las
potencialidades de visualizacion que poseen las
herramientas.

Asi mismo segun la variedad y tipologia de
datos se esta trabajando en andlisis de series
temporales, aplicaciones georeferenciadas, y
reconocimiento de perfiles de usuarios,
intentando llevarlas a plataformas paralelas en
cluster de computadoras.

Resultados y Objetivos

Desde al analisis en diferentes ventanas
temporales de las sefales que conforman los
protocolos de comunicacién se han logrado
detectar las diferentes variantes de ataques DoS.
La Figura 5 muestra el reconcimiento de dos
tipos de ataques DoS. El objetivo proximo es
extender la aplicacion al reconocimiento de otros
Data Stream que caracterizan datos andmalos
existentes en bases de datos del sitio
www.Kaggle.com
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Figura 5: Histograma de Visualizacion de
ataques SYN y UDP Flood

Al utilizar las herramientas de ML se ha
observado que KNIME genera archivos de
simulacion de mayor tamafio que los que genera



RM, guardando las visualizaciones de salida,
conjuntamente con la estructura del WF. Asi, al
momento de cargar un WF, se pueden observar
las salidas de los diferentes modulos, en tanto en
RM cada vez que se carga un WF se debe
ejecutar y esperar las visualizaciones de salida
hasta que la ejecucion concluya.

Formacion de Recursos Humanos

En el ultimo afo desde la actividad de
ambos proyectos de investigacion y del area de
contencion generada por el laboratorio se ha
generado una gran actividad que tuvo su prologo
inicial en el trabajo publicado en el WICC 2016
realizado en Concordia con el trabajo
“Confluencia de 4reas de trabajo en un
laboratorio de sistemas inteligentes”. Alli se
planteaba la posibilidad de llevar adelante dos
trabajos finales de grado en Licenciatura en
Ciencias de la Computacion que destacaba la
conjuncion de dos 4reas de trabajo bien
diferenciadas y que hoy estan en el proceso de
redaccion de informe final, como asi también la
posibilidad cierta de incorporar alumnos
becarios y adscriptos. Asi es como en el marco
del proyecto “Ciencia de los Datos en grandes
colecciones de datos” se cuenta con dos alumnos
de grado adscriptos al proyecto, se estdn
dirigiendo otros tres trabajos finales de grado y
dos trabajos de maestria, en tanto integrantes del
proyecto son doctorandos del Doctorado en
Ciencias de la Informatica que se dicta en la
FCEFN_UNSIJ. De manera similar se cumplen
estas tareas en el otro proyecto de investigacion
mencionado en el trabajo.
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