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Resumen

Los Sistemas de Gestion de
Aprendizaje (LMS por su nombre en inglés
Learning Managment Systems) se han tornado
relevantes en la Gltima década, principalmente
en los niveles de educacion terciario y
universitario. Aunque también se ha extendido
su utilizacion a los niveles de capacitacion del
ambito empresarial

Un LMS no so6lo constituye un
repositorio de materiales curriculares de un
curso. En la actualidad, su aplicacion varia
desde la funcionalidad como un sitio
complementario de un curso curricular, hasta
la posibilidad de implementar un curso no
presencial con actividades sincronicas y
asincronicas para los estudiantes.

Por otra parte, el docente o responsable
de dicho curso, obtiene informacidén sobre
actividades realizadas por los alumnos, como
encuestas, evaluaciones, tareas que pueden ser
subidas al sitio del curso. El sistema le provee
ademds informacion estadistica relevante
acerca de numerosos aspectos entre los cuales
figuran los mencionados mas arriba,
organizada y presentada en formato portable a
otras aplicaciones.

A su vez los alumnos pueden recibir sus
calificaciones, correcciones a sus trabajos,
respuestas a sus consultas, notificaciones del
docente, entre otras.

De todo lo dicho anteriormente se
puede inferir que un LMS almacena importante
cantidad de datos de forma estructurada, los
cuales deben atender a las normas para
integridad y seguridad de los datos establecidas
en los estandares ISO/IEC.

Palabras clave: Sistemas de Gestion de
Aprendizaje, Calidad de los Datos, Normas
ISO/IEC sobre calidad de productos de
software.

Contexto

Por Resolucion N° 488/14 del Consejo
Directivo de la Facultad de Ciencias Exactas y
Naturales de la Universidad Nacional de La
Pampa se acredita el Proyecto de
Investigacion: "Aspectos de Seguridad en
Proyectos de Software", que se desarrolla en el
ambito de la Facultad de Ciencias Exactas y
Naturales de la Universidad Nacional de La
Pampa (UNLPam). El mismo es dirigido por el
Doctor German Antonio Montejano 'y
codirigido por el Magister Pablo Marcelo



Garcia e incluye a la Licenciada Silvia
Gabriela Bast y la Profesora Estela Marisa
Fritz como investigadoras.

El presente trabajo se enmarca en el Proyecto
de Investigacion: "Aspectos de Seguridad en
Proyectos de Software"”, que se desarrolla en el
ambito de la Facultad de Ciencias Exactas y
Naturales de la Universidad Nacional de La
Pampa y en el Proyecto de Investigacion
"Ingenieria de Software, Conceptos, Métodos
y Herramientas en un Contexto de Ingenieria
de Software en Evolucion™ de la Universidad
Nacional de San Luis.

Introduccion

La ausencia de wun formalismo
especifico para medir la calidad del software y
la falta de acuerdo sobre su significado han
dado lugar a variados esfuerzos por lograr
consenso en estos aspectos. Asi, varios autores
y organizaciones han elaborado definiciones al
respecto.

La IEEE define calidad de software
como ‘el grado en el cual un software posee
una combinaciéon de atributos deseados” [2].
Albin especifica que la calidad de un sistema
de software es “una caracteristica directamente
relacionada con la habilidad del sistema para
satisfacer requerimientos funcionales y no
funcionales, tanto implicitos como explicitos”
[3]. Una definicion similar se presenta en [4],
donde se establece que la calidad de un sistema
de software es “la concordancia del sistema
con los requisitos funcionales y de rendimiento
explicitamente establecidos, con los estandares
de desarrollo explicitamente documentados y
con las caracteristicas implicitas que se esperan
de todo software desarrollado
profesionalmente”

En todas las definiciones precedentes
se destaca la importancia de evaluar la calidad
del software en funcion del estudio de los
atributos asociados a los requerimientos del
sistema. Un atributo de calidad (AC) es una
propiedad especifica de un sistema de software
que puede asumir un valor cualitativo o
cuantitativo, el cual es medible u observable
[3]. Debido a que entre los distintos AC
existen  relaciones e
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interacciones, no es posible que un sistema
complejo alcance un AC en forma aislada. [5]

1. Serie ISO/IEC 25000: SQuaRE
(Software Product Quality Requirements
and Evaluation)

La familia ISO/IEC 25000 es una
familia de normas que tiene por objetivo la
creacion de un marco de trabajo comun para
evaluar la calidad del producto software. Es el
resultado de la evolucion de otras normas
anteriores y se encuentra compuesta por cinco
divisiones.

La serie SQuaRE define un marco
tedrico que contextualiza multiples aspectos de
la calidad del software.

Se busca incorporar indicadores
especificos de modo que la seguridad se
convierta en un item de relevancia entre los
criterios para la evaluacion de la calidad del
software, principalmente en lo que se refiere a
la integridad de los datos.

El presente trabajo propone la seleccion
de algunos aspectos de los LMS para ser
empleados como atributos para evaluar
calidad. Se han tomado como base los atributos
de calidad establecidos en los estdndares de
ISO/IEC 25010 [7], ISO/IEC
25012: 2008[8], y ademas ISO/IEC 25040 [9]
que definen un modelo general de calidad de
productos de software, un modelo para calidad
de producto de datos almacenados de forma
estructurada dentro de un sistema y definicion
del proceso para llevar a cabo la evaluacion de
calidad, respectivamente.

Se han tenido en cuenta s6lo algunas
normas de dicha familia, principalmente
aquellas referidas especificamente a seguridad
de los datos, y que se describen brevemente a
continuacion:

1.1 Norma ISO/IEC 25010
El modelo de calidad del producto definido por
la ISO/IEC 25010 se encuentra compuesto por
ocho caracteristicas de calidad que se dividen a
su vez en sub-caracteristicas y pueden
observarse en la siguiente figura:
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Fig. 1 Modelo de calidad del producto

software

De todas estas caracteristicas se pone
énfasis en seguridad con las sub-
caracteristicas: confidencialidad — integridad
—  no repudio —  autenticidad -
responsabilidad.

1.2 Norma ISO/IEC 25012
El modelo de Calidad de Producto de Datos
definido por el estandar ISO/IEC 25012 se
encuentra compuesto por las 15 caracteristicas
que se muestran en la siguiente figura y se
dividen en dos grandes categorias:

Accesibilidad

Completitud Disponibilidad

Conformidad

Confidencialidad

Credibilidad p d

Actualidad

Fig. 2 Modelo de Calidad de Producto de
Datos

Calidad de datos Inherente y Calidad de Datos
Dependiente del Sistema, haciendo esta ultima
categoria referencia al grado con el que la
Calidad de Datos es alcanzada y preservada a
través de un sistema informatico cuando los
datos son utilizados bajo condiciones
especificas.

1.3 Norma ISO/IEC 25040
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Define el proceso para llevar a cabo la
evaluacion del producto software. Dicho
proceso de evaluacion consta de un total de
cinco actividades, como puede observarse en la
siguiente figura:

|
C |
[ |

[ |
[ o]

Fig. 3 Proceso para la Evaluacion del producto
Software

Lineas de Investigacion, Desarrollo e

Innovacion
El grupo de trabajo investiga,
basicamente sobre tres campos relacionados:
¢ Proteccion del anonimato de los votantes en
sistemas de voto electronico ([10]).([12])
e Integridad de los datos de un sistema de e-
Voting ([11]).
eIntegridad de las bases de datos
almacenados de forma estructurada dentro
de un sistema, mas especificamente un
sistema de gestion de aprendizaje.
El presente trabajo corresponde a la tercera
linea de investigacion

Resultados y Objetivos

Como puede observarse en la fig. 1., la

norma ISO/IEC 25010 propone un esquema
con ocho caracteristicas, cada una con sub-
caracteristicas. Sin embargo, los atributos no se
encuentran definidos en el estandar debido a
que su aplicabilidad varia segin el tipo de
producto de software analizado.

Esos  atributos  especificos  se
desprenden de los aspectos establecidos en la
norma. Estos aspectos conformaréan el Arbol de
criterios para aplicar el método LSP



propuesto en [6] para aplicar a la evaluacion

de la integridad de los datos. Luego es
necesario  fijar  atributos de calidad

especificos, que conformaran los criterios
elementales y se derivan del arbol de criterios.

Asi, aspectos del LMS relacionados con
esos criterios elementales [6] o atributos
especificos [5] seran insumo para el calculo de
la Preferencia Global [6]. Algunos de esos
atributos se mencionan a continuacion:

eNumero de usuarios que han mantenido
derechos y privilegios de acceso historicos,
en cada categoria.

e Registro de cuentas huérfanas o inactivas,
cuantificado.

e Registro de accesos no autorizados a los
datos, que hubiesen sido identificados.

¢ Cuantificacion de accesos no autorizados en
un periodo (en un mes/ en un afio).

e Registro estadistico de las vistas de un
usuario de un curso a los distintos
materiales.

La eleccion de LSP como método para
realizar la evaluacion, constituye la segunda
actividad que establece la norma ISO/IEC
25040. El célculo de la Preferencia Global con
los propios operadores, se corresponde con la
actividad 3 establecida en la norma.

A futuro, se prevé evaluar la calidad de

Producto Datos en el LMS instalado en la
Facultad de Ciencias Exactas y Naturales de la
UNLPam.
Para ello se aplicara la norma ISO/IEC 25012,
teniendo en cuenta los pasos para la Evaluacion
establecidos en ISO/IEC 25040 y el método
LSP.

Formacion de Recursos Humanos
En el marco del presente proyecto se
presentan los siguientes puntos relacionados
con la formacion de recursos humanos
eLa Lic. BAST, Silvia alcanzé el grado de
Magister en Ingenieria de Software, tras la
defensa de su tesis titulada “Optimizacion
de la Integridad de Datos en Sistemas de E-
Voting”. La tesis fue dirigida por el Dr.
German Montejano y el Mg. Pablo Garcia,
directores del proyecto de investigacion y
recibio la calificacion de “sobresaliente”.
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eLa Lic. BAST, Silvia completo6 el cursado
de la carrera de posgrado Doctorado en
Ingenieria de Software de la Universidad
Nacional de San Luis. Se presentard el Plan
de Tesis Doctoral durante 2017.

oEl Mg. GARCIA, Pablo completdo el
cursado de la carrera de posgrado
Doctorado en Ingenieria de Software de la
Universidad Nacional de San Luis. Se
presentara el Plan de Tesis Doctoral durante
2017.

o El Mg Pablo M. GARCIA obtuvo una beca
de perfeccionamiento docente otorgada por
el CAFP-BA (Centro Asociados para el
Fortalecimiento de Posgrados Brasil
Argentina). La beca incluyd una estadia
desde el 18 de octubre hasta el 18 de
noviembre de 2016 en la Universidad
Federal de Minas Gerais, Brasil, con el fin
de realizar cursos de perfeccionamiento
docente, académico, cientifico y
tecnologico en informatica. Coordinador del
Proyecto: Dr. Roberto Uzal. Resolucion N°
505/16 de la decana de la FCEyN de la
UNLPam.

e Estela Marisa Fritz: complet6 su etapa de
capacitacion en un tema en el que no era
experta. Durante 2017 realizard todos los
aportes relacionados con la tematica de
generadores aleatorios, insumo necesario
para los nuevos avances en el proyecto.
Dado que se espera, a futuro, completar el
modelo de  voto  electrénico e
implementarlo, es necesario producir
avances en el tema mencionado.
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