UNIVERSIDAD NACIONAL DE LA PLATA

FACULTAD DE INFORMATICA

TESINA DE LICENCIATURA

Titulo: Higienizacion de dispositivos de almacenamiento para la preservacion de la privacidad.
Autores: Guillermina Belli (9155/2).

Director: Lic. Paula Venosa.

Director: Mg. Lia Molinari.

Asesor profesional: CC. Viviana M. Ambrosi.

Carrera: Licenciatura en Sistemas — Plan 2007.

Resumen

La evolucion tecnoldgica exige la renovacion y la compra de nuevos equipamientos. Los diferentes usuarios van
acumulando gran cantidad de equipamiento de descarte que pasan a formar parte de la llamada: basura electrdnica. Si bien hay
proyectos que disponen y re-utilizan estos rezagos cuando es posible, quienes lo llevan a cabo se han tenido que enfrentar con la
situacion donde el equipamiento supuestamente descartado cuenta atun con informacion registrada. La presente tesina desarrolla
la investigacion de como deberia tratarse esta situacion, presentando y comparando diferentes procedimientos para la correcta
destruccion de la informacion a través de diferentes herramientas y algoritmos de higienizacion de los datos. También se

presentan distintas herramientas de recuperacion de la informacion para certificar la eficiencia de dicha destruccion.
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Motivacion

En la actualidad existe mucha basura de la llamada “basura electrénica”, que se refiere
a todos aquellos dispositivos eléctricos o electrdnicos que han llegado al final de su vida util vy,
por lo tanto, son desechados. En su gran mayoria son equipos informaticos.

El principal problema con la basura electrénica es que muchas veces es vertida a cielo
abierto, lo cual resulta altamente contaminante. Los metales y demas elementos que poseen
estos Residuos de Aparatos Eléctricos y Electrénicos (conocidos como RAEE) son tdxicos para la
salud y contaminan el medio ambiente, perjudicando el aire que respiramos, la tierra y el agua
gue bebemos.

El proyecto E-Basura [1], desarrollado por el laboratorio LINTI de la Faculta de
Informatica de la Universidad Nacional de La Plata, recibe “equipos de informatica vy
telecomunicaciones”, que se encuentran dentro de los tipos IT de RAEE, para su restauracion, y
asi darles una nueva vida Uutil, para luego donarlos a instituciones sociales sin fines de lucro
para reducir la brecha digital y social.

En la provincia de Buenos Aires el 50% de los RAEE corresponde a equipamiento que
proviene de la linea de informatica. De este porcentaje un 50% permanece acumulado en los
hogares, en las oficinas o en las industrias; un 40% son enterrados o van a algun tipo de relleno
sanitario; y solo un 10% es reciclado actualmente. [2]

El proyecto busca la concientizacién sobre la problematica de los RAEE. Y ademas
fomenta y recibe donaciones de equipos con el fin de analizarlos y clasificarlos y
posteriormente donarlos.

Todas las donaciones pasan por un sector llamado “testing” para clasificar las partes
que se encuentran en correcto funcionamiento, como también las que no. Las partes no
funcionales son descartadas y enviadas a empresas para su reciclaje; las demas son reparadas,
si asi lo necesitan, y reutilizadas.

En el caso del armado de nuevos ordenadores, los discos de almacenamiento de las
mismas pasan por un proceso de higienizacién, o también llamado “borrado seguro”, para
eliminar todo tipo de informacidn, con dos fines principales:

1. Preservar la privacidad de los donantes.
2. Evitar la destruccion de los discos de almacenamiento.

Al finalizar el armado de las PC dentro del taller, las mismas son dirigidas al sector de
“formateo” para la instalacidn del Sistema Operativo “LIHUEN” [3], el cual es desarrollado en el
Laboratorio de Investigacién en Nuevas Tecnologias Informaticas, LINTI, de la Universidad
Nacional de La Plata.

Por ultimo, el equipo completo debe pasar a una etapa de testeo, “test de stress”, para
asegurarse de su correcto funcionamiento. Una vez pasado con éxito la ultima etapa, son
donadas.

El proceso de higienizacion, dentro del armado de ordenadores, es una etapa
importante del ciclo de recuperacion y reutilizacidn. Asegurar la proteccién de los datos de los



donantes es primordial para que los mismos realicen una completa donacién, sin tener que
considerar que su informacion sera manipulada.

En el caso especifico que los discos se encuentren dafiados, no podran pasar por la
etapa de higienizacion. Por lo tanto, se opta por otra forma de destruccién permanente de los
datos, la destruccidn fisica. Asi siempre se asegura la privacidad de los miembros donantes.

La obtencidén y no destruccion de los discos de almacenamiento para su correcta
reutilizacion, es una parte muy importante del proyecto, ya que la probabilidad de conseguir
discos viejos o0 modelos que ya no son fabricados es casi nula. Por lo tanto los porcentajes de
donaciones se reducirian por falta de discos duros necesarios para que vuelvan a funcionar los
equipos a donar.



Objetivo

El objetivo de la presente tesis radica principalmente en la seleccién de la herramienta
mas adecuada para realizar el procedimiento de higienizacion de datos a nivel logico en los
dispositivos recuperados/reciclados por el proyecto E-Basura y la elaboracion de la
documentacién formal correspondiente, tanto para el procedimiento como su ejecucion, con
el fin de avalar la destruccién y no permanencia de la informaciéon dentro de los discos de
almacenamientos donados permitiendo que diferentes entidades realicen donaciones de
equipos completos y evitar que le quiten componentes.

Este procedimiento cuenta con diferentes algoritmos que se pueden ejecutar para
cumplir con el mismo fin. Por lo tanto, se realizard un estudio de su funcionamiento y una
comprobacién de su efectividad.

También, se realizard una evaluacion de las diferentes herramientas de Higienizacion
por software utilizando aquellas que cumplan con criterios pre-establecidos, y seleccionado
aquella que haya resultado mas eficiente para la obtencién de un certificado que avale la
higienizacién de los discos de almacenamiento.



Introduccion

Que algo desaparezca de la vista no significa que haya dejado de existir. Esto es
particularmente cierto en el area de informatica, donde lo que se ve es solo una fraccién de lo
que ocurre dentro del ordenador.

Existen diferentes maneras de borrar archivos en un Sistema Operativo, se pueden
hacer tanto légicamente como fisicamente. Por ejemplo, en el caso del borrado de un archivo
cuando se arrastra el mismo hasta la papelera de reciclaje y luego se la vacia, los datos no han
sido eliminados, solo se han borrado légicamente pero fisicamente en el disco aun existen.

éPor qué el Sistema Operativo realiza borrados ldgicos?

Ante la posibilidad de arrepentimiento de la accién de borrado, el borrado légico
posibilita volver atras dicho proceso, pues la informacién sigue existiendo en el medio. Por
esta misma razdn, el borrado ldgico puede constituir una potencial vulnerabilidad ante la
posibilidad de revelar informacion privada que se mal asume como borrada definitivamente

Para acabar verdaderamente con un archivo, impidiendo cualquier forma de recuperd
o reconstruccidn, se necesitan programas especiales.

El borrado de archivos corresponde a la accidon que ejerce sobre una unidad de disco

duro al marcar un grupo de sectores ocupados del mismo como sectores libres. El borrado
I6gico se ejecuta cuando sobre el disco duro no se realiza la tarea de borrado completo, sino

|ll

gue marca al “espacio en uso” como “espacio libre”, dejando asi espacio disponible para su

utilizacion por otros archivos que se quieran crear en el futuro. El borrado seguro

(higienizacion de los datos) se ejecuta cuando al borrar un archivo, algun software con un

algoritmo determinado de borrado graba ceros (0), unos (1) o una combinaciéon de ambos
sobre el archivo, no permitiendo que éste se pueda recuperar posteriormente.

Los Sistemas Operativos ordenan la informacidn en archivos, dentro del dispositivo de
almacenamiento. Para encontrar estos archivos, por ejemplo en un disco duro, hay que acudir
a la “lista de archivos”, donde se indica tanto el nombre del archivo como su ubicacion dentro
del espacio de almacenamiento.

Cuando se utilizan métodos de borrado dispuestos por el propio Sistema Operativo
como el comando “suprimir”, se realiza el borrado exclusivamente en la “lista de archivos” sin
que se elimine realmente el contenido del archivo que permanece en la zona de
almacenamiento hasta que se reutilice este espacio con un nuevo archivo.

Por lo tanto, toda aquella accidn que no conlleve la eliminacién, tanto de la informacién de
la “lista de archivos” como del contenido del mismo, no consigue destruir eficazmente dicha
informacidén. De forma especifica:

® Los comandos de borrado del Sistema Operativo, acceden a la “lista de archivos” y
marcan el archivo como suprimido, pero su contenido permanece intacto. Por lo tanto,
no son un método de destruccidn segura.
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e Al formatear un dispositivo normalmente se sobre-escribe el area destinada a la “lista
de archivos” sin que el area de datos donde se encuentra el contenido de los archivos
sea alterada. Por lo tanto tampoco es un método de destruccion segura.

é¢Por qué el Sistema Operativo no hace un borrado seguro?

La higienizacidn de los datos es un proceso lento y costoso. Si por cada archivo borrado
el Sistema Operativo tuviese que sobrescribir los datos a fondo, liberar espacio y ocuparlo,
tomaria muchas horas cada dia. El Sistema Operativo deja que sean los programas quienes se
encarguen de esto. Por lo tanto, sélo quita la entrada en el directorio del sistema de archivos,
debido a que esto requiere menos trabajo y a su vez es mas rapido. Los contenidos del archivo
permanecen en el medio de almacenamiento, aunque el espacio queda marcado como
disponible, libre para hacer reasignado y quedaran ahi hasta que el Sistema Operativo escriba
nuevos datos en el espacio asignado a los datos anteriores.

¢Cuando hay que realizar una higienizacion de los datos?

El borrado légico es muy conveniente, puesto que en muy pocas ocasiones hace falta

Ill

borrar los datos tan a fondo e impedir, asi, su recuperacion. Al “marcar como libre” el espacio

antes ocupado por un archivo, el tiempo necesario para "borrar" se reduce mucho.

Pero hay situaciones en las que el borrado debe ser irreversible, definitivo. Las
agencias gubernamentales, los bancos y empresas de servicios que manejen informacion
sensible deben recurrir a la destruccidon de datos para preservar la confidencialidad de sus
operaciones y de su personal. El borrado seguro de archivos informdaticos equivale, en este
sentido, a la trituracién de papel.

En el caso de los usuarios domésticos, la necesidad de destruir datos se relaciona,
sobre todo, con el mantenimiento de la privacidad, especialmente en entornos con
ordenadores compartidos (cibercafés, aulas, lugar de trabajo, etc.). Al tramitar
informdaticamente cada vez mas asuntos, el ciudadano debe preocuparse por su correcta
eliminacion. Los usuarios domésticos son los menos conscientes en términos de eliminaciéon y
recuperacion de datos, por lo tanto no estan correctamente informados sobre las facilidades
de la recuperacion de datos sensibles o de importancia para ellos, y por ende tampoco estdn
informados de la correcta manera de eliminacién definitiva.

Por consecuente, cuando se desecha un ordenador se debe dar importancia a la
higienizacién de todos los datos del mismo. El borrado ldgico es una opcidn simple y Util para
un usuario particular que no posee informacidn sensible o de importancia, pero es realmente
critico para las agencias gubernamentales, los bancos, las empresas, entre otros. Por lo tanto
hay que asegurarse de haber borrado bien los datos para impedir que datos confidenciales
sean recuperados por otros.

¢Como se borra un archivo para siempre?

Los archivos son muy dificiles de eliminar. Borrarlos, sobrescribirlos con otros datos o
incluso formatear el disco no basta; las herramientas de informatica forense son capaces de
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dar con rastros de la informacién antigua, sobre todo si quien las usa sabe qué buscar, comoy
dénde buscarlo.

Es por ello que quien desee borrar un archivo de una vez por todas tiene que
informarse y armarse de programas que apliquen métodos de higienizacion de datos, siendo
conscientes que este tipo de borrado llevara un tiempo considerado.

éUn formateo de los discos duros no es suficiente?

Podemos afirmar que con un formateo el disco duro vuelve a cero, pero realmente no
es asi. En informatica, cuando hablamos de unos (1) y ceros (0) haciendo referencia a la
escritura de datos en un determinado disco duro, implica que el sector contiene o no
informacidn respectivamente.

Suponiendo el caso de un disco en el que se han escrito, por ejemplo: 0101 como se
muestra en la Figura 1.

Magnetismo

A

Sello de deteccion del
cabezal de lectura del
disco duro

* guperficie
0 1 0 1
DATOS LEIDOS POR EL DISCO

Figura 1. Ejemplo de magnetismo producido en la escritura de datos en un disco

magnético.

Al realizar un formateo todos los sectores del disco vuelven a 0, por lo tanto, se llevaria
toda la secuencia, en este caso 0101, a 0, por ende en el disco duro quedaria solo ceros, y la
secuencia quedaria 0000, como se muestra en la Figura 2. Pero también se puede observar
que donde antes habian unos (1), los ceros (0) aun tienen un magnetismo residual. Este
magnetismo puede ser leido con equipos de hardware especializados. En la actualidad existen
empresas especializadas en este tipo de recuperacion de datos.
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Magnetismo

A

Sello de deteccion del
cabezal de lectura del
disco duro

. R G

0 0 0 0
DATOS LEIDOS POR EL DISCO

> superficie

Figura 2. Ejemplo de magnetismo producido en la escritura de datos en un disco

magnético.

Por lo tanto al realizar estudios sobre el disco se puede deducir que antes de borrar el
disco/formatearlo se encontraban los datos 0101. Con este indicio, se pueden recuperar datos
aunque se haya escrito encima. Por ejemplo, en caso del disco en el que se escribié 0101
anteriormente, ahora escribimos 0011, como se muestra en la Figura 3.

Magnetismo

Sello de deteccion del
cabezal de lectura del
disco duro

N

0 0 1 1
DATOS LEIDOS POR EL DISCO

* cuperficie

Figura 3. Ejemplo de magnetismo producido en la escritura de datos en un disco
magnético.
Los dos unos (1) no tienen el mismo magnetismo, uno es mas fuerte que el otro. Por lo
que podemos deducir lo que habia antes. Lo mismo para los dos ceros (0).

Podemos deducir el magnetismo precedente (0101) a pesar que hemos escrito ceros
(0000) y luego otros datos (0011). Este es el trabajo de las herramientas de software de
recuperacion de datos, y es el foco en el que se centra las herramientas de higienizacion de
datos.

Entonces, es posible en ciertos casos recuperar antiguos datos de un disco duro, a
pesar de haberlo formateado y de haber escrito encima nuevos datos.
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Por lo tanto es importante encontrar métodos eficaces para borrar completamente el
disco duro. Como no todos los métodos de higienizacion garantizan el borrado completo de los
datos, ya que hay maneras de recuperar los mismos a nivel hardware, muchas empresas, etc.
optan por la destruccién fisica de los mismos. Por ejemplo, la Armada Americana funde sus
discos duros para asegurarse que nadie pueda recuperar los datos contenidos en él, otros
utilizan aparatos que generan un potente campo magnético, pero esto provoca la destruccion
del disco duro. En todos estos casos, es imposible su reutilizacion.

La destruccidon de los discos duros se realiza una vez llegado el fin de su vida util,
convirtiendo asi al resto del ordenador en “basura electrénica”. Mucha de esta basura es
desechada, reciclada o donada. En el especifico caso de las donaciones, que va de la mano con
el reciclaje, permite que los ordenadores no se convierta en basura electrénica y pueda ser
reparado y reutilizado. Por ende, es importante la obtencion y no destruccién de los discos de
almacenamiento para su correcta reutilizacidn, ya que la probabilidad de conseguir discos
duros viejos o modelos que ya no son fabricados es casi nula, y por lo tanto no se podra
reciclar el equipo para su funcionamiento, convirtiéndolo en basura electrdnica.

La concientizacion sobre el reciclaje, la reutilizacidn y la recuperacién de los residuos
electréonicos es muy importante hoy en dia. Por lo tanto, los diferentes usuarios deben estar
informados de las distintas opciones de destruccidn de los datos que existen para que estos se
sientan seguros de que su informacidn sensible o confidencial no sera recuperada, y asi
realicen donaciones completas de sus ordenadores.

¢Qué tipos de borrados existen?

Existen dos tipos de borrados: a nivel software y a nivel hardware.

El borrado a nivel hardware es especificamente la destruccién fisica del dispositivo de

almacenamiento. Existen diferentes equipos de hardware para realizar este proceso, pero
todos con el mismo resultado: la destruccién de los datos del dispositivo y su inutilizacion. La
destruccidn fisica es realizada a través de la trituracién, desintegracidn, pulverizacion, fusién e
incineracion del dispositivo, también se puede realizar por medio de desmagnetizacién. Estos
métodos inutilizan a los dispositivos de almacenamiento, por ende el acceso a los mismos no
es posible, siendo asi un procedimiento dificil de certificar. Todos estos procedimientos se
explicaran mas adelante.

El borrado a nivel software consiste en diferentes herramientas de software que

contienen una lista de varios algoritmos que sobre-escriben los sectores del disco duro con
diferentes patrones de ceros (0) y unos (1). Cada algoritmo posee una forma distinta de sobre-
escritura. Este procedimiento imposibilita la recuperacion de los datos, dejando al disco duro
en un perfecto estado para su reutilizacion como también para su correcta certificacion de que
los antiguos datos no se encuentran en el dispositivo de almacenamiento y que los mismos no
se pueden recuperar.

14



Residuos de Aparatos Eléctricos y Electronicos

(RAEE).

rae

Figura 4. Simbolo RAEE.

El término “Residuos de Aparatos Eléctricos y Electronicos” (RAEE) se refiere a
aparatos dafiados, descartados u obsoletos que consumen electricidad. Incluye una amplia
gama de aparatos como ordenadores, equipos electrénicos de consumo, celulares vy
electrodomésticos que ya no son utilizados o deseados por sus usuarios [4].

Debido a los grandes avances en tecnologia, los Aparatos Eléctricos y Electrénicos
(AEE) quedan obsoletos en poco tiempo y son rapidamente sustituidos por equipos nuevos,
convirtiéndolos asi en RAEE. Por lo tanto, una adecuada gestidn de estos residuos permitiria la
promocién del reciclaje, la reutilizacion y la recuperacién de los residuos eléctricos y
electrénicos para reducir la contaminacién que los mismos producen.

Se estima que en los paises de América Latina se estan generando aproximadamente
120.000 toneladas de RAEE al afio, una cantidad que se triplicara hacia el 2015 [5].

Especificamente en Argentina, segun la Camara Argentina de Maquinas de Oficina,
Comerciales y Afines (CAMOCA) [6], en el afio 2012 se descartaron mas de 120.0000 toneladas
[7] de RAEE sdlo considerando ordenadores, impresoras, monitores, fotocopiadoras y afines:
mas de 3 kilogramos de basura electrdnica por habitante por afio.

Solo en la provincia de Buenos Aires el 50% de los RAEE corresponde a equipamiento
que proviene de la linea de informatica, de este porcentaje un 50% permanece acumulado en
los hogares, en las oficinas o en las industrias; un 40% son enterrados o van a algun tipo de
relleno sanitario; y solo un 10% es reciclado actualmente [2][8].

Regla de las tres “R”.

Esta regla permite cuidar el medio ambiente, y estd muy relacionada con el fin del
proyecto de ley RAEE [9]. Es muy importante que se realice en el siguiente orden: reducir,
reutilizar y reciclar.

Reducir: Esto puede realizarse en dos niveles “Reduccidon de consumo de bienes” y
“Reduccion de consumo de energia”, su principal objetivo es reducir o minimizar la generacion
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de residuos. Se centra en disminuir el consumo, o consumir los productos menos
contaminantes.

Reutilizar: Como su nombre indica, mas productos se vuelven a re-usar, significa
menos gastos de dinero. Al reutilizar un producto, se esta prolongando su vida util esperada
en el momento de su compra. La mayoria de los bienes pueden incrementar su vida util, sea
reparandolos o utilizando la imaginacién para darles otro uso. Reutilizar también incluye la
compra de productos de segunda mano, ya que esto alarga la vida util del producto y a la vez
implica una reduccién de consumo de productos nuevos.

Reciclar: Hace referencia a la transformaciéon de materiales que ya han sido utilizados,
en materia prima para luego generar nuevos productos destinados al consumo. Se centra en
someter materiales usados o desperdicios a un proceso de transformacién o aprovechamiento
para que puedan ser nuevamente utilizables.

Clasificacion de los aparatos eléctricos y electronicos.

La clasificacion de estos aparatos se divide en “lineas”. Los diferentes tipos de lineas
que existen en la actualidad son:

v’ Linea IT (Tecnologia Informatica): rezagos de informatica vy

telecomunicaciones, como ordenadores, notebooks, monitores, impresoras,
faxes, telefonia fija, telefonia celular, centrales, etc.

v" Linea Blanca: incluye todos los electrodomésticos de la linea blanca como
heladeras, lavarropas, microondas, electrdnica de cocina, etc.

v' Linea Marrdn: equipos de television.

v’ Linea Gris: todos los equipos de audio y video [10].

¢Qué materias primas se recuperan al reciclar los RAEES?

La recuperacién de las diferentes materias primas, llamados en algunos centros
académicos como “mineria urbana”, buscan sacar provecho de los metales,
fundamentalmente cobre, aluminio, aceros, estaio, cinc y los metales preciosos, y sus
aleaciones' presentes en los rezagos. Esto se debe a que los mismos comienzan a tener un
valor significativo en el mercado y se produce una demanda local e internacional.

Con la reduccién del uso de compuestos bromados en los plasticos, o metales pesados
tales como mercurio o plomo en dispositivos LED, soldaduras y demas, resulta una buena
promesa la denominada "mineria urbana" que consisten en la obtencion de metales base
(cobre, estafio) y metales preciosos (oro, paladio, iridio y plata) a partir de la valorizacion y
refinamiento de los RAEE.

En la mayoria de los paises latinoamericanos operan gran cantidad de empresas
dedicadas a la compra/venta de chatarras ferrosas y no ferrosas. Mas del 70 % del acero y del

1 . .y . s1e , ,
Combinacién, de propiedades metalicas, que estd compuesta de dos o mas elementos, de los cuales, al
menos uno es un metal.
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60 % de cobre y el aluminio que se usa a diario en la region proviene del recuperd de
chatarras, que son mezclados con materiales virgen [10].

Disposicion final de los RAEE.

En la disposicion final, intervienen desde empresas de recoleccion de residuos
municipales, que retiran gran parte de los rezagos que son desechados en la actualidad para
enviarlos a rellenos sanitarios o basurales municipales, mezclados con residuos domésticos,
hasta empresas operadores de residuos peligrosos que procesan, reciclan y/o recuperan
partes como insumos de nuevos procesos, especialmente chatarras metalicas o plasticos.

Si bien el re-uso o re-manufactura resulta la mejor opcién econémica y ambiental, los
AEE tienen una vida util definida. Por lo tanto, estos aparatos cumplen un ciclo y deben ir, en
un esquema ideal y sustentable, a:

e Disposicion final (incineracién, relleno sanitario municipal, etc.).
e Recuperé o reciclado de materias primas.

En la actualidad, Sudamérica se cuenta con una deficiente gestidn de disposicidn final
de residuos domésticos o de generacién universal. Por lo tanto, cada vez serd mas relevante la
recoleccion de los RAEE pos-consumo y su procesamiento para recuperar y reciclar las
materias primas que los constituyen [10].

En la Argentina, la Ley Nacional N° 24.051 de Residuos Peligrosos, incorpord los
lineamientos de la Convencién de Basilea, y expresa, en el Articulo N2 2; - "Serd considerado
peligroso, a los efectos de esta ley, todo residuo que pueda causar dano, directa o
indirectamente, a seres vivos o contaminar el suelo, el agua, la atmdsfera o el ambiente en
general” [11].

La Convencidn de Basilea involucra los siguientes tipos de residuos:

v Los llamados "desechos peligrosos"
v" Los llamados "otros desechos” que son residuos domiciliarios o las cenizas de
los mismos luego de su incineracion.

En paises desarrollados, el fabricante estd obligado a asumir los costos al final de ciclo
de vida del producto. Por lo tanto, él mismo se obliga a replantearse la etapa de disefio con el
fin de adaptar al producto a los requisitos de gestion de residuos y de este modo reducir los
costos posteriores. En esta etapa inicial, interviene una directiva complementaria, la RoHS
(Restriccion de ciertas Sustancias Peligrosas en AEE) y en la etapa final, la RAEE.

El objetivo de la RoHS es la reduccidon de las sustancias peligrosas usadas en la
fabricacion, lo cual disminuyen con su aplicacién los riesgos del tratamiento de los residuos,
con lo que se requieren menos precauciones de manipulacidn. Actualmente, en Sudamérica
no existe una directiva RoHS.

El proyecto E-Basura.
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Figura 5. Logo proyecto E-Basura.

E-Basura [1] es un Proyecto de Extensién de la Facultad de Informatica [12] de la
Universidad Nacional de La Plata [13], desarrollado por el laboratorio LINTI [14]. El mismo
recibe la linea IT dentro de los RAEE. Los ordenadores recuperados son donadas
posteriormente a instituciones sin fines de lucro (escuelas, comedores populares, bibliotecas,
ONG’s) para reducir la brecha digital-social en los sectores vulnerables de la comunidad.

Desde el afio 2009 el proyecto fue creciendo a partir de la visibilidad que fue
adquiriendo en los medios de comunicacién a través de notas y filmaciones realizadas, asi
como también convenios con distintas entidades y donaciones a instituciones sin fines de
lucro.

El proyecto se centra en la concientizacidn sobre la problematica de los RAEE, ya que
en la actualidad la basura electronica es vertida a cielo abierto, lo cual resulta altamente
contaminante, y no todos los usuarios saben de las alternativas que poseen al momento de
deshacerse de este tipo de basura. Los metales y demas elementos que poseen los RAEE son
téxicos y contaminan el medio ambiente, perjudicando el aire, la tierra y el agua.

La contaminacién ambiental afecta, por ende, la salud de todos los seres humanos.
Profesionales de la salud detallan los problemas que causan para el organismo material como:

e E| plomo: perturbaciones en la biosintesis de la hemoglobina y anemia,
incremento de la presidon sanguinea, dafio a los rifiones, abortos,
perturbaciones del sistema nervioso y disminucién de la fertilidad del hombre.

e Elarsénico: veneno letal.

e Elselenio: desde sarpullido e inflamacién de la piel hasta dolores agudos.

e E| cadmio: diarrea, dolor de estémago y vémito severo, fractura de huesos,
dafios al sistema nervioso, e incluso puede provocar cancer.

e E| cromo: erupciones cutaneas, malestar de estdmago, Ulcera, dafios en
rifiones e higado y cancer de pulmén.

® El niquel: afecta los pulmones, provoca abortos espontaneos.

Todas las donaciones pasan por pruebas de andlisis y clasificacién. En primer lugar,
ingresan a un sector llamado “testing” para clasificar las partes que se encuentran en correcto
funcionamiento, como también las que no. Las partes no funcionales son descartadas y
enviadas a empresas para su reciclaje; las demds son reparadas, si asi lo necesitan, y
reutilizadas.
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En el caso del armado de nuevos ordenadores, los discos de almacenamiento de las
mismas pasan por un proceso de “higienizacién”, o también llamado “borrado seguro”, para
eliminar todo tipo de informacidn, con dos fines principales:

1. Preservar la privacidad de los donantes.
2. Evitar la destruccion de los discos de almacenamiento.

El proceso de higienizacién es una etapa importante del ciclo de recuperacion y
reutilizacion. Asegurar la proteccion de los datos de los donantes es primordial para que los
mismos realicen una completa donacidn, sin tener que considerar que su informacion sera
manipulada. Por lo tanto, el proyecto busca informar a los usuarios y certificar el proceso de
higienizacién con el fin de la obtencién y no destruccién de los discos de almacenamiento para
su correcta reutilizacion, ya que la probabilidad de conseguir discos viejos o modelos que ya no
son fabricados es baja.

Como consecuencia de la falta de informacién o certificacidn sobre la higienizacién de
los datos de los discos de almacenamiento, los porcentajes de donaciones se reducen ya que
una parte de los donantes no incluyen los discos duros, por lo tanto un porcentaje de los
quipos obtenidos no estan completos.

El fin de mi tesina de grado es la investigacidn y la comprobacién sobre la eficiencia de
los diferentes algoritmos de borrado seguro, a través de diferentes herramientas.

En el caso especifico que los discos se encuentren daifados, no podrdn pasar por la
etapa de higienizacidn. Por lo tanto, se consideran no reutilizables por lo que se opta por otra
forma de destruccién permanente de los datos, la destruccion fisica; y asi siempre se asegura
la privacidad de los miembros donantes.

El material que no puede ser reutilizado es enviado a empresas con certificacion
ambiental para su disposicion final y segura. En la Argentina, ya operan varias empresas en el
Mercado de Gestidon de los Rezagos Electrénicos, centrandose en telefonia, informatica y
circuitos impresos de diverso origen. Entre éstas empresas se encuentran Scrap y Rezagos SRL
[15], Silkers SA [16], Scrapex SRL [17], Botrade SRL [18] y Dalafer SRL [19].

El proyecto E-Basura [1] trabaja con un convenio con Scrap y Rezagos SRL [15], Silkers
S.A. [16] y Dalafer [19].
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Dispositivos de almacenamiento.

En el presente capitulo, se profundizara sobre el dispositivo de almacenamiento en
estudio, discos duros, como también el Sistema Operativo en el cual serd montado y el
formato que se le otorgara.

Ejemplos dispositivos de almacenamiento.

En la actualidad la diversidad de dispositivos de almacenamiento es muy amplia. Los
tipos de dispositivos de almacenamiento destacados son:

Discos duros.

IDE SCSI SATA SAS

| |

Discos para PCs Discos para servidores

Figura 6. Ejemplos discos duros.

Dispositivos de Estado Solido (SSD - Solid-State Drive).

Figura 7. Disco Duro vs SSD, composicion interna.
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Cintas magnéticas DAT/DDS/ LTO.

=

Figura 8. Ejemplos Cintas magnéticas DAT/DDS Figura 9. Ejemplo LTO
(Digital Audio Tape/Digital Data Storage). (Linear Tape-Open).
CDh/ DVD/BD.

Tpsi ;
e S

) 700

Figura 10. Ejemplo CD (Compact Disc)/DVD (Digital Versatile Disc)/BD (Blu-ray Disc).

Sistemas de almacenamiento en red o NAS (Network Attached Storage).

NAS 1
Network Attached Storage g

Laptops
Servers

Figura 11. Ejemplo de almacenamiento en red.
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Memoria USB (pendrive).

Figura 12. Ejemplo memorias USB.

Sistemas de archivos.

Cada dispositivo de almacenamiento puede emplear uno o varios sistemas de archivos,
dependiendo su utilidad. Los sistemas empleados en los discos duros, organizan la informacion
contenida en el mismo. Existen dispositivos que emplean sistemas de archivos idénticos o
similares a los de los discos duros, como son las memorias USB. Por lo tanto, la informacion
proporcionada en este capitulo también serd valida para este tipo de dispositivos.

El conocimiento interno de los sistemas de archivos permitira comprender y llevar a
cabo de forma mas eficiente la destruccion definitiva de la informacidon, como también la
comprobacién de que no se puede recuperar dicha informacién de los discos duros.

En este capitulo, a nivel de ejemplo, se presentan los sistemas de archivos en disco
mas empleados en el mundo de los ordenadores, descartando otros tipos de sistemas de
archivos, como los empleados en red, CD/DVD/BD, etc.

Todo disco duro, particionado o no, para que posea un sistema de archivos se le debe
dar formato. Por ejemplo, Windows utiliza la utilidad format para ello, mientras que Unix
utiliza la utilidad mkfs. Durante el formateo se suele llevar a cabo una comprobacién de la
superficie del disco para desechar sectores defectuosos’. Desde el punto de vista del Sistema
Operativo cada sistema de archivos es visto como un volumen. El Sistema Operativo asocia a
cada volumen un identificador Unico. Por ejemplo, Windows tipicamente asocia una letra a
cada volumen (C:, D:, etc.), mientras que Unix asocia un nombre de dispositivo a cada volumen
(/dev/hdal, /dev/hda2, etc).

Un sistema de archivos no es mds que una gran estructura de datos que ocupa la
totalidad del volumen, en la cual se almacenan datos y programas, asi como informacién de
estado y localizaciéon de éstos.

Los sistemas de archivos de disco duro tipicos en el mundo de los ordenadores
dependen del Sistema Operativo que esté instalado en el mismo. En la siguiente tabla se

% En el caso de Windows es la opcién por defecto, mientras que en Linux debe especificarse con la
opcién — de la utilidad mkfs.
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detallan los diferentes sistemas de archivos que existen y en qué Sistema Operativo son

admitidos:

Sistema Operativo

Tipos de sistema de archivos admitidos

DOS FAT16
Windows 95 FAT16
Windows 95 OSR2 FAT16, FAT32
Windows 98 FAT16, FAT32
Windows NT4 FAT, NTFS

Windows 2000/XP

FAT, FAT16, FAT32, NTFS

Windows Vista/7/8

FAT, FAT32, NTFS

Linux

Ext2, Ext3, ReiserFS, Linux Swap (FAT16, FAT32, NTFS)

MacOS HFS (Sistema de Archivos Jerarquico), MFS (Sistemas de Archivos Macintosh)
0S/2 HPFS (Sistema de Archivos de Alto Rendimiento)

SGI IRIX XSF

FreeBSD, OpenBSD UFS (Sistema de Archivos Unix)

Sun Solaris UFS (Sistema de Archivos Unix)

IBM AIX JFS (Sistema Diario de Archivos)

Durante el proceso de formateo, la gran estructura de datos que constituye el sistema

de ficheros se inicializa. Una vez que una particiéon ha sido formateada, ésta es accesible para

la lectura y escritura de datos.

Caracteristicas de los sistemas de archivos.

Aunque todos los sistemas de archivos persiguen el mismo propdsito, no todos

incorporan la misma funcionalidad ni son igual de eficientes. A continuacidn, se resumen las

principales caracteristicas de los sistemas de archivos, las cuales serviran como base para

comparar unos con otros:

Rendimiento. La velocidad de las operaciones de lectura y escritura en el disco
no sélo dependen de aspectos de hardware del sistema como la velocidad del
disco, sino también del sistema de archivos empleado. A la hora de evaluar las
mejoras de rendimiento, debe tenerse en cuenta que estas dependen mucho
del tamafio de los archivos involucrados. Por lo general, los sistemas de
archivos mas modernos suelen incorporar mejoras de rendimiento.

Fiabilidad. Algunos sistemas de archivos son mas tolerantes a fallos que otros.
Por ejemplo, hay sistemas de archivos que incluyen copias de seguridad de las
estructuras de datos clave del sistema de archivos, detectan sectores
defectuosos que son re-mapeados a sectores libres y llevan a cabo un registro
de transacciones (journaling). La inclusion de registro de transacciones tiene
un impacto negativo sobre el rendimiento, pues la escritura en el archivo de
registro tiene un coste temporal.

Limitaciones de tamaio. Todos los sistemas de archivos tienen limitaciones en
cuanto al tamafio maximo del sistema de archivos soportado, maximo tamafio
de archivos, maximo numero de caracteres en el nombre de archivos, etc.
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®  Encriptacion. La informacién se guarda en el disco de forma encriptada, lo que
dificulta la obtencién de informacidn del disco duro. La encriptacion se lleva a
cabo por software, por lo que afecta negativamente al rendimiento del
sistema. La clave de encriptacién suele guardarse en el sistema de archivos
encriptada mediante una clave del usuario.

e Compresion. Algunos sistemas de archivos permiten la compresién de archivos
de forma transparente al usuario. De nuevo, esto afecta negativamente al
rendimiento del sistema.

¢ Metadatos que incorpora. Los sistemas de archivos no sdlo almacenan
archivos (datos), sino informacidn acerca de los archivos (metadatos). Ejemplo
de metadatos son las fechas de creacién y acceso, y las listas de control de
acceso.

® Cuotas. Permiten establecer limites sobre la capacidad de disco usada por
usuarios o grupos de usuarios.

El sistema de archivos NTFS.

En el estudio y pruebas realizadas se le da principal importancia al sistema de archivos
NTFS, ya que las pruebas de recuperacidn se realizan sobre maquinas con el Sistema Operativo
Windows 7. Para que este Sistema Operativo pueda montar el disco y asi acceder al mismo, se
le debe dar formato, y el otorgado en este caso es el NTFS. Una vez dado formato al disco
duro, se crean archivos natos del mismo. Por lo tanto antes de sacar conclusiones sobre la
destruccidn y recuperacion de datos debo introducir sobre el sistema de archivos utilizado.

Microsoft introdujo un nuevo sistema de archivos denominado NTFS, con la
introduccion del Sistema Operativo Windows NT, precursor de las versiones actuales de
Windows. Pocos afios después se convirtio en el sistema de archivos para discos duros
estandar en todas las versiones de Windows.

La idea clave del sistema de archivos NTFS es que los metadatos se almacenan también
en archivos. Por lo tanto, las estructuras de control del sistema de archivos no estan
almacenadas en lugares prefijados, sino que al ser archivos, pueden ubicarse en cualquier
lugar del disco, como cualquier otro archivo. La Unica excepcién es el archivo $Boot, ubicado al
principio del volumen.

La estructura de datos clave del sistema de archivos NTFS es el MFT (Master File Table
- Tabla maestra de archivos). Se trata de un archivo de nombre SMFT que contiene al menos
una entrada por cada archivo y directorio del sistema. La ubicacién del archivo MFT estd
definida en el archivo $Boot. Todos los datos almacenados en un volumen estdn contenidos en
archivos, incluyendo las estructuras de datos utilizadas para localizar y recuperarlos, los datos
de rutina de carga, y el mapa de bits que registra el estado de asignacién de todo el volumen
(los metadatos NTFS). El almacenamiento de “todo en archivos” permite poder localizar y
mantener facilmente los datos para el sistema de archivos, como también para que cada
archivo separado pueda estar protegido por un descriptor de seguridad. Ademas, si un sector
concreto del disco no funciona correctamente, NTFS puede reubicar los archivos de metadatos
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para evitar que el disco se convierta en inaccesible. El archivo MFT es el corazén de la
estructura del volumen NTFS.

El archivo MFT contiene un registro para cada archivo en el volumen. Ademds, cada
volumen NTFS incluye un conjunto de archivos de metadatos que contienen la informacion
gue se utiliza para implementar la estructura del sistema de archivos. Cada uno de los archivos
de metadatos NTFS tiene un nombre que comienza con un signo de délar (S), aunque los
signos estan ocultos. Por ejemplo, el nombre de archivo del MFT es de SMFT. El resto de los
archivos en un volumen NTFS son archivos de usuario y directorios normales.

El volumen NTFS esta dividido en tres diferentes zonas, mostradas en la figura 13.

NTFS
Copia del

sector de
arrangque

$Boot Datos

Figura 13. Zonas del volumen NTFS.

La zona de datos incluye todos los archivos NTFS excepto el archivo $Boot.

Al final del volumen NTFS se deja una copia del primer sector del volumen, para que en
caso de pérdida, el volumen no sea inaccesible.

El archivo $Boot es el Unico archivo NTFS ubicado en una posicion fija dentro del
volumen. Esta formado por los 16 primeros sectores del volumen. El primero de sus sectores
es el sector de arranque del volumen NTFS, el cual coincide con el primer sector, el sector 0.
Por lo tanto, el archivo $Boot comienza en el sector 0.

Durante el arranque desde la particion NTFS, el sector de arranque anterior es cargado
en memoria y se lleva a cabo un salto a la primera posicién en memoria del sector. En la
primera posicidn se encuentra una instruccion de salto que produce el salto a la posicion la
primera instruccion del Initial Program Loader (IPL). El IPL es el fragmento de cddigo que
comienza en la posicién 0054h y termina en la posicién 01FDh del sector de arranque, como se
muestra en el ejemplo de la figura 14. Su misidn es cargar el archivo ntldr que arranca el
Sistema Operativo. Esto requiere la lectura previa del MTF, para localizar el directorio raiz del
sistema de archivos NTFS y asi poder localizar el archivo ntldr y cargarlo en memoria. Debido a
la complejidad de acceso al sistema de archivos NTFS, el IPL carga en memoria los 15 sectores
siguientes, los cuales constituyen la extensién del IPL, y prosigue la ejecucion. En un momento
dado de su ejecucion, el IPL carga en memoria el archivo ntldr y le transfiere el control. Al final
del sector de arranque se encuentra la firma 55AAh, como se puede observar en el ejemplo de
la figura 14.
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Figura 14. Ejemplo de sector de arranque de un volumen con formato NTFS.

En la figura 14 se pueden observar que desde la posicidn 0003h a la 000Ah, se define
una etiqueta de texto que identifica el sistema de archivos o fabricante, en este caso NTFS.
Esta etiqueta resulta muy util para buscar una particion NTFS que ha sido eliminada y asi poder
recuperarla. También se puede observar que desde la posicion 0183h a la 01FDh se incluye un
mensaje de error del IPL. En las posiciones 1FEh y 1FFh contienen la firma 55AAh. Las
posiciones 000Bh a 0053h contienen el BIOS Parameter Block (BPB), el cual describe la
geometria de la particion y caracteristicas basicas del sistema de archivos NTFS, como es la
ubicacién del archivo SMFT.

El archivo de sistema SMTF es la pieza clave del sistema de archivos NTFS, pues indica
donde se pueden encontrar los archivos y los directorios. Cada archivo o directorio tiene al
menos una entrada en el MFT. El tamano de estas entradas se especifica en el sector de
arranque del volumen.

Toda la informacién administrativa del sistema de archivos se almacena en unos
archivos denominados archivos de metadata. Las primeras entradas del MFT estan reservadas
para estos archivos.

A continuacién se listaran los archivos de metadata ordenados a partir de su indice en
el MTF, comenzando por el indice 0O:
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indice 0 SMFT
indice 1 SMFTMirr
indice 2 SLogFile
indice 3 $Volume
indice 4 $AttrDef
indice 5 / (Directorio raiz)
indice 6 $Bitmap
indice 7 $Boot
indice 8 $BadClus
indice 9 $Secure
indice 10 $Upcase
indice 11 $Extend

Como se puede observar, el archivo SMFT tiene la entrada 0 dentro del MFT (es decir,
el MFT se describe a si misma a través de dicha entrada). La entrada 5 se corresponde con el
directorio raiz. La entrada 11, se corresponde al archivo $Extend que es un directorio
empleado para poder afiadir mds archivos de metadata. En la practica también se incluye los
archivos de metadata $Objid y $Quota.

L

Attribute Attribunte
MFT Entry Headers Content Unused
Header = Space
' ik '
. |
Entry ’ \

Cluster
829

Figura 15. Estructura de una entrada MFT.

Como se puede observar en la figura 15, cada entrada del MFT comienza con una
cabecera (MFT Entry Header). A continuacidn de la cabecera vienen los atributos, los cuales
son estructuras de datos que almacenan un tipo de datos especifico. Practicamente todo son
atributos, desde el nombre de un archivo, fecha de creacion e incluso su contenido. Cada
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atributo tiene una cabecera que lo identifica (Attributes Headers) y un contenido (Attributes

Content) justo después. Cuando todos los atributos no caben en la entrada del MFT, lo cual es

habitual, la cabecera indica los sectores en los que se encuentra, como por ejemplo el Cluster
829, ilustrado en la figura 15.

El archivo SMFT comienza con un tamafio inicial y crece progresivamente seguin se van

creando nuevos archivos y directorios. Los sectores al lado de la MFT son los dltimos en

asignar, para evitar la fragmentacion de la MFT cuando esta crece.

A continuacidn se detalla la informacién que contiene cada archivo de metadata:

v

El archivo SMFTMirror contiene una copia de las primeras entradas de la MFT,
las cuatro primeras entradas (SMFT, SMFTMirr, SLogFile y $Volume) suelen
ubicarse en el centro del volumen para poder ser accedido en caso de que el
archivo MFT esté corrupto o inaccesible. Por lo tanto, la copia parcial del
archivo MFT se utiliza para localizar los archivos de metadatos si una parte del
archivo MFT no se puede leer por alguna razon.

El archivo SLogFile contiene el registro de las transacciones llevadas a cabo en
el disco. NTFS utiliza el archivo de registro para registrar todas las operaciones
que afectan a la estructura del volumen NTFS, incluyendo la creacién de
archivos o los comandos, como copiar, que alteran la estructura de directorios.
El archivo de registro se utiliza para recuperar un volumen NTFS después de un
fallo del sistema.

El / (directorio raiz) contiene un indice de los archivos y directorios
almacenados en la raiz de la estructura de directorios NTFS. Cuando se
pregunta a NTFS para abrir un archivo, comienza la busqueda del mismo en el
registro de archivos del directorio raiz. Luego de abrirlo, NTFS almacena una
referencia del archivo MFT para que se pueda acceder directamente al registro
MFT del archivo cuando se lee y escribir mas tarde.

El archivo $Volume contiene informacidon sobre el volumen, como el nombre
del volumen, la versidn de NTFS para el que se ha formateado el volumen, etc.
El archivo SAttrDef contiene informacidon sobre los atributos, tales como sus
nombres, sus identificadores y sus tamaios. Define los tipos de atributos
soportados sobre el volumen e indica si pueden ser indexados, se recuperd
durante una operacion de recuperacion del sistema, y entre otros.

El archivo $Bitmap contiene informacién sobre el estado de cada sector.
Dispone de un bit para cada sector que indica si estd asignado o no.

El archivo $Boot almacena el cddigo de arranque de Windows. Para que el
sistema arranque, el cédigo de arranque debe estar ubicado en una zona
especifica del disco. Durante el proceso de formateo, sin embargo, el comando
format define esta zona como un archivo mediante la creacidn de un registro
de archivo para ello. Crear el archivo de arranque NTFS permite que se adhiera
a su estructura de almacenamiento de “hacer todo un archivo”. El archivo de
arranque, como también archivos de metadatos NTFS, pueden estar
protegidas individualmente por medio de los descriptores de seguridad que se
aplican a todos los objetos de Windows. El uso del modelo "todo en el disco es
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un archivo" también significa que el arranque puede ser modificado por el
archivo de E/S normal, aunque el archivo de arranque esta protegida contra
ediciones.

El archivo $BadClus contiene una lista con los sectores defectuosos.

El archivo $Secure contiene informacion de seguridad y control de acceso a los
archivos y directorios. Almacena la base de datos del descriptor de seguridad
en todo el volumen. Los archivos NTFS y directorios individualmente tienen
descriptores de seguridad ajustables, pero para ahorrar espacio, NTFS
almacena los ajustes en un archivo comun, lo que permite que los archivos y
directorios que tienen la misma configuracion de seguridad para hacer
referencia a la misma descriptor de seguridad. En la mayoria de los entornos,
los arboles de directorios completos tienen la misma configuracién de
seguridad, por lo que esta optimizacién proporciona un archivo importante del
sistema guardado.

El archivo SUpcase contiene la version mayuscula de cada cardcter Unicode.
Incluye una tabla de conversidn entre caracteres en mayusculas y minusculas.
El archivo $Objid contiene una lista de atributos de un cierto tipo empleados
en el volumen.

El archivo $Quota lleva la contabilidad de las cuotas de disco.

El archivo $Extend contiene varios archivos de metadatos con sus extensiones.
El mismo incluye, el archivo de objeto identificador ($Objld), el archivo de
cuota ($Quota), el archivo de diario de cambios ($UsnJrnl), el archivo de punto
de andlisis (SReparese) y el directorio de administracion de recursos
predeterminado ($RmMetadata). Estos archivos almacenan la informacién
relacionada con las caracteristicas opcionales de NTFS.

El archivo SRmMetadata contiene directorios relacionados con el soporte
transaccional de NTFS (TxF), que incluye el directorio de registro de
transacciones ($TxfLog), el directorio de aislamiento de transaccién (STxF), y el
directorio de reparacion transaccion (SRepair). El STxfLog contiene el archivo
de registro de base de TxF ($TxfLog.blf) y cualquier nimero de archivos
contenedores de registro, dependiendo del tamafio del registro de
transacciones, pero siempre contiene al menos dos:

1. Administrador de Transacciones del Kernel (Kernel Transaction
Manager KTM) secuencia de registro
(8TxfLogContainer00000000000000000001).

2. Secuencia de registro TxF ($TxfLogContainer00000000000000000002).

Y ademas, el $TxfLog también contiene la secuencia de TxF pégina de edad
($Tops).

29



Higienizacion de los datos.

Cuando termina el ciclo de vida de la informacion, la misma debe ser destruida a través
de métodos que aseguren la no recuperacion de la misma, estos son llamados métodos de
“borrado seguro” o de “higienizacién de los datos”. Cuando el fin de la destruccién es la no
recuperacion, se debe optar por la correcta higienizacién de los datos a través de diferentes
métodos, los cuales pueden ser fisicos o légicos.

Métodos de higienizacion de los datos.

Los medios eficaces, tanto fisicos como ldégicos, que evitan completamente la
recuperacion de los datos contenidos en los dispositivos de almacenamiento son:

Desmagnetizacion.

La desmagnetizacidn es un método fisico de destruccién de los datos, el cual consiste
en la exposicion de los soportes de almacenamiento a un potente campo magnético, proceso
que elimina los datos almacenados en el dispositivo. Este método es valido para la destruccion
de datos de los dispositivos magnéticos.

Cada dispositivo, segun su tamafio, forma y tipo de soporte magnético, necesita de
una potencia especifica para asegurar la completa polarizacién de todas las particulas.

Los inconvenientes que presenta este método son:

e los dispositivos deben trasladarse al lugar donde se encuentre el
desmagnetizador, lo que implica un costo de transporte y el aseguramiento de
la cadena de custodia.

e Tras el proceso, estos dispositivos dejan de funcionar correctamente y por lo
tanto requieren de un reciclado que sea respetuoso con el medio ambiente.

® Para comprobar que todos los datos han sido borrados completamente es
necesario acceder a los dispositivos. Al no funcionar correctamente, este
acceso no es posible, lo que dificulta la certificacion del proceso.

e Es recomendable analizar el campo aplicado para desmagnetizar cada
dispositivo. En ocasiones se opta por aplicar la maxima potencia,
desperdiciando energia de forma innecesaria.

Destruccion fisica.

Es un método fisico de destruccion de los datos. El objetivo de la destruccidn fisica es
la inutilizacién del soporte que almacena la informaciéon en el dispositivo para evitar la
recuperacion posterior de los datos contenida en él.

Existen diferentes tipos de técnicas y procedimientos para la destruccidon de medios de
almacenamiento:
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® Desintegracion, pulverizacion, fusion e incineracion: son métodos disefados para

destruir por completo los medios de almacenamiento. Estos métodos suelen llevarse a
cabo en una destructora de metal o en una planta de incineracidn autorizada, con las
capacidades especificas para realizar estas actividades de manera eficaz, segura y sin
peligro.

e Trituracion: las trituradoras de papel se pueden utilizar para destruir los medios de
almacenamiento flexibles. EI tamafio del fragmento de la basura debe ser lo
suficientemente pequefio para que haya una seguridad razonable en proporcion a la
confidencialidad de los datos que no pueden ser reconstruidos. Los medios dpticos de
almacenamiento (CD, DVD, magneto-Opticos), deben ser destruidos por pulverizacion,
trituracion de corte transversal o incineracidon. Cuando el material se desintegra o
desmenuza, todos los residuos se reducen a cuadrados de cinco milimetros (5mm) de
lado.

Como todo proceso de higienizacion de datos, su correcta realizacién implica la
imposibilidad de recuperacion posterior por ningin medio conocido. En el caso de los discos
duros se deberd asegurar que los platos internos del disco han sido destruidos eficazmente.

Los métodos de destruccion fisica pueden llegar a ser seguros totalmente en cuanto a
la destruccion real de los datos pero presenta algunos inconvenientes:

® Implican la utilizacion de métodos industriales de destruccion distintos para
cada soporte.

e Obligan al transporte de los dispositivos a un centro de reciclaje adecuado,
obligando a extremar las medidas de custodia para asegurar el control de los
dispositivos.

® losresiduos generados deben ser tratados adecuadamente.

* No permite la reutilizacién de los dispositivos.

e la certificacién de la operaciéon de destruccidn es compleja, ya que no es
posible acceder a los dispositivos para confirmar que la informacién ha sido
eliminada y se deben hacer comprobaciones manuales, como fotografias y
anotacién de numero de serie que certifique que el dispositivo ha sido
eliminado.
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Figura 16. Ejemplos de discos destruidos con métodos de destruccion fisica.

Sobre-escritura.

Es un método légico de destruccidon de los datos. La sobre-escritura consiste en la
escritura de un patron de datos sobre los datos contenidos en los dispositivos de
almacenamiento. Para asegurar la completa destruccion de los datos se debe escribir la
totalidad de la superficie de almacenamiento.

El método de sobre-escritura se realiza accediendo al contenido del dispositivo y
modificando los valores almacenados, por lo que no se puede utilizar en aquellos que estan
dafiados ni en los que no son regrabables, como los CD’s y DVD’s.

Este método para la destruccién segura de la informacién es el que dispone del mayor
numero de ventajas entre las que se pueden destacar:

e Se puede utilizar para todos los dispositivos regrabables.

e Tras el proceso de borrado es posible acceder de nuevo al dispositivo para
certificar que todos los datos que se encontraban almacenados previamente
han sido sustituidos por el patrén de borrado.

® Es posible realizar la operacién de borrado en cualquier ubicacién, evitando la
necesidad de guardar la cadena de custodia en el transporte a un centro de
reciclaje autorizado.

® Permite la reutilizacidn de los dispositivos.

e |a certificacién es sencilla ya que la sobre-escritura se realiza a través de
programas de software dedicados a la destruccion de datos, que proveen un
conjunto de algoritmos que poseen cada uno un patrdn de escritura especifico,
la mayoria de éstos permite la generacion de un log donde se certifica el éxito
de la operacion detallando la misma.

Siendo el Unico inconveniente que no es posible utilizarlo en aquellos dispositivos que
no sean regrabables o en aquellos que tengan alguna averia fisica o posea sectores dafiados.
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En la siguiente tabla se realiza una comparacion entre los diferentes métodos de

higienizacidn de los datos, citando sus ventajas ( ¥ ) y desventajas ( X ):

Destruccion Fisica

Desmagnetizacion

Sobre-Escritura

v Eliminacién de forma
segura de la informacion.

v Eliminacién de forma
segura de la informacion.

v Eliminacion de forma

segura de la informacion.

X Un sistema de destruccién
para cada soporte.

X Una configuracion del

sistema para cada soporte.

v" Una Unica solucién para
todos los dispositivos.

X Dificultad de certificacidon
del proceso.

X Dificultad de certificacidn
del proceso.

v Garantia documental de la
operacion.

X Necesidad de transportar

X Necesidad de transportar los

v Posibilidad de eliminacién

los equipos a una ubicacién | equipos a una ubicacion en las propias oficinas.
externa. externa.
X Medidas extraordinarias | X Medidas extraordinarias

para garantizar la cadena de
custodia.

para garantizar la cadena de
custodia.

v Garantia de la cadena de
custodia.

v Destruccién de
dispositivos, no Regrabables,
opticos.

X Sélo vélido para dispositivos
de almacenamiento
magnético.

X No valido para dispositivos no
regrabables ni dpticos.

X Destruccién definitiva vy
dificultad del reciclaje
completo de los dispositivos.

X Tras el proceso el dispositivo
deja de funcionar
correctamente.

v Reutilizacion de los
dispositivos con garantias de
funcionamiento.

Segln cuadl sea el tipo de dispositivo de almacenamiento, se le puede aplicar uno o

varios métodos de higienizacidn de los datos. En la siguiente tabla se listan los diferentes

soportes, junto a su respectivo tipo, y los correspondientes métodos de higienizacion que se

les puede aplicar:

Soporte Tipo Des:;:s:non Desmagnetizacion | Sobre-escritura
Discos Duros Magnético v v v
Discos Flexibles Magnético v v v
Cintas de Backup Magnético v v v’
CD/DVD Optico v X X
CD/DVD .
Opt X
regrabable ptico v v
BD (Blu-ray Disc) Optico v X X
Memoria USB Electrénico v X v'3

A pesar que actualmente la sobre-escritura es un método seguro de destruccion de datos para
dispositivos basados en memorias de estado sdlido Nand-Flash, diversos trabajos de investigacién
forense apuntan la posibilidad de recuperacidn posterior con técnicas de lectura directa de los chips de
memoria. Uno de estos estudios es el de la Universidad de California http://nvsl.ucsd.edu/sanitize/.
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Destruccion fisica: Dispositivos disponibles en el mercado.

Agencias de inteligencia de diferentes gobiernos (Reino Unido, China, Korea) tienen
herramientas sofisticadas como Microscopios de fuerza magnética, Microscopios atémicos,
Andlisis de imagenes que estudian los residuos magnéticos producidos en la escritura de
antiguos datos en los dispositivos los cuales permiten la deteccién de valores anteriores de bits
en las areas borradas; incluso una vez utilizados su propio método. Por lo tanto, existen
procedimientos de seguridad de estas Agencias donde consideran que un disco sobre-escrito
de manera segura sigue siendo un material aun sensible, por lo que optan por la destruccion
fisica del dispositivo de almacenamiento ya que la misma deja inaccesible la informacién.

En el mercado existen diferentes dispositivos de destruccidn fisica. A continuacion
como modo de ejemplo se citan algunos productos que realizan la destruccidn fisica de, en
este caso, los discos duros.

1. Desmagnetizador — Ontrack® Eraser™ Degausser [20]

Introducir el
soporte

Pulsar el botén Terminado

Figura 17. Imagen del desmagnetizador Ontrack® Eraser™ Degausser.

2. Destruccion de la informacion en unidades de disco duro - Desmagnetizador HDD

[21]

an

Tamafio maximo: 100
T, Tiempo de borrado el primer-dizco duro: 5-10 sec.
Campo magnético {Oe): 5.500:/ 0,55 Tesla

L

Peso bruto (kg) ka

Peso neto (kgh 23kg
Profundidad (cm): 18 cm
Alto (cm}; T cm
Ancho (cm) 14 om

Figura 18. Imagen dispositivo intimus 5000 junto a su ficha técnica.
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Descarga capacitiva: X

Tamafio maximo: 145/109/38 mm
Consumo de energia en carga: 4.0

Consumo de energia en espera; 02

Consumo de enerogia al borrar; 05

Tiempo de borrado el primer disco duro: 60

Tiempo de ciclo repetitivo: G0

Campo magnético (Og): 8.300 /0,83 Tesla
Tension nominal ( voltios 3 230 Volios
Peso bruto (kg): 22 kg

Peso neto (kgk 19 kg
Profundidad (cm} 3 em

Alto (cm). 1% cm

Ancho (cm): 45 cm

Figura 19. Imagen dispositivo intimus 8000 junto a su ficha técnica.

Descarga capacitiva: X
oy if Tamafio maxima: 149/1 0938 mm
. = 8 Consumo de energia €n carga: 7.0
1 Censumo de energia en espera: 02
By
H Consumo de energia al borrar: 05
; Tiempe de borrado el primer disco dure: 12
Campo magnético (Oe): G000/ 0,9 Tesla
= . Tension nominal ( voltios ) 220 Volios
.
- Pesc bruto (ka): 35 kg
Peso neto (kgj: 25 kg
Profundidad (cm}: 33 em
Alta fcm): 43.cm
Anche (cm); M cm
Dimension en posician basica - An cm; 3
Dimensgion &n posicion bdsica - Prof cm; 58
Dimension en posicion basica - Al om: 48

Figura 20. Imagen dispositivo intimus 9000 junto a su ficha técnica.

Cescarga capacitiva; Si
Ll & 3 -
. Tamafo maximo: 148109738 mm
atimug
. Tiempo de borrado €l primer disco duro: 45 2eC
ol i
: Campo magnetico (De): 20.000 Gauss, 2.0 Tesla
NE=E=Fs = . Tensian nominal | votios §: 230 Voltios
'—-—.—_—________-_ ek oro1
Pezo neto (kg 66 kg
L ]
i Profundidad (cm}; 44 com
'
E . il / Alto (o) 43 cm
|5 Ancho {cm}: 25 cm

Figura 21. Imagen dispositivo intimus 20000 junto a su ficha técnica.
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Destruccion légica: Algoritmos de Higienizacion de datos.

Cuando se realiza la sobre escritura de los discos regrabables se utilizan los llamados

“algoritmos de borrado seguro” o “algoritmos de higienizaciéon de datos”. Existen diferentes

algoritmos, la principal diferencia entre ellos es el nimero de pasadas (desde 1 a 35) y la

informacidn que escriben (0, 1 o aleatoria).

A continuacidn se realiza un resumen de los algoritmos que existen junto al nimero de

pasadas que realizan y la informacidn que escriben en cada una de ellas [34]:

1.

One pass zeros (1 pass) or One pass random (1 pass): Al utilizar cualquiera de estos
dos métodos, el nimero de pasadas es fijo y no puede cambiarse. Cuando el cabezal
de escritura pasa a través de un sector, se escribe sélo ceros o una serie de caracteres
random.

User Defined (Definido por el usuario): Se indica el nimero de veces que el cabezal de
escritura pasa por encima de cada sector. Cada paso de sobre-escritura se realiza con
un buffer que contiene el patréon que ha especificado (cadena ASCII).

US DoD 5220.22-M (3 passes, verify): El cabezal de escritura pasa por encima de cada
sector en tres ocasiones. La primera vez es con ceros (0x00), la segunda vez con OxFF y
la tercera vez con caracteres random. Hay un ultimo pase para verificar caracteres
aleatorios mediante la lectura.

US DoS 5220.22-m (ECE) (7 passes, verify): El cabezal de escritura pasa por encima de
cada sector siete veces (0x00, OxFF, Random, 0x96, 0x00, OxFF, Random). Hay un
ultimo pase para verificar caracteres aleatorios mediante la lectura.

Canadian OSP-Il (7 passes, verify): El cabezal de escritura pasa por encima de cada
sector siete veces (0x00, OxFF, 0x00, OxFF, 0x00, OxFF, Random). Hay un ultimo pase
para verificar caracteres aleatorios mediante la lectura.

Greman VSITR (7 passes, verify): El cabezal de escritura pasa por encima de cada
sector en siete ocasiones (0x00, OxFF, 0x00, OxFF, 0x00, OxFF, OxAA). Hay un ultimo
pase para verificar caracteres aleatorios mediante la lectura.

Russian GOST p50739-95 (2 passes, verify): El cabezal de escritura pasa por encima de
cada sector dos veces (0x00, Random). Hay un ultimo pase para verificar caracteres
aleatorios mediante la lectura.

US Army AR380-19 (3 passes, verify): El cabezal de escritura pasa por encima de cada
sector en tres ocasiones. La primera vez con OxFF, segundo tiempo con ceros (0x00) y
la tercera vez con caracteres random. Hay un ultimo pase para verificar caracteres
aleatorios mediante la lectura.

Peter Gutmann (35 passes, verify): El cabezal de escritura pasa por encima de cada
sector 35 veces. A continuacidn se listan la escritura en las 35 pasadas:

Numero de pasada Datos escritos
1 Random
2 Random
3 Random
4 Random
5 01010101 01010101 01010101 0x55
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10.

11.

12.

13.

14.

6 10101010 10101010 10101010 OxAA

7 10010010 01001001 00100100 0x92 0x49 0x24

8 01001001 00100100 10010010 0x49 0x24 0x92

9 00100100 10010010 01001001 0x24 0x92 0x49

10 00000000 00000000 00000000 0x00

11 00010001 00010001 00010001 0x11

12 00100010 00100010 00100010 0x22

13 00110011 00110011 00110011 0x33

14 01000100 01000100 01000100 0x44

15 01010101 01010101 01010101 0x55

16 0110011001100110 01100110 0x66

17 011101110111011101110111 0x77

18 10001000 10001000 10001000 0x88

19 10011001 10011001 10011001 0x99

20 10101010 10101010 10101010 OxAA

21 10111011 10111011 10111011 0xBB

22 11001100 11001100 11001100 0xCC

23 11011101 11011101 11011101 OxDD

24 1110111011101110 11101110 OxEE

25 111111121 121221111 112121111 OxFF

26 10010010 01001001 00100100 0x92 0x49 0x24

27 01001001 00100100 10010010 0x49 0x24 0x92

28 00100100 10010010 01001001 0x24 0x92 0x49

29 01101101 10110110 11011011 0x6D 0xB6 0xDB
30 10110110 11011011 01101101 0xB6 0xDB 0x6D
31 11011011 01101101 10110110 0xDB 0x6D 0xB6
32 Random

33 Random

34 Random

35 Random

US Air Forece 5020 (3 passes, verify): El cabezal de escritura pasa por encima de cada
sector en tres ocasiones. La primera vez con caracteres random, la segunda vez con
ceros (0x00) y la tercera vez con OxFF. Hay un ultimo pase para verificar caracteres
aleatorios mediante la lectura.

HMG IS5 Baseline (1 pass, verify) (linea base): sobrescribe la superficie del disco con
solo ceros (0x00). Hay un ultimo pase para verificar caracteres aleatorios mediante la
lectura.

HMG IS5 Enhanced (3 passes, verify) (mejorado): el cabezal de escritura pasa por
encima de cada sector en tres ocasiones. La primera vez con ceros (0x00), la segunda
vez con OxFF y la tercera vez con caracteres random. Hay un ultimo pase para verificar
caracteres aleatorios mediante la lectura.

Navso P-5329-26 (RL) (3 passes, verify): el cabezal de escritura pasa por cada sector
tres veces (0x01, Ox27FFFFFF, Random). Hay un ultimo pase para verificar caracteres
aleatorios mediante la lectura

Navso P-5329-26 (MFM) (3 passes, verify): el cabezal de escritura pasa por encima de
cada sector tres veces (0x01, Ox7FFFFFFF, Random). Hay un dltimo pase para verificar
caracteres aleatorios mediante la lectura.
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15. NCSC-TG-025 (3 passes, verify): El cabezal de escritura pasa por encima de cada sector
tres veces (0x00, OxFF, Random). Hay un ultimo pase para verificar caracteres
aleatorios mediante la lectura.

16. NSA 130-2 (2 passes, verify): El cabezal de escritura pasa por encima de cada sector
dos veces (random, random). Hay un ultimo pase para verificar caracteres aleatorios
mediante la lectura.

17. Bruce Schneier (7 passes, verify): El cabezal de escritura pasa por encima de cada
sector siete veces (0xFF, 0x00, random, random, random, random, random). Hay un
ultimo pase para verificar caracteres aleatorios mediante la lectura.

18. DoE M 205.1-2 (U.S. Department of Energy) (3 passes, verify): El cabezal de escritura
pasa por encima de cada sector tres veces (random, random, random). Hay un ultimo
pase para verificar caracteres aleatorios mediante la lectura.

En el estudio realizado, se aplicaron los algoritmos “Canadian RCMP TSSIT OSP-II”, “US DoD
5220.22-M”, “US DoS 5220.22-M (ECE)” y “Peter Gutman”, ya que son los mas utilizados y
recomendados por los usuarios.

Las herramientas utilizadas poseen en comun casi todos estos algoritmos, solo una de ellas
no permite la utilizacidon del algoritmo “Canadian RCMP TSSIT OSP-II”, pero la misma no se
descartara ya que se pueden estudiar los demas algoritmos.

Se descartan los algoritmos “One pass zeros” y “One pass random”, a pesar que también
los tengan en comun todas las herramientas. Esto se justifica a continuacion.

Herramientas de higienizacion de los datos.

Existen diferentes métodos y normas para borrar discos duros, pero dada la gran
variedad de métodos de codificacién de la informacidn en soportes magnéticos, el Unico que
nos garantiza la privacidad es el de sobre-escribir varias veces el disco duro con datos
aleatorios. En un principio parece un método sencillo, pero generar datos realmente aleatorios
con un ordenador no es facil, ya que el ordenador es por naturaleza determinista. Es por esta
razon que los algoritmos “One pass zeros” y “One pass random”, son descartados en el estudio
realizado ya que los mismos equivalen a un formateo.

Al utilizar un mal generador de numeros aleatorios, se puede adivinar los valores
siguientes examinando las secuencias pasadas. Lo que quiere decir que el uso de un mal
generador de nimeros aleatorios (PRNG*) permitiria la recuperacién de todos los datos.

Se debe tener en cuenta que el borrado seguro tarda bastante tiempo, aunque todo
dependerd del tamafio del disco duro o los archivos en cuestiéon. No se producird de forma
instantdanea como cuando se borra un archivo de la papelera, sino que el proceso de sobre-
escritura tardara su tiempo dependiendo del tamafio del mismo y el algoritmo que se utilice.
En el estudio realizado se pudo observar que el tiempo que tarda el algoritmo no dependia de

4 Algoritmo que produce una sucesién de numeros que es una muy buena aproximacién a un conjunto
aleatorio de numeros. La sucesion no es exactamente aleatoria en el sentido de que queda
completamente determinada por un conjunto relativamente pequefio de valores iniciales, llamados el
estado del PRNG.
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la herramienta utilizada, sino de la velocidad de RAM del ordenador en el que se corre la
herramienta y la velocidad del disco duro en cuestion.

Para realizar un borrado seguro se pueden utilizar diferentes herramientas de
software. En la presente tesina se presentaran cinco (5) diferentes herramientas encargadas
de la higienizacidn de datos, seleccionadas por su popularidad en la Internet. De las mismas se
estudiard su funcionamiento y los recursos que ofrecen. Estas son:

Windows

e Eraser[22].

e  BCWipe [23].

e Disk Wipe [24].
e KillDisk [25].

Consola:

e Darik's Boot and Nuke (DBAN) [26].

ERASER.

/@ ERASER

Figura 22. Logo herramienta Eraser.

Eraser [22] es una herramienta gratuita que se puede instalar en sistemas de escritorio
(por ejemplo, Windows) como también en servidores. Es una aplicacion interesante para
utilizar sobre todo con dispositivos extraibles que circulan dentro de una organizacion y/o
clientes. A la vez también es recomendable su uso en dispositivos portatiles.

Las técnicas que se utilizan consisten en borrar archivos y sobre-escribirlos. Cuantas
mas veces se repita esta operacién mas seguro serd el borrado, por lo que podemos hacerlo en
este caso hasta 35 veces mediante el algoritmo Gutman.

Eraser [22] esta programado para iniciar junto con el sistema, por lo tanto los archivos
se pueden eliminar de diferentes maneras. Cuando se crea la tarea de eliminacién se debe
especificar el tipo de tarea, los cuales son:

1. Ejecutar manualmente: una vez creada la tarea de borrado, se debera comenzar la

tarea manualmente desde el programa.
2. Ejecutar inmediatamente: una vez creada la tarea de borrado, comienza a ejecutarse

inmediatamente.
3. Ejecutar al reiniciar: una vez creada la tarea de borrado, comenzara a ejecutarse en el

proximo reinicio del equipo.
4. Periddico: una vez creada la tarea de borrado, la misma se ejecutara periédicamente.
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Los primeros dos casos son recomendables para unidades externas como discos duros o

memorias USB; el tercer caso es quizds mejor para los archivos que tengamos en los discos

duros de nuestros ordenadores; y el cuarto caso es recomendable hacerlo con archivos que se

deben eliminar todos los dias, como es el caso de la papelera de reciclaje.

También dispone de un menu contextual, como se ilustra en la figura 23, por lo tanto

cuando queramos enviar un archivo a Eraser [22] para su borrado seguro sélo tenemos que

utilizalo con el botén derecho para que aparezcan las opciones de eliminacién del archivo. Se

pueden eliminar directamente o programar su borrado para el proximo reinicio del equipo.

Abrir

Solucionar problemas de compatibilidad

@ Eraser 3 Erase
Abrir la ubicacion del archivo Erase on Restart
&5 TortoiseSVN v

B  Ejecutar come administrador
Show how to open this file

B  Analizar con AVG

M Destruir definitivamente con AVG

[ Fit with Netenads+

Figura 23. Imagen menu contextual Erase.

Cuando se crea una tarea se puede seleccionar el algoritmo que se desea utilizar, el

cual se debe especificar en la seccidon de ajustes, esta configuracion se detallard mas adelante.

En el caso del menu contextual se usa el algoritmo por defecto

Eraser [22] cuenta con trece (13) algoritmos de higienizacion, los cueles son:

LN R WNE

[
w N R O

Peter Gutmann (35 passes, verify)

US DoS 5220.22-m (ECE) (7 passes, verify)
Canadian RCPMP TSSIT OSP-1I (7 passes, verify)
Bruce Schneier (7 passes, verify)

Greman VSITR (7 passes, verify)

US DoD 5220.22-M (3 passes, verify)

HMG IS5 Enhanced (3 passes, verify)

US Air Forece 5020 (3 passes, verify)

US Army AR380-19 (3 passes, verify)

. Russian GOST p50739-95 (2 passes, verify)

. HMG IS5 Baselune (1 pass, verify)

. Pseudorandom: One pass random (1 pass)

. First/last 16KB Erasure: One pass zeros (1 pass)
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BCWipe.

Figura 24. Logo herramienta BCWipe.

BCWipe [23] es una herramienta comercial para el Sistema Operativo Windows.

Permite el borrado seguro de ficheros utilizando métodos reconocidos para eliminar cualquier

carpeta o archivo del disco duro. Es capaz de destruir tanto archivos individuales como

carpetas, asi como ademas liberar espacio del disco y el archivo Swap.

El administrador de tareas de BCWipe [23] te permite crear o planificar cualquier

accion que necesites, incluso dejar programado un plan de borrado. También incluye soporte

para carpetas del sistema como la caché del navegador, las cookies, los documentos recientes

o las listas MRU (objetos mas recientemente usados).

Los tipos de tareas que se pueden programar son:

v

4

Borrar y limpiar: se realiza el borrado para ficheros o carpetas existente o una

ruta dentro del sistema de archivos.
Limpiar espacio libre: se realiza el borrado para el espacio libre de los discos

seleccionados. Si el disco se encuentra sin informacién el mismo sera borrado
por completo.
Limpiar_historial de Internet: limpieza de cookies, favoritos, historial, caché,

entre otros.
Limpiar historial local: limpieza de archivos temporales, papelera de reciclaje,

entre otros.
Limpieza en segundo plano: te permite realizar la limpieza y a la vez seguir

utilizando el ordenador para otras tareas.
Cifrado de archivo de Swap: CryptoSwap es una eficaz utilidad que te permite

encriptar el archivo Swap de Windows, utilizando para ello un algoritmo de
encriptacidon de maxima potencia.

Las tareas se pueden planificar, indicando la frecuencia de la tarea y el horario de

inicio. Dependiendo de la frecuencia con la que la tarea esta planificada se deben configurar

diferentes ajustes:

v

v

4

Una vez: se debe configurar el horario del inicio de la tarea y el dia a
ejecutarse.

Diaria: se debe configurar el horario del inicio de la tarea y cada cuanto dia(s)
se ejecutara.

Semanal: se debe configurar el horario del inicio de la tarea, cada cuanta(s)
semana(s) se ejecutara y se seleccionaran los dias de la semana a ejecutarse.

41



v

v

Mensual: se debe configurar el horario del inicio de la tarea, cada cuanto(s)
dia(s) o los dias especificos de la semana, y que mes (meses) se ejecutara.
Al conectar el usuario (encendido); Al inicio; Al desconectar el usuario

(apagado): las opciones son,

= Siempre.

= Unavezaldia.
= Unavezalasemana.
=  Unavezal mes.

Dentro de las opciones de la limpieza se encuentra la seleccién del algoritmo a utilizar.

BCWipe [23] cuenta con catorce (14) algoritmos de higienizacidn, los cuales son:

Lo N R WNE

N
2 W N P O

US DoS 5220.22-m (ECE) (7 passes, verify)
US DoD 5220.22-M (3 passes, verify)
Greman VSITR (7 passes, verify)

DoE M 205.1-2 (U.S. Department of Energy)
Peter Gutmann (35 passes, verify)

Bruce Schneier (7 passes, verify)

Russian GOST p50739-95 (2 passes, verify)
HMG IS5 Baseline (1 pass, verify)

HMG IS5 Enhanced (3 passes, verify)

. Navso P-5329-26 (MFM) (3 passes, verify)
. Navso P-5329-26 (RL) (3 passes, verify)

. Canadian OSP-II (7 passes, verify)

. US Army AR380-19 (3 passes, verify)

. One pass random (1 pass)

BCWipe [23] también da la opcion de utilizar el fichero log, el cual guarda la

informacién de la higienizacién. Para que el fichero se guarde, se debe crear un archivo “.log”

o “.txt” donde se guardard la informacién, también de debe especificar la ruta donde se

encuentra este fichero, ademas se puede decidir si se elimina el contenido anterior y solo

queda el nuevo o se afiade al contenido anterior, como también el tamafio maximo a afadir.

Los datos guardados en el log, como se muestra en la figura 25, son:

v

AN N N NN N

Time: fecha y hora del borrado.

Reporter: cddigo del proceso.

Status: resultado de la tarea.

Action: tipo de tarea seleccionada.

Scheme: algoritmo seleccionado.

Path: nombre completo del archivo o directorio.

Version: version del software.

Comment: comentarios (formato de archivo, tamafio total, espacio libre,
tamanio cluster).
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Time: 2014/6/1 20:24:36:688 Reporter: 0470:0474 status: Task is assigned
Action: Limpiar espacio Tibre (1)

command line: ”C:\Program Files (x86)"Jetico’BCWipe'BCwWipeTM. exe" TaskProcessing
Module: '"BCWipeTM.exe” v.3.04.2 05: pl 2, mj &, mn 1, bn 1dbl

Time: 20:24:42:415 Reporter: 0470:0474 status: Task is queued

Action: Limpiar espacio libre (1)

Time: 20:24:42:471 Reporter: 0470:1C30 Status: START

Action: Limpiar espacio Tibre (1)

Time: 20:24:42:503 Reporter: 0470:1C30 Action: 'Limpiar espacio Tibre (1)°

status: started Scheme: 'One random pass', passes 1,

verification off, type 19480117 version: 3.04.2

Time: 2014/6/1 20:24:43:854 Reporter: OBCS:1FO0C Action: Wipe Drive

path: I:% status: Started Scheme: 'One random pass’, passes 1,

verification off, type 19480137 Comment: FAT, total size 3,6 GB, free space 3,86 GB,

cluster size 4 KB versjon: 6.05,05 p1 2, mj 6, mn 1, bn 1dbl.

command Tine: "C:\Program Files (x86)"Jetico\BCWipe'\BCWipe.exe" Freespace -OF

"CWindows\ TEMPYBCOS2EL15370. tmp™ "@%C :\Windows\ TEMPBC52E152E0. tmp"

Module: '"BCWipe.exe’ vw.3.10.3 Instance: 'BCwipe.dll” v.6.05 os: pl 2, mj 6, mn 1, bn 1dbl

Time: 20:24:43:891 Reporter: OBCE:1FOC Action: Wipe Directory Entries
Path: I:% status: started

Time: 20:24:43:892 Reporter: OBCE:1FOC path: "I:%'

Type: FAT32, rootDirstartCluster 2

Time: 20:24:47:239 Reporter: OBCE:1FOC

Action: Wipe directory entries Status: passed 123/0 Result: Success Path: I:%,
Time: 20:24:47:239 Reporter: OBCE:1FOC

Action: Wipe Directory Entries Path: I:% Status: Success

Time: 20:24:47:240 Reporter: OBCE:1FO0C

laction: wipe free space Path: I:% Status: Started

Figura 25. Ejemplo de un fragmento del log creado por el programa BCWipe

al borrar un pendrive Kingston de 4GB.

Disk Wipe.

Figura 26. Logo herramienta Disk Wipe.

Disk Wipe [24] es una herramienta gratuita para el Sistema Operativo Windows, es un
software portable que no requiere instalaciéon. Ayuda a los usuarios asegurar la eliminacidn
permanente de los datos de sus discos duros u otros dispositivos de almacenamiento de
memoria, como memorias USB, tarjetas de memoria SD o cualquier otro dispositivo que la
memoria puede servir como un dispositivo de almacenamiento. Mientras el dispositivo de
memoria posea formato NTFS, FAT o FAT32 se puede limpiar del disco toda la informacidn, sin
hacerle un dafio fisico.

Disk Wipe limpia los diferentes dispositivos de almacenamiento con una variedad de
algoritmos predefinidos, basicamente escribe sobre los datos ya existentes en el dispositivo
con nuevos datos sin sentido, al azar, y lo hace varias veces.

La pantalla principal de Disk Wipe [24] lista lo dispositivos de almacenamiento que
estan conectados al ordenador, ya sea en las unidades de disco internas o dispositivos de
memoria externos. Al hacer clic en un dispositivo de disco muestra informacién detallada
sobre el mismo, como se muestra en la figura 27.
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Mo 5 o @ -0

Wipe Disk View Data RBetresh Settings Help Cloze

|".£_3 System Local Disks | | 4 Selected Disk Informations
f ¥
Disco local (C:) _“.

<7 S S
Disco lecal (D)

Drive Information:

GUILLERMINA (I:)

Wolume Label: GUILLERMIMNA,
Senal Number: BB3694AC

Filesystem: FAT32

OEM Name: MSD0S5 0

Bytes/Sector: 512

Sectors/Cluster: 8 =
Reserved Sectors: 1438

# of FAT Copies: 2

Root Entry Count Limit: 0

Old Sectors: 0

Media Descriptor: 248

Old Sectors/FAT: 0

SectorsTrack: 63

Heads: 255

Hidden Sectars: 2048

Sector Count: TEBTTTE

Figura 27. Imagen ejemplo funcionamiento programa Disk Wipe.

La informacion listada es la siguiente:

v Tipo de disco: disco local, tarjeta SD, memorias USB, etc.
v Informacién del disco:
= Etiqueta del volumen.
=  Numero del serial.
= Sistema de Archivos.
=  Nombre OEM.
= Bytes/Sector.
= Sectores/Clusters.
=  Sectores reservados.
= Descriptores de medios.
= Sectores/Track.
= (Cabezales.
= Sectores ocultos.
= Recuento total de sectores.
= Numero serial del disco.
= Bloque de arranque.
v Informacién de la tabla maestra:
= Comienzo cluster.
= Espejo de partida de cluster.
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= Tamafio de archivo de registro (cluesters).
» Clusters/indice del bloque.

Al hacer clic sobre el icono de "Data View" (vista de los datos) abrird una nueva
ventana que muestra el contenido del disco, los datos binarios sin formato. Los usuarios
avanzados con conocimientos pueden encontrar esta opcidn util.

El panel de configuracién “Settings” (ajustes) le permite omitir opcionalmente la
confirmacién de los pasos antes de la limpieza del dispositivo, los cuales son:

v" Sistema de archivos.
v" Algoritmo de borrado.
v" Confirmacién.

También se puede colocar un nuevo nombre al disco, en el campo "Etiqueta de
volumen". El nombre por defecto es "Disco Blanco".

Otra configuracidn que se puede realizar es el ajuste de la prioridad de la tarea, que
fijara el nivel de energia del procesador. Si se establece en "Baja" o "Inferior" significa que
otras aplicaciones en ejecuciéon tomaran mds o todo el poder del procesador, por lo que la
limpieza del disco serd mds lenta si se tiene otras aplicaciones activas haciendo algun otro
trabajo. Sin embargo, el establecimiento de Disk Wipe [24] al "Superior" o "Alto" podria
facilmente hacer que todo el sistema este lento, ya la potencia del procesador se da
principalmente a Disk Wipe [24], por lo que seria prudente dejarlo en default (“Normal”).

Al hacer clic sobre el icono “Wipe Disk” (limpia el disco) se abrird una nueva ventana
en la cual se configurardn los pasos no omitidos antes de la limpieza.

Paso 1: se debera seleccionar un sistema de archivos (NTFS, FAT o FAT32).
Paso 2: se debera seleccionar el algoritmo a utilizar para el borrado.

Paso 3: se debe confirmar el comienzo del borrado ingresando “ERASE ALL".
Disk Wipe [24] cuenta con siete (7) algoritmos de higienizacidn, los cuales son:

One pass zeros (1 pass)

One pass random (1 pass)

Russian GOST p50739-95 (2 passes, verify)
HMG IS5 Enhanced (3 passes, verify)

US DoD 5220.22-M (3 passes, verify)

US DoS 5220.22-m (ECE) (7 passes, verify)
Peter Gutmann (35 passes, verify)

No ks wnN R

El borrado del disco consiste en:

1. Se prepara el disco para darle formato, listando el tipo de sistema de
archivo a utilizar.
2. Sele daformato, creando la estructura del sistema de archivo.
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3. Se indica la finalizacidn del formateo, y se lista el espacio total del disco y
el espacio disponible.

4. A continuacién comienza la higienizacion del disco y se lista el algoritmo a
utilizar.

5. Una vez finalizado el borrado, se lista el tiempo que llevo el mismo.

KillDisk.

Figura 28. Logo herramienta KillDisk.

KillDisk [25] es una herramienta comercial para el Sistema Operativo Windows. Cumple
la funcién de limpiar los datos confidenciales de espacio no utilizado en el disco duro, borrar
los datos de las particiones o desde un disco duro completo, y destruir datos
permanentemente. También se pueden borrar memoria SD y unidad USB/disco extraible.

Si se tiene varios discos duros fisicos conectados a la maquina, KillDisk [25] puede
borrarlos simultdneamente en el modo multi-threaded (multi-hilos), lo que le ahorra tiempo y
costos.

Una vez finalizado el proceso de borrado o limpieza, KillDisk [25] ofrece las opciones de
inicializacidon de discos borrados, apagar el ordenador, guardar un archivo de registro y el
certificado (en los formatos txt o PDF para ser impreso), e incluso el envio de archivos de
registro por e-mail a la casilla especificada. Los certificados se pueden crear, utilizando el
logotipo y los atributos de cualquier empresa. Todas estas opciones se deben configurar en
“Settings” (ajustes), en la parte superior derecha del programa, o en el proceso de borrado.

Independientemente del Sistema Operativo, los sistemas de archivos o el tipo de
maquina, KillDisk [25] pueden destruir todos los datos de todos los dispositivos de
almacenamiento.

KillDisk [25] cuenta con diecisiete (17) algoritmos de higienizacion, los cuales son:

One pass zeros (1 pass)

One pass random (1 pass)

US DoD 5220.22-M (3 passes, verify)

US Army AR380-19 (3 passes, verify)
Canadian OSP-II (7 passes, verify)

Greman VSITR (7 passes, verify)

Russian GOST p50739-95 (2 passes, verify)
Peter Gutmann (35 passes, verify)

US DoS 5220.22-m (ECE) (7 passes, verify)
10. US Air Forece 5020 (3 passes, verify)

© e N WDNRE
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11. HMG IS5 Baselune (1 pass, verify)

12. HMG IS5 Enhanced (3 passes, verify)

13. Navso P-5329-26 (RL) (3 passes, verify)
14. Navso P-5329-26 (MFM) (3 passes, verify)
15. NCSC-TG-025 (3 passes, verify)

16. NSA 130-2 (2 passes, verify)

17. Bruce Schneier (7 passes, verify)

Cuando se inicia KillDisk [25] todos los dispositivos fisicos y particiones logicas se
muestran en una lista. Los dispositivos de disco duro se listan seguin el orden que se encuentra
en la BIOS del sistema. Al seleccionar un dispositivo se puede leer la informacidén detallada
sobre el mismo en el panel derecho; ademas se puede seleccionar una particidon ldgica, su
informacién también se listard en el panel.

KillDisk [25] ofrece una vista previa de los sectores del disco fisico o légico como
también de los archivos del disco. Haciendo clic en “Hex Preview” (Vista previa) en la barra de
herramientas, se obtendrd la vista previa de los sectores del disco. Para obtener una vista
previa de los archivos del disco, se debe seleccionar el volumen y pulsar ENTER o hacer doble
clic en él. KillDisk [25] escaneard los directorios de la particiéon. Los archivos y carpetas
existentes estdn marcados con iconos amarillos y los archivos y carpetas eliminados estan
marcados con iconos grises. Si sélo se esta limpiando los datos de las zonas no ocupadas, se
eliminan los nombres de archivo de color gris después de completar el proceso de limpieza.

Una vez seleccionado el/los dispositivo/s a borrar, se debe presionar el botén “Kill”
(matar) el cual abrird una nueva ventana donde se seleccionara el algoritmo de higienizacion a
utilizar. En la misma también se podra establecer la configuracion de “Settings” (ajustes)
haciendo clic en el enlace de “more options” (mas opciones) en la parte inferior. Una vez
configurado el programa, se hace clic sobre el boton “Start” (comenzar) para iniciar con el
borrado.

Si se produce algun error, por ejemplo debido a sectores dafiados, se informara en la
pantalla interactiva y en el registro. Si aparece este mensaje, se puede cancelar la operacion
(clic Abortar), o puede continuar borrando datos (haga clic en Ignorar o Ignorar todo).

Los datos guardados en el registro, también llamado log, como se muestra en la figura
29, son:

v Lainformacién del disco borrado
®* Numero de serial.
e Tamano del disco.
La fecha y hora del inicio del borrado.
El algoritmo seleccionado.
El estado de cada pasada del algoritmo.
Estado de la verificacién del disco (si se encuentra dafiado o no).
La fecha y hora del fin del borrado.

DN NI NI NN

Tiempo total que llevo realizar el borrado.
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DBAN [26] es una herramienta gratuita que no necesita de un Sistema Operativo ya
que se utiliza un disquete, un CD/DVD o un memoria USB booteable. Es un disco de arranque
independiente que elimina automaticamente el contenido de cualquier disco duro que puede
detectar. Este método puede ayudar a prevenir el robo de informacién antes de reciclar un

ordenador.

DBAN [26] evita todas las técnicas conocidas de analisis forense del disco duro.
Ademas proporciona a los usuarios una prueba de eliminacién, a través de un informe,
también llamado log o registré, de borrado listo para auditorias.

Al arrancar el ordenador desde el diquete, DVD/CD o memoria USB, iniciara el

Erase WDC WD181AA ATA Device Fixed Disk (81h) (Serial Number: WD-WM9160053349) - 16.9 GB

d: 2013-11-12

Storage size: 16.9 GB (18134581248 bytes)
Erase method: US DoD 5220.22-M (ECE) (7 passes, verify) [Verification 10%]

Pass 1 - OK (0x0000000000000000)
Pass 2 - OK (OxFFFFFFFFFFFFFFFF)
Pass 3 - OK (Random)
Pass 4 - OK (OxFFFFFFFFFFFFFF96)
Pass 5 - OK (0x0000000000000000)
Pass 6 - OK (OxFFFFFFFFFFFFFFFF)
Pass 7 - OK (Random)
Verification passed OK

Erase Finished: 2013-11-12 11:39:07

Total Erase Time: 02:06:03

=
g
i

s
75

noviembre 12, 2013

Figura 29. Ejemplo de log creado por el programa KillDisk.

Darik's Boot and Nuke (DBAN).

Figura 30. Logo herramienta DBAN.

DBAN

programa comenzando con cinco (5) opciones:

e

Presionar la tecla F2 para aprender sobre DBAN [26].

Presionar la tecla F3 para listar comandos rapidos.

Presionar la tecla F4 para solucién de problemas.

Presionar la tecla ENTER para comenzar DBAN [26] en el modo interactivo.
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5. Introducir “autonuke” en la linea de comandos para iniciar DBAN [26] en modo
automatico.

El comando “autonuke” correra el algoritmo de higienizacién sobre todos los discos
gue estén conectados al ordenador.

Para comenzar la higienizacion de los datos debemos presionar la tecla ENTER. Una vez
presionada, se listaran todos los discos conectados al ordenador. Los comandos a utilizar para
la seleccién y configuracidn de los discos para la correcta higienizacién son:

v’ Para seleccionar los discos para su borrado, se debe posicionar en cada uno de

“uxn

ellos y presionar la tecla SPACE. Se indicara con un (asterisco) que el disco
esta seleccionado.

Para la seleccion del algoritmo a utilizar se debe presionar la letra “M”.

Para seleccionar el porcentaje de verificacion, se debe presionar la letra “V”.

Para seleccionar el nimero de rondas, se debe presionar la letra “R”.

AN NI NN

Para cambiar el orden de ejecucién de los discos se utiliza:
e “J” para subir (up - arriba).
e “K” para bajar (down - abajo).

v Para comenzar el borrado se debe presionar la tecla F10.

DBAN [26] cuenta con seis (6) algoritmos de higienizacidn, los cuales son:

Quick Erase: One pass zeros (1 pass)

Canadian RCMP TSSIT OSP-II (7 passes, verify)
DoD Short: US DoD 5220.22-M (3 passes, verify)
US DoS 5220.22-M (ECE) (7 passes, verify)

Peter Gutmann (35 passes, verify)

ok wWwNPRE

PRNG Stream: método random. Su nivel de seguridad dependerd de la
cantidad de rondas que se le asigno. Equivale al “One pass random”, y la
cantidad de pasadas es igual a la cantidad de rondas.

Si se inicia el modo automatico de DBAN [26] el algoritmo a utilizar es el DoD Short.

Una vez completado el proceso de higienizacidn, DBAN [26] ofrece guardar un log con
la informacion del mismo. El log contiene toda la informacidn del proceso. Se guarda una
carpeta bajo el nombre “dbanXXX”, donde XXX es el nimero asignado, ejemplo “001”. La
estructura de la carpeta esta compuesta por:
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dban0000

proc
i ide
— .. hda
1 | cache 4
1 | capacity
| driver
1| geometry
| identify
—1 | media
—1 | model
| settings
—_| smart_thresholds
| smart_values
F——_. hdb
—_ | driver
| identify
1| media
1| model
— | settings
s ided
4. hda
— | cache
M | capacity
—1 | driver
| geometry
1 | identify
1 | media
—1_| model
| settings
1 smart_thresholds
— | smart_values
. hdb
—t | driver
[ L identify
1| media
1| model
—1 | settings
| channel
—1_| config
| mate
— | model
F——1 | drivers
|| piix
—. scsi
|—_ scsi
— | emdline
| cpuinfo
| interrupts
1| iomem
| ioports
| meminfo
| partiticns
L | | pai
—i_| dban
—1 | dmesg
—— | dwipe

Figura 31. Contenido del log de DBAN.
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El contenido mas importante correspondiente al log de DBAN [26], mostrados en la
figura 31, son:

El archivo “dban.txt” contiene:
[Fecha Hora] dban: Version comienzo.
[Fecha Hora] dban: Found floppy drive /dev/floppy/0.
[Fecha Hora] dban: Found O seed files on the floppy disk.
[Fecha Hora] dban: Wipe started.
[Fecha Hora] dban: DBAN succeeded. All selected disks have been wiped.

El archivo “dmesg.txt” contiene la informacién del hardware de la maquina en la que
esta corriendo (RAM, CPU, etc.).

El archivo “dwipe.txt” contiene las especificaciones del algoritmo utilizado, la hora y
fecha que comenzé a ejecutarse, como también la hora y fecha del fin de su ejecucién.

La informacidn propia del disco correspondiente se encuentra en la ruta
dban000/proc/ide/hda, dandole importancia al archivo “model” ya que con el mismo se puede
comprobar el modelo y nimero de serie del disco.

Criterios de comparacion.

Las herramientas de higienizacion de datos deben cumplir ciertos requisitos para
lograr los resultados esperados en la presente tesina.

Principalmente la herramienta debe certificar la maxima destruccion de la informacion
sin posibilidad de recuperacion de datos sensibles del usuario. Los algoritmos de borrado
seguro no siempre son 100% efectivos, y nunca se puede afirmar esto, ya sea por una falla del
software o hardware. Por lo tanto lo que se busca de la herramienta es que su destruccion se
aproxime al 100%.

La combinacién de las cualidades de eficiencia y rapidez deben estar presentes. Una
herramienta efectiva pero con una alta tasa de tiempo de ejecucién no siempre es una buena
opcion ya que la probabilidad de que se produzcan fallos de software es alta. Siempre se
deben evaluar los costos y el tiempo. Como tampoco es una opcion la seleccién de una
herramienta que no sea efectiva.

La complejidad del uso de la herramienta no se debe tomar en cuenta a la hora de su
seleccidn. Si la complejidad de una herramienta es alta pero posee una tasa de destruccién
elevada y a la vez combina las cualidades de eficiencia y rapidez, debe ser seleccionada y no
descartada por su complejidad. A su vez, la herramienta debe ser configurable al gusto del
usuario y, a pesar de que realice gran parte del proceso automaticamente, el usuario debe
confirmar cada paso del mismo.

La certificacion del borrado siempre es una buena opcidn, aunque no indispensable. En
los mismos se especifica todo el proceso de higienizacién, como por ejemplo, el algoritmo
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utilizado, la fecha y hora que se realiza el borrado, el tiempo total de ejecucion, si finalizo o no
con éxito el proceso (fallos), entre otros datos.

Para una certificacién formal del proceso se debe contar tanto con una documentacion
otorgada por el software como también una escrita y firmada por un escribano que presencie
el inicio y/o fin del proceso y sus resultados.

Cuando se trabaja con una gran cantidad de discos se debe tener en cuenta la
ejecuciéon en paralelo o la programaciéon de varios borrados secuenciales. Es decir, la
herramienta debe poder ejecutar el borrado de varios discos a la vez o debe permitir la
destruccién de varios discos secuencialmente. Esto tiene como ventaja la reduccion del
espacio fisico a utilizar para la ejecucion de la higienizacién y la intervencidn humana a la hora
de la destruccién, como por ejemplo cambio de discos, falta de personal al momento de la
finalizacion de la destruccidn, etc. Estas opciones no dan como ventaja la reduccién del tiempo
de ejecucion de los algoritmos pero tampoco los aumenta.

La licencia de la herramienta como también en el Sistema Operativo en el que corre
son criterios a evaluar.

Dependiendo el tipo de la licencia de software se pueden clasifican segun:

1. Segun los derechos que cada autor se reserva sobre su obra:
e Licencia de software de cédigo abierto permisivas: Se puede crear

una obra derivada sin que ésta tenga obligacion de proteccion
alguna.
e Licencia de software de cddigo abierto robustas: Estas licencias

aplican algunas restricciones a las obras derivadas, haciendo que
segln el grado de aplicaciéon se puedan dividir a su vez en dos
subcategorias:
> Fuertes: Las licencias de software de cddigo abierto robustas
fuertes o con copyleft fuerte, contienen una clausula que
obliga a que las obras derivadas o modificaciones que se
realicen al software original se deban licenciar bajo los mismos
términos y condiciones de la licencia original. Este es el caso de
la licencia GNU (General Public License) [27].
> Débiles: Las licencias de software de cddigo abierto robustas
débiles, con copyleft débil/suave o hibridas, contienen una
cldusula que obliga a que las modificaciones que se realicen al
software original se deban licenciar bajo los mismos términos y
condiciones de la licencia original, pero que las obras derivadas
que se puedan realizar de él puedan ser licenciadas bajo otros
términos y condiciones distintas.
® Licencia de software de cdédigo cerrado: Estas licencias también se

conocen con el nombre de software propietario o privativo. En ellas
los propietarios establecen los derechos de uso, distribucion,
redistribucion, copia, modificacion, cesién y en general cualquier otra
consideracion que se estime necesaria.
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2.

Este tipo de licencias, por lo general, no permiten que el
software sea modificado, desensamblado, copiado o distribuido de
formas no especificadas en la propia licencia (pirateria de software),
regula el nimero de copias que pueden ser instaladas e incluso los
fines concretos para los cuales puede ser utilizado. La mayoria de
estas licencias limitan fuertemente la responsabilidad derivada de
fallos en el programa.

e Software de dominio publico (sin licencia): Se permite uso, copia,

modificaciéon o redistribucidn con o sin fines de lucro.
Segun su destinatario:
e Licencia de Usuario Final (EULA o End User License Agreement): Es
una licencia por la cual el uso de un producto sélo esta permitido

para un unico usuario (el comprador). Este tipo de acuerdo expresa
los usos qué se pueden dar y cuales no al producto, ya que quien lo
compra no es, legalmente, en ninguna forma dueiio del producto,
sino sélo de una licencia para su uso, considerandose esto ultimo por
algunas personas como una limitacion a los derechos del consumidor.
Este tipo de acuerdos son unilaterales pues el usuario no tiene mas
opcion que aceptar o rechazar el contenido del mismo.

® Licencia de distribuidores: En este tipo de contrato, se le asigna

derechos restringidos a un comerciante de tipo comisionario para
gue venda el producto (software) dando una comision al fabricante.

Por lo tanto, al seleccionar una herramienta de higienizacién de la informacion se debe

tener en cuenta:

1. Nivel de destruccioén.
2. Tiempo de ejecucion vs Costos.
3. Capacidad de ejecucidén en paralelo o secuencial.
4. Opciones de certificacion del proceso, -certificacion otorgada por la
herramienta y/o certificacion a través de un escribano.
Tabla de criterios de comparacion de las herramientas.
Criterios de . . . —
.. Eraser BCWipe | Disk Wipe | KillDisk DBAN
comparacion
fwith Servie Windows
Windows XP/Vista/7/8
Pack 3)/Server .
. . con sistema (x86/x64)
Sistema 2003 (with . . .
Operativo Service Pack Windows. | de archivos Windows Consola.
P . NTFS, Fat, | 2003 /2008
2)/Vista/Server Fat32 Server
2008/Server ) Linux )
2008 R2/7. )
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Software

Softyvare Softwar € gratuito para Posee dos Software
gratuito. Su comercial. . .
: 4 uso personal versiones gratuito. Su
cédigo fuente Se . i L1
- - o comercial, Gratuita 'y cédigo fuente se
. . se distribuye | distribuye L . s .
Licencia . , sin ninguna Comercial. distribuye bajo la
bajo la a través ., - . .
licencia: de Ia restriccion. Se distribuye licencia:
' . . Se distribuye | através de la GNU General
GNU General licencia , . . L
. através dela | licencia EULA Public License.
Public License. EULA . .
licencia EULA
Capacidad de
deinen | M/ | X | X X
paralelo
Capacidad de
ejecucion V V V V V
secuencial

No genera

No genera L Genera un
. ningun log de
ningun log de . . log,
e s Genera | confirmacion. !
certificacion. . dependiendo Genera una
. un fichero Solo
Solo confirma . dela carpeta DBAN
e a2 .log con confirma la ) ., .
Certificacion del | la correctao configuracion | que contiene los
N los correcta o no
proceso. no finalizacion e puede ser un logs
detalles finalizacion . .
de la tarea en archivo .txt o | correspondientes
del de la tarea,
la columna . .pdf, con los al borrado.
y " proceso. listando los
status detalles del
pasos
(estado). . proceso.
realizados.
Cantidad de
algoritmos de 13 14 7 17 6

higienizacion

Estudio comparativo de tiempos.

A continuacidon se comparan las herramientas y algoritmos en base al tiempo de

ejecucién del borrado completo del dispositivo. Se borro, con las diferentes herramientas, un

mismo dispositivo sobre un mismo ordenador para comparar la eficiencia de los mismos en

tiempos transcurridos para finalizar las tareas.

La maquina donde se realizd el borrado es una Notebook HP Pavilion dv6-3077la, con

las siguientes especificaciones:

Sisterna

Evaluacion:

Procesadon

Memaoria instalada (RAM):

£, 4} Evaluacion de la experiencia en Windows

AMD Phenomitm) I PE20 Triple-Core Processor 1.80 GHz

4,00 GB (2,74 GE utilizable)

Tipo de sistema:

Lapiz y entrada tactil:

Sisterna operativo de 64 bits

La entrada tactil o manuscrita no esta disponible para esta pantalla
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El dispositivo higienizar es un pendrive de marca Kingston de 4GB, como se muestra en

la figura 32.
Figura 32. Pendrive Kingston.
Eraser.
Canadian RCMP US DoD US DoS 5220.22- Peter Gutman
TSSIT OSP-II 5220.22-M M (ECE)

Comienzo 18:05 pm 3:08 am 3:58 am 19:42 pm

Fin 19:42 pm 3:56 am 5:41 am 3:06 am
Tiempo 1 hora 37 . 1 hora 43 8 horas 24

. . 48 minutos . .
transcurrido minutos. minutos minutos

Eraser [22] no comunica el horario de inicio y fin del borrado, y tampoco el tiempo

total que llevo ejecutar la tarea.

BCWipe.
Canadian RCMP US DoD US DoS 5220.22- Peter Gutman
TSSIT OSP-I1 5220.22-M M (ECE)

Comienzo 1:23 am 15:34 pm 16:11 pm 18:16 pm

Fin 2:46 am 16:10 pm 17:33 pm 1:04 am
Tiempo 1 hora 23 . 1 hora 22 7 horas 48

. . 36 minutos . .

transcurrido minutos minutos minutos

BCWipe [23] comunica el horario de inicio y fin del borrado, pero no el tiempo total

que llevo ejecutar la tarea.

Disk Wipe.
Canadian RCMP US DoD US DoS 5220.22- Peter Gutman
TSSIT OSP-I1 5220.22-M M (ECE)
Comienzo - 15:40 pm 14:31 pm 16:54 pm
Fin - 16:41 pm 15: 27 pm 18:00 pm
Tiempo 1lhoral . 1 hora6
. - . 56 minutos .
transcurrido minutos minutos

Disk Wipe [24] informa el tiempo que llevo ejecutar la tarea pero no especifica el

horario de inicio y fin del borrado.
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KillDisk.

Canadian RCMP US DoD US DoS 5220.22- Peter Gutman
TSSIT OSP-II 5220.22-M M (ECE)
Comienzo 2:54 am 4:15am 4:51 am 6:22 am
Fin 4:14 am 4:49 am 6:11am 13:03 pm
Tiempo 1 hora 20 . 1 hora 20 6 horas 40
. . 34 minutos . )
transcurrido minutos minutos minutos

KillDisk [25] comunica el horario de inicio y fin del borrado, como también el tiempo
total que llevo ejecutar la tarea.

DBAN.
Canadian RCMP US DoD US DoS 5220.22- Peter Gutman
TSSIT OSP-II 5220.22-M M (ECE)
Comienzo 21:42 pm 19:17 pm 16:08 pm 3:22 am
Fin 00:36 am 20:29 pm 18:53 pm 16:04 pm
Tiempo 2 horas 54 1 horas 22 2 horas 45 12 horas 42
transcurrido minutos minutos minutos minutos

DBAN [26] comunica el horario de inicio y fin del borrado, pero no el tiempo total que
llevo ejecutar la tarea.

Tabla comparativa de tiempos.

A continuacidn de resumira, en la siguiente tabla, las comparaciones finales del tiempo

necesario para la ejecucion de los diferentes algoritmos en las diferentes herramientas.

. Canadian RCMP US DoD US DoS 5220.22- Peter Gutman
Algoritmo TSSIT OSP-II 5220.22-M M (ECE)
Pasadas 7 3 7 34
1 hora 37 . 1 hora 43 8 horas 24
Eraser . 48 minutos . .
minutos. minutos minutos
BCWipe 1 hpra 23 36 minutos 1 hpra 22 7 hf)ras 48
minutos minutos minutos
Disk Wipe - 1 hora 1 minutos 56 minutos 1 hora 6 minutos
KillDisk ! hpra 20 34 minutos . hpra 22 6 hf)ras 40
minutos minutos minutos
DBAN 2 hf)ras 54 1 hf)ras 22 12 horas 42
minutos minutos minutos
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Discos fallados ¢ COmo proceder?

Ante la presencia de discos duros que poseen sectores dafiados y, por lo tanto, los
diferentes software de higienizacién de datos no son capaces de realizar un procedimiento de
sobre-escritura correcto, se proceder a realizar una destruccion fisica del dispositivo y luego
son llevados a empresas de reciclaje. Con el fin de evitar el acceso a la informacion.

Los diferentes componentes de los AEE son materiales potencialmente reciclables, en
general se pueden reciclan en un 80%, por ejemplo un televisor viejo se recicla en un 50%. En
el caso particular de los ordenadores, los mismos son 95% reciclables, no se desperdician en
nada. Pero no siempre lo mds importante es el porcentaje del reciclaje, se debe destacar que
los productos reciclados contienen materiales muy téxicos, como el plomo, y al ser reciclados
estos se neutralizan ya que son estos materiales los que producen el dafo, por lo tanto su
correcta manipulacion es fundamental. Cuando se recicla un ordenador se neutralizan muchos
materiales toxicos ya que la misma esta compuesta de un 2% de Zinc, un 6% de plomo, un 7%
de cobre, un 14% de aluminio, un 21% de hierro, un 24% de plastico y un 26% de silice. [28]

Con el fin de recuperar estos materiales, es indispensable el tratamiento de los RAEE y
a su vez, es necesario que este tratamiento sea especifico y cuidadoso, para evitar que se
contaminen los materiales reciclables con aquellos que no lo son.

Dentro de los materiales que pueden ser reciclados se encuentran los metales como
cobre, hierro y plasticos. Y dentro de los materiales contaminantes se pueden distinguir el
plomo, mercurio, compuestos bromados (BFR), entre otros. El cristal de los monitores y
televisores contiene el 20% en peso de plomo, los compuestos bromados se encuentran en
carcasas de plastico, el plomo de los circuitos electrénicos, entre otros.

Los tipos de residuos reciclables generados por los ordenadores se pueden clasificar
en:

® Placas de circuitos: aquellas tarjetas de circuitos que no pueden ser reusadas,

son molidas y separadas la fibra de vidrio, el metal, y los metales preciosos. Las
placas de circuitos pueden contener metales pesados como antimonio, plata,
cromo, cobre, lata y plomo.

e Carcasas de plastico: actualmente estos plasticos tiene dificil mercado ya que

contiene resinas mixtas que no pueden ser identificadas o separadas, asi como
algunos aditivos como BFR que hacen del reciclado un proceso mds engorroso.
Muchos de estos plasticos son usados como relleno de cama de pavimento. Sin
embargo se esta tratando de buscar una aplicacidon de mayor valor para estos
plasticos en productos como pisos, computacion y partes de automdviles.

e Componentes de plastico pequenas: por lo general estdn hechas de

polietileno de alta densidad (PEAD). Esto los hace facil de remover, moler y
procesar.
e Tornillos, clips, partes de pequeiios metales: se separan magnéticamente

entre aquellos ferrosos y no-ferrosos.
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¢ Monitores: el tubo de rayo catddico (TRC) es un tubo de vidrio con plomo, con
un marco de metal en su interior. En primer lugar se le deberd eliminar el
revestimiento fluorescente. El tubo es luego destruido y el vidrio de plomo y el
metal es separado. Los contaminantes del vidrio son retirados y gran parte del
vidrio puede ser vendido a fabricantes de TRC. El metal es vendido. [29]

Mads del 90% de los materiales de los RAEE pueden ser recuperados y reciclados, como
se cito anteriormente en el caso de los ordenadores se puede reciclar en un 95%, desde el
disco duro y la memoria hasta la tarjeta madre y los circuitos impresos de los cuales se puede
recuperar oro y plata (excluyendo los monitores) [29]. Por cada tonelada de equipo se pueden
extraer 100 gr de oro [35].

En el especifico caso de los discos duros, las diferentes empresas con certificacion
ambiental reciben aquellos que no funcionan o son obsoletos, para obtener placas de circuitos
como también tornillos, clips o partes de pequefios metales. Lo extraido principalmente de los
discos duros son las denominadas “placas electrénicas” que se encuentran en la parte
posterior de los discos, como se muestra en la figura 33.
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Figura 33. Discos Duros utilizados en el estudio.

Otro de los componentes de interés para su recuperacién son los imanes, que se
encuentran en el interior de la estructura del disco duro, como se muestra en la figura 34.

Imanes Imanes
Figura 34. Imanes pertenecientes al Disco Duro.
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Jorge Daniel Santkovsky, director de la empresa Scrap y Rezagos SRL [15], informa, en
una entrevista que le realice, que la empresa solo reciben los discos duros que no han pasado
por métodos de destruccion fisica que destruyan los componentes deseados, como por
ejemplo el método de trituracidn, pero si son aceptados los discos que no han sido destruidos
fisicamente aunque pasado por métodos de destruccién fisica como es el caso de la
desmagnetizacion.

Al recibir disco duros, dependiendo el estado del mismo, es como se debe proceder,
por ejemplo:

e Siel disco no es obsoleto y funciona se reutiliza directamente y se vende.

e Sj el disco no es obsoleto y no funciona pero es reparable, se repara y se
vende.

e Sjeldisco no es obsoleto, no funciona y no se puede reparar, se recicla.

e Sjel disco es obsoleto, funcione o no, se recicla.

Por lo tanto, si un disco duro no permite la correcta destruccién de los datos el mismo
debe ser destruido fisicamente para conservar la privacidad del usuario. En este caso la mejor
destruccidn fisica que se le puede aplicar al mismo es la desmagnetizacidn, ya que destruye la
informacién dejando intacta la estructura del disco duro y asi el mismo sera aceptado para su
correcto reciclaje.
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Recuperacion de la informacion.

El objetivo basico de un dispositivo de almacenamiento es guardar informacién para
que la misma esté disponible posteriormente. Para ello todos los componentes fisicos del
dispositivo tienen que funcionar correctamente y el Sistema Operativo debe encontrar la
informacién que ha sido almacenada de un modo ordenado.

Los Sistemas Operativos almacenan la informacion dentro del disco duro en archivos.
Al guardar cada archivo, se anota también su ubicacion en una “lista de archivos”. Esta lista es
el indice que utiliza el Sistema Operativo para encontrar el contenido de los archivos dentro
del disco.

La informacidn almacenada en el soporte se denomina datos, por lo que son
equivalentes la pérdida de informacidn y la pérdida de datos.

Hay tres (3) atributos clave que confirman que el modo en que se trata la informacion
es seguro:

e Confidencialidad: es la propiedad por la que la informacién no se pone a
disposicidon o se revela a individuos, entidades o procesos no autorizados.

® Integridad: es la propiedad de salvaguardar la exactitud y completitud de los
activos.

® Disponibilidad: es la propiedad de ser accesible y utilizable por una entidad
autorizada.

Se dice que se produce una pérdida de informacién cuando se altera alguno de sus
atributos y, especificamente en el proceso del almacenamiento, la disponibilidad es el atributo
mas critico. Se dice que la informacidn se pierde cuando no se consigue el acceso a la misma o
esta ha desaparecido.

Si se ha perdido el acceso a una informacién almacenada, dicha pérdida puede no ser
definitiva si existen medios para restaurar la disponibilidad de acceso, en cuyo caso se puede
plantear la recuperacién de la informacion.

El acceso a la informacién se puede perder por varios motivos, los cuales podrian ser:

e Porque el dispositivo tiene dafiado algin componente fisico necesario para su
funcionamiento.

e Porque, aun funcionando correctamente, la “lista de archivos” se ha corrompido
impidiendo conocer la ubicacion de los archivos almacenados.

e Porque los datos almacenados han sido reemplazados por nuevos datos a través de
la sobre-escritura.

En los dos primeros casos se puede intentar un proceso de recuperacion a través de un
software que ofrezca este servicio, en el tercer caso si la sobre-escritura fue realizada por el
usuario puede haber posibilidades de la recuperacion de los datos, pero en el caso de una
sobre-escritura por medio de un algoritmo de higienizaciéon eficiente al realizar una

60



recuperacion con un software de recuperacién de informacion, los resultados pueden no ser
efectivos ya que estos datos podrian no existir.

El fin de los algoritmos de higienizacién de datos es la destruccién completa de los
datos. En muchos casos los programas de recuperacién obtienen datos luego de la ejecucion
de un algoritmo de borrado seguro, pero estos tienden a no ser legibles o estan corrompidos.
Cuando se realiza una recuperacion de la informacién sobre dispositivos de almacenamiento,
por lo general lo que se recupera sigue un patron de qué “tipo de datos” puede ser, es decir,
codificaciones especificas escritas sobre la superficie del dispositivo; al momento de
reconstruir el dato no se cuenta con todo lo necesarios para que el mismo sea legible, como
también puede ser el caso de que el patrén seguido no sea el correspondiente a la informacién
recolectada.

Causas de la pérdida de datos.

Las causas por las cuales se producen las pérdidas de acceso a la informacién son
multiples y en muchos casos imprevisibles. Entre estas, destacan las siguientes:

¢ Fallos mecanicos en los dispositivos de almacenamiento: causados bien por

motivos externos (como cortes de suministro eléctrico o picos de tension en la red
eléctrica), o internos de los propios dispositivos (por ejemplo, por degradacion de
las piezas mecdnicas al final de la vida util de los mismos).

e Errores humanos: por borrado o formateo de las unidades de almacenamiento o

por manipulacion indebida de los dispositivos. A veces la mala preparacion del
personal y la toma de decisiones erréneas a la hora de intentar recuperar la
informacidn tras un incidente son las causas de estos errores.

¢ Fallos en el software utilizado: como fallos imprevistos en los sistemas operativos

por reinicios inesperados o mal funcionamiento de las propias herramientas de
diagndstico.
e Virus o software malicioso: ya que en ocasiones los programas instalados en los

ordenadores buscan causar un fallo en el sistema y/o robar informacién que envian
a un equipo remoto.
¢ Desastres naturales o estructurales: como incendios e inundaciones que causan la

destruccién de las instalaciones donde se encuentran los equipos.

Métodos de recuperacion de la informacion.

Por métodos de recuperacién de datos se entienden aquellos procesos llevados a cabo
con el objetivo de restablecer el acceso a la informacidn que sigue estando almacenada en los
dispositivos, pero que no esta disponible por alguna de las causas sefaladas anteriormente.

Los métodos de recuperacion de datos se agrupan principalmente en:

1. Métodos de recuperacion ldgica: éstos se utilizan cuando todos los componentes
del dispositivo funcionan correctamente y por lo tanto se puede acceder a todos y cada uno de
los sectores donde se almacena la informacidn. Si se ha perdido acceso a los datos podra ser
debido a que:
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¢ Alguna parte de la estructura del sistema de archivos se encuentra dafada.
e Algun archivo ha sido borrado con los comandos del sistema y por tanto no aparece
en la “lista de archivos” que contiene el sistema.

La recuperacion logica de datos consiste en analizar la estructura de archivos que
permanece, identificar el dafio producido y acceder a los datos que aln estan en el dispositivo.
En algunos casos se pueden recuperar los datos identificativos del archivo, (nombre,
extensién, tamafo, fecha de creacidn, etc.) y en otros sélo el contenido del mismo.

Algunas herramientas emplean el término analisis profundo o “en bruto” que consiste
en analizar toda la superficie del disco buscando aquellas codificaciones especificas que
permiten identificar a cada tipo de archivo.

2. Métodos de recuperacion fisica: si algin componente fisico del dispositivo se
encuentra dafiado, pero el soporte de almacenamiento sigue inalterado, se podra abordar una
recuperacion fisica reparando o sustituyendo el componente dafiado y accediendo
nuevamente a la informacién guardada, y recuperando directamente el contenido de los
mismos, sin tener en cuenta la informacidn presente en la “lista de archivos”, por lo que se
pierden el nombre y las fechas de los archivos recuperados.

Los métodos de recuperacidn fisica requieren un conocimiento profundo de cada uno
de los componentes de los dispositivos.

En el caso de que el soporte de almacenamiento, por ejemplo los platos en los discos
duros, se encuentre dafiado hay posibilidades de que se produzca una recuperacién de la
informacién, pero el procedimiento y las herramientas utilizadas son diferentes y mas
costosas. Existen muchas empresas que se encargan de realizar este proceso denominado
recuperacion de informacién a nivel hardware.

En la investigacién de esta tesina, se utilizaran Unicamente los métodos de
recuperacion légica a través de diferentes herramientas para la comprobacién de la correcta
destruccién de la informacion realizada a nivel software.

Herramientas de recuperacion légica.

Existen diferentes herramientas de recuperacion de informacién logica por medio de
software que escanean el disco de diferentes formas. A continuacion se describiran las cuatro
(4) herramientas, seleccionadas por su popularidad, utilizada hoy en dia.

Las cuatro (4) herramientas seleccionadas son:

Easy Recovery [30].
Recovery My Files [31].
Handy Recovery [32].
Recuva [33].

A w NP
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Easy Recovery.

Ontrack: EasyRecovery~

|=]

}l Kroll Ontrack

Figura 35. Logo herramienta Easy Recovery.

Compatible con Windows 95/98/NT/ME/2000/XP/Vista/2003/7/8, y todas las
versiones de Windows Servers. Recupera archivos Windows de sistemas FAT12, FAT16, FAT32,
NTFS, NTFS 5. También recupera los datos del sistema de archivos Mac HFS en dispositivos
externos y los datos de sistemas de archivos Linux Ext2/Ext3.

Permite la recuperacion de discos formateados, particiones y todo tipo de medios
digitales, unidades de disco duro/SSD, dispositivos de memoria flash, dispositivos USB
externos, y todos los otros tipos de medios extraibles.

Es compatible con SATA/IDE/SCSI, y permite la recuperacién de CD/DVD (ISO9660/UDF
combinado con ISO9660) y archivos Linux (Ext2/3).

Es una herramienta comercial.

Recovery My Files.

—
a_: SoAA J'}M”F'hs

Install 7
Run From CD (" \ i
View Help File / & J
Visit Website K( . 4 (

. C T, |

*

Advanced Data Recovery Software G'etData

Figura 36. Logo herramienta Recovery My Files.

Recupera discos duros formateados, incluso si se ha reinstalado Windows, también
recupera archivos después de un fallo fisico del disco duro o después de un error al realizar
una particion. Recupera documentos, fotos, video, musica y correos electrdnicos; también
datos de un disco duro, una tarjeta SD, un medio de almacenamiento USB, una unidad Zip, un
disco flexible o cualquier otro medio.
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Es una herramienta comercial, la versién de prueba permite realizar todo el andlisis
pero no la recuperacion.

Handy Recovery.

Figura 37. Logo herramienta Handy Recovery.

Trabaja con los Sistemas Operativos Microsoft Windows 2000/XP/2003/Vista/Win7. El
programa soporta todos los sistemas de ficheros de Windows para discos duros y disquetes
incluso FAT12/16/32, NTFS/NTFS 5 y recuperacion de imagenes de tarjetas CompactFlash,
SmartMedia, MultiMedia y Secure Digital. Puede recuperar los ficheros borrados y cifrados en
los discos NTFS.

Es una herramienta comercial.

Recuva.

Figura 38. Logo herramienta Recuva.

Trabaja con el Sistema Operativo Windows, es capaz de recuperar datos de la papelera
de reciclaje, tarjetas de memoria o reproductores de MP3.

Es una herramienta gratuita.

Durante la etapa de recuperacion de informacién sobre la muestra de discos duros
seleccionados y descripta mas adelante también, se utilizaron las herramientas Easy Recovery
[30] y Recovery My Files [31]; las herramientas Handy Recovery [32] y Recuva [33] fueron
descartadas ya que el proceso de recuperacion de la informacidn que realizan no permite un
escaneo profundo sector por sector, por lo tanto los resultados no son tan especificos y
eficientes como el de las herramientas seleccionadas.
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Estudio realizado.

Durante el intervalo de octubre del 2013 a marzo del 2014 realice un estudio de
higienizacién y recuperacién de informacién sobre diferentes discos magnéticos donados al
proyecto E-Basura [1], con el fin de comprobar la correcta eliminacién y la no recuperacion de
datos sensibles de los diferentes donantes.

Es importante realizar la correcta higienizacion de la informacién contenida en los
discos duros que son entregados al proyecto, ya que los mismos son donados de diferentes
maneras, por ejemplo:

=  Con el Sistema Operativo instalado y toda la informacién, es decir, sin ningln borrado
realizado.

= Con el Sistema Operativo instalado, y solo borrada la informaciéon con el comando
“suprimir”.

= Con el Sistema Operativo instalado, el disco particionado, y la particion de datos
formateada con la herramienta que ofrece el mismo Sistema Operativo.

= Formateados completos, sin Sistema Operativo.

= Donaciones después de abril del 2013, discos inundados. Sin borrados realizados.

Por otro lado, actualmente muchas de las empresas que reciben o entregan este tipo de
material no poseen un correcto protocolo de entrega de donaciones. Por lo tanto, mucha de la
informacién sensible o importante es dejada. Como también existe el caso que los datos
especificos del disco son suprimidos o no, por ejemplo los discos duros suelen ser entregados:

= Con etiquetas correspondientes a la empresa donante, por lo que se podria identificar
a quien corresponde la informacién que los mismos contengan.

= Discos sin sus etiquetas de informacién correspondientes, es decir, le han sacado las
etiquetas donde se encuentra la informacion del disco (nimero de serie, capacidad,
etc.). Esto afecta en la correcta identificacién univoca del disco.

= Informacidn escrita sobre los discos, por ejemplo la direccion IP sobre la red que corria
dentro de una empresa.

= MaAaquinas con nombre de usuarios y contrasefias, incluyendo los discos sin ningun
borrado, permitiendo el acceso al mismo sin ninguna restriccion.

En el estudio realizado se produjo una correcta higienizacién y recuperacién de
informacién de un total de veinticuatro (24) discos, de diferentes marcas y con capacidades
distintas, sobre cuatro (4) maquinas diferentes.

Las especificaciones de las maquinas utilizadas son:
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Maquina 1:

Sistema

Evaluacion:

Procesador:
Memoria instalada (RAM):
Tipo de sistema:

Lapiz y entrada tactil:

Maquina 2:

£:3°°4 Evaluacion de la experiencia en Windows

Intel(R) Pentium(R) Dual CPU E2180 @ 2.00GHz 2.00 GHz
1,00 GB

Sistema operativo de 32 bits

La entrada tactil o manuscrita no esta disponible para esta pantalla

Procesador: Intel (R) Celeron (R) 2.66 GHz

Memoria Instalada (RAM): 512 MB

Tipo de Sistema: ningun Sistema Operativo instalado. Utilizaciéon de CD de booteo.

Maquina 3:

Sistema
Evaluacian:
Procesador
Memoria instalada (RAM}):

Tipo de sistema:

Lapiz y entracla tactil:

Maquina 4:

Sistema

Evaluacicn:

Procesador:
Memeria instalada (RAM):
Tipe de sistema:

Lapiz y entrada tactil:

-.'r_II‘lI Evaluacion de la experiencia en Windows

InteliR} PentiumiB} 4 CPU 2.26GHz 2.27 GHz
1,25 GB
Sisterna cperativo de 32 bits

La entrada tactil o manuscrita no esta disponible para esta pantalla

m Evaluacion de la experiencia en Windows
Intel(R) Pentium(R} 4 CPU 2.66GHz 2.66 GHz
1,00 GB

Sistema operative de 32 bits

La entrada tactil c manuscrita nc esta dispenible para esta pantalla
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Discos sobre los cuales se realizaron los estudios.

#Disco Marca Disco Tamaiio Algoritmo aplicado Herramienta
Duro utilizada
1 Deskstar HITACHI 82.3 GB | Canadian RCMP TSSIT OSP-lI (7 pasadas) DBN
2 Samnsung 3.2GB Canadian RCMP TSSIT OSP-1I (7 pasadas) Eraser
3 Western Digital 80 GB Canadian RCMP TSSIT OSP-II (7 pasadas) Eraser
4 Western Digital 40 GB Canadian RCMP TSSIT OSP-II (7 pasadas) KillDisk
5 QUANTUM 4GB Canadian RCMP TSSIT OSP-II (7 pasadas) BCWipe
6 FUJITSU LIMITED 4GB DoD 5220.22-M (7 pasadas) DBN
7 Samnsung 8.4 GB DoD 5220.22-M (7 pasadas) DBN
8 Western Digital 40 GB DoD 5220.22-M (7 pasadas) Disk Wipe
9 Samnsung 80 GB DoD 5220.22-M (7 pasadas) KillDisk
10 Samnsung 4.3 GB DoD 5220.22-M (7 pasadas) Eraser
11 Maxtor 160 GB DoD 5220.22-M (7 pasadas) KillDisk
12 Western Digital 17.7 GB DoD 5220.22-M (7 pasadas) BCWipe
13 Maxtor 2.5GB Peter Gutmann (35 pasadas) Eraser
14 Samnsung 40 GB Peter Gutmann (35 pasadas) DBN
15 Western Digital 40 GB Peter Gutmann (35 pasadas) BCWipe
16 Western Digital 80 GB Peter Gutmann (35 pasadas) KillDisk
17 Seagate 80 GB Peter Gutmann (35 pasadas) Disk Wipe
18 Western Digital 20 GB Peter Gutmann (35 pasadas) KillDisk
19 Western Digital 80 GB DoD 5220.22-M (3 pasadas) Eraser
20 Western Digital 20 GB DoD 5220.22-M (3 pasadas KillDisk
21 Samnsung 40 GB DoD 5220.22-M (3 pasadas) BCWipe
22 Samnsung 4.3 GB DoD 5220.22-M (3 pasadas) Disk Wipe
23 Seagate 20 GB DoD 5220.22-M (3 pasadas) DBN
24 Seagate 4.2 GB DoD 5220.22-M (3 pasadas) DBN

Informacion del borrado de los discos.

Discos Duros

/'\

el

M Canadian RCMP TSSIT OSP-II
M DoD 5220.22-M (7 pasadas)
i DoD 5220.22-M (3 pasadas)

M Peter Gutmann

Grafico 1. Algoritmos utilizados sobre los discos duros.
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Discos Duros

HM0a20GB
H21a40GB
M41a80GB
M mas de 80 GB

Grafico 2. Tamano de los discos duros.

Discos Duros

H Deskstar HITACHI
M Samnsumg

i Western Digital
H QUANTUM

M FUJITSU LIMITED
M Maxtor

M Seagate

Grafico 3. Marcas de los discos duros.

Proceso de recuperacion sobre los discos higienizados.

Las herramientas seleccionadas para la recuperacion de informacion luego del proceso
de higienizacidn son:

v’ Easy Recovery [30].
v Recovery My Files [31].

La seleccidn de las herramientas se baso en la prueba y comparacién de la informacion
otorgada por las mismas.
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A continuacion se mostrara una tabla con un resume de los resultados obtenidos de

los diferentes discos duros analizados, sobre las diferentes herramientas. La misma se divide

en:

Informacién de los discos duros analizados (numero de disco, descripcion).

Herramienta ejecutada.

Resultados del andlisis con la herramienta. Estos pueden ser:

No se recuperd datos: en el analisis realizado sobre el disco duro no se

recuperaron ningun tipo de datos. Por ejemplo, en la tabla se pueden
observar discos duros que tanto con la herramienta Recovery My Files
[31] como con Easy Recovery [30] no se recuperaron datos, y esto se
puede observar en las figuras 39 y 40/41 respectivamente.

Se recuperaron datos basura: en el andlisis realizado sobre el disco

duro se recuperaron datos denominados “basura”, ya que éstos a
pesar de que el programa le asigno un tipo, los mismos no es legibles o
estan corrompidos por lo tanto no se puede acceder a la informacion
contenida en ellos. Por ejemplo, en la tabla se pueden observar discos
duros que tanto con la herramienta Recovery My Files [31] como con
Easy Recovery [30] se recuperaron datos “basura”, y esto se puede
observar en las figuras 42 y 43 respectivamente.

Se recuperaron datos creados por dar formato (NTFS): en el analisis
realizado sobre el disco duro se recuperaron datos creados al

momento de dar formato al disco, este es el caso del formato NTFS.
Los datos recuperados se describe en el capitulo de “sistemas de
archivos” especificamente en “sistemas de archivos NTFS”. Por
ejemplo, en la tabla se pueden observar discos duros que tanto con la
herramienta Recovery My Files [31] como con Easy Recovery [30] se
recuperaron archivos creados por dar formato, y esto se puede
observar en las figuras 44 y 45 respectivamente.

Se recuperaron datos del usuario: se espera que en el andlisis

realizado sobre el disco duro se recuperen datos legibles y no
corrompidos creados por el usuario, pero al realizar el analisis
correspondiente no se recuperaron datos legibles y no corrompidos.

Disco daiado, no se recuperaron datos: en el andlisis realizado sobre

el disco duro no se recuperaron datos ya que diferentes sectores del
disco se encontraban dafiados, esto fue justificado en el capitulo de
“higienizaciéon de datos” especificamente en “discos fallados ¢Cémo
proceder?”. Por ejemplo, en la tabla se pueden observar discos duros
que tanto con la herramienta Recovery My Files [31] como con Easy
Recovery [30] se detecto que el disco se encontraba dafiado, y esto se
puede observar en las figuras 46/47 y 48/49 respectivamente.
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£Qué tipo de archivos desea recuperar? [marque una casilla)

e %" Graficos

@j Docurmentos

@ Archivos

- [#] ] Multimedia

L'g] Correo electrdnico

i [¥] [ Bases de datos y financieras

E Jomenzarbusqueds | Lusrd T g '_Yl'!I‘tIG L]l Ypciones | | Ayuda '
Vista de tipos de archivo | Vistader * |* | || Nombre Tamado Tipo  Recupeis  Capela Fect

# []=3 1Fisica 402G8

~

Recover My Files il

Mo s& han encentrados fragmentos de archivos de sistema. No
e pueden encontrar las particiones. Le aconsejamos:

1] Ejecutar una recuperacion por formatec en la “Unidad fisica
(identificada con un numere, no una letra), ¢

2) Ejecutar una Busqueda completa de fos archives que deses
FECUpErar,

Vista previa | Regitio de evenla|

Swmmcsdadar A akmr | | a I

Figura 39. Ejemplo no se recuperd ningun dato con Recovery My Files.

Media type: & ! Disco rigido

-
V volumen: o DISKO1 (ST343114)
Escenario de recuperacid@ Recuperacion de un archivo eliminado
Se buscaran los siguientes sistemas FAT, NTFS, Raw, ExFAT
de archivos:

Paso5  Explorando el disco...
El disce seleccionade esta siendo explorado - jpeor favor, espere!

[ Eliminada (0) Tabla  |Miniatusas de imagenes]

ﬂ Ha finalizade lx exploracién de los archives eliminades.

o OK

Figura 40. Ejemplo no se recupero ningin dato con Easy Recovery.
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v Media type: i 1 Disco rigido

=9
( valumen; o DISKOL (5T343114)
Escenario de recuperacidg Recuperacion de memaria formateada
Se buscaran los siguientes sistemas FAT, NTFS, Raw, ExFAT
de archivos:

Paso5  Explorando el disco...
El disce seleccionade estd siendo explorade - por favor, espere!

B Perdice O) [Tobis | omtuacdemigenes]

f['?T,'. =T

'6' Ha finalizado Ia exploracion de los archivos formateados.

o OK

Figura 41. Ejemplo no se recupero ningin dato con Easy Recovery.

iQué tipo de archivos desea recuperar? [marque una casilla)

& [ Grdficos

I E Deocumentas

w [P C Archivos

# [ %ad Multimedia

# [ Coneo electidnico

+ 2] Bases de datos y financieras

Hombas Tarafa  Teo Fecuwpers.  Capela Fchey mochacdy Facka copsda

m PHFE HERS Dreseorocidn  Patisin MTFS racuperads?’, T3N3 01 23PM 130 2003 0 22PN
[ w4Fisin 458 Brescoroesdn  Pabiein HTFS meeuperadal’, T3now-203 E1.23PW 132013 0123PH
[ woghie EERER Descorands Paticatn M TFS rscupesdal’ T3nen-201 3 6123 P Vw2013 0123 P
[ SecuniabsadtPobcesSnapin o di Hah 4 Drescorooids  Paticatn NTPS necuperads 0001 005 Tl 2000 065 B M Tl 20080 D02 AN
D_Sl_ﬁ.laﬁmdl\r‘ﬂ VEOKE & Descoroonds - Patitein NTFS recupecads (001 T2E00 Vi 20003 D 0 A Vb 2009 0620 48
| dives FOEE de Descorocuds  Patiiadn NTFS medugerads 1Y IG0003AT, Tl 2008 LT AN Vb 2005 0451 A
[mE =enm Dwscoraeads  Patesin NTFS mcugaeadad’, T3new-2013 023 PW T N3 O 5P
1 IMFTMe L] Descorwaades Pt MTFS e snein 1 Ve N3 0N 23PH T3N3 N 23PM

Figura 42. Ejemplo se recuperaron datos basura con Recovery My Files.

Nota: se encontraron 3 archivos creados el 14-jul-2009 a las 6:18 AM.
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Media type:

Yolumen:

v

\ 4

=P

Escenario de recuperacid@

Se buscaran los siguientes sistemas

de archivos:

Disco rigido

DISKO1 (HD5728080PLATZ0)

Recuperacion de un archivo eliminado

FAT, NTFS, Raw, ExFAT

(M=) System Volume Inform .|
# [[] =3 Paicion NTFS recuperada? |

Figura 44. Ejemplo datos recuperados por dar formato con Recovery My Files.
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Paso 5  Guarde sus archivos
Selecciens y guarde los archives que desea recuperar en otro disco. Puede comprobar |z calidad de los archives recuperados
mediante el visor incorporade o abniendo los archives con su aplicacion asociada.
= Eliminado @) | Tabla | Miniaturas d¢ imagenes|
= ﬂapl“:‘:"o":;;a || Mombre lTupo | Tamano Fecha de mmjm.:aadn| D | Sistema de arc
Bl starz |
| ﬂ r\"rs:ord ) 3 145335204 5w video/., 1449074 KB Flo esta disponible 145335... RAWVolumelt.
=] Imagenes (1 741984150 videoix., L958952KE Mo esta dispenible 674195, RAWVolumelt.
ﬂ g 1) 3
L jpea1s)
= [l Videos (1)
B sand ()
Figura 43. Ejemplo se recuperaron datos basura con Easy Recovery.
& Qué tipo de archivos desea recuperar? [marque una casilla)
e Graficos
# Documentos
#] & Archivos
W] Multimedia
[ Correo electrénico
B lﬂ Bazes de datos v financieras
Vista de carpets | 1+ ]| || Nombee Tamafo  Recupsrar | Carpela Fachamodficads + | Fecha crear
= [= PatcenNiFs 2o || || ] sMFT 56KE  Desconocido  Parlicién NTFS recuperadall  D5mar2014 1222FM  05-mae-207:
& 0D seend [) #FTMa  4KB  Desconocido Pricién NTFS recuperadal\ 05mar2014 1222FM  05mar 2014
" 15 SystemVekmeidom,, | | StosFle  6536KB  Desconocido  Paricion NTFS recuperadal\ 05mar2014 1222FM  06mar-201:
& ]S Paticién NTFS recupesada2 || | ) $MFT 26KB  Desconocido Paricién NTFS recuperadal\  05mar2014 1222PM 05 mar-201:
% [ $Estend ] $84FTMar 4KB Desconocida Parbcidn MTFS recuperadally  05-mai-2014 1222FPM  05-mae-201+
T C1E Syeteri Vokume Indoem.. [ flogFile  BS53EKE  Descorocids Paricin MTFS tecuperadall  05mar2014 1222FM  05-ma207:
[ $aumDel KB Desconocida  Parbcidn MTFS recuperadaly  05mar2014 1222FM  05-mar-200+
[ $8imap 1154 KB Desconocido  Particsdn MTFS recuperadaly  05mar-2014 1222PM  05-mae-207¢
[ 8ot 8KB Desconocide  Particion NTFS recuperadaly  05-mar2014 1222PM 05 mar-2074
I [ $UpCase 128 KB Desconocido  Parbcion NTFS recuperadaly  05mar2014 1222 PM  05-mar-207
Vista de carpeta | Lo || Mombee Tamafio Capels  Fechamodficada +  Fechacre
= Paticen NTFS a1 || |2} $TxfLoghi B4 KB Parbicién ... 0Smar2014 0447 PM  D5mar2(
I?EDB‘; $Estend D $TefLogContameQ00000MI00000000000M 10240 KB Parbcide ... 05emae-2004 04:47 P 05-mar20
| & 16 tRmMetadsta O $T#ilogCenainaliO0NI0000000000002 10240 KE Paticién . 05mar2014 04:47 PM 05mar-20
O e
015y System Vohume Inform. .
Vista de carpets | e[ Nombee Tamsio  Rec. Cometa _ Fechamodficads +
5 163 Pabioon NTF5 recuperadal O tacking log 20KB Des..  Pabicdn NTFS recuperadal\Syctem Vokam . DB-mar-2014 12215PM 1)
= [5G $Estend
= O sRmMetadsta
11y $TxiLog



Iedia type: r I Disco rigido

t

Valumen: DISKOL1 (WDC WD200EE-QOCPFD)
Escenario de recuperacidg Recuperacian de memaoria formateada
Se buscaran los siguientes sistemas FAT, NTFS, Raw, ExFAT

de archivos:

Paso 5  Guarde sus archivos
Seleccione y guarde los archives que desea recuperar en otro dizco. Puede comprobar |3 calidad de les archives recuperados

mediante el viser incorporade o abriendeo los srchivas con su aplicacion asociada,

= [l Perdido (3) Tabla | Minjaturas de imagenes |
+ L 'il.l. Hombre ETIDD [Tnmnr‘m ]Fe(had‘vemocLHE D [Sistema d
= [l Aplicaciones (1) :
j 6030402 t0c app.. 18535 Mo estd disp...  803.. RAWVaL.

= B NTFS lost at block 2043 (5)
=- [ SRECYCLEBIN (1)
fll 5-1-5-21-3016145337-221005117-2947872333-1000 (1)
+ [ MFT 17005 1)
{- [ MFT17260 (1)
i WFT 2038 (1)
£ mFT3801)

Figura 45. Ejemplo datos recuperados por dar formato con Easy Recovery.

Wista de carpeta [ | || Mombre Tamafio  Tipo Recuperar | Carpeta Fect

Vista previa | Registio de evento

EventLog
Buscando archivos perdidos en unidad 14 D
Error: Eror in processing PARTITION Driver en sectar/clister D

Error: Eror in processing MP'3 Diiver en sector/clister 6030146

Error: Errar in processing MP3 Driver en sector/chister 6030147

Error: Errar in pracessing MTFS File Driver en sectar/cliister 030203

Error: Errar in pracessing MTFS File Diriver en sectar/clister 6030215

Error: Errar in pracessing MTFS File Diriver en sectar/ciister 020244 i

Figura 46. Ejemplo disco dafiado con Recovery My Files.

 Vista previa, Registio de evento |

EvenlLog

Buscando aichivos perdhdos en unidad 14

Erar: Eiror in procezzing PARTITION Driver en sectonchistes 0
Eror. Error in processing MP3 Divver en sector/clister 60300 46
Enat: Emrar in processing MP3 Divver en sector/chister 603047
Errea: Exror ity processing MTFS File Divves en sechon/clister BO300
Emae: Error in proceszing MTFS File Divver an sechon/clister BO30215
Erce; Ermor in processing MTFS File Diver en secton/ciister BO30244
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Figura 47. Ejemplo disco dafiado con Recovery My Files.

. | —
Archive  Editar L4 Progress... (= ]
X # - Buscar archivos eliminados
Opciones Adual s a

Ezpere mientras e explora el disco..,
Paso 5 o

Tiernpo restante estimado; 6,1 horas

[ Eliminadd Archives encontrades: 0, carpetas: 0
Velumenes encontrades: 0, discos: 0

| Mostrar mensajes del registr

m Pausa @ Cancelar
L

Informacién ==

| Kroll Ontrack.

Se han detectado bloques defectuosos. ADVERTEMCIA: Persistir en &l uso del

sisterna puede danar la unided de disco hasta el punto de dejarla inservible o

cauzar una pérdida de datos imeversible. Pongase en contacto son asistencia
técnica para que lo ayuden con este escenario de recuperacion.

Haga clic aqui

Figura 48. Ejemplo disco daiiado con Easy Recovery.

Paso5 Explorando el disco...

El disco seleccionado esta siendo explorado - jpor favor, espere!

- [ Eliminade () Tabla | Miniaturas de imagenes |

Informacion

)l Kroll Ontrack.

Se han detectade bloques defectuosos. ADVERTENCIA: Persistir en el uso del

sisterna puede dariar la unidad de disco hasta el punto de dejarla inservible o

causar una pérdida de datos irreversible. Pongase en contacto son asistencia
técnica para que le ayuden con este escenario de recuperacion.

Haga clic aqui

Figura 49. Ejemplo disco dafiado con Easy Recovery.

Tabla de resultados obtenidos de las herramientas.

En la siguiente tabla se mostrard el resume de los resultados obtenidos de los
diferentes discos duros analizados, sobre las diferentes herramientas.
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Se

Se recuperaron Se ~Disco
. _— . No se ., | recuperaron datos recuperaron dafiado. No
#Disco Descripcidon Herramienta | recuperé datos creados por datos del se
datos. basura. dar formato usuario. rec:peraron
(NTES) atos.
Deskstar
HITACHI (82.3
GB) Recovery My x V V x x
Algoritmo: Files
1 Canadian
RCMP TSSIT
OSP-II (7 Easy
pasad.as) Recovery x V V x x
Herramienta:
DBAN
Samnsung
(3.2 GB)
Algoritmo: Recovery My x x / x x
Canadian Files
2 RCMP TSSIT
OSP-II (7
pasadas) Easy
Herramienta: Recovery / x x x x
Eraser
Western
Digital (80
GB) Recovery My x x V x x
Algoritmo: Files
3 Canadian
RCMP TSSIT
OSP-II (7 Easy
pasad.as) Recovery V x x x x
Herramienta:
Eraser
Western
Digital (40
GB) Recovery My x x / x x
Algoritmo: Files
4 Canadian
RCMP TSSIT
OSP-II (7 Easy
pasad.as) Recovery V x x x x
Herramienta:
KillDisk
QUANTUM (4
GB) Recovery My
Algoritmo: Files x x V x x
Canadian
5 RCMP TSSIT
OSP-II (7 Easy
pasad.as) Recovery V x x x x
Herramienta:
BCWipe
FUJITSU
LIMITED (4 Recovery My
GB) Files x x V x x
6 Algoritmo:
DoD 5220.22-
M (7 pasadas) Easy
Herramienta: Recovery / x x x x

DBAN
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Samnsung

(8.4 GB) Recovery My / x x x V
Algoritmo: Files
7 DoD 5220.22-
M (7 pasadas) Easy
Herramienta: Recovery V X X X V
DBAN
Western
Digital (40 Recovery My
GB) Files x x x x
3 Algoritmo:
DoD 5220.22-
M (7 pasadas) Easy
Herramienta: Recovery x x x
Disk Wipe
Samnsung (80
GB) Recovery My
Algoritmo: Files x x x
9 DoD 5220.22-
M (7 pasadas) Easy
Herr?m!enta: Recovery x V V x x
KillDisk
Samnsung
(4.3 GB) Recovery My
Algoritmo: Files x x x x
10 DoD 5220.22-
M (7 pasadas) Easy
H ienta:
erramienta Recovery V x x x x
Eraser
Maxtor (160
GB) Recovery My
Algoritmo: Files x x x x
11 DoD 5220.22-
M (7 pasadas) Easy
H i :
err?m!enta Recovery V x x x x
KillDisk
Western
Digital (17.7 Recovery My
GB) Files x x x x
Algoritmo:
12 DoD 5220.22-
M (7 pasadas) Easy
Herramienta: Recovery x x x
BCWipe
Manxtor (2.5
GB) Recovery My
Algoritmo: File x x x x
Peter
13 Gutmann (35
pasadas) Easy
Herramienta: Recovery V x x x x
Eraser
Samnsung (40 Recovery My x x x x
J Files
GB)
Algoritmo:
Peter
14 Gutmann (35
pasadas) Easy
Herramienta: Recovery x V x x x
DBAN
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Western

Digital (40 Recovery My x x V
GB) Files
Algoritmo:
15 Peter
Gutmann (35 Easy
pasad.as) Recovery V x x
Herramienta:
BCWipe
Western
Digital (80 Recovery My
GB) Files x x V
Algoritmo:
16 Peter
Gutmann (35 Easy
pasad.as) Recovery V x x
Herramienta:
KillDisk
Seagate (80
GB) Recovery My
Algoritmo: Files x x V
Peter
17 Gutmann (35
pasadas) Easy
Herramienta: Recovery x V x
Disk Wipe
Western
Digital (20
GB) Recovery My x x V
Algoritmo: Files
18 Peter
Gutmann (35
pasadas) Easy
Herramienta: Recovery x x V
KillDisk
Western
Digital (80
GB) Recovery My x V V
19 Algoritmo: Files
DoD 5220.22-
M (3 pasadas) Easy
Herramienta: Recovery x V x
Eraser
Western
Digital (20 Recovery My
GB) Files x x V
20 Algoritmo:
DoD 5220.22-
M (3 pasadas Easy
Herramienta: Recovery x x V
KillDisk
Samnsung (40
GB) Recovery My
Algoritmo: Files x x V
21 DoD 5220.22-
M (3 pasadas) Easy
Herramienta: V x x
. Recovery
BCWipe
Samnsung
(4.3 GB) Recovery My
22 Algoritmo: Files V x x
DoD 5220.22-
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M (3 pasadas)

. . Easy
Her.ramn.enta. Recovery V x x x x
Disk Wipe
Seagate (20
GB) Recovery My
Algoritmo: Files x x x x
23 DoD 5220.22-
M (3 pasadas) Easy
H i :
erramienta Recovery V x x x x
DBAN
Seagate (4.2
GB) Recovery My V
Algoritmo: Files x x x V
24 DoD 5220.22-
M (3 pasadas) Easy
Herramienta: Recovery x V “ x x

DBN

diferentes discos duros analizados, sobre las diferentes herramientas.

recuperacion sobre los diferentes discos duros. El primer gréfico corresponde a la ejecucion
sobre la herramienta Easy Recovery, y el segundo a la ejecucidn sobre la herramienta Recovery

Estadisticas de recuperacion sobre los discos.

En los siguientes graficos se mostrard el resume de los resultados obtenidos de los

En el primer y segundo grafico se ilustraran, en un grafico de barras, las estadisticas de

My Files.

16

14

12

10

Discos Duros

datos.

datos basura.

(NTFS)

datos del
usuario.

B

No se recupero Se recuperaron Se recuperaron Se recuperaron Disco dafiado.
datos creados
por dar formato

i Discos Duros

Grafico 4. Estadisticas de recuperacion — Easy Recovery.
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20
18
16
14
12
10

O N DB O X

Discos Duros

M Discos Duros

No se Se recuperaron Se recuperaron Se recuperaron Disco dafiado.
recuperaron  datos basura. datos creados datos del
datos. por dar formato usuario.
(NTFS)

Grafico 5. Estadisticas de recuperacion — Recovery My Files
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Conclusion.

La destruccion y no permanencia de la informacién dentro de los discos de
almacenamiento de los usuarios es algo no trivial. La correcta forma de realizar este
procedimiento es a través de herramientas, que pueden ser a nivel software como hardware,
certificadas y probadas.

Este trabajo expone un andlisis de cdmo destruir con diferentes herramientas de
software y diferentes algoritmos de borrado seguro, pre-seleccionados, distintos discos duros
con el fin de avalar la destrucciéon y no permanencia de la informacién dentro de este tipo de
dispositivos de almacenamientos.

La comprobacion de la eficiencia de las herramientas y de los algoritmos de borrado
seguro posibilita la certificacion de este procedimiento. La herramientas son detalladas junto a
las diferentes opciones que las mismas ofrecen, permitiendo una comparacion y seleccion de
la mas adecuada dependiendo de cada tipo de problema.

Una vez seleccionadas y aplicadas las herramientas y algoritmos de higienizacion sobre
el tipo de dispositivo elegido, en este caso discos duros, los mismos son sometidos a
herramientas de software de recuperacién de la informacién, permitiendo asi completar la
evaluacidn de su eficiencia.

El andlisis desarrollado y la aplicacién del mismo permitieron la comprobacion que las
herramientas de higienizacidn investigadas cumplen con sus objetivos y asi se logra asegurar la
proteccion de los datos de los usuarios, evitando que su informacion sea manipulada.

Se debe estar informado y a su vez tener en cuenta todas las medidas de seguridad
para preservar la informacién de los usuarios, incluso a la hora de donar o reutilizar
equipamiento dentro de una organizacion. Asegurar la proteccion de los datos, evita que su
informacién sea manipulada; y a su vez permite el incremento de donaciones de equipos
completos a proyectos de reacondicionamiento, lo que implica un beneficio social para la
reduccion de la brecha digital y el cuidado y la proteccidn del medio ambiente a través del
reciclaje y la reutilizacién de los RAEE.
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Trabajos futuros.

Las pruebas y certificaciones de la destruccién de la informaciéon sobre los diferentes
dispositivos de almacenamiento, en todas sus areas, es un tema amplio y extenso para el
desarrollo en todas sus partes en una Unica tesina de grado por lo que se deben plantear
diferentes trabajos a futuro.

El desarrollo de la investigacidn de la presente tesina de grado abarca el drea a nivel
software. En la actualidad existen una gran cantidad de herramientas que permiten la correcta
higienizacién y recuperacién de la informaciéon dependiendo de las necesidades del usuario
final.

También se presentan diferentes procedimientos para la destruccidn y recuperacion
de la informacion. Estos se ramifican segun las herramientas que se utilicen, por lo tanto se
dividen en destruccién y recuperacion a nivel software y hardware.

Una linea de trabajo futuro, que no fue desarrollada en la presente tesis, abarcaria el
examen de todos los discos duros que fueron sometidos a los distintos algoritmos de
higienizacién de la informacion por medio de las diferentes herramientas de hardware para la
comprobacién de la destruccién absoluta de la informacion. Este procedimiento certificaria en
un 100% la eficacia y eficiencia de los algoritmos de higienizacién que existen.

Otra linea de trabajo futuro abarcaria la investigacion sobre la rama de la destruccién
fisica de dispositivos a través de herramientas de destruccién a nivel hardware, como por
ejemplo un desmagnetizador. Este procedimiento se presenta como una alternativa en el caso
puntual cuando un disco se encuentra dafiado y el mismo no puede ser borrado a través de
herramientas de software.
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Anexo.

Discos duros sobre los cuales se trabajo.

Disco #1

Numero de serie disco: HDS728080PLAT20

Fecha borrado: 11/11/13

Herramienta: Darik's Boot and Nuke (DBAN) (CONSOLA)

Algoritmo: Canadian OSP-II (7 passes, verify)

Disco #2

Numero de serie disco: dW09211503308a
Fecha borrado: 11/11/13

Herramienta: Eraser (Windows)

Algoritmo: Canadian OSP-II (7 passes, verify)
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Disco #3

Numero de serie disco: WMAM9VJ50539
Fecha borrado: 11/11/13

Herramienta: Erase (Windows)

Algoritmo: Canadian OSP-Il (7 passes, verify)

Disco #4

Numero de serie disco: WCAATD797022
Fecha borrado: 05/11/13

Herramienta: KillDisk (WINDOWS)

Algoritmo: Canadian OSP-Il (7 passes, verify)
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Disco #5

Numero de serie disco: 691000635590
Fecha borrado: 11/11/13
Herramienta: BCWipe (Windows)

Algoritmo: Canadian OSP-Il (7 passes, verify)

Disco #6

e Gue M@ LCE ) o
: : 1 NiUmero de serie disco: MPB3043ATU

SER WO 0SOSEERS ﬁE 19E-01
i i Fecha borrado: 12/11/13

i,

HOREL
PART NG CADIGIO-BM41

Herramienta: Darik's Boot and Nuke (DBAN)
(CONSOLA)

Algoritmo: US DoD 5220.22-m (ECE) (7 passes,
verify)

2029 |

N
NI TR
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Disco #7
Numero de serie disco: SV0844A
Fecha borrado: 12/11/13

Herramienta: Darik's Boot and Nuke (DBAN)
(CONSOLA)

Algoritmo: US DoD 5220.22-m (ECE) (7 passes,

i muiine Wy A/S S verify)

Disco #8

Numero de serie disco: WCAAT7176396
Fecha borrado: 05/11/13

Herramienta: Disk Wipe (Windows)

Algoritmo: US DoS 5220.22-m (ECE) (7 passes,
verify)
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Disco #9

Marca: Samsung

Numero de serie disco: SODWJ1JL511656
Fecha borrado: 01/11/13

Herramienta: KillDisk (WINDOWS)

Algoritmo: US DoD 5220.22-m (ECE) (7 passes,
verify)

Disco #10

Numero de serie disco: 0093J1EK133724
Fecha borrado: 11/11/13

Hora fin borrado: 14:10 PM
Herramienta: Erase (Windows)

Algoritmo: US DoD 5220.22-m (ECE) (7 passes,
verify)
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Disco #11

Numero de serie disco: L31ZT8AG
Fecha borrado: 11/11/13
Herramienta: KillDisk (Windows)

Algoritmo: US DoD 5220.22-m (ECE) (7 passes,
verify)

Disco #12

Numero de serie disco: WM9160053349
Fecha borrado: 12/11/13

Herramienta: BCWipe (Windows)

Algoritmo: US DoD 5220.22-m (ECE) (7 passes,
verify)
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Disco #13

Numero de serie disco: L31TROFA
Fecha borrado: 06/01/13
Herramienta: Erase (Windows)

Algoritmo: Peter Gutmann (35 passes, verify)

Disco #14
Numero de serie disco: S01JJ50Y522692
Fecha borrado: 06/11/13

Herramienta: Darik's Boot and Nuke (DBAN)
(CONSOLA)

Algoritmo: Peter Gutmann (35 passes, verify)
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Disco #15

Numero de serie disco: WMAMC3576977
Fecha borrado: 05/11/13

Herramienta: BCWipe (Windows)

Algoritmo: Peter Gutmann (35 passes, verify)

Disco #16

Numero de serie disco: WMAM9VM23893
Fecha borrado: 06/11/13

Herramienta: KillDisk (Windows)

Algoritmo: Peter Gutmann (35 passes, verify)
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Disco #17

Numero de serie disco: 6QZ0L75B
Fecha borrado: 06/11/13
Herramienta: Disk Wipe (Windows)

Algoritmo: Peter Gutmann (35 passes, verify)

Disco #18

Marca: Western Digital

Numero de serie disco: WMAAU5215433
Fecha borrado: 01/11/13

Herramienta: KillDisk (WINDOWS)

Algoritmo: Peter Gutmann (35 passes, verify)
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Disco #19

Numero de serie disco: WMAM9LN19272
Fecha borrado: 07/11/13

Herramienta: Erase (Windows)

Algoritmo: NCSC-TG-025 (3 passes, verify)

Disco #20

Numero de serie disco: WMAATC314510
Fecha borrado: 05/11/13

Herramienta: KillDisk (WINDOWS)

Algoritmo: US DoD 5220.22-M (3 passes,
verify)
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Disco #21

Numero de serie disco: S01JJ40XA82084
Fecha borrado: 06/11/13

Herramienta: BCWipe (Windows)

Algoritmo: US DoD 5220.22-M (3 passes, verify)

Disco #22
NuUmero de serie disco: 0105J1FK417495
Fecha borrado: 02/12/13

Herramienta: Darik's Boot and Nuke (DBAN)
(CONSOLA)

Algoritmo: US DoD 5220.22-M (3 passes, verify)
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Disco #23
Numero de serie disco: 7ED1BBHH
Fecha borrado: 02/12/13

Herramienta: Darik's Boot and Nuke (DBAN)
(CONSOLA)

’ ((ﬁ@.ﬁ : Algoritmo: US DoD 5220.22-M (3 passes, verify)

., i e e
oo #hE W

Disco #24
Numero de serie disco: 5BF1TGP2
Fecha borrado: 02/12/13

Herramienta: Darik's Boot and Nuke (DBAN)
(CONSOLA)

Algoritmo: US DoD 5220.22-M (3 passes, verify)
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Herramientas de Higienizacion de los datos: ¢ Como utilizarlas?

Eraser.

Una vez iniciado el programa, en la solapa “Erase Schedule” (Planificar Borrado),
seleccionamos la opcién “New Task” (nueva tarea) para realizar el borrado seguro, en este
caso de una memoria USB, como se muestra en la figura 50.

@ Eraser = | E

(@ ERASER

. Erase Schedule |+ ‘Se&‘t\'ﬂgg

New Task  Cirl+N

n Export Task List
O Erase Import Task List

Task Name Status

Figura 50. Imagen ejemplo funcionamiento programa Eraser.

Como se muestra en la figura 51, se abrird una nueva ventana en la cual se debe:

e Colocar un nombre a la tarea (opcional).
e Seleccionar el tipo de tarea:

v" Ejecutar manualmente.

v" Ejecutar inmediatamente.

v" Ejecutar al reiniciar.

v Periddico.
e Agregar los datos/discos a borrar.

94



> Erase Schedt

Task Schedule

Task Narme

Task name (optional):  Borrar pen drived
Task Type: @ Run manually
) Run immediately
() Run on restart
() Recurring
Data to erase:
Data Set Erasure Method
Add Data

Figura 51. Imagen ejemplo funcionamiento programa Eraser.

En este caso le colocaremos el nombre de “Borrar pendriver” y seleccionaremos el tipo
manual. Para agregar la memoria USB a borrar debemos apretar el botén “add data” (agregar
datos). Por lo tanto se abrira una nueva ventana, como se muestra en la figura 52.

& Erazer

| © Erase Schedu

=@ s |

=
Select Data to Erase

Erasure method:

Gutmann (35 passes)

Task Mame

) File

) Files in folder

@ Unused disk space
e Guillermina (G)
[] Erase cluster tips

! Recycle Bin

Figura 52. Imagen ejemplo funcionamiento programa Eraser.

Primero debemos definir el Algoritmo a utilizar en la opcién “Erasure method”

(método de borrado),

en este caso optamos
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Algoritmo Gutmann.

Luego



seleccionaremos la opcion “unused disk space” (espacio de disco no utilizado) para especificar
gue vamos a borrar la memoria USB. Y por ultimo, apretamos el botén “ok” (aceptar).

Ahora la memoria USB aparecera en la lista de los datos a borrar, como se muestra en
la figura 53. Volvemos a apretar el botdn “ok” (aceptar).

BB Eraser

Task ‘ S(hedule|
Task name (optional): Borrar pen driver
B Erase SChEd" Task Type: @ Run manually
Tk Niirie () Run immediately
7 Run on restart
() Recurring
Data to erase:
Data Set Erasure Method
Unused disk space (G:\) Gutmann
Add Data
| i

Figura 53. Imagen ejemplo funcionamiento programa Eraser.

Ahora la tarea aparecerad en la lista de borrados programados, como se muestra en la

figura 54.
e[raser - —_—— EIM

O Erase Schedule

Task Name Status

Tasks executed manually

Borrar pen driver Mot queued

Figura 54. Imagen ejemplo funcionamiento programa Eraser.
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Para iniciar la tarea debemos realizar un clic derecho sobre la tarea y seleccionar la
opcién “run task” (correr tarea), como se muestra en la figura 55.

aEraser - e lmﬁlﬂ‘ |

. Erase Schedule |+ &‘_T.Ettings

| O Erase Schedule

Task Name Mext Run Status

Tasks executed manually

Barrar pen dri Not queued
T Run Now o N

Cancel Task
Wiew Task Log

Edit Task
Delete Task

Figura 55. Imagen ejemplo funcionamiento programa Eraser.

Una vez seleccionada la opcidn de ejecutar la tarea comenzara el borrado, como se
muestra en la figura 56.

. - ww | A
& Eraser =S

. Erase Schedule | ﬁSEttmgs.

| & Erase Schedule

Task Name Next Run Status

Tasks executed manually

| Borrar pen driver Running...

Figura 56. Imagen ejemplo funcionamiento programa Eraser.
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Una vez finalizado el borrado (el tiempo depende del algoritmo seleccionado y del
tamanio del dispositivo), el estado del mismo serd “completed” (completado) como se muestra

en la figura 57.

0 Eraser

.Eraseﬁ::hedule |- ﬁi-ettmgs :’-?:I:-Help |+

O Erase Schedule

HEIES

N ERASER

Task Name Next Run
Tasks executed manually

Borrar pen driver Mot queued

Status

Completed

Figura 57. Imagen ejemplo funcionamiento programa Eraser.

Para poder ver el log, se hace clic derecho sobre la tarea, como se muestra en la figura

58, y se selecciona la opcion “view task log” (ver el log de la tarea).

’ - -
& Eraser

‘Erase Schedule |+ ﬁ e

O Erase Schedule

=& ’

N ERASER

L

Task Name Mext Run
Tasks executed manually

EBorrar pen driver [
| Run Mow

Cancel Task
View Task Log

Edit Task
Delete Task

Status

Comgl-etéd

Figura 58. Imagen ejemplo funcionamiento programa Eraser.
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BCWipe.

Una vez iniciado el programa, se abrird una ventana de presentacién donde se

permitira realizar dos tareas, como se muestra en la figura 59:

e Ejecutar administrador de tareas:
e Activar limpieza en segundo plano:

Explorador de Windows:

y seleccione ‘Borrar con limpieza' del mend contextual.

seleccione 'Borrar espacio libre' del mend contextual,

Administrador de tareas BCWipe:

segundo plana.
Linea de comandos:
ficheros, carpetas y espacio libre.

Ejecutar Administraos de Tareas

Activar limpieza en segundo plano

& BCWipe
Puede acceder a las fundones de BCWipe via Explorador, Administrader de Tareas de
BCWipe o linea de comandos,
) También puede activar Limpieza en Segundo plano en el Administrador de Tareas de BCWipe
" para limpiar ficheros al borrar.

Para limpiar un grupo de ficheros, selecdonelos en la ventana "™i PC', pulse el botdn derecho

Para limpiar el espacio libre en un disco, seleccionelo en 'Mi PC', pulse el botdn derecho v

El Administrador de Tareas le permite crear v controlar tareas de BCWipe, induida limpieza en

BCWipe soporta la interfaz de comandos para ejecutar ordenes individuales de limpieza en

[hmmee | [ o

Figura 59. Imagen ejemplo funcionamiento programa BCWipe.

Para realizar una mejor limpieza seleccionamos la opcion de Ejecutar Administrador de

Tareas y se abrird una nueva ventana, como se muestra en la figura 60.

@ Administrador de Tareas BCWipe r = | E
Tareas Opciones  Herramientas  Ayuda

& - | @
Mombre Flanificacidn Proxima hora de gjecudidn Estado Usuario

< Task list is empty >

4 m

Figura 60. Imagen ejemplo funcionamiento programa BCWipe.
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Para crear una nueva tarea, como se muestra en la figura 61, se debe hacer clic en la
solapa “Tareas”. Luego seleccionar “Crear una nueva tarea”, en la cual se despliega una lista de
las diferentes tareas que se pueden realizar. Las cuales son:

- Borrary limpiar.

- Limpiar espacio libre.

- Limpiar historial de internet.
- Limpiar historial local.

- Limpieza en segundo plano.
- Cifrado de archivos de Swap.

En nuestro caso, nos interesa seleccionar la opcién de “Limpiar espacio libre”. Es
necesario que se haya eliminado todo el contenido del dispositivo a borrar, ya que BVWipe no

cuenta con la opcién de borrar por completo el dispositivo en cuestion, solo borra los sectores
libres.

@ Administrador de Tareas BCWipe
Tareas | Qpciones  Hemamientas  Ayuds

ﬂ Cresr miseva Lares | a, Borrar i limplar |
LAmaT £

o

h]
ar 1a taree sedeccionada ‘;-\? Limpiar Hectorial de |nternst

Lirmpaar Espaces libre Prdiins hora de
AP BATEH o Lirnpdar Historial Lecal
er fichers delog :j Limpieza en Segundo Planc

ﬂ Cifrade de archive de Swap

Figura 61. Imagen ejemplo funcionamiento programa BCWipe.

Una vez seleccionada la opcion, se abrird una nueva ventana, como se muestra en la
figura 62. En la misma, en la solapa limpiar espacio libre, seleccionaremos el dispositivo a
borrar, en este ejemplo el dispositivo es un pendrive.
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T

g T N
Cg’ Limpiar espacio libre (1) ? | ®

Limpiar espacio libre | planificacién | Opciones de limpieza | Fichero de log |

Lista de unidads locales:

Mombre Sistema ... Libre Total Resevado
e Guillermina (I:) NTFS 3,168 3,7GB

[T &, Disco lncal (C:) NTFS 35368 97,6GB

[ —uDisco local (D:) NTFS 64,968  438,7GB

‘| 1 | ¥
Seleccionar todo

Gestionar Espacio Reservado
Excluir y ocultar:
[ pisco de sistema [ Unidads Extrables

[ Disto local sin sistema

: Timpo estimade: 15 minutos

[acepmeCanGeiafHApljmr |

Figura 62. Imagen ejemplo funcionamiento programa BCWipe.

Como se muestra en la figura 63, pasamos a la siguiente solapa denominada
“planificacion”. En esta se puede planificar cuando y en que horario puede comenzar a
ejecutarse la tarea. Como en este ejemplo la ejecutaremos en este momento no es necesario
planificarla.

£ Limpiar espacio libre (1) |M
Limpiar espacio libre | Planificacion | Opdones de limpieza | Fichera de log |

—
L,- Alas 13:48:51 el 20/02/2014

Siguiente ejecudion: Lo antes posible
Tarea planificada: Inicio:
[una vez x| [34es =X

Tarea programada una vez

Ejecutar el: 20/02/2014 E~

[ Eliminar la tarea tras la limpieza.

Ejecutar esto tras la limpieza:

er—— &)

e ) [ ) (e ]

Figura 63. Imagen ejemplo funcionamiento programa BCWipe.
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Como se muestra en la figura 64, pasamos a la siguiente solapa denominada “opciones
de limpieza”.

¥F —
QX‘ Limpiar espacio libre (1} @lﬁ

Patran de limpieza:

[u.5. oD 5220, 22M(ECE) -
=

.

Mimero de pasadas: 7

[ verificar tiltima pasada Editar

Limpiar colas de archivos y directorios:

S [ colas de archivos
[¥] Colas de Directorio
[ Usar lista de omitidos Editar
Opdones espedficas NTFS:

= [¥] Registros MFT para disco NTFS
@

L [7] Log de Transacciones NTFS

Timpo estimado: 15 minutos

o] (o [t

Figura 64. Imagen ejemplo funcionamiento programa BCWipe.

En esta solapa, principalmente se realiza la seleccion del algoritmo de limpieza a
utilizar. En la figura 65 se puede observar la lista de los algoritmos que BCWipe [23] ofrece, en
este caso se selecciona el algoritmo “One random pass”.

£ Limpiar espacio libre (1) @Iﬁ
| Limpiar espacio libre: | Planificacién | Opciones de mpieza | Fichero de log

Patron de limpieza:

> s

1U.5. DoD 5220.22-M(E)

German BCIVSITR

DoE M 205.1-2 {U.5. Department of Energy)

Peter Gutmann

Bruce Schneier

|Russian GOST R, 50739-95
Limpiar colas € British HMG 155 (Baseline)

Britizh HMG 155 (Enhanced)

|_‘_ NAVSO P-5233-26 (MFM)
EE NAVSO P-5239-25 (RLL)

Canadian RCMP TSSIT OPS-II

US Army AR.380-19

One random pass

Opciones espedficas NTFS:
[7] Reqistros MFT para disco NTFS

Timpo estimadeo: 15 minutos

E [¥] Log de Transacciones NTFS

[ Aceptar H Cancelar H Aplicar ]

Figura 65. Imagen ejemplo funcionamiento programa BCWipe.
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Una vez seleccionado el algoritmo, como se muestra en la figura 66, se procede a
pasar a la siguiente solapa la cual se denomina “fichero de log”.

@ o B
Ca Limpiar espacio libre (1) M
| Limpiar espacio ibre | Planificacian | Opciones de impieza | Fichero de log

Patrdn de limpieza:

IOne random pass - I
b

Mimero de pasadas: |1

[ verificar tiltima pasada Editar

Limpiar colas de archivos y directorios:

[T Colas de archivos

=
[¥] Colas de Directorio

[] Usar lista de omitidos Editar

Opciones especificas NTFS:
r [¥] Registros MFT para disco NTFS

[¥] Log de Transacciones NTFS

: Timpo estimado: 2 minutos

(o) [ (]

Figura 66. Imagen ejemplo funcionamiento programa BCWipe.

Esta solapa es opcional, en la misma se configura la opcién de generacién de un log,
como se muestra en la figura 67. El log es un archivo, en este caso un “.log”, donde se
especifica lo que el programa realizo durante la higienizacion de los datos.

[ &. Limpiar espacio libre {1} |M‘

| Limpiar espacio libre | Planificacién. | Opciones de limpieza | Fichero delog

ﬁ []Use el Fichero de log

Visualizar Notepad Barrar

Truncar contenide anterior

(@ Afadir a contenide anteriar

[ Méximo tamafio afiadido (en kB):

1.024

[ Aceptar J[ Cancelar H Aplicar l
—

Figura 67. Imagen ejemplo funcionamiento programa BCWipe.
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Al seleccionar el check box “Use el fichero de log”, se debe especificar la ruta en donde

se encuentra el archivo “.log” en el cual se guardar la informacién, como se muestra en la

figura 68.
cipnes Hi a Ligda =
& Limpiar espacio libre P 2 |F @ MNombre del fichero de registro
()= /M Escrit | [Euscor Esertorto
1 L { )=/ Escritoric & - [ 42 || Busco o
| Limpiar espacio libre | Planificacién | Opcones de limpieza | Fichero delog ‘ E @ = | ¥
Organizar MNueva carpeta s> 0 @
e ] = fa e et
#  [7)use dFichero delog e Carpers oe Tsema 7
w0 Favoritos
Bl Escritorio Red

2
|

4 Descargas

& Google Drive Bl

Visualizar Notepad Barrar, “# Drophox
@ Guillermina
CoNcOrDid
. LaPlata
Maxima tamafio afiadido (en kB): 2 Bibliotecas

| Documentos

|| Imdgenes
& Misica

=l| Subversion &

MNombre: log

18
@
'

| Carpeta de sistema

Image Catalog
Carpeta de sistema

Accesos directos
Carpeta de archivos

MUSICA AUTO

Carpeta de archivos

w leg
| Documento de texto

| 0 bytes

~  |Fichero de registro (*.log) -

[ Aceptar_| [ cancelar | [ Aplcar

Figura 68. Imagen ejemplo funcionamiento programa BCWipe.

Una vez seleccionado el archivo y especificada la ruta se debe configurar si el nuevo

contenido debe ser afiadido a la informacidn que ya existe en el mismo, en este caso se debe

seleccionar la opcién “Afiadir a contenido anterior”, o el contenido anterior del archivo debe
ser eliminado y reemplazado por el nuevo contenido, en este caso se debe seleccionar la
opcion “Truncar contenido anterior”. Como se muestra en la figura 69, se selecciona la opcidn

de anadir al contenido anterior.

| €4 Limpiar espacio libre

% =

g Use el Fichero de log

Ruta:
C:\Users\Guillerming Belli\DesktopYog.log

Visualizar ][ Notepad

() Truncar contenido anterior

(@ Afiadir a contenido anterior

[ Méximo tamafio afiadido (en kB):
1.024

| Limpiar espacio libre I Planificacién | Opdiones de limpieza | Fichero de log

(]

Borrar

[ Aceptar H Cancelar H Aplicar ]

-

Figura 69. Imagen ejemplo funcionamiento programa BCWipe.
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También se puede configurar el tamafio maximo, en KB, que se puede afadir al archivo

“.log”, en este caso no se lo especificada por lo tanto no tiene restriccidn alguna del tamafio
que puede agregar al mismo.

Una vez configurado todo, se hace clic sobre el boton “aceptar” y se crea la tarea,
como se muestra en la figura 70.

B Aot nior de Tarrai B0Wes

Dwsn  Oipasosen MHemmrserksy  Spde

[-X,S% P 7]

Vtarorr Marv®caonm Froams hors Be meouain Esado e

‘_ ey 1 T I et il il . i rywie e el

Figura 70. Imagen ejemplo funcionamiento programa BCWipe.

Una vez creada la tarea se procede a iniciarla, ya que en este caso no la hemos
programado para que comience en algin momento especifico en la solapa de “Planificacion”
por lo que se debe iniciar manualmente. Como se muestra en la figura 71, se realiza un clic
derecho sobre la nueva tarea y se selecciona la opcién “Iniciar la tarea seleccionada”.

* Ad et plor de Tatta SN pe
Lot Cpriones  (ieamiontss  Syuds

[-X S8 P L7

fa

Priooms box S8 mETLCEn Exiinde. e
e W L il i} Wy e i i

ke rusran Tniva ]
X Croarcogia

p‘ Ymiciar i tavem teccionadi

Figura 71. Imagen ejemplo funcionamiento programa BCWipe.

Una vez iniciada la tarea, como se muestra en la figura 72, se puede observar que se
mostraran diferentes datos en las diferentes columnas, estos datos son:

- Nombre de la tarea, en este caso “Limpiar espacio libre”.
- Planificacién, como no se especifico ninguna en un principio se lista el horario

y la fecha en la que fue creada y luego, una vez iniciada, se lista el horario y la
fecha en la que fue iniciada.

- Préxima hora de ejecucion, en la planificacién de puede especificar que una
tarea se ejecute varias veces y/o en diferentes dias por lo tanto en esta
columna se especificaria cual seria la préxima fecha y hora que se ejecutara la
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tarea. Como en nuestro ejemplo no se configuré la planificacién sélo
especificara “El tiempo ha pasado...”.

- Estado, en esta columna se especifica, en porcentaje, el espacio borrado del
total.

- Usuario, se especifica el usuario que cred la tarea.

B Acirreamdior de Tareai BOWEe
Bersam  Qpaioeas  emarrienks S

F-XS 9P L0

[ Plarvacir e bors i wiecuciin fsadda s

f‘ Lot Ty L e BT T e ot el e Free Sect 8% 0 WAy L el s ey Tl

Figura 72. Imagen ejemplo funcionamiento programa BCWipe.

Al finalizar la tarea, como se muestra en la figura 73, en la columna del estado se
especificara el horario en el que la misma finalizo.

B mrevatepor de Tareat BECWie
Rorgws,  Qprsomen  Hemwreerdsy Syde

a'X‘{-:@'r ‘.-\ﬂ

Fextre Plarsfcacnr Priurms bora e rjecucing fxamdn Lo
f‘ B b 10N e ST T Srates Fob s waumhhnm L sl e Pl

Figura 73. Imagen ejemplo funcionamiento programa BCWipe.

Como se muestra en la figura 74, el archivo .log ha sido rellenado con la informacion
correspondiente de la higienizacién.

"7 log: Bloc de notas. - - =
Archive Edicion Formato  Ver Ayuda
Time: 2014/2/24 11: 48:45:621 Reporter: 0430:0434 Status: Task is asswgned Action: Lw‘m iar espacio libre  Command line: "C:\Program Files (xB6)‘Jetico'
Bcwwa\Ecwwpew exe" TaskProcessing Module: 'BCWipeTM.exe' v.3.04.2 05: pl 2, mj 6, mn 1, E
152 rReporter: 0430:0434 status: Task is queued Actmm Limpiar espacio 11hr’e
Reporter: 0430:1cc4 Status: START action: megwar espacio libre
Reporter: 0430:1cc4 Action: 'Limpiar espacio 11 status: Started Scheme: 'one random pass', passes 1, verification off, type 19480117
Time: 2014/2/24 11:48:51:117 Reporter: 0c9c:1c34 Action: wipe pbrive path: I:\ status: started scheme: 'One random pass’, passes 1, verification off,
Type 19480137  Comment: NTFS, total size 3,7 GB, free space 3, 6 GB, cluster size 4 KB version: 6.05,05 pl 2, mj 6, mn 1, bn 1dbl. command Tine:
'C: \Prugram Fﬂes (xEG)\JEU:u\Bcwwpe\Bcwwe exe" FreeSpace _0F "C: “Wwindows\TEMP\BCO5352B807. tmp" Rl \wmduws\TEMP\BCSSSZBESF tmp"” Module: 'BCWipe.exe’ v.3.10.3
Instance: e.d11’ v.6.05 pl 2, mj 6, mn 1, bn 1dbl
11:-18 51 654 REpDr"ter‘ 0(9(:1(34 Action: wipe NTFs Directory slacks path: 1:\ status: Started
:48:51: Reporter: 0C9C:1C34 Action: wipe NTFS Directory slacks pPath: I:\ status: started
Reporter: 0C9C:06FC Action: wipe NTFS Directory Slacks path: I:\~BCwipe.tmp Status: Success
Reporter: 0C9C:06FC Action: wWipe NTFs Directory Slacks path: I:\ status: Success
Reporter: 0C9C:1C34 action: wipe NTFS Directory slacks path: 1:\ Status: Success
Reporter: 0C9C:1C34 Action: wipe free space path: I:\ Status: Started
Reporte 0C9C:1C34 Action: Delete BCwipe temporary folder Status: Started
Reporter: 0C9C:1C34 Action: Delete BCWipe temporary folder Status: Finished
Reporter: 0C9C:1C34 Action: wipe free space path: I:\ status: cancelled
Reporter: 0430:1cc4 STatus: CANCEL Action: Limpiar espacio libre
Reporte 0430:0434 Status: Task is gqueued Action: Limpiar espacio libre
Reporter: 0430:1D58 Status: START  Action: Limpiar espacio Tibre
Reporter: 0430:1D58 action: 'Limpiar espacio libre' status: started scheme: 'one random pass’, passes 1, verification off, type 19480117
Time: 2014/2/24 11:49:10:419 Reporter: 0924:1250 Action: Wipe Drive Path: T:% Status: Started Schems ‘one random pass’, passes 1, verification off,
type 19480137  Comment: NTFS, total size 3,7 GB, free space 3,6 GB, cluster size 4 KB Version: 6.05,05 p1 2 n 1, bn 1dbl command '\me
"C:\program Files (XEE)\JEt1ED\B(W‘\pE\B(\ﬂpE exe"” Freespace -OF "C:\windows\TEMP\BCO53517440. tmp" "@RC: \wmdmws\TEMP\B(BSl?asz tmp module: 'BCwipe.exe’ v.3.10.3
Instance: 'BCwipe.dl1’ v.6.05 os: pl 2, mj 6, mn 1, bn 1ldbl
:49:1 52 Reporter: 0924:1250 Action: Wipe NTF5 Directory Slacks Path: I:\ Status: Started
Reporter: 0924:1250 Action: wWipe NTFS Directory Slacks path: I:\ Status: Started
Reporter: 0924:14D8 Action: wipe NTFs Directory slacks path: I:\~BCWipe.tmp STatus: Success
Reporter: 0924:14D8 Action: wipe NTFs Directory slacks path: 1:\ STtatus: Success
Reporte 0924:1250 Action: Wipe NTFS Directory Slacks Path: I:\ Status: Success
Reporter: 0924:1250 Action: wipe free space Path: I:\ Status: Started
2014/2/24 12 01:15:714 Reporter: 0924:1F94 Action: process MFT records ( by filter ) status: started Command Tine:
"c:\program Files (x86)\Jetico\BCwipe\BCwipe.exe" Freespace -oF "C:‘\windows\TEMP\BC053517440.tmp" "@*C:'Windows\TEMP\BC53517482. tmp" Module: 'BCwipe.exe’ v.3.10.3
Instance: 'BCwipe.d11’ v.6.05 os: pl 2, mj 6, mn 1, bn 1dbl
:01:28:062 Reporter: 0924:1250 Action: Process MFT records ( by filter ) status: 296 records wiped
Reporter: 0924:1250 Action: Delete BCwipe temporary folder Status: started
Reporter: 0924:1250 action: pelete BCwipe temporary folder status: Finished
Reporte 0924:1250 Action: wipe free space path: I:% STatus: SUCCess
Reporter: 0924:1E14 Action: wipe NTFS log file Path: I:\ Status: Success
Reporter: 0924:1250 action: wipe NTFs Log file Path; I:\ Status: success
2014/2/24 12 01:34:426 Reporter: 0430:1D58 status: FINISH Action: Limpiar espacio Tibre  cCommand Tine:
['c:\pProgram Files (x86)"Jetico\BCwipe\BCwipeTM.exe" TaskpProcessing Module: "BCwipeTM.exe' v.3.04.2 os: pl 2, mj 6, mn 1, bn 1dbl

Figura 74. Imagen ejemplo del log completo creado por el programa BCWipe al borrar un

pendrive Kingston de 4GB.
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Disk Wipe.

Al iniciar el programa se selecciona el dispositivo a realizar la higienizacion. En este
caso, como se muestra en la figura 75, se selecciona una memoria USB:

ipe Disk View Data Refresh Seltings Help Close

Disk Wipe v1.7
\-'_, System Locai Disks |o Selected Disk Informations
.
Disco local (C:) -y

2 S S
Disco local (D)

GRMCULXFRER_ES_DVD (G:)

Drive Information:

OEM Name:
Bytes/Sector
Sectors/Cluster:
Reserved Sectors
Media Descriptor:
Sectors/Track:

Heads:

Hidden Sectors:

Tatal Sector Count:
Drive Ext. Serial Number.
Boot Black Checksum:
Master File Table Info
Starting Cluster:

Mirror Starting Cluster:

File Record Size (Clusters):

Clusters/Index Block:

NTFS
512

8

0

248

63

255

2048
7667775
EB0481080480127
00000000

262144
2

246

1

Press FL for Help

Figura 75. Imagen ejemplo funcionamiento programa Disk Wipe.

Luego, se oprime el botdn “Wipe disk” (limpiar disco), el cual abre una nueva ventana

como se muestra en la figura 76.

donde se debe seleccionar el File System (Sistema de Archivos) y las opciones de formato,

File System

File System

Select file spstem and format options

File: System
@ MTFS

FAT

FaT3z

||‘ Meut » | “ Cancel |

*ﬁ

Figura 76. Imagen ejemplo funcionamiento programa Disk Wipe.
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Una vez seleccionado se presiona el botdn “Next” (siguiente). A continuacidn se pedira
seleccionar el algoritmo de higienizacién que se desea utilizar, como se muestra en la figura
77.

Erasing Pattern
Here you can chose erasing patterm

Erasing Pattern

Finizh ~ Erasing Pattern

@ One Pazz Zeros [quick)
Ore Pazs Random [guick]
Ruzsian GOST PBOY39-95 (£ pagzes - quick)
British HMG 1S5 [3 pazses - slow)
IS Department of Defense DoD 5220.22-M[E] [ passes - slow]
U5 Department of Defense DoD 5220 22-M[ECE] [7 paszes - wery slow]

Peter Guttman [35 pazses - extremely slow]

” < Back ||l Mest > | ” Cancel |

*ﬂ

Figura 77. Imagen ejemplo funcionamiento programa Disk Wipe.

Una vez seleccionado se presiona el botédn “Next” (siguiente). A continuacién se debe
confirmar la operacién introduciendo un la palabra “ERASE ALL” (borrar todo) y presionar el
botén “Next” (siguiente) como se muestra en la figura 78.

Finish
Confirm erazing...

g Pattern

Finish

WEARMNING!

L DATA ON DRIVE GRMCULXFRER_ES_DVD [G:] WILL BE DESTROYE

|EF|.-’-‘«SE AL |

Type 'ERASE ALL" in the box and click Finizh button o start eraging disk

“ < Back |[ Finizh ] “ Cancel |

*ﬂ-

Figura 78. Imagen ejemplo funcionamiento programa Disk Wipe.
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Se debe volver a confirmar la operacidon presionando el boton “Yes” (si) como se
muestra en a figura 79.

Warning i ﬁ

i I Are you sure to format and secure erase drive
£%%  GRMCULXFRER_ES_DVD (G:)?

Figura 79. Imagen ejemplo funcionamiento programa Disk Wipe.

Una vez confirmado comenzara el proceso de borrado seguro, primero se prepara el
formato que en este caso en NTFS como se muestra en la figura 80.

Dz w2 b~ el — GRAIC
— Dubew Intoomation:
e ssmiLre 2o O Nama HiEs
BrmsSecion 12
SectoraChuylen L]
T iatad Sacneey n
Idadia Descnpion 48
SactoraTrack B
Handy 5
Hiddem Sectory. 2040
Total Sector Count TRETITE
Diriew Ext. Soeraal Pitsmbar EBME 00
Bloot Blsck Chechaum [Loieie]
Thastir File Tabds Inlo.
Btaeting Chunher a7
Mo Saartng Clurste 2
Fibe Facsrd Sow (Chunlen] iR
Chusimsndex Rock 1
=1
A Potpars w0 Fomar

6 11 i el s s v T
3 e siianies 1784 WE

Figura 80. Imagen ejemplo funcionamiento programa Disk Wipe.

Una vez finalizado el proceso de dar formato a la memoria USB, comienza por ultimo el
proceso de borrado, como se muestra en la figura 81.

[
\,i_;J 3.7 GB de espacio total en dizco.

~A) 36 G disporibles.

\,i_;J Start erasing disk G:% [One Pazs Zeros [quick))
\,.i-JESecure erazing dizk G4 §

Press F1 for Help | Completed: 358,11 ME of 3,66 GB Elapsed Time: 00:17:29 Speed: 999,19 KB/s

Figura 81. Imagen ejemplo funcionamiento programa Disk Wipe.

Una vez finalizado el proceso de higienizacidon, como se muestra en la figura 82, |a
memoria USB ha sido borrada por completo.
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Figura 82. Imagen ejemplo funcionamiento programa Disk Wipe.

En la figura 83 se muestra el proceso completo.

x,i;J Prepare to Farmat...

x,i;J El tipo del zigterna de archivos ez MTFS.

i Comprobando 3744 MB

~LCreando las estructuras del sistema de archivos.
x,i;J Farmato campletado.

»,D 3.7 GB de espacio tatal en dizco.

-3 6 GE disponibles.

»,D Start erazing dizk. G:% [One Pasz Zeros [quick]]
»,D Secure erazing disk G:\

1) Elapsed Time: 01:02:06

»,D Completed.

Figura 83. Imagen ejemplo funcionamiento programa Disk Wipe.

KillDisk.

Una vez iniciado el programa, si se tiene varios discos duros fisicos conectados a la
maquina, KillDisk [25] puede borrarlos simultdneamente. Los mismos se listan en la parte
izquierda en “Local System Devices” (dispositivos del sistema local), como se muestra en la
figura 84.
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File Task View Help

'Q, Wipe % Kl

=i

L:J Local 5ystem Dievices
B = Fixed Disk (80h) ST964032045 ATA Device
8 B Local Disk (5
F. Local Disk (C:) [This is a System V...
B B Local Disk (D)

Unallocated Space

- ilocat
® B Edended Partition

-

% B DBAN (G

Unallocated

Figura 84. Imagen ejemplo funcionamiento programa KillDisk.

Al seleccionar un dispositivo, las propiedades correspondientes del mismo se listan en
la parte derecha de la pantalla en “Properties” (propiedades), como se muestra en la figura 85.

Serial Start Sector Sectars Last Sector Properties

1.00 MB —t
- Kingston DT 101 G2 U

Praperty

termn Name
evice
BIOS Name

Total
Cylinders
s per Cylin

rs per Track

Bytes per Sector

Value
Removable Disk 1

hysicalDrivel
ngston DT 101 G2 USE Device

PMAP
373 GB (4007657472 bytes)

Figura 85. Imagen ejemplo funcionamiento programa KillDisk.

Una vez seleccionado el dispositivo a borrar, en este caso un pendrive Kingston como
ya se mostro en la figura 85, se debe presionar el boton “KILL” (matar) el cual abre una nueva
ventana, como se muestra en la figura 86, en la misma se debe seleccionar el algoritmo de

borrado. También se pueden seleccionar diferentes opciones:

v Inicializar el disco después de borrar.
v" Omitir la confirmacidn del borrador del disco.

v Guardar log y apagar la PC después de finalizar el borrado.
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1 object to Kill

Method:

£ Kingston DT 101 G2 USB Device 3.73 GB

Erase

One Pass Zeros [1 pass)
One Pass BRandom {1 pass)
US DoD .22-M [3 passes, verif
- 3 passes, verify)
Canadian OPS-I [7 passes, verify)
German VSITR 7 es, Verify
Russian GOST p5 5 (2 passes, verify)
Peter Gutmann {35 passes, verify]
User Defined

10

Options

Initiglize Disk{s) after Erase

Skip Disk Erase Confirmation

Save Log & Shutdown PC after completion

Cancel

Figura 86. Imagen ejemplo funcionamiento programa KillDisk.

También se pueden configurar mds opciones seleccionando “more options” (mas

opciones). Al presionar esta opcidn se abre una nueva ventana con 4 solapas en las que se

puede configurar lo siguiente:

1. Solapa “General” (general), como se muestra en la figura 87, se pueden

configurar las siguientes opciones:

Inicializar el disco después de borrar.

Guardar log y apagar la PC después de finalizar el borrado.

Guardar log y apagar la PC después de finalizar el borrado.

Ignorar los errores de escritura de disco (sectores defectuosos).

Limpiar el archivo log antes del inicio.

Incluir logo/técnico dentro del certificado.

Enviar notificacion por e-mail.

Leer/escribir los reintentos (se selecciona un nimero).

Estilo de la aplicacidn: oscuro o claro.

Registro de eventos: minimo o detallado.
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o

E Certificate/Log file E Logo/Technidaninfo  ® SMTP

Initialize Disk{s) after Eraze Clear Log File before Start

ave Log & Shutdown PC after completion Incude Logo/Technidan info into certificate

a
B Skip Dizk Erase Confirmation Send e-mail Motification
a

Ignore Disk Write Errors (bad sectors)

Read/Write Retry Attempts Aprieaice Stac

Event Logging

Figura 87. Imagen ejemplo funcionamiento programa KillDisk.

2. Solapa “Certificate/Log file” (Certificado/Archivo Log), como se muestra en la
figura 88, se pueden configurar las siguientes opciones:
e Mostrar el certificado después de borrar/limpiar.
e Guardar el certificado de borrado/limpieza en PDF.
e Ruta donde se guardar el certificado.
*  Nombre del certificado.

4 Display certificate after erasing/wiping

rasing /wiping certificate to PDF

IDisk 7.1

Log file

Path: C:\Program Files (x86)\L5oft TechnologiesActive @ KillDigk 7. 11
Mame: killdisk, log

Figura 88. Imagen ejemplo funcionamiento programa KillDisk.

3. Solapa “Log/Technician info” (Informacién técnica del Log), como se muestra
en la figura 89, se pueden configurar las opciones que corresponden a la
informacién de la compafiia que realiza el borrado, el mismo sera incluido en
el certificado, estas son:

* Foto de la compaiiia.
e Nombre del Cliente.
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*  Nombre técnico.

¢ Nombre de la compaiiia.
e Direcciéon de la compaiiia.
e Teléfono de la compaiiia.
e Comentarios.

General E Certificate/Log file '4' LogofTechnidan info i

Technidan info

Client Mame:

Not selactad Technidan Mame:

Company Marme:

450x200 pixels
Company Address:

Company Phone:

Comments:

Figura 89. Imagen ejemplo funcionamiento programa KillDisk.

4. Solapa “SMTP” (Simple Mail Transfer Protocol - Protocolo para la transferencia
simple de correo electrénico), como se muestra en la figura 90, se pueden
configurar las opciones para el envidé de correo electréonico una vez finalizado
el borrado, estas son:

e Tipo de cuenta: cuenta gratuita o personalizada.

e Para.

e De.

e Servidor SMTP.

e Puerto SMTP.

e Usuario y contrasefa para el servidor SMTP, ya configurados.

®  General a Certificate/Log file .'g‘ Logo/Technidaninfc & 5
Account Type: B Free Account B Custom Account

To:

From: reports @kildisk.com

SMITP Server: smip-serverncom

SMTP Port: 2525 : Choose any port number within range 25 to 5000

Cancel

Figura 90. Imagen ejemplo funcionamiento programa KillDisk.
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Luego de configurar todo se hace clic sobre el boton “Apply” (aplicar) para guardar los
cambios.

Para inicializar el borrado se debe presionar el botéon “Start” (comenzar). Luego se
debe confirmar el borrado ingresando “ERASE-ALL-DATA” (borrar todos los datos), como se
muestra en la figura 91.

Are you sure you want to erase disks?

Confirm erase by typing

aseaonra [

Figura 91. Imagen ejemplo funcionamiento programa KillDisk.

A continuacion comenzara la ejecucion del algoritmo de borrado seleccionado
previamente, como se muestra en la figura 92.

G UEEEE)
Erase Method: One Pass Zeros (1 pa: cation 10%g]
Sepsed me: 00:01:43

-

Target: Kingston DT 101 G2 USB Device Removable Disk (81h) (\\.\PhysicalDrivel) - 3.7.
f 1 Nriting Block: (0x0000000000000000)

Overall progress: ||
-
Date/Time

s (1 pass) Passes: 1 [Verificatio

: Kingston DT 101 G2
i wable Di

Figura 92. Imagen ejemplo funcionamiento programa KillDisk.

Una vez finalizado el proceso se abre el archivo log, en el formato configurado.
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Darik's Boot and Nuke (DBAN).

Se debe iniciar el ordenador desde un disquete, una memoria USB o CD. Una vez
inicializado el programa, se mostrara una pantalla azul, como se muestra en la figura 93, en la
cual se debe presionar la tecla ENTER.

Darik'= Boot and Huke

s solftware irrecoverablyg dwttrmgy data

without even the Implied

ty o - 1 | i purp In no e
gshall Lhe i anted rs Iiahle for a
From the use of this sof tware, ‘his iz preovided

hl!“:f'LUH dban.orgs

Pre e FZ2 key to lear
Pre | F3 k for i

Fres i L
Enter [ = Lo start DEAN tn avtomatic sode

haat & o

Figura 93. Imagen ejemplo funcionamiento programa DBAN.

Una vez que termina el arranque, luego de un momento, aparecera la siguiente
pantalla, como se muestra en la figura 94.

Darik’'s Boot and Huke 1.8.7

Options
Entropy: L wilom )
(mt19937ar

Disks and Partitions

] (IDE @,8,8,-,-) UADx HAKDDISK

F=PRHG H=Hethod U=VUerify R=Roundz. J=Up K=Down Space=Select, FlO=Start

Figura 94. Imagen ejemplo funcionamiento programa DBAN.

Cuando aparece esta pantalla, ya se puede retirar el disquete/USB/CD.
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Al presionar la tecla “M”, se abre el menu en el cual se podra seleccionar el método a
utilizar, como se muestra en la figura 95. En este caso se selecciona el método "PRNG Stream"
(con las flechas arriba/abajo y ENTER) que nos permite elegir la cantidad de pasadas aleatorias
que se realizara.

Darik’'s Hoot and Huke 1.0.7

wrandom)
Twizster (mil99
(1T Y L]
Last

Wipe Hethod

:Cgd nuke="dwipe me L i
Lewe] fI|-||-'-|||_I-. on Roumn

Thiz method Fills the de e with 3 ‘rom the FRMG. It is p iy Lthe
bhest method Lo use on 1 hard o L gausEe pncoding sc LA L

v and a high secur ity
lewe]l with

J=lUp K=Down Space-3elect

Figura 95. Imagen ejemplo funcionamiento programa DBAN.

Al presiona la tecla “R”, se pobra ingresar la opcion del nimero de pasadas que se
desea realizar, como se muestra en la figura 96, luego se debe presiona la tecla ENTER.

Darik's Hoot and Muke 1.0.%

Entropy: Li wrandn
x ster (mil99

= pumbher ol times to ran the ';..lijn:- miethod an each device.

linux.cfg: muke="dwipe rounds B

Figura 96. Imagen ejemplo funcionamiento programa DBAN.

Una vez configurado el algoritmo a utilizar, y en este caso la cantidad de pasadas, se
debe presionar la tecla ESPACE y se volvera al primer menu donde seleccionamos el disco duro
a borrar, como se muestra en la figura 97:
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Darik’'s Hoot and Huke 1.0.7

Opt ions
izl (urandom)
Twister (mtl19937Yar

E

FP=PRAG H=Method UsUerify H=Roundz, J=Up K=Down Space=Select, FlO=3tart

Figura 97. Imagen ejemplo funcionamiento programa DBAN.

A continuacidn se presiona F10 para iniciar el borrado de datos y espera que termine la
operacidn, como se muestra en la figura 98.

Darik's Boot and Muke 1.8.7

. rioumd

Figura 98. Imagen ejemplo funcionamiento programa DBAN.

Cuando finalice la operacion el log serd guardado y se deberda apagar el equipo para
retirar el disco borrado.
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Herramientas de Recuperacion de los datos: ¢ COmo utilizarlas?

EasyRecovery.

El proceso de recuperacién de la informacién de un disco especifico consta de 5 pasos.

Al iniciar el programa correspondiente, se abrird una ventana de presentacién, como

se muestra en la figura 99.

[7] Ontrack® EasyRecovery™ Professional (10.0.2.3) =8 &

[ Archive: Editar Buscer Extras Licencia Ayuds

X 44 o E b

Opciones Actualizar la lists de discos Acercade  Ayuda  Recuperacion de correos electronicos

Ontrack® EasyRecovery™ Professional

un producte de recuperacion de datos por Kroll Ontrack Inc.

Ontrack® EasyRecovery™ Professional es una herramienta facil de usar para
ayudarlo a recuperar datos perdidos o eliminados y volimenes formateados
o corruptos. Los datos recuperados se guardan en otro volumen, dejando el
volumen original intacto.

Se puede encontrar informacion adicional en:

http://stare krollontrack.com/

Haga clic en "Continuar” para dar inicio al asistente de recuperacién que lo
guiara a través del proceso de recuperacion de datos.

1| Kroll Ontrack.
Coyright © 2012 Kinl Onirack Ins
Continuar ’
Memoria libre: 1,61G de 3,75G (42,95 %} Memaoria de intercambio libre: 4,80G de 7,49G (64,14 %) r7116M 5¢

Figura 99. Imagen ejemplo funcionamiento programa EasyRecovery.

Al presionar el botdn “Continuar”, se procedera a la configuracién del primer paso.

El “paso 1”, como se muestra en la figura 100, consiste en seleccionar el tipo de
dispositivo de almacenamiento a analizar. Una vez seleccionado se oprime el botdén

“Continuar”.
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la figura 101. Una vez seleccionado el dispositivo correspondiente se debe presionar el botén

“Continuar”.

E Cntrack® EasyRecovery™ Proi‘e‘ss‘ior_waT (10.(.):2..350 EM

Archive Editar Buscar Extras Licencia Ayuda

¥ Ed o HE A

Opciones Actualizar la lista de discos Acercade  Ayuda  Recuperacion de correos electronicos

Pasol  Elija el tipo de memoria
Elija el tipo de memoria que mejor se adapte a su problema de pérdida de datos. Dependiendo de su seleccidn, el programa
puede optimizar el proceso de recuperacian.

\

=

Disco rigido Dispositivo de Memoria dptica Dispositive Sistema RAID
memoria Multimedia/Mavil

Recupera datos de discos rigidos internos y de otros dispositivos de almacenamiento masivo tal como discos rigidos externos
conectados, discos 55D, etc,

MNOTA: Un dispositivo correctamente conectado también estara visible en la herramienta de administracién del disco del sistema
operativa,

Memoria libre: 1,69G de 3,75G (45,04 %) Memaria de intercambio libre: 4,89G de 749G (65,29 %) r71iem 5¢

Figura 100. Imagen ejemplo funcionamiento programa EasyRecovery.

El “paso 2” consiste en seleccionar el volumen a analizar, como se muestra en

| Ontrack® EasyRecovery™ Professional (10.0.2.3) - DISKOD (ST9640320A5) b )
Archivo Editar Buscar Extras Licencia Ayuda

X E oeE )

Opciones Actualizar la lista de discos Acerca de  Ayuda Recuperacion de correos electronicos Crear un archivo de imagen

Paso 2  Seleccione el volumen a explorar
Seleccione un volumen del que desee recuperar datos. Si su velumen ne esta disponible, seleccione el disco que contenia su
volumen.

Discos y volomenes disponibles:

Volimenes Tipo Tamafio
KOO (ST9640220A5) Disco 506,176 =
| »

Ha seleccionade un disco - elija un disco solo si su volumen no estd disponible,

&

Errores de disco: 0 Memaoria libre: 1,686 de 3,75G (44,96 %) Memaria de intercambio libre: 4,89G de 7,49G (65,25 %) r7llem 7.

Figura 101. Imagen ejemplo funcionamiento programa EasyRecovery.
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El “paso 3” consiste en seleccionar el tipo de recuperacion que se desea realizar, como
se muestra en las figuras 102 y 103. Las opciones que ofrece la herramienta son:

e Recuperacion de un archivo (figura 102): encontrar archivos eliminados de
forma accidental o pérdida, por medio del contenido de los archivos.

Asimismo, seleccione esta opcién se elimino archivos de su papelera de
reciclaje o si la recuperacién formateada no puede encontrar sus archivos. De
acuerdo a las opciones, se explorardn todos los bloques o solo los bloques no
usados en un volumen.

e Recuperacion de memoria (figura 103): recupera datos de un volumen
formateado. También se puede usar para recuperar archivos perdidos de un
volumen no formateado. Esta opcidon toma mas tiempo de exploracion pero
tiene mejores posibilidades de recuperacidn. Explora todos los bloques de un
volumen para buscar estructuras de sistemas de archivos perdidos.

e Buscar volumenes: explora un disco para buscar volimenes perdidos o

eliminados. Explora todos los bloques para buscar firmas de volimenes
perdidos. También puede encontrar volimenes que no se montan.

e Diagndstico del disco: muestra el disco/volumen como una imagen gréfica.
Puede ejecutar un andlisis de bloques para detectar bloques defectuosos, ver

los distintos volumenes de un disco u obtener los detalles sobre el uso de los
bloques.
e Herramientas del disco: ofrece la posibilidad de generar y manipular imagenes

del disco:
- Creacion y restauracion de imagenes.
- Copia, limpieza y vistas directas del disco.

Cabe destacar, que en el proceso de recuperacidn de datos que estudiamos, utilizamos
solo dos tipos de procesos, los cuales son “Recuperacién de un archivo” y “Recuperacion de

memoria”.

En cualquiera de las opciones se le puede especificar el tipo de sistema de archivos que
contenia el disco para una mayor eficiencia, como se muestra en la figura 104. En el caso de
no conocer el sistema de archivos se pueden seleccionar todos. Se recomienda no tildar la
“exploracion rapida” ya que la busqueda no es tan eficiente aunque llevard menos tiempo.
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Paso3  Seleccione escenario de recuperacién
Elija el escenario de recuperacion que mejor se adapte a su preblema de pérdida de datos.

Recuperacion de Recuperacion de Buscar Diagnostico del Herramientas del
un archivo memaoria voldmenes disco disco

Encontrar archivos eliminados de forma accidental o perdidos, por medio del contenido de los archivos. Asimismo, seleccione
esta opcion si eliming archivos de su papelera de reciclaje o si la recuperacion formateada no puede encontrar sus archivos. De
acuerdo con las opciones, se exploraran todos los bloques o solo los blogues no usados de un volumen,

h- (Haga clic para obtener detalles)

Figura 102. Imagen ejemplo funcionamiento programa EasyRecovery.

Paso 3  Seleccione escenario de recuperacién

Elija el escenario de recuperacidn que mejor se adapte a su preblema de pérdida de datos,

Recuperacion de Recuperacion de Buscar Diagnastico del Herramientas del
un archive memaona veldmenes disco disco

Recupera datos de un volumen formateado. También se puede usar para recuperar archivos perdidos de un volumen no
formateado. Esta opcion toma mas tiempo de exploracion pero tiene mejores posibilidades de recuperacion. Explora todos los
blogues de un volumen para buscar estructuras de sistemas de archivos perdidos.

’ (Haga clic para obtener detalles}

Figura 103. Imagen ejemplo funcionamiento programa EasyRecovery.

W iHaga ciic para obtener detalles)

Seleccione los sisternas de archivo gue deben [7Irar [Flexpar  [WINTES  [TIHFS+ [|iso9es0 [Tlupr  [Texras

buscarse: [¥] Habilitar la exploracidn de la firma del archivo (exploracidn RAW)

Figura 104. Imagen ejemplo funcionamiento programa EasyRecovery.

Una vez seleccionado el tipo de recuperacion correspondiente se debe presionar el
botén “Continuar”.
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El “paso 4” consiste en verificar que todas las opciones anteriormente seleccionadas
sean las correctas, como se muestra en la figura 105. Una vez verificadas todas las opciones se

debe presionar el botdn “Continuar”.

G Ontrack® EasyRecovery™ Professional (10.0.2.3) - DISKOO (ST9640320A5)

Archive Editar Buscar Extras Licencis Ayuda
Opciones Actualizar ia lista de discos Acercade  Ayuda  Recuperacién de correos electrénicos
Paso 4  Verifique sus opciones
Verifique sus apciones seleccionadas y comience | operacion presionando Continuar. Volver, si desea cambiar una de las
opciones.
( Media type: = \ Disco rigido
pe: | g
-
{ volumen: o DISKOO (ST964032045)
Escenario de recuperac\é!l F\! Recuperacién de memaria formateada
Se buscaran los siguientes sistemas FAT, NTFS, Raw, ExFAT
dle archivos:
‘ Retroceder Continuar }
Errores de disco: 0 Memoria libre: 1,68G de 3,75G (44,88 %) Memoria de intercambio libre: 4,585 de 7,43G (65,18 %) 17116M &l

Figura 105. Imagen ejemplo funcionamiento programa EasyRecovery.

El “paso 5” consiste en la exploracion y busqueda de los archivos perdidos en el
dispositivo, como se muestra en la figura 106. Dependiendo del tipo de busqueda
seleccionada y el tamafio del dispositivo, es el tiempo que tarda en realizar la exploracién.

[] Ontrack® EasyRecovery™ Professional (10.0.2.3) - DISKOO (ST3640320A5) = 8] %
Archivo: Editar ||| [7] Progreso.. = &J 3
1% —
. Buscar archivos perdidos
: [y
Opciones Actualizs
Espere mientras se explora el disco...
Paso 5
|
= [ Perdido 2 Archivos encontrados: 0, carpetas: 0
&4 6) Volimenes encontrados: 0, discos: 0
- [ Aplicag]
6 2 [] Mostrar mensajes del registre
{ (D Pausa j | OCancelar ]
\
Errares de disco: 0 Memoria libre: 1,62G de 3,75G (43,33 %) Memaria de intercambio libre: 4,82 de 7,496 (54,34 %) 7116M ot

Figura 106. Imagen ejemplo funcionamiento programa EasyRecovery.

Una vez finalizada la exploracidn, se listaran:
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Los archivos encontrados, con sus correspondientes metadatos. Por ejemplo,
como se muestra en la figura 107.

e Una lista vacia, si no se ha encontrado ningun tipo de archivo. Por ejemplo,
como se muestra en la figura 108.

Paso 5 Guarde sus archivos

Seleccione y guarde los archivos que desea recuperar en otre disco. Puede comprobar la calidad de los archivos recuperados
mediante el visor incorporade o abriende los archivos con su aplicacién ascciada,

'Ej erdido () Tabla | Miniaturas de imégenesl
E-_j _-'_-\pllcaucnr:: @ Mombre | Tipo | Tamafio | Fecha de mo... | o) | Sistema ..
[l toc ) T .
E;j NTFS loct at block 2048 (2) E’_’j Aplicaciones Car.. Mo esta disp... 0 Dummy...

t‘j SRECYCLE.BIM (1} E’j NTFS lost at bl...  Car. Mo esta disp.. 5 NTFsVal.
['j 5-1-5-21-3850363672-688010068-1415140248-1000 (1) [ MNueva val Car. 13/11/2013 1..,
-~ [ MFT 36 (1)
| Muevo val (1)
| SRECYCLE.BIN (1}

7 5-1-5-21-3950363672-608010068-1415140248-1000 (1)

5 NTFSVal.

Figura 107. Imagen ejemplo funcionamiento programa EasyRecovery.

Paso5 Explorando el disco...

El disco seleccionade esta siendo explorade - jpor favor, espere!

""" Ej Eliminado (0} Tabla | Miniaturas de imagenes

Informacien @

0 Ha finalizado la exploracion de los archivos eliminados.
| |
L

o OK

Figura 108. Imagen ejemplo funcionamiento programa EasyRecovery.

A continuacion, se deben seleccionar los archivos que se desean recuperar y luego se

debe presionar el botén “Guardar” donde se debe especificar la ruta en la que los archivos se
almacenaran.

Recovery my files.

El proceso de recuperacion de la informacion de un disco especifico consta de 5 pasos.

Al iniciar el programa correspondiente, se abrird una ventana de presentacion, como
se muestra en la figura 109, donde se especifica el primer paso “éQué le gustaria hacer?”.
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[BE Recover My Files ‘_ ‘ = B =

Arch® 3
T - Recover My Files Asistente 3

2

Yista

iQué le gustaria hacer?

{ [% Bisqueda rapida Fisos

4 de archivo

— » Archivos borados recientemante
’ : = | » Carpetas boradas recientemente
Ay Bisgueda completa » Archivos termporales
@_ de archivo

rIViyFiles

I

Recuperacion rapida f
por formateo =

it Recovary Scftvdm

Propi

-J-l-—'_ -t
T

D

Recuperacion completa v
o por formateo { | Aiuste manual de opciones

-

Para asistencia tecnica visitenos en:  http:/#support. getdata. com

[V] Mostrar asistente en el inicia Apuda £ Alias [ Siguiente » J | LCancelar ‘

\ -

Figura 109. Imagen ejemplo funcionamiento programa Recovery My Files.

En este

paso se debe seleccionar que tipo de recuperacidon se desea hacer. Las

opciones que ofrece la herramienta son:

Busqueda rapida de archivo: en esta opcidn se buscan,

v Archivos borrados recientemente.
v Carpetas borradas recientemente.
v’ Archivos temporales.
Busqueda completa de archivo: la busqueda llevarda mas tiempo que una

busqueda rdpida, pero sin embargo recuperara mas archivos. En esta opcion
se buscan,
v’ Archivos borrados recientemente.
Carpetas borradas recientemente.
Archivos temporales.

R NN

Busqueda completa a nivel de cluster (sectores) de disco duro
(archivos perdidos).
Recuperacidon rapida por formateo: busca archivos en una particién que ha

sido accidentalmente formateada. Realiza una busqueda répida de particiones
existentes.
Recuperacidon completa por formateo: busca archivos en una particién que ha

sido accidentalmente formateada. Busqueda en el disco duro a nivel de sector
completo (archivos perdidos). Esta es una busqueda larga, por lo tanto es la
que conlleva mas tiempo de ejecucion.

Cabe destacar, que en el proceso de recuperacidn de datos que estudiamos, utilizamos

solo dos tipos

de procesos, los cuales son “Recuperacién rapida por formateo” vy

“Recuperaciéon completa por formateo”.
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Una vez seleccionado el tipo de busqueda a realizar, se presiona el botdn “siguiente”.

En el siguiente paso se debe seleccionar las unidades y/o carpetas donde se realizara la
busqueda, como se muestra en la figura 110. Una vez seleccionado el tipo de busqueda a
realizar, se presiona el botén “siguiente”.

-

Recover My Files Asistente

- " F

Seleccione [colocando una marca a su lado] laz unidades y carpetas donde busca

ly/Files

Unidades y carpetas en donde buscar

=[] =@ Uridades en donde buscar [para archivos barados y perdidos)
~ [ = C {sinetiquetal 97,56 GB
- [0 = D: fsin etiqueta} 438,69 GB
- []=3 OFisico 536,17 GB

ata Recovary Softwar

s Adirancid O

i ,,;..:....-...rrf -

Para asistencia técnica vizitenos en: http://support. getdata. com

[¥] Mostrar asistente en el inicia | Ayuda ‘ I £ Afrdz | Siguients Canecelar

Figura 110. Imagen ejemplo funcionamiento programa Recovery My Files.

En el proximo paso “éQué tipo de archivo desea recuperar?”, como se muestra en la
figura 111, se debe seleccionar el/los tipo/os de archivos que se desean buscar.

r B |
Recover My Files Asistente
E"\l £Qué tipo de archivos desea recuperar? [marque una casilla)
| gt— | 'ﬁ Graficos -
u‘h‘ = Ej Documentas
\ D@ Archivos
"i B D'@ Multimedia
g - %3} Coreo electinico
4 5
8 - =] Bases de datos v financieras
‘._' B D _,_J ¥
4
¥
1 g
i
&
Para asistencia téchica wisitenos en:  hitp://support. getdata.com
[¥] Muostrar asistents en el inicio | Awuda ‘ I < ffras || LComenzar | I Cancelar |

Figura 111. Imagen ejemplo funcionamiento programa Recovery My Files.

A continuacidn se listaran las capturas, figura 112, 113, 114, 115, 116 y 117, con los
detalles de las diferentes opciones que se pueden seleccionar:
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- ﬁ Graficoz
1] 1 archivo MapSource [ .gdb)
&) 3d Studio Max [ .max)
'E Adobe Phatozhop [ .pad)
ﬂ Archivo Addobe Indesign [ indd]
&) Archivo AutoCad Di [ .d=f)
[#] ¥ Archiva COREL Draw [ .cdr)
[¥][E)] Archivo de DesignCAD | ded)
[v] é& Archivo de formas GIS [ .shp)
[w] Archivo de mapa GUE [ .gue .gmp]
1] Archivo de plano de AutoCad [ .dwg]
Archivo grafico “raw' de Canon [ o)
i| Archivo grafico estandar JPEG [formato JFIF] [ .jpa .jpea)
Archivo grafico GIF [ .aif]
Archivo grafico PNG [ .phg)
Archivo grafico TIFF [.GF G eps . nef)
Archivo grafico #ARA [ xar)
/] ___Iﬂ Archivo JPEG de camara digital [farmato EXIF] [ .jpg . jpeag]
@] Archivo Maya 30 [.mb)
%’ Archivo metaarchivo mejorado [ emf]
= Archivo Paintbrush [ pex scr)
% Archivo Postoript encapsulado. [ .eps)
(2 Archivo QuarkxPress [ .qup .qud .qub .qul .gpt]
1‘:*‘ Archivo SmartDraw [ edr . zdt)
@ AutoSketch [ 3ki]
*. Bitmap [ .bmp)
1] D atos crudos camara Fuji [ .raf)
. Documenta Farm [ fmz .fzh)
E Ezcena Lightwave [ hwz)
@| Freehand 10 k10 fh11]
| Freehand 7 2 3[.fh7 .fhi .fh3)
1—] JPEG 20001 .jp2]
%’ Metaarchivo de Windows [ wmf)
Microzoft Photodraw [ mis]
@] Miniatura [ .db]
E Objeto Lightwavwe [ .wo)
E FaintShop Pro [ .psp)
@ FaperFort [ .max]
E;.E"i Flario de Bentley Microstation Wy [ .dagn)
E'..:'i Flano de Bentley Microztation V8 [ .dagn)
*.| Portable Graphics Map [ .ppm .pgm .pbm)
@ QuickCal [ .cad)
@ Shockiw'ave Flash [ .swf]
@] Sigma »3F Raw [ 13
b Swishian [ g
%3 TurboCAD para ‘Wwindows [ tow)

<1 €[S
=l

HEEEEEEE
gL W T ML

Figura 112. Imagen ejemplo funcionamiento programa Recovery My Files.
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B Documentos

i] 2 archivos MapSaource [.mps)

[v] &d Adobe Pagek aker [ .pmd .pEa]

1] Adobe Premier Project [.ppjl
Archiva de Corel Presentation [ .shw)

<][=]

A

= F

Archivo de fuentes [ .fon]

Archivo de fuentes True Tyupe [ 1]

Archivo Etax [ efx]

Archivo FamilySearch [ .paf]

Archivo Lotus WordPro [ wp)

Archivo Microzoft OneMote [ .one]

Archivo QuattroPro 7 [ .gpw)

Avery DesignPra [ .zdp]

Aypuda [ .kip)

Baze de datos MS Works 4 [ wdhb]

CoolPage [ .cpal

Cryztal Reports [ Lrpt]

Drabos Wl i)

[habloZ Save [ .d2z)

Diagrama de Microzoft Visio [ vad vas st
Du:u:umentu:u de Microzoft Publizher [ .pub .puz]
Documento de Microzoft Word [ doc . dot . azd]
Documenta de b5 Workes 4 [ wpsz)

. Du:u:umentu:u de texta ennquecida [ rif]

g Docurmenta lchitaro [ jtd]

u Documenta POF [ .pdf .ai)

ﬂ Documentos de testo [ txt]

D ocumentos de testo [Shift JI15]

Documentas de texta [UTF-1E5]

Documentos HTRL [kt kbl ghtml .phtml php)
Docurmentos AML [ sl sl svg wms)
Documentas v graficos WordPerfect W8 [ wpa]
Enlace deWindowsz [ .Ink]

Farnily Treebdaker [ . fiw]

Final Drraft [ fdr Fdt]

Final Fantasy 7 [ .ff7]

Hangul Dacurment [ hwp]

Hoja de calculo de b5 Wwiorks [ wks]

1 Hoja de trabajo de Microsoft Excel [ s xla =l
HatDiacs [ .hfd]

Informes [nteractaieb [ .pt]

Label Mighty [ .jlb]

Latus 123 [ owkd wk2 wk3 wkd whks fm3 whl 123)
icrogoft Project [ .mpp]

icrogaft WiteMwfordPad [ i)

MASCAR Racing 2003 [ .=im]

OLE desconocido [ $53]

. . Prezentacian de Microzoft PowerPaint [ .ppt)
@ Printtd azter [ her .biz]

= SureThing CO Labeler [ .dsn . ztd]

@ Titula de dizco de Casia [ .chw]

e WordPerfect § a 10 (.wpd .wem wpt)

=rl=r

5

@EEEEEE%&EEME@@E

E

&&@@m&&@ﬂ@@&Lm&@m@ww

M
M

!!!!!!!!!!!!!H!!!!!!!H!!!!!!!H!II!!!!H!!!!!!
WL

Figura 113. Imagen ejemplo funcionamiento programa Recovery My Files.
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= @ Archivos

@ Archivo comprimida GEIP [ gz .qzip)
@ Archivo comprimido LEH [ zh)

! Archivo comprimido Ba&R [ .rar)

@ Archivo comprimida Zip [ .zip .jar . afz]
E‘ Archivo de backup M5 [ .bkF)

@ Archivo en formato TAR [ tar]

i] Archivo Betrospect [ rfb rdb]

E Cabinet compression file [ cab)

’ri kiliki Super Compreszion [ .gcf)

Figura 114. Imagen ejemplo funcionamiento programa Recovery My Files.

= [#] ] Multimedia
E AGPF Multimedia file [Quickbme] [ 3gp 302 . 3gpp .3gp2 .mpd)]
#| Adaptive MultiFate Audio [ . amr)
Archivio de audio de iTunes [ .mda .mdb .mdp)
@ Archivo de intercambio de audio [ . aif . aiff]
@E Archivo de mdzica MIDT [ rmid . ridi)
Archivo de mizica MP3 [ .mp .mp1 .mp2 .mp3)
ﬂ Archivio de mizica Sibelius [ .zib lib)
1] Archivo de voz digitalizada [ .dzsz)
1] Archivio de woz digitalizada [ .dwi)
@ Archivo de wvoz Jet [ .zcd)
_ﬂ Archivo Finale Music [ .mus fan)
ﬂ Archivo Fruity Loops [ flp]
E Archivo mulbimedia &V [ . avi)
E Archivo mulbimedia BMOY [Duckbime] [ .moy .mpd)
@ Archivo mulkimedia MPEG [ .mpg .mpeg .mly vro)
1] Archivo mulbirmedia BIFF [ of niff .awi .cdr npr)
b Archivo multimedia WAVE [ way]
@ Archivo Realdudio [ .ra .ram .m)
E A5F whd Wiy Multimedia file [ asf wma wmy . azx)
1] Binario FB de K.aydara [ .fbx)
Cakewalk Pro [ .cwp]
#| Explicacion [ .ms)
@] Flash [ .fla]
& Logic Audio [ l=a)
1] Ogg Yorbiz/Media [ .ogg .ogm)

Figura 115. Imagen ejemplo funcionamiento programa Recovery My Files.

129



- .5] Correo electrdnico
Archivo de coren electronico de Outlook. [ .pst . pab)
LEE] Archivo de coreo electrdnico de Outlook Express [ .dbs)
3 Archivo de direcciones de Outloak [ wab)
1 Carreo electridnico genénco [ .eml .mbx bkl .blks brf]
'1'_/_-} Favortos de [nternet [ o)
@] Lotus Motes [ .nsf]
| Outlook MSG [.msg]

Figura 116. Imagen ejemplo funcionamiento programa Recovery My Files.

= 2| Bases de datos y financieras
@ Aroceder ala baze de datos [ .mdhb)
@ Acceder al provecta [ .adp)
Archivo de backup Qickbooksz [ .gbhb]
77 Aichivo de baze de datoz Dbase-FoxPro [ .dbf .zcx  dbc)
@ Archivo de base de datog Omnis [.df1 .lbr .ohf . bsg)
i] Archivo de datog 545 ASCI [ .sas)
i] Archivo de datog 545 binano [ .zaz7bdat;2d2)
Archivo de Qickbooks QWE [ .gbw)
&#| Archivo de registro de MS-50L Server [ 1df)
Archivo FLG [ flg)
Archivo Quicken QODF [ .qdf]
Archivo QuickTax [ .q93 .q00 .g01 .q02 .q03 .q04)
Archivo TaxCut [2000-3) [ t00 107 102 t03)
i Archivo TurboT as [ as)
Backup de Interbaze [ .gbk)
Baze de datog Interbase [ .gdh)
Baze de datog M5-50L Server [ .mdf]
I CanTax T1 Personal [.p36 .p97 .p358 .p33 pl0 p01 p02 .p03 .p04 .p05 .p0E |
CanTax T2 Carporate [ 296 297 098 ¢899 .00 .01 .c02 .03 204 05 OB
Datoz MYOB [ .dat .prm . plz)
Ejecutable de FoxPro [ .fxp)
Filet aker [ .fp3 .fp5 fp7¥ .fpd .fp3)
| Lacerte Tax [ .mdx)
iE;| Lacerte Ta lndividual [.id0 .id3 .=d0 .=d3 pd0 .pd3 fd0 .fd9)
Microzoft Money [ .mny)
Mata al pie [ .enl]
SP55 [ .sav)
| Tawdct[ .taf)
&% Arbol de ascendencia [ .aft]

115 g s 2405,

EEX {255

EEEEEEEEEEEEEEEEEEE
A2z

Figura 117. Imagen ejemplo funcionamiento programa Recovery My Files.
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Una vez seleccionado el tipo de busqueda a realizar, se presiona el boton “siguiente” y

comenzara el proceso de busqueda.

Cuando la busqueda finalice, se listaran los archivos encontrados con

correspondientes metadatos, como se muestra en la figura 118.

Mombre Tamatio
[ $MFT 256 KB
[ $MFTMin 1KB
[ $LogFile G536 KB
[ $MFT 256 KB
[ $MFTMin 4KE
[ $LogFile BE536 KB
[ satDef IKB
[ Bimap 537 KB
[ $Boot 2KB
[ $UpCase 126KE
[ $TufLog.blt B4KE

[ $TsfLogContainerd000... 10240 KB
[ $T#fLogContainer0000... 10240 KRB

Tipa

bif

Fecuperar

Desconocido
Desconocido
Desconocido
Drezconocido
Desconocido
Desconocido
Dresconocido
Desconocido
Desconocido
Desconocido
Drezconocido
Desconocido
Desconocido

Carpeta Fecha modificada

Particidn NTFS recuperadal® 13-nov-2013 0135 PM
Parlicidn NTFS recuperadal® 13-how-2013 0135 PM
Particidn NTFS recuperadal 13now-2013 01:35 PM
Particion NTFS recuperadal® 13nov-2013 0135 PM
Parlicidn NTFS recuperadal® 13-now-2013 0135 PM
Particién NTFS recuperadal 13-nov-2013 01:35 PM
Particidn NTFS recuperadal 13nov-2013 01:35 PM
Particidn NTFS recuperadal® 13nov-2013 0135 PM
Partician NTFS recuperadal® 13now-2013 0135 PM
Particidn NTFS recuperadal 13now-2013 0135 PM

Particion MTFS recuperadal \3E stend\3R mhetadata"$ TxlLogh 13-nov-2013
Particion MTFS recuperadal \3E stend\ 3R mietadatai$ TxflLogh 13-now-2013
Particién MTFS recuperadal \$E stend\$RmM etadatai$ TuiLogh 13-now-2013

35 PM
01:35 PH
36 P

Fecha creada

13nov-2013 0135 PM
13-nov-2013 01:35 PM
13nov-2013 0135 PM
13nov-2013 0135 PM
13-nov-2013 01:35 PM
13-nov-2013 01:35 PM
13nov-2013 01:35 PM
13nov-2013 O01:35PM
13nov-2012 01:35PM
13nov-2013 01:35PM
13nov-2013 0135 PM
13-now-2013 01:35 PM
13-nov-2013 01:36 PM

Figura 118. Imagen ejemplo funcionamiento programa Recovery My Files.

Sus

Fecha accedida

13-nov-2013
13nov-2013
13-nov-2003
13-nov-2003
13nov-2013
13-nov-2013
13-nov-2013
13-nov-2013
13now-2013
13-nov-2013
13-nov-2013
13nov-2013
13-nov-2013

A continuacion, se deben seleccionar los archivos que se desean recuperar y luego se

debe presionar el botén “Guardar archivos” donde se debe especificar la ruta en la que los

archivos se almacenaran.
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