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Resumen. El objetivo del presente trabajo es describir los resultados prelimina­
res obtenidos luego de una revisión del código fuente de la aplicación web 
Qlink.it. Este análisis inicial, aunque incluyendo aspectos relacionados a la se­
guridad de la aplicación de manera general, tuvo foco particularmente en lo re­
lativo a su implementación de funcionalidades criptográficas. Si bien, salvo por 
la vulnerabilidad de XSS detectada, los potenciales problemas podrían no repre­
sentar riesgos reales, el objetivo de esta publicación es también invitar a otros 
revisores a estudiar el sistema para confirmar si su utilización podría conside­
rarse segura.
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1 Introducción

Recientemente se han publicado noticias [1,2] informando acerca de la disponibilidad 
del código fuente del sistema Qlink.it [3]. Considerando, por un lado, que el GICSI 
tiene por objetivo, entre otros, estudiar técnicas y mecanismos para la revisión de 
código fuente, con foco en los aspectos relacionados a la seguridad informática en 
general y a la criptografía en particular [4,5]; y por otro lado, que la DGT tiene por 
incumbencia, entre otras, evaluar periódicamente alternativas para la comunicación 
segura del personal de la Institución; se realizó conjuntamente una primera revisión 
general del código fuente de la aplicación web Qlink.it [6].

Al momento completar esta primera fase del análisis (mayo de 2017), los resulta­
dos preliminares de la revisión -aunque parcial e incompleta- advertirían posibles o 
potenciales problemas de seguridad, por lo cual se decidió consultar a los desarrolla­
dores del sistema compartiendo estos resultados. Aunque se trate de una revisión que 
no abarcó a la totalidad del sistema, e inacabada, se solicitó el debido permiso para 
publicar esta información, en forma de artículo, con la intención de invitar a otros



r e v is o re s  a e s tu d ia r  e l  s is tem a , q u ie n e s  p o d r ía n  c o n f ir m a r  o  r e ch a z a r  e s to s  p o te n c ia le s  
p ro b le m a s , y  d e te rm in a r  si la  u t i l iz a c ió n  d e l  s is tem a  p o d r ía  c o n s id e r a r se  segu ra .

E s  e n  e ste  se n tid o  ta m b ié n  q u e  u n  r e su m e n  lim ita d o  y  s in  m a y o re s  d e ta lle s  d e  lo s  
p r im e r o s  r e su lta d o s  fu e  p u b l ic a d o  e n  e l  s it io  d e d ic a d o  a la  s e g u r id a d  d e  la  in fo r m a ­
c i ó n  S e g u -In fo  [1 7 ].

S e d e b e  a c la ra r  q u e  u n o  d e  lo s  p o te n c ia le s  p r o b le m a s  d e  se g u r id a d  tra ta d os  es 
“ h e r e d a d o ”  p o r  la  a p l i c a c ió n  Q lin k .it , a l u t iliza r  la  l ib re r ía  C ry p to J S  [1 8 ].

S e a c la ra  p o r  ú lt im o  q u e  a lg u n o s  d e  lo s  p o s ib le s  p r o b le m a s  d e s c r ip to s  p o d r ía n  n o  
rep resen ta r  r ie s g o  a lg u n o , s in  e m b a r g o  se  in c lu y e n  t o d o s  lo s  re su lta d o s  o b t e n id o s  p ara  
e v e n tu a le s  fu tu ra s  r e v is io n e s  p o r  te r c e r o s  y  p a ra  a la  v e z  d a r  cu en ta  d e l  l im ita d o  a l ­
c a n c e  d e  la  p resen te  r e v is ió n .

1.1 Acerca de Qlink.it

D e  a c u e r d o  a  lo  in d ic a d o  e n  la  d o c u m e n ta c ió n  d e l p r o y e c to  [3 ,6 ] , e s p e c íf ic a m e n te  e n  
su  s e c c ió n  d e  p reg u n ta s  fr e c u e n te s , “ Q lin k .it  es  u n a  n u e v a  m an era , m u y  s im p le  y  
seg u ra , d e  e n v ia r  in fo r m a c ió n  c o n f id e n c ia l  a  tra v és  d e  in tern et” .

S e d e ta lla  a d e m á s  q u e  “ U n  q lin k  e s  u n  e n la c e  n o r m a l d e  in ternet, p e r o  c o n  la  c a r a c ­
te r ís t ica  e s p e c ia l  d e  q u e  se  a u to -d e s tru y e  lu e g o  d e  q u e  e s  le íd o  p o r  p r im era  v e z ,  aú n  si 
lo  h u b ie s e  le íd o  u n  r o b o t . C o m o  v e r á s , esta  ca ra c te r ís t ica  e s p e c ia l  e s  la  p ie z a  c la v e  
p a ra  e n v ia r  in fo r m a c ió n  c o n f id e n c ia l  a  tra vés  d e  in tern et: s i p o n e s  la  in f o r m a c ió n  e n  
u n  q lin k , y  e n v ía s  e l  q lin k  a tra vés  d e  u n  c o r r e o  o  m e n sa je  n o rm a l, e n to n c e s  e l  d e s t i ­
n atario  sa b rá  q u e  n a d ie  m á s  le y ó  la  in fo r m a c ió n  si ésta  e s ta b a  a llí  a l p in c h a r  e l  q lin k .”

Modo de funcionamiento. R e su m id a m e n te , d e  a c u e r d o  a l o  in fo r m a d o  ta m b ié n  d e s ­
d e  e l  s it io  W e b  Q lin k .it , e n  su  s e c c ió n  d e  p reg u n ta s  fr e c u e n te s  a v a n za d a s , e l  fu n c io ­
n a m ien to  d e l  s is tem a  está  d e s c r ip to  d e  la  s ig u ien te  m an era  (e n  in g lé s  e n  e l  o r ig in a l) :

1. C u a n d o  se  in g r e sa  u n  m e n sa je  e n  q lin k .it  y  se  h a ce  c l i c  e n  e l  b o t ó n  “ q lin k  
it !” , e l  n a v e g a d o r  e je c u ta  c ó d ig o  d e  J a v a scr ip t  q u e  c i fr a  e l  m e n sa je  c o n  u n a  
c la v e  a lea to r ia  d a d a , p o r  e je m p lo ,  Y Y Y Y Y Y .

2 . P o s te r io rm e n te , e l  m e n sa je  c i fr a d o  se  e n v ía  a  tra v és  d e l p r o t o c o lo  h ttps s e g u ­
ro  a l s e r v id o r  Q lin k .it .

3 . E n  e l  s e r v id o r , e l  m e n sa je  (y a  c i fr a d o  c o n  c la v e  Y Y Y Y Y Y )  se  c i fr a  d e  n u e v o  
p ara  se r  a lm a c e n a d o , p e r o  a h ora  c o n  o tra  c la v e  a lea tor ia , p o r  e je m p lo ,  
X X X X X X .

4 . E n to n c e s , e l  s e r v id o r  le  d e v u e lv e  u n  q lin k  p re lim in a r , e n  e ste  c a s o  https: 
/ /q l in k . i t /X X X X X X .

5. E n  e s e  m o m e n to , e l  n a v e g a d o r  a g re g a  a l f in a l  d e l q lin k  p re lim in a r  la  c la v e  
q u e  s ó lo  e l  n a v e g a d o r  c o n o c e  p ara  fo r m a r  e l  q lin k  c o m p le t o :  h ttps: / /q lin k .it /  
X X X X X X # Y Y Y Y Y Y .  T é n g a s e  e n  c u e n ta  q u e  e l  s e r v id o r  Q lin k .it  n o  tien e  
a c c e s o  a  la  p arte  Y Y Y Y Y Y  d e l  q lin k !

6 . A  c o n t in u a c ió n , es  p o s ib le  c o p ia r  y  p e g a r  e l  q lin k  c o m p le t o  y  e n v ia r lo  a l d e s ­
tin atario , y a  sea  p o r  c o r r e o  e le c t r ó n ic o ,  ch at, W h a ts A p p , o  lo  q u e  sea.

7 . C u a n d o  e l  d estin a ta rio  r e c ib a  e l  q lin k  c o m p le t o  y  h a g a  c l i c  e n  é l, e l  n a v e g a ­
d o r  s ó lo  s o lic ita rá  a l s e r v id o r  e l  q lin k  p re lim in a r , https: / /q l i n k . i t /X X X X X X ,



p o r q u e  la  m a rca  d e l c a r á c te r  e s p e c ia l  (# )  in d ic a  q u e  l o  s ig u ien te  n o  d e b e r ía  
se r  e n v ia d o  a tra vés  d e  In tern et (S e  p u e d e  c o m p r o b a r  esta  fu n c ió n  u t il iz a n d o , 
p o r  e je m p lo ,  la  o p c i ó n  d e  in s p e c c ió n  e n  a lg u n o s  n a v e g a d o r e s  c o m o  p o d r ía  
ser  C h r o m e ). P o r  l o  tan to , e l  s e r v id o r  Q lin k .it  n u n c a  t ie n e  a c c e s o  a  la  lla v e  
c o m p le ta  p ara  le e r  e l  v e r d a d e r o  c o n t e n id o  d e l  m en sa je .

8 . C u a n d o  e l  s e r v id o r  r e c ib e  la  p e t ic ió n  c o n  e l  q l in k  p re lim in a r , e l  q lin k  t ien e  e n  
é l  la  c la v e  p ara  b u s c a r  e l  m e n sa je  e n c r ip ta d o  y  d e s c if r a r lo  p a rc ia lm e n te . E l 
s e r v id o r  e n v ía  d e  n u e v o  a  tra vés  d e l  p r o t o c o lo  s e g u ro  h ttps u n  m e n sa je  q u e  
to d a v ía  está  c i f r a d o  c o n  la  c la v e  d e s c o n o c id a  p a ra  e l  s e r v id o r  Y Y Y Y Y Y .  E n  
e se  m o m e n to  e l  s e r v id o r  h a ce  u n a  e l im in a c ió n  seg u ra  e n  e l  m e n sa je  e n c r ip ta - 
d o  y  y a  n o  está  d is p o n ib le  e n  e l  se rv id o r .

9 . C u a n d o  e l  n a v e g a d o r  d e l  d estin a ta rio  o b t ie n e  e l  m e n sa je  c i fr a d o , y a  q u e  m a n ­
tu v o  la  ú lt im a  p arte  d e l  q lin k  c o m p le to  Y Y Y Y Y Y ,  e je c u ta  c ó d ig o  Ja va scrip t 
p a ra  f in a lm e n te  d e s c ifra r  e l  m e n sa je  u s a n d o  esta  ú lt im a  p arte  d e l  q lin k  c o m ­
p le to . U n a  v e z  q u e  e l  m e n sa je  se  d e s c if r a  to ta lm e n te , e l  n a v e g a d o r  lo  m u estra  
e n  la  p a n ta lla  d e l  d estin a ta rio .

2 Posibles problemas en Qlink.it

L o s  s ig u ie n te s  p o te n c ia le s  p r o b le m a s  h a n  s id o  d e te c ta d o s  e n  u n a  in s ta n c ia  d e l  s is tem a  
in sta la d a  y  c o n f ig u r a d a  d e  a c u e r d o  a  las  in d ic a c io n e s  p ro v is ta s  e n  [6 ]. E s  p o r  e s to  q u e  
lo s  scr ip ts  q u e  fu e r o n  d e s a r r o lla d o s  p a ra  las  p ru e b a s  se  e n cu en tra n  c o n f ig u r a d o s  p a ra  
tra ba jar  c o n  e l  s e r v id o r  e n  “ h t tp ://q l in k /” . N o  se  h a n  re a liz a d o  p ru e b a s  d e  n in g ú n  t ip o  
e n  e l  s e r v id o r  d is p o n ib le  e n  In ternet, a c tu a lm en te  a c c e s ib le  e n  “ h t tp s ://q lin k .it ” .

2.1 Vulnerabilidad del tipo Cross-Site-Scripting (XSS)

A u n q u e  se  u t iliza n  fu n c io n e s  J a va scrip t  p ara  e l  f i lt r a d o  d e  c a m p o s  d e  en trad a  a c o m ­
p le ta r  p o r  e l  u su a r io  a l g e n e ra r  u n  q lin k  - p o r  e je m p lo  filterXSS() y esca- 
peHtmlEntities() -, p ara  e l  c a m p o  q u e  c o n t ie n e  e l  m e n sa je , la  en trad a  p a r e ce  n o  

v e r if ic a r s e  o  “ filtra rse ”  co rr e c ta m e n te . L a  sa lid a  d e l s c r ip t  d e  p ru e b a  a n ex a d a , “ p u n - 
t o _ 2 _ 1 .p y ” , m u estra  q u e  se  s im u la  lo  q u e  re a liza r ía  u n  n a v e g a d o r  e n  cu a n to  a  c ó m o  e s  
e n v ia d a  la  in fo r m a c ió n  a l w e b - s e r v ic e  q u e  r e s p o n d e  a esta s  p e t ic io n e s  e n  e l  s e rv id o r , 
e s p e c if ic a n d o  c o m o  m e n sa je , lu e g o  d e  u n  t a g  d e  c ie r r e  d e l e le m e n to  t e x t a r e a  q u e  
p resen ta  e l  m e n sa je  d e s c if r a d o , u n  e le m e n to  <script> c o n te n ie n d o  u n a  in v o c a c ió n  

a  la  fu n c ió n  alert() p a ra  d e m o stra r  la  v u ln e ra b ilid a d  fren te  a  a ta q u es  d e l  t ip o  X S S .

2.2 Otros parámetros de entrada y operaciones criptográficas

L u e g o  d e  r e v is a d o  e l  c ó d ig o  e n  lo s  a r c h iv o s  public/js/application.js, 
app/src/Qlink/Models/Utils/RandomHasher.php y
/app/src/Qlink/Controllers/LandingNewController.php, se  a d ­

v ie rte  q u e  la  p r im e ra  p arte  p arte  d e l q lin k , e s to  e s , lo s  p r im e r o s  10 ca ra cte res , p o r  
e je m p lo :  h t t p : / / q l i n k / t w o /X X X X X X X X X X ... S o n  g e n e r a d o s  (n o  e x c lu s iv a m e n te )  e n

http://qlink/%e2%80%9d
https://qlink.it%e2%80%9d
http://qlink/two/XXXXXXXXXX


b a s e  a  u n  tim estam p  a l m ilis e g u n d o  -re su lta d o  d e  la  fu n c ió n  J a v a scr ip t  Da- 
te().getTime() -  q u e  e l  n a v e g a d o r  e n v ía  a l s e r v id o r , y  p o r  l o  tan to , q u e  p o d r ía  

m a n ip u la rse . A u n q u e  e l  s e r v id o r  reg istrará  e s e  v a lo r  p ara  u s a r lo  e n  e l  p r ó x im o  q lin k , 
u s a n d o  p a ra  la  p e t ic ió n  e n  c u r s o  e l  v a lo r  in m e d ia to  a n ter ior , re g is tra d o  p re v ia m e n te  
d e  la  m is m a  fo r m a , e l  v a lo r  lu e g o  e s  s u m a d o  a l tim estam p  d e l  s e r v id o r , a  la  c a n t id a d  
d e  m ic r o s e g u n d o s  m u lt ip lic a d a  p o r  c ie n  m il, y  u s a d o  c o m o  se m illa  -m e d ia n te  la  fu n ­
c i ó n  mt_srand() -  p a ra  lu e g o  o b te n e r  v a lo r e s  a  p a rtir  d e  la  fu n c ió n  mt_rand().

E stas  ú lt im a s  fu n c io n e s , b a sa d a s  e n  e l  g e n e r a d o r  c o n o c id o  c o m o  M ersen n e  Tw is­
te r , n o  s o n  ap tas p a ra  u tiliza rse  c u a n d o  e x is te  la  n e c e s id a d  d e  n ú m e r o s  a le a to r io s  para  
o p e r a c io n e s  c r ip to g r á f ic a s , p r e c a u c ió n  e x p lic ita d a  ta m b ié n  e n  su  d o c u m e n ta c ió n  o f i ­
c ia l  [7 ].

E n  e l  m is m o  se n tid o  q u e  lo  a n ter ior , a h ora  h a b la n d o  d e l  c ó d ig o  q u e  se  e je cu ta rá  en  
e l  n a v e g a d o r  m e d ia n te  J a va scrip t, a u n q u e  in d ire cta m e n te , a tra vés  d e  la  lib re r ía  C r y p -  
toJ S  y  su  fu n c ió n  CryptoJS.lib.WordArray.random(), la  o b t e n c ió n  d e  

n ú m e ro s  a le a to r io s  te rm in a  in v o c a n d o  a  la  fu n c ió n  J a v a scr ip t  Math.random(), q u e  
es  im p le m e n ta d a  p o r  lo s  n a v e g a d o r e s  e n  b a s e  a  v a r ia n tes  d e l  g e n e r a d o r  X orsh ift128+ , 
q u e  t a m p o c o  es  c o n s id e r a d a  seg u ra  o  r e c o m e n d a b le  p a ra  la  im p le m e n t a c ió n  d e  c r ip ­
to g r a f ía  [8 ,9 ,1 0 ,1 1 ] .

2.2.1. Estimación de fecha y hora de creación del qlink anterior

S ó lo  c o m o  u n  e je m p lo  q u e  se  d e sp r e n d e  d e  lo  a n ter ior , se  a n ex a  ta m b ié n  u n a  sa lid a  d e  
e je m p lo  d e  o tro  sc r ip t  d e  p ru e b a , “ p r u e b a _ 2 _ 2 _ 1 .p y ” , q u e  r e q u ir ie n d o  la  g e n e r a c ió n  
d e  u n  q lin k , tom a rá  su s p r im e r o s  d ie z  ca ra c te re s  p ara  c a lc u la r  la  s e m illa  u tiliza d a , y  
rea liza r  u n a  e s t im a c ió n  d e  c u á n d o  fu e  c r e a d o  e l  q lin k  in m e d ia to  a n te r io r  reg is tra d o . E l 
s c r ip t  se  v a le  d e l  m ó d u lo  o  p a q u ete  php_rand [1 2 ].

S u p ó n g a s e  a  x  c o m o  e l  u n ix  epoch tim estam p  d e l m o m e n to  e n  q u e  se  g e n e r ó  e l  
q lin k  a n ter ior , e n  s e g u n d o s ; y  a  x m a l p a rá m etro  q u e  se  e n v ió  a l s e r v id o r  e n  ta l m o ­
m e n to , e n  m ilis e g u n d o s , p o r  lo  q u e  a  e fe c t o s  d e  esta  e s t im a c ió n  a p r o x im a d a , 1000x < 
x m < 1 000x + 9 9 9 . P o r  o tro  la d o , a sú m a se  t  ig u a l a l un ix  epoch  tim estam p  d e l  m o m e n ­
to  e n  g e n e r a m o s  e l  n u e v o  q lin k , e n  s e g u n d o s  (s u p o n ie n d o  ta m b ié n  q u e  lo s  r e lo je s  d e l 
c lie n te  y  s e r v id o r  se  en cu e n tra n  s in c r o n iz a d o s  a l s e g u n d o ) . P o r  ú lt im o  c o n s id é r e s e  a u 
c o m o  la  c a n t id a d  e n  m ic r o s e g u n d o s  u t iliza d a  e n  e l  c ó d ig o  P H P  d e  q lin k , q u e  d e  
a c u e r d o  a la  im p le m e n t a c ió n  y  re co r te  q u e  s u c e d e  lu e g o  p o r  n ú m e ro  e n te ro , se  g e n e ­
raría  ta l q u e  0 < u < 9 9 9 9 9 .

P o r  lo  tan to , la  s e m illa  p ara  e l  q lin k  q u e  e s ta m o s  g e n e r a n d o , s , c o r r e s p o n d e r ía  a  x m 

+  t  + u . E n to n c e s , s  =  x m + t  + u, s  = 1000x + y  + t  + z , c o n  0 < y  < 999 y  0 < z  < 
9 9 9 9 9 . L u e g o , x  =  (s - y  - t  - z ) /1 0 0 0 . S ie n d o  e s to  u n a  a p r o x im a c ió n , se  e l im in a  e l 
té rm in o  y /1 0 0 0 , y  z /1 0 0 0  se  re e m p la z a  p o r  u n  d e lta  d , c o n  0 < d  < 9 9 , e n to n c e s  x  =  
[(s  - 1)/1000 - 99, (s - 1)/10 0 0 ] . P o r  l o  q u e  la  a p r o x im a c ió n  resu ltan te  c o r r e s p o n d e  a  u n  
ra n g o  d e  9 9  se g u n d o s .



2.2.2. Obtención de "número DN” a parir de un qlink

T a m b ié n  e n  b a s e  a  lo s  scr ip ts  d e  l o s  e je m p lo s  a n te r io re s , se  a n e x a  la  sa lid a  d e  “ p u n - 
t o _ 2 _ 2 _ 2 .p y ” , q u e  m u estra  c ó m o  ser ía  p o s ib le  o b te n e r  e l  c ó d ig o  d e  s e g u im ie n to , o  
“ n ú m e ro  D N ”  d e  a c u e r d o  a  c o m o  e s  d e n o m in a d o  e n  e l  s is te m a  Q lin k .it , a  p artir  d e  lo s  
p r im e r o s  d ie z  ca ra c te re s  d e  la  p arte  v a r ia b le  d e  u n  q lin k . A l  arran car, se  g e n e r a  u n  
q lin k  p a ra  u sa r  c o m o  e je m p lo ,  p e r o  e l  s c r ip t  p o d r ía  ad ap ta rse  p a ra  fu n c io n a r  c o n  
c u a lq u ie r  q l in k  q u e  se  en cu e n tre  v ig e n te . E l  “ n ú m e r o  D N ”  e s  g e n e r a d o  d e  m a n era  
s im ila r  a  la  p r im e ra  p arte  d e  u n  q lin k , s ó lo  q u e  e l  re su lta d o  c o r r e s p o n d e  a  d ie z  d íg it o s .

S e g e n e r a  m ed ia n te  u n a  fu n c ió n  m u y  s im ila r  a  la  a n ter ior , r a d ica n d o  la  d ife r e n c ia  
e n  e l  c o n ju n to  d e  ca ra c te re s  p o s ib le s  p a ra  e l  m a p e o  d e  lo s  n ú m e ro s  a le a to r io s . Se 
u t iliza  a d e m á s  e l  m is m o  tim estam p  q u e  p a ra  la  g e n e r a c ió n  d e  la  p r im e r  p arte  d e  u n  
q lin k . L a  fu n c ió n  e s  in v o c a d a  d e sp u é s  d e  p o c o  m á s d e  5 0  lín ea s  d e  c ó d ig o  r e s p e c to  a 
la  g e n e r a c ió n  d e  la  p r im e r  p arte  d e l q lin k . P o r  lo  tan to , e l  s c r ip t  re a liza rá  p ru e b a s  p a ra  
e st im a r  e l  t ie m p o  tra n scu rr id o  entre  la  in v o c a c ió n  a e sa s  fu n c io n e s  p ara  lu e g o  c o m ­
p r o b a r  la  e x is te n c ia  d e l c ó d ig o  d e  s e g u im ie n to  a c o ta d a m e n te , c o n  la  in t e n c ió n  d e  
r e d u c ir  la  ca n t id a d  d e  p ru e b a s  a rea liza r. T é n g a s e  e n  cu e n ta  q u e  p u e d e  se r  n e c e s a r io  
e je c u ta r  v a r ia s  v e c e s  e l  s c r ip t  p a ra  o b te n e r  re su lta d os  e x ito s o s .

2.2.3. Generación de números aleatorios potencialmente insegura (Javascript, 
utilizando librería CryptoJS)

V o lv ie n d o  a  c u e s t io n e s  re la tiv a s  a l c ó d ig o  e je c u ta d o  e n  e l  n a v e g a d o r , e s p e c íf ic a m e n te  
e n  l o  r e la c io n a d o  a la  g e n e r a c ió n  d e  n ú m e r o s  a le a to r io s , se  a n ex a  la  sa lid a  d e  un a 
p ru e b a  e je c u ta n d o  “ p u n t o _ 2 _ 2 _ 3 .p y ” , p a ra  d e m o stra r  p o te n c ia le s  p r o b le m a s  c o n  la  
u t i l iz a c ió n  d e  lib re r ía s  b a sa d a s  e n  la  fu n c ió n  q u e  p r o v e e n  lo s  n a v e g a d o r e s , im p le m e n ­
ta n d o  e l  g e n e r a d o r  X o rsh ift1 2 8 + , d e  a c u e r d o  a  lo  q u e  fu e ra  a d e la n ta d o  m á s arriba.

E n  este  c a s o  e l  s cr ip t  d e  p ru e b a  se  trata d e  u n a  a d a p ta c ió n  d e  o tro  d is p o n ib le  e n  
[1 4 ] , q u e  tra b a ja  d ire cta m en te  c o n  sa lid a s  d e  la  fu n c ió n  Math. Random (), v a l ié n d o ­
se  d e  la  h erra m ien ta  Z 3 ,  “a h igh -perfo rm ance theorem  p ro v er  b eing  d eve lo p ed  a t 
M icro so ft R e s e a r c h ” [1 5 ] ,  p a ra  la  r e s o lu c ió n  s im b ó l ic a  d e l  s is tem a  d e  e c u a c io n e s  
d a d a  la  in fo r m a c ió n  p a r c ia l c o n o c id a . E l  e je m p lo  d e  p ru e b a  fu e  a d a p ta d o  p ara  r e s o lu ­
c i ó n  c o n  v a lo r e s  tru n c a d o s  p o r  CryptoJS.lib.WordArray.random(). Se 

t o m ó  a su  v e z  c o m o  e je m p lo  la  m a n era  d e  g e n e r a r  e l  sa lt y  e l  iv e n  q lin k  p ara  e st im a r  
o  a d iv in a r  v a lo r e s  p o s ib le s  s ig u ie n te s  d e l g e n e ra d o r . S i b ie n  este  e je m p lo  n o  r e p re se n ­
ta d e  p o r  sí u n  r ie s g o , d e b e  c o n s id e r a r se  q u e  la  m ism a  fu n c ió n  e s  u t il iz a d a  p a ra  g e n e ­
rar m ater ia l d e  lla v e .

3 Posibles soluciones

P ara lo s  p r o b le m a s  d e s c r ip to s  e n  e l  a p a rta d o  an ter ior , se  p r o p o n e n  e n  l o  q u e  s ig u e , 
s o lu c io n e s  p o s ib le s  p a ra  re m e d ia r lo s  o  r e d u c ir  e l  r ie s g o  p ara  l o s  c a s o s  e n  q u e  la  a m e ­
n a za  fu e ra  p o te n c ia l. A d v ié r ta s e  d e  q u e  d e  n in g ú n  m o d o  d e b e n  c o n s id e r a r s e  a estas 
s o lu c io n e s  c o m o  c o rr e c ta s , c o m p le ta s  o  p ertin en tes . S e  in ten ta  ú n ica m e n te  c o m e n ta r



resu m id a m e n te  a c e r c a  d e  m e c a n is m o s  d e  s e g u r id a d  p ara  s is tem a s, d e  m a n era  g e n e ra l 
y  e n  l o  r e la t iv o  a  im p le m e n ta c ió n  d e  c r ip to g r a f ía . S e  su g ie re  a  la  v e z  la  c o n s u lta  d e  la  
r e fe r e n c ia  o b l ig a d a  e n  la  m ater ia , T h e  O p e n  W e b  A p p l i c a t i o n  S e c u r i t y  P r o j e c t  

(O W A S P )  [1 6 ].

3.1 Vulnerabilidad Cross-Site-Scripting (XSS)

E ste  p u e d e  tratarse d e  u n  c a s o  a r e s o lv e r  e sp e c ia lm e n te  y a  q u e  e l  s e r v id o r  r e c ib e  u n  
m e n sa je  c i fr a d o  m ed ia n te  e l  a lg o r itm o  A E S . E n  p r in c ip io  e n to n c e s  p o r  su p u esto  n o  se 
p o d r ía  v e r if ic a r  n i filtra r  e l  c o n t e n id o  d e s d e  l o s  s cr ip ts  P H P  q u e  p ro c e s a n , e n  e l  s e r v i ­
d o r , la  in fo r m a c ió n  e n v ia d a . P o r  lo  tan to  la  ú n ica  a ltern ativ a  ser ía  a p lic a r  f i l t r o s  antes 
d e  p resen ta r  e l  c o n t e n id o  d e s c if r a d o . E s to  p o r  su p u e sto  m e d ia n te  c ó d ig o  J a va scrip t  a 
e je cu ta rse  e n  e l  n a v e g a d o r  d e l u su a r io . R e v is a n d o  e l  c ó d ig o  fu e n te  d e l  a r c h iv o  pu- 
blic/js/application.js, se  a d v ie rte  q u e  y a  se  estar ía  a p lic a n d o  la  fu n c ió n  
J a va scrip t  filterXSS(), en tre  otra s , s in  e m b a r g o  se  c o m p r u e b a  q u e  n o  fu n c io n a r ía  

c o m o  se  e sp era . U n a  p o s ib le  s o lu c ió n , a l m a r g e n  d e  c o n f ir m a r  la  c o r r e c ta  in v o c a c ió n  
d e  la  fu n c ió n  u t iliza d a  a c tu a lm en te , ser ía  re e m p la z a r  e s e  m e c a n is m o  p o r  o t r o  qu e  
n u n ca  p erm ita  la  e je c u c ió n  d e  c ó d ig o  J a va scrip t  a l p re se n ta r  e l  c o n t e n id o  e n  la  p á g in a  
d e  le c tu ra  d e l m e n sa je  d e s c ifr a d o .

3.2 Otros parámetros de entrada y operaciones criptográficas

A  la  h ora  d e  g e n e ra r  n ú m e r o s  a le a to r io s , se  su g ie re  n o  u t iliz a r  fu n c io n e s  n o  seg u ra s  n i 
u t iliza r  t i m e s t a m p s  c o m o  se m illa s . T a m b ié n  se  d e s a c o n s e ja  u t iliz a r  (d ire cta m e n te ) 
o tra  in fo r m a c ió n  c o m o  c ó d ig o s  d e  te c la s  p re s io n a d a s  o  p o s i c i ó n  d e l p u n tero . F ren te  a 
la  n e c e s id a d  d e  n ú m e r o s  a le a to r io s  s e g u r o s , e n  J a va scrip t, se  r e co m e n d a r ía  u t iliz a r  la 
fu n c ió n  o  m é to d o  RandomSource .getRandomValues () d e  la  n u e v a  W e b  

C r y p to  A P I , y a  s o p o r ta d a  e n  la  m a y o r ía  d e  las  v e r s io n e s  r e c ie n te s  d e  lo s  n a v e g a d o r e s  
m á s p o p u la r e s . P a ra  e l  r e e m p la z o  d e  mt_srand()/mt_rand() d e l  le n g u a je  P H P , 

la  s u g e re n c ia  sería  o b te n e r  n ú m e ro s  a le a to r io s  le y é n d o lo s  d e s d e  e l  a r c h iv o  e s p e c ia l  
/d e v /u r a n d o m  (L in u x ) . A lte rn a tiv a m e n te  a  ésta  ú lt im a  r e c o m e n d a c ió n , p o d r ía  c o n s i ­
d era rse  ta m b ié n  la  fu n c ió n  p a ra  g e n e r a r  n ú m e r o s  a le a to r io s  p ro v is ta  p o r  e l  fr a m e w o r k  
e le g id o  p o r  q lin k , q u e  se  v a le  d e  la  lib re r ía  O p e n S S L  (u lt iz á n d o s e  y a  e n  e l  s is tem a  
p a ra  la  g e n e r a c ió n  d e  x_tokens). S e  su g ie re  p o r  ú lt im o  a seg u ra r  e l  m a n e jo  d e  n ú m e ­

ros  a le a to r io s  y /o  m ater ia l d e  l la v e , p ara  n o  r e co r ta r lo s  o  tru n ca r lo s  in d e b id a m e n te  e n  
p r o c e s o s  d e  fo r m a to  o  a d e c u a c ió n  a l m e d io  o  p re s e n ta c ió n .

C o m o  c o n s id e r a c io n e s  g e n e r a le s , d e s ta ca r ía m o s  la  c o n v e n ie n c ia  d e  rea liza r  la  a u ­
te n t ica c ió n , a d e m á s  d e l c i fr a d o , d e l m e n sa je ; p o r  e l  n a v e g a d o r , a l ig u a l q u e  e l  c i fr a d o , 
s in  c o m p a r t ir  la  l la v e  c o n  e l  se rv id o r . P o r  e je m p lo  m ed ia n te  u n  c ó d ig o  d e  a u ten tica ­
c i ó n  d e  m e n sa je s , c o m o  p o d r ía  s e r  H M A C , a se g u ra n d o  d e  e sa  m a n era  la  im p o s ib i l i ­
d a d  d e  m o d i f i c a c ió n  o  a lt e r a c ió n  d e  e sa  in fo r m a c ió n . P o r  o tro  la d o , a u n q u e  se  m e n ­
c io n ó  a n ter io rm en te , e l  c o n t r o l  d e  a b u so  o  p ru e b a  p o r  fu e r z a  b ru ta  lim ita d o  a l reg is tro  
d e  la  d ir e c c ió n  IP  d e m o r a n d o  u n  s e g u n d o  a c a d a  p e t ic ió n , p o d r ía  n o  se r  la  m e jo r  a l ­
tern ativa  d is p o n ib le ; q u iz á  o tro  m e c a n is m o  c r ip t o g r á f ic o  entre  c lie n te  (d e l  w e b -



s e r v ic e )  y  s e r v id o r  p o d r ía  e v ita r  o tro s  a b u s o s  o  p ru e b a s  d e  fu e rz a  b ru ta  a ú n  p o t e n ­
c ia lm e n te  p o s ib le s .

4 Conclusiones

L o s  e je m p lo s  d e l p u n to  2 .2  p u e d e n  n o  rep resen ta r  p r o b le m a s  d e  se g u r id a d  c o n c r e to s , 
p e r o  d e b e  d esta ca rse  la  im p o r ta n c ia  d e  la  p o s ib i l id a d  d e  m a n ip u la r  a lg u n o s  p a r á m e ­
tros  u t il iz a d o s  c o m o  p arte  d e  se m illa s . A l  m a r g e n  d e  q u e  e l  s is tem a  t ie n e  p r o t e c c ió n  
c o n tra  fu e r z a  b ru ta  lim ita n d o  las  p e t ic io n e s  a  u n a  p o r  s e g u n d o  p o r  d ir e c c ió n  IP , d e ­
b e r ía  c o n fir m a r s e  si p o d r ía  est im a rse  la  f e c h a  y  h ora  d e l s e r v id o r  a la  m a n era  e n  qu e  
está  d e s c r ip to  p o r  e je m p lo  e n  [1 3 ] ,  y  así, en tre  otra s  p o s ib i l id a d e s , g e n e ra r  u n  m is m o  
q lin k  rep e tid a m en te . R e s p e c t o  a l p u n to  2 .2 .3 ,  c o n v e n d r ía  c o n f ir m a r  si e l  s e r v id o r  
p o d r ía  o  n o  c o n o c e r  e l  e s ta d o  d e l  g e n e r a d o r  d e  a c u e r d o  a la  in fo r m a c ió n  r e c ib id a  p ara  
e st im a r  p arte  d e l  m ater ia l d e  l la v e  d e l  q lin k .

S i b ie n , s a lv o  p o r  e l  p r im e ro  d e  l o s  c a s o s ,  d e ta lla d o  e n  e l  p u n to  2 , la s  p o te n c ia le s  
v u ln e ra b ilid a d e s  p o d r ía n  n o  rep resen ta r  u n  r ie s g o  rea l, la  u t i l iz a c ió n  d e  h erram ien tas 
y  m e c a n is m o s  d e  d e s a r r o llo  d ife re n te s  a la s  r e c o m e n d a d a s  e n  b u e n a s  p rá ct ic a s  e n  
r e la c ió n  a la  s e g u r id a d  e n  g e n e ra l, y  a  la  im p le m e n ta c ió n  d e  c r ip to g r a f ía  e n  p articu la r, 
h a ce n  q u e  se  c o n c lu y a  p ru d en te  e sp e ra r  otra s  r e v is io n e s  d e l  s is tem a  o  in fo r m a c ió n  
a m p lia d a  p o r  p arte  d e  su s d e s a rro lla d o re s .
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6 Anexo

6.1 Pruebas y ejemplos relativos a los potenciales problemas tratados

S e a n ex a n , c o m o  e je m p lo s  d e  c a d a  c a s o , la s  sa lid a s  d e  lo s  s cr ip ts  d e  p ru e b a s  d e s a r r o ­
lla d o s  p a ra  la  p ru e b a  d e  lo s  p o te n c ia le s  p r o b le m a s  d e s c r ip to s  e n  e l  p u n to  2 .  E l c ó d ig o
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http://sedici.unlp.edu.ar/bitstream/handle/10915/50585/Documento_completo.pdf-PDFA.pdf?sequence=
https://github.com/gicsi/aap
https://github.com/qlinkit/webapp
http://php.net/manual/es/function.mt-rand.php
http://php.net/manual/es/function.mt-rand.php
https://developer.mozilla.org/en-
https://github.com/jakubzapletal/crypto-js/blob/master/src/core.js
https://hg.mozilla.org/mozilla-central/file/tip/mfbt/XorShift128PlusRNG.h
https://github.com/v8/v8/blob/master/src/base/utils/random-number-generator.h
https://github.com/Gifts/pyphp_rand
https://www.usenix.org/conference/usenixsecurity12/technical-sessions/presentation/argyros
https://www.usenix.org/conference/usenixsecurity12/technical-sessions/presentation/argyros
https://github.com/douggard/XorShift128Plus
https://github.com/Z3Prover
https://www.owasp.org/
http://blog.segu-info.com.ar/2017/05/posibles-vulnerabilidades-en-qlinkit.html
http://blog.segu-info.com.ar/2017/05/posibles-vulnerabilidades-en-qlinkit.html
https://code.google.com/archive/p/crypto-js/


fu e n te  d e  e s to s  scr ip ts  n o  se  in c lu y e  e n  e s te  a n e x o  p o r  c u e s t io n e s  d e  e s p a c io  p e ro  
q u ie n  e s tu v ie ra  in te re sa d o  p o d r ía  s o lic ita r lo  a  l o s  au tores .

$ python punto_2_1.py
mensaje del qlink: Mensaje de prueba
mensaje para alert(): Prueba XSS
qlink: http://qlink/two/L3rpir1tqRPV8DUzVSPPGu#123456 
$

Listado 1. S a lid a  d e  la  e je c u c ió n  d e l  s c r ip t  d e  p ru e b a  r e la t iv o  a l p u n to  2 .1 .

Figura 1. C ap tu ra  d e  p a n ta lla  lu e g o  a b rir  e l  q lin k  g e n e r a d o .

$ python punto_2_2_1.py
qlink generado: http://qlink/two/f88cHwhwVDkl4HN92XymdE#123456 
obteniendo semilla...
semilla de qlink creado: f88cHwhwVD -> 1496390487982
el qlink anterior al recientemente creado fue generado, aproximada­
mente, entre Mon May 15 21:44:53 2017 y Mon May 15 21:46:32 2017 
$

Listado 2. S a lid a  d e  la  e je c u c ió n  d e l  s c r ip t  d e  p ru e b a  r e la t iv o  a l p u n to  2 .2 .1 .

$ python punto_2_2_2.py 
qlink generado (ejemplo):
http://qlink/two/lQ9PvYWZrJGyTmqEvPeiiX#123456 dn obtenido: 
8576041210
obteniendo semilla...
semilla de qlink generado: lQ9PvYWZrJ -> 1496555563119

http://qlink/two/L3rpir1tqRPV8DUzVSPPGu%23123456
http://qlink/two/f88cHwhwVDkl4HN92XymdE%23123456
http://qlink/two/lQ9PvYWZrJGyTmqEvPeiiX%23123456


qlink para timing #0 generado:
http://qlink/two/IoePfzTwYziTuniQBUmReN#123456 dn: 4523295259 
qlink para timing #1 generado:
http://qlink/two/lvaaKCsFbIUb8tBgSAuIqk#123456 dn: 7097969091

qlink para timing #9 generado:
http://qlink/two/cNR7bGgGzjdDPJ9hRN4N4t#123456 dn: 6566803103
diferencia entre semilla para qlink/dn #0: 1110
diferencia entre semilla para qlink/dn <—

1 192
diferencia
r i

entre semilla para qlink/dn #2: 103
[• • •]
diferencia entre semilla para qlink/dn CO 95
diferencia entre semilla para qlink/dn #9: 134
probando semilla: 1496555563214 trk: 3000169741 (0/1015)... 
status: FAIL
probando semilla: 1496555563215 trk: 5334132004 (1/1015)... 
status: FAIL

probando semilla: 1496555563652 trk: 7677823134 (438/1015)... 
status: FAIL
probando semilla: 1496555563653 trk: 8097925954 (439/1015)... 
status: OK 
$

Listado 3. S a lid a  d e  la  e je c u c ió n  d e l  s c r ip t  d e  p ru e b a  r e la t iv o  a l p u n to  2 .2 .2 .

$ python punto_2_2_3.py
se estimarán valores siguientes considerando salida conocida:
f7f195a46835dd93 f37e44f2afe372308cb09ca5c102323d
BROWSER: chrome
resolviendo...
modelo resuelto:
[c1480396913101804 = True, 
ostate0 = 14459375271365247648, 
ostate1 = 12664944705117373901, 
c149958108320120 = True, 
c1353346471225766 = True, 
c476870980001021 = True, 
c525365255680336 = True, 
c1015901882049230 = True] 

siguientes 200 x 4bytes estimados: 7af3b8eac [...] 
encontrados siguientes 16bytes generados en browser? True 
$

Listado 4. S a lid a  d e  la  e je c u c ió n  d e l  s c r ip t  d e  p ru e b a  r e la t iv o  a l p u n to  2 .2 .3 .

http://qlink/two/IoePfzTwYziTuniQBUmReN%23123456
http://qlink/two/lvaaKCsFbIUb8tBgSAuIqk%23123456
http://qlink/two/cNR7bGgGzjdDPJ9hRN4N4t%23123456

