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Abstract- O T P  -  V o te  es un m od e lo  para votación  electrónica basado en O ne 
T im e Pad que utiliza claves m últiples y  distribuidas que funcionan finalm ente 
com o  una llave única. E l esquem a garantiza anonim ato incond iciona l en la 
m edida en que se verifiquen las con d icion es iniciales exigidas y, 
sim ultáneamente, perm ite llevar la seguridad com putaciona l del escrutinio a 
lo s  niveles que se deseen. C om o  cualquier propuesta relacionada c o n  voto  
electrón ico , uno de los  principales inconvenientes a la hora de la 
im plem entación pasa p or  con ven cer a la sociedad  de que el esquem a es seguro. 
A portan do en ese sentido, e l presente docum ento expon e una técn ica para 
aplicar verificabilidad  “ E nd to End”  al esquem a original.
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1. Introducción

L a  im p le m e n t a c ió n  d e  s is tem a s d e  v o t o  e le c t r ó n ic o  se  e n cu en tra  e n  la  a c tu a lid a d  e n  
u n  m o m e n to  d e  tra n s ic ió n . E x is te  u n a  c a n t id a d  d e  a rg u m e n to s  a te n d ib le s  q u e  d a n  
lu g a r  a  q u e  d e s d e  m u c h o s  s e c to r e s 1,2 se  a firm e  q u e  lo s  p r o d u c t o s  d e  so ftw a r e  
d is e ñ a d o s  p a ra  ta l f in  n o  p e rm ite n  ga ra n tiza r  la  tra n sp a ren c ia  d e l  p r o c e s o  e le c to ra l.

E n  g e n era l, g r a n  p arte  d e  la  s o c ie d a d  p e r c ib e  c o m o  u n a  e n o r m e  “ c a ja  n eg ra ”  lo  
q u e  p u e d a  o c u r r ir  c o n  lo s  s u fr a g io s  u n a  v e z  q u e  se  c o m p le te  la  e m is ió n  d e  lo s  
m is m o s . S i b ie n  n o  se  ju s t i f i c a  ra z o n a b le m e n te  q u e  e s a  in c e r tid u m b r e  sea  m a y o r  q u e  
e n  u n  s is tem a  d e  v o t a c ió n  m a n u a l tra d ic io n a l, la  rea lid a d  n o s  in d ic a  q u e  é s a  e s  la  
p e r c e p c ió n  d om in a n te . C o m o  c o n s e c u e n c ia  d e  lo  a n ter ior , t o d o s  lo s  a p o r te s  q u e  
p u e d a n  rea liza rse  e n  b ú s q u e d a  d e  ga ra n tiza r  la  tra n sp a ren c ia  d e l p r o c e s o  d e  v o t a c ió n  
e le c tr ó n ic a  a d q u ie re n  re le v a n c ia .
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E n  p a rticu la r, la  V e r i f ic a b i l id a d  “ E n d  to  E n d ”  (E 2 E , [1 ] , [2 ], [3 ] )  e s  u n o  d e  lo s  
p u n to s  d e  m a y o r  v a lo r  a  l o s  e fe c t o s  d e  a g re g a r  tra n sp a ren c ia  a l p r o c e s o  d e  v o t a c ió n  
e le c tr ó n ic a . S e d e fin e  m e d ia n te  las  tres c o n d ic io n e s  s ig u ien tes :

• V e r i f ic a b i l id a d  in d iv id u a l: c u a lq u ie r  v o ta n te  p u e d e  v e r if ic a r  q u e  su  su fra g io  
fu e  in c lu id o  e n  e l  re cu e n to .

• V e r i f ic a b i l id a d  u n iv e rsa l: c u a lq u ie r  p e rs o n a  p u e d e  d e te rm in a r  q u e  e l  
re cu e n to  to ta l d e  lo s  v o t o s  e s  c o r r e c to .

• S e cre to  d e l v o t o :  n in g ú n  v o ta n te  p o d r á  d e m o str a r  c u á l fu e  la  o p c i ó n  q u e  
e l ig ió ,  a  lo s  e fe c t o s  d e  e v ita r  m a n io b ra s  r e la c io n a d a s  c o n  e l  “ c lie n te l is m o  p o l í t i c o ” .

2. OTP - Vote

E l M o d e lo  O T P -V o t e ,  p re s e n ta d o  e n  [4 ] ,  se  b a s a  e n  la  p re m is a  d e  q u e  e n  c u a lq u ie r  
s is tem a  d e  v o t o  e le c t r ó n ic o  e s  n e c e s a r io  p ro te g e r :

• In d e fin id a m e n te  la  p r iv a c id a d  d e l  v o ta n te  ( [ 5 ] ) .
• L a  s e g u r id a d  d e  lo s  d a to s  d e l e s cru t in io  m ien tra s d u re  e l  p r o c e s o  e le c to r a l. 

L a  p r o t e c c ió n  d e  lo s  s u fr a g io s  a n ó n im o s  s ó lo  d e b e  s o p o r ta r  e l  la p s o  d e  t ie m p o  q u e  
c o r r e s p o n d a  a l p r o c e s o  d e  v o t a c ió n  ( [ 6 ] ) .  L u e g o , la  in fo r m a c ió n  se  hará  p ú b lic a .

E n  O T P  -  V o t e ,  e l  p r o c e s o  e le c c io n a r io  c o n s is te  d e  tres g ra n d es  etap as:

Figura 1: Etapas del Proceso Eleccionario

L a  F ig u ra  2  e x p o n e  la s  etap as c o n  su s d a to s  d e  en trad a  y  sa lid a .
L o s  e l e m e n t o s  d e  d a t o s  q u e  a p a r e c e n  e n  e l  M o d e l o  s o n :
• C la v e s : e l  m o d e lo  h a ce  u s o  d e  c la v e s  O n e  T im e  P a d  (O T P , [7 ] ) ,  q u e  está  

b a s a d o  e n  e l  S e c r e t o  P e r f e c t o  d e  S h a n n o n  [8 ] : la s  m e n c io n a d a s  c la v e s  s o n  
to ta lm en te  a lea to r ia s  y  ta n  la rg a s  c o m o  e l m e n sa je  c la ro .

• A r c h iv o s  d e  d a to s  q u e  a lm a c e n a n  b its . s o n  e le m e n to s  fu n d a m e n ta le s  e n  e l  
M o d e l o  p ro p u e s to  y  se  v a n  m o d if ic a n d o  d urante e l  p r o c e s o  e le c c io n a r io :

• C la v e  d e  D e s c i fr a d o  ( C D ) :  se  g e n e ra  a  p artir  d e  o p e r a c io n e s  X O R  ( © )  d e  
c la v e s  O T P .

• A r c h iv o  B in a r io  d e  V o t o s  ( A B V )  se  g e n e r a  e n  b a s e  a l m o d e lo  d e  
a lm a c e n a m ie n to  M ú lt ip le s  C a n a le s  D a to  Ú n ic o  (M C D U )  p r o p u e s to  e n  [9 ], q u e  se 
m u estra  e n  la  F ig u ra  3. E l e s q u e m a  ap u n ta  a  r e s o lv e r  las  l im ita c io n e s  p resen ta d a s  
p o r  B ir th d a y  P a r a d o x  [1 0 ] y  se  a n a liza  e n  p r o fu n d id a d  e n  [1 1 ] y  [1 2 ] .

• T a b la s  R e la c io n a le s : se  u s a n  p a ra  a lm a c e n a r  lo s  d a to s  d e  lo s  c a r g o s , 
c a n d id a to s  e  id e n t if ic a d o r e s  d e  v o to s .  T a m b ié n  lo s  v o t o s  e m it id o s , u n a  v e z  
f in a liz a d o  e l  p r o c e s o  e le c c io n a r io



Figura 2: Etapas del Proceso Eleccionario con Datos de Entrada y Salida

Figura 3: Propuesta de Almacenamiento de M C D U

S e d e s c r ib e n  a  c o n t in u a c ió n  la s  a c t iv id a d e s  q u e  se  l le v a n  a  c a b o  e n  c a d a  u n a  d e  las 
etap as d e l p r o c e s o  e le c c io n a r io :

Etapa de Preparación de la Elección: la s  a c c io n e s  q u e  d e b e n  lle v a rse  a  c a b o  e n  
esta  e ta p a  son :

• E s p e c i f i c a c ió n  d e  la  s e m á n tica  d e  la  tu p la  e n  la  q u e  se  a lm a ce n a rá n  lo s  
v o to s :

o # b its  d e  c a d a  s lo t  ( T B s l o t ) .

o # b its  d e l Id e n t if ic a d o r  d e  V o t o  ( T B I d )  y  su  u b ic a c ió n . 
o # b its  a s ig n a d o s  p a ra  a lm a ce n a r  e l  c a r g o  ( T B c a r g o )  y  su  u b ic a c ió n . 
o # b its  a s ig n a d o s  p a ra  a lm a ce n a r  c ó d ig o  d e l  c a n d id a to  v o ta d o  p a ra  

c a d a  c a r g o  d e  la  e l e c c i ó n  ( T B C a n d i d a t o )  y  su  u b ic a c ió n .

• E n  cu a n to  a  la  d e f in ic ió n  d e  las  d im e n s io n e s  d e  lo s  a tr ib u tos , e s  n e c e s a r io  
e v a lu a r  la  p r o b a b il id a d  d e  q u e  a lg ú n  in tru so  p u e d a  o b te n e r  u n  d a to  v á l id o  d e  entre 
t o d o s  l o s  p o s ib le s . A  tra vés  d e l  a u m e n to  d e  la  re d u n d a n c ia  e n  la  c a n t id a d  d e  b its  
u s a d o s  p a ra  e l  a lm a c e n a m ie n to  d e  c a d a  u n o  d e  l o s  a tr ib u tos , la  p ro b a b il id a d  d e  
o b te n e r  u n a  tu p la  v á lid a  d e  en tre  to d a s  las  c o m b in a c io n e s  d e  v a lo r e s  p o s ib le s  p u e d e  
lle v a r se  a  c u a lq u ie r  v a lo r  d e s e a d o .



• D e f in ir  las  d im e n s io n e s  d e l A B V  y  C D , s e g ú n  las  fó r m u la s  e s ta b le c id a s  e n  

[9 ].
• G en era r  las  ta b la s : C a r g o s , C a n d id a to s  e  Id e n ti f ic a d o r e s  d e  V o to s , c o n  las 

ca ra c te r ís t ica s  p ro p u e s ta s  e n  [4 ]
• E n  e l  m o m e n to  p r e v io  a l  c o m ie n z o  d e l  a c t o  e le c c io n a r io  se  in ic ia l iz a n  e l 

A B V  y  la  C D , c o n  e l  a p o r te  d e  las  C la v e s  O T P  d e  las  a u to r id a d e s  e le c to r a le s , las 
m ism a s  se  u sa rá n  e n  las  etap as d e  p r e p a r a c ió n  y  c ie r r e  d e  la  e le c c ió n . E n  e l 
tra n scu rso  d e l p r o c e s o  d e b e  g a ra n tiza rse  q u e  las  m ism a s  se  e n c u e n tre n  seg u ra s  y  
a is la d a s.

• L a s  c la v e s  K i¡ a p orta d a s  p o r  c a d a  u n a  d e  las  C A  a u to r id a d e s  se rv irá n  p ara  
d a r  v a lo r e s  a  ABV. In ic ia lm e n te  e l  m e n c io n a d o  a r c h iv o  te n d rá  a s ig n a d o  c e r o  e n  c a d a  
u n a  d e  su s p o s ic io n e s ,  lu e g o  se  a p lica rá  e l  X O R  d e  c a d a  u n a  d e  las  K il a p orta d a s  p o r  
las  a u tor id a d es  d e  la  Junta e le c to r a l:

A B V =  A B V ® K u  V i 1 < i< C A  ( 1 )

• L a s  c la v e s  K i2 d e  las  a u tor id a d es  in ic ia liz a r á n  C D , q u e  e n  u n  p r in c ip io  se 
e n cu en tra  c o n  t o d o s  su s e le m e n to s  e n  c e ro .

C D  = C D ® K l2 V i 1 < i  < C A  ( 2 )

E ta p a  d e  D e s a r r o l lo  d e  la  E le c c ió n :  se  l le v a n  a  c a b o  las  a c t iv id a d e s  q u e  se  d e ta lla n  
a  c o n t in u a c ió n

• A u t e n t ic a c ió n  d e l  e le c to r : c o n s is te  e n  v e r if ic a r  q u e  q u ie n  v a  a  v o ta r  fig u r e  
d en tro  d e l  p a d r ó n  e le c to r a l, e s  d e c ir  q u e  se a  u n  v o ta n te  v á l id o .  E l  m o d e lo  p r o p o n e  
p r o c e d e r  d e  la  fo r m a  h a b itu a l, re g is trá n d o se  e l  u su a r io  e n  e l  lu g a r  d e  la  e le c c ió n ,  c o n  
la  p re s e n c ia  d e  u n a  a u to r id a d  d e  la  Junta E le c to r a l. P a ra  c a d a  v o ta n te  la  a u to r id a d  
h a b ilita rá  u n  ú n ic o  su fra g io .

• E m is ió n  d e l  v o t o :  p a ra  e l  a lm a c e n a m ie n to  d e  lo s  V o t o s  se  s ig u e  e l  e s q u e m a  
M C D U .

• P ara  c a d a  v o t o ,  e l  s is tem a  g e n e ra  u n a  c la v e  O T P  (K V v)  d e  d im e n s ió n  T B s lo t  
b its  q u e  ten d rá  u n  d o b le  p r o p ó s ito :

• A p o r ta r  a  la  C D  f in a l  d e  lo s  v o t o s ,  m ed ia n te  o p e r a c io n e s  X O R .
• C ifra r  la  in fo r m a c ió n  d e l  v o t o .

D e b e  in c lu ir se  u n  p r o t o c o lo  q u e  g a ra n tice  q u e  K V v se  m a n te n g a  in a lte ra b le  p ara  
lo s  d o s  u s o s  e n  lo s  q u e  es  n ecesa ria .

E l e le c t o r  g e n e r a  su  v o t o  q u e  c o m b in a d o  c o n  la  c la v e  p r o d u c e  la  C o n tr ib u c ió n  
F in a l d e  V o t o  ( C F V ).

E l a p o r te  d e  la  c la v e  d e  v o t o  a  la  C D  se  l le v a  a  c a b o  a  tra v és  d e  la  s ig u ien te  
o p e r a c ió n :

C D  = C D ®  K V v V v  1 <  v <N  ( 3 )

P ara  c a d a  V o t o  se  g e n e r a  la  C a d e n a  d e  V o t o  C V v  fo r m a d a  p o r : Id _ d e _ V o to  
(a s ig n a d o  a le a to r ia m e n te ), I d _ d e _  C a rg o  y  a d e m á s  e l  Id _ C a n d id a to  s e le c c io n a d o .



E l s is tem a  g e n e r a  u n a  c a d e n a  d e  T B s lo t  b its  C I v, c o n  t o d o s  su s e le m e n to s  e n  c e r o . 
P r o d u c e  a d e m á s  u n  c o n ju n t o  d e  n ú m e r o s  a le a to r io s  C j t o Q  = {q, }  p a ra  c a d a  u n o  d e  
lo s  Q  ca n a le s , d o n d e  q i  rep resen ta  e l  lu g a r  d o n d e  se  a lm a ce n a rá  e l  v o t o  e n  e l  ca n a l i -  
é s im o .

S e r e a liza  e l  X O R  d e  la  C V v c o n  lo s  s lo ts  q u e  c o r r e s p o n d e n  a  lo s  q i d e  la  C I v. E sto  
es :

C o n t r i b u c i ó n vi = C V v ®  C I vl V i e  C j t o Q  ( 4 )

F in a lm en te  se  a p lica :

C F V v = C o n t r i b u c i ó n v ®  K V v ( 5 )

A B V = A B V  ®  C F V v ( 6 )

Etapa de Cierre de la Elección y Recuento de Votos : A l  m o m e n to  d e  
c ie rre  d e  la  e le c c ió n  se  re q u ie re  la  in te r v e n c ió n  d e  las  A u to r id a d e s  d e  la  Junta 
E le c to ra l.

E l p r o c e s o  d e  d e s c if r a d o  d e  lo s  v o t o s  c o n s ta  d e  tres s u b -p r o c e s o s :
• A p l i c a c ió n  d e  las  K iI  d e  la s  A u to r id a d e s  (la s  m ism a s  q u e  se  u s a r o n  e n  la  

e ta p a  in ic ia l)  a  la  ú lt im a  v e r s ió n  d e l ABV.

A B V  =  A B V  ® K i I  V i I < i < C A  (7 )

•  A p l i c a c ió n  d e  las  K i2 d e  las  A u to r id a d e s  las  m ism a s  q u e  se  u s a r o n  e n  la  
e ta p a  in ic ia l)a  la  ú lt im a  v e r s ió n  d e  la  C D .

C D  =  C D  ® K i 2  V i I < i < C A  (8 )
•  X O R  en tre  e l  A B V  y  la  C D  resu ltan tes  d e  lo s  p a s o s  a n ter io res  q u e  g e n e r a  e l  

A r c h iv o  B in a r io  d e  V o t o s  D e s c i fr a d o  ( A B V D ) .

A B V D  =  A B V  ® C D  (9 )

•  F in a lm en te , e l  r e cu e n to  se  r e a liza  d e  la  s ig u ien te  m an era :
o S e e lim in a n  las  tu p la s  q u e  c o r r e s p o n d e n  a  v o t o s  v a c ío s .  
o S e e lim in a n  las  tu p las  c o n  v o t o s  q u e  se  g e n e r a r o n  p o r  c o l is io n e s  y  

n o  se  c o r r e s p o n d e n  c o n  la  in f o r m a c ió n  d e  n in g u n o  d e  lo s  Id  d e  
v o t o .

o S e r e co r r e  e l  A B V D  g e n e r á n d o s e  la  ta b la  d e  V o t o s  P la n o s . 
o L u e g o  se  p r o d u c e  e l  c o n t e o  d e  lo s  v o t o s  p o r  m e d io  d e  u n a  co n s u lta  

S Q L .



3. Propuesta para verificabilidad “End to End”

H a b ie n d o  e x p u e s to  e l  fu n c io n a m ie n to  d e ta lla d o  d e  O T P  -  V o t e ,  se  p resen ta  a 
c o n t in u a c ió n  u n a  t é c n ic a  q u e  p e rm ite  p r o v e e r  a l m is m o  d e  V e r i f ic a b i l id a d  E 2 E :

1 . S e  a g r e g a  u n  c a m p o  H  a  c a d a  f i l a  d e l  a r c h i v o  A B V  d e  O T P - V o t e .  

N ó t e s e  q u e  s e r á  n e c e s a r i o  m o d i f i c a r  t a m b ié n  e l  t a m a ñ o  d e  C D .

2 . P a r a  c a d a  s u f r a g i o ,  s e  g e n e r a  u n  n ú m e r o  a l e a t o r io  g r a n d e  G ,  q u e  se  
i n f o r m a  a l v o t a n t e  y  s e  h a c e  p ú b l i c o .

3 . S e  a l m a c e n a  e n  H  e l  v a l o r  d e  u n a  f u n c i ó n  H A S H ( G ) .

4 . A l  f in a l i z a r  e l  p r o c e s o  s e  v e r i f i c a  q u e  l o s  n ú m e r o s  g e n e r a d o s  y  
p u b l i c a d o s  s o n  c o h e r e n t e s  c o n  l o s  v a l o r e s  a l m a c e n a d o s  e n  H .

E s  n e c e s a r io  p la n tea r  u n a  ser ie  d e  c o n d ic io n e s  in ic ia le s  q u e  resu ltarán  
im p r e s c in d ib le s  p a ra  g a ra n tiza r  la  tra n sp a ren c ia  d e l  p r o c e s o :

•  L a s  c la v e s  K i I  y  K i2 d e  la  a u to r id a d  i -é s im a  se  e le g irá n  d e  u n a  c a n t id a d  d e  
c la v e s  m u c h o  m a y o r  q u e  las  q u e  e fe c t iv a m e n te  se  u tiliza rá n . D e  e s e  g r u p o , serán  
s e le c c io n a d a s  d e  m a n era  a u tén tica m en te  a lea to r ia . E l c o n t e n id o  d e  to d a s  e sa s  c la v e s  
e s  in fo r m a c ió n  fu n d a m e n ta l q u e  d e b e  ser  p r o te g id a  d e  m a n era  in c o n d ic io n a l .

• C a d a  c la v e  in c lu irá  u n a  ser ie  d e  c o m m itm e n ts  (q u e  p o d r ía n  c o lo c a r s e  e n  
s o b r e  c e r r a d o ). P o r  e je m p lo ,  p o d r ía  in c lu irse  e l  r e su lta d o  d e  h  fu n c io n e s  d e  h a sh  c o n  
(h e  Z +)  A (1  <  h)  a p lica d a s  a l c o n t e n id o  d e  d ic h a  c la v e . A l  fin a liz a r  e l  a c to  
e le c c io n a r io ,  se  p u b l ic a  c u a le s  fu e r o n  las  fu n c io n e s  u tiliza d a s . E stas  fu n c io n e s  serán  
s im ila res  p a ra  to d a s  las  c la v e s  d e  t ip o  K ü  y  K i2.

•  E l é x it o  d e l  m o d e lo  e x ig e  q u e  las  s ig u ie n te s  in fo r m a c io n e s  c r ít ic a s  sea n  
p ro te g id a s  d e  m a n era  in v io la b le :

o E l c o n ju n to  to ta l d e  c la v e s  d e  t ip o  K i I .
o E l s u b c o n ju n to  d e  c la v e s  d e  t ip o  K i I  q u e  será  e fe c t iv a m e n te  

u t iliz a d o .
o E l c o n ju n to  to ta l d e  c la v e s  d e  t ip o  K i2.

o E l s u b c o n ju n to  d e  c la v e s  d e  t ip o  K i2 q u e  será  e fe c t iv a m e n te  
u t iliz a d o .

o E l e s ta d o  d e  lo s  a r c h iv o s  A B V  y  C D  lu e g o  d e  a p lic a r  las  c la v e s  K iI

y  K a .

E n  esa s  c o n d ic io n e s ,  d e f in im o s :
Y: # T u p la s  g en era d a s .
N :  # V o ta n te s .
X { .  V a lo r  o b t e n id o  e n  la  i_ é s im a  p o s i c i ó n  d e  la  tup la .
C: # C o m p o n e n t e s  d e  la  tup la . E n  t o d o s  lo s  e je m p lo s  p o s te r io r e s  se  le  a s ig n a  u n  

v a lo r  4 , p e r o  d e b e  a n a liza rse  si o tro  v a lo r  es  m á s c o n v e n ie n te .

P ara  ilu strar  e l  fu n c io n a m ie n to  d e l  m o d e lo  p r o p u e s to , s e  im p le m e n ta  u n  
p r o c e d im ie n to  q u e , d a d o  u n  v a lo r  d e  N , c o n ta b il iz a  cu án ta s d e  to d a s  las  tu p las  
p o s ib le s  c u m p le n  c o n  la  c o n d ic ió n  n ecesa ria :

X  f=  i  X i = N  ( 1 0 )



L u e g o , u t iliz a n d o  e l  s o ftw a r e  o n lin e  S E C A N U 3 ( [ 1 3 ] ) ,  p o r  a p l i c a c ió n  d e  lo s  
m é to d o s  d e  in t e r p o la c ió n  d e  L a g ra n g e , se  o b t ie n e  la  fó r m u la  p a ra  d e f in ir  la  ca n t id a d  
d e  cu á d ru p la s  d ife re n te s  q u e  p u e d e n  g e n era rse  e n  fu n c ió n  d e  N :

Y  =  -  N 3 +  N 2 + — N  +  l  ( 1 1 )
6 6

S u p o n ie n d o  q u e  la  fu n c ió n  d e  h a sh  e le g id a  sea  H  =  G  m o d  4 , la  T a b la  1 m u estra  la  
c a n t id a d  d e  tu p las  p o s ib le s  p a ra  d ife re n te s  v a lo r e s  d e  N .

N Y

12 455
24 2925
36 9139
48 20825
60 39711
72 67525
84 105995
96 156849
108 221815
120 302621
132 400995
144 518665
250 2667126

Tabla 1: V ariación de Y  para diferentes valores de N.

U n  v a lo r  d e  Y  =  2 5 0  se  a p r o x im a  a  la  c a n t id a d  d e  v o ta n te s  p r o m e d io  d e  u n a  m e sa  
e le c to r a l  e n  la  A r g e n tin a  e n  la  a ctu a lid a d . L a s  cu á d ru p la s  n o  s o n  e q u ip r o b a b le s , p e ro  
to d a s  t ie n e n  p ro b a b il id a d  m a y o r  q u e  c e r o .

A  lo s  e fe c t o s  d e  a n a liza r  la  v a l id e z  d e  la  p ro p u e s ta , se  r e a liz ó  u n a  s im u la c ió n  c o n  
1 0 .0 0 0 .0 0 0  d e  co rr id a s  p a ra  e le c c io n e s  c o n  N  =  11 v o ta n te s . A p lic a n d o  (1 1 ) ,  se 
o b t ie n e  u n  v a lo r  d e  Y  =  3 6 4  tu p las. E n  la  F ig u ra  4  se  n u m e ra n  las  m ism a s  d e s d e  1 
(1 1 ,0 ,0 ,0 )  hasta  3 6 4  (0 ,0 ,0 ,1 1 )  y  se  o b s e r v a  la  d is tr ib u c ió n  ob te n id a .

E s  im p orta n te  d e sta ca r  a lg u n o s  e le m e n to s  q u e  o c u r r ie r o n  e n  la  s im u la c ió n :
•  L a  to ta lid a d  d e  las  tu p las  p o s ib le s  a p a r e c ie r o n  e n  la  s im u la c ió n .
•  L a s  q u e  a p a r e c e n  c o n  m a y o r  f r e c u e n c ia  s o n  a q u e lla s  e n  lo s  q u e  lo s  cu a tro  

v a lo r e s  d e  la  tu p la  (q u e  s u m a d o s  d e b e n  d a r  Y, e n  este  c a s o  1 1 ) se  a p r o x im a n  a  N/4 .
• L a  su m a  d e  las  3 8  tu p las  m á s fr e c u e n te s  su p era  e l  5 0 %  d e  las  a p a r ic io n e s .
• L a  cu á d ru p la  m á s  fr e c u e n te  ( C M F )  a p a r e c ió  2 2 0 .2 9 1  v e c e s ,  e s  d e c ir  m e n o s  

d e  2 3  v e c e s  c a d a  m il co rr id a s .

3 http://secanu.exactas.unlpam.edu.ar/

http://secanu.exactas.unlpam.edu.ar/


P a r e ce  l ó g i c o  a firm a r  q u e  si se  a u m e n ta  e l  v a lo r  d e  N , se  o b s e r v a r á  u n a  
d is m in u c ió n  e n  la  f r e c u e n c ia  d e  a p a r ic ió n  d e  la  C M F .  S e  im p le m e n ta  u n  n u e v o  
s im u la d o r  q u e  c o n ta b il iz a  la  ca n t id a d  d e  v e c e s  q u e  a p a r e c e  la  m ism a , lo s  re su lta d os  
se  m u estra n  e n  la  T a b la  2 .

C u a n d o  se  r e a liz a  u n a  s e s ió n  d e l  s im u la d o r , e s  l ó g i c o  q u e  las  cu á d ru p la s  m ás 
p r o b a b le s  se a n  a q u e lla s  e n  las  q u e  t o d o s  lo s  v a lo r e s  s o n  c e r c a n o s  a l p r o m e d io .  E sto  
se  d e b e  a  la  d is tr ib u c ió n  u n ifo r m e  d e  la  v a r ia b le  a lea to r ia :

X ¿ = ” V a l o r  d e  la  f u n c i ó n  d e  H a s h  p a r a  e l  i _ é s i m o  v o t o ”

250000

200000

150000

100000

50000

0

F ig u r a  4 :  F r e c u e n c ia  d e  A p a r i c i ó n  d e  la s  C u á d r u p la s

N C M F F ( C M F ) % R e p e t i c i o n e s

5 2 - 1 - 1 - 1 5 8 8 8 0 ,0 5 8 8 8 1 0 0 .0 0 0
1 0 3 - 3 - 2 - 2 2 5 1 7 0 ,0 2 5 1 7 1 0 0 . 0 0 0
15 4 - 3 - 4 - 4 1 5 0 6 0 ,0 1 5 0 6 1 0 0 . 0 0 0
2 0 5 - 5 - 5 - 5 1 1 3 2 0 ,0 1 1 3 2 1 0 0 . 0 0 0
2 5 6 - 6 - 7 - 6 7 8 7 0 ,0 0 7 8 7 1 0 0 . 0 0 0
3 0 7 - 8 - 8 - 7 5 9 7 0 ,0 0 5 9 7 1 0 0 . 0 0 0
3 5 9 - 9 - 9 - 8 4 6 0 0 ,0 0 4 6 1 0 0 . 0 0 0
4 0 1 1 - 1 0 - 1 0 - 9 3 9 9 0 ,0 0 3 9 9 1 0 0 . 0 0 0
4 5 1 1 - 1 2 - 1 1 - 1 1 3 4 3 0 ,0 0 3 4 3 1 0 0 . 0 0 0

Tabla 2: V ariación de los Valores de CM F  en Función de N



S in  e m b a r g o , a ú n  la  C M F  t ie n e  u n  v a lo r  m u y  b a jo .  Q u e , a d em á s , se  v a  r e d u c ie n d o  
c u a n d o  a u m en ta  e l  v a lo r  d e  N. E s to  e s  p r o m is o r io .  P a ra  c o m p le ta r  la  e v a lu a c ió n  d e  
esta  s itu a c ió n , e n  e l  s im u la d o r  se  re a liz a n  d o s  s e s io n e s  co m p le m e n ta r ia s . E n  la  
p r im e ra  se  h a ce  u n a  s o la  s e s ió n  y  se  a n o ta  la  C u á d ru p la  o b te n id a , ( C O )  y  a 
c o n t in u a c ió n  se  r e a liz a  u n a  c o r r id a  c o n  1 0 0 .0 0 0  r e p e t ic io n e s  y  se  o b s e r v a  e n  cu án ta s 
d e  e lla s  e l  r e su lta d o  c o in c id e  c o n  CO.L o s  re su lta d o s  d e  las  s im u la c io n e s  se  m u estra n  
e n  la  T a b la  3 . E n  e lla , se  d e fin e  T C  c o m o  e l n ú m e r o  to ta l d e  cu á d ru p la s  p o s ib le s .

N C O F ( C O ) % T C

20 2 - 7 - 3 - 8 8 9 0 ,0 0 0 8 9 1 7 7 1

20 3 - 6 - 6 - 5 5 8 2 0 ,0 0 5 8 2 1 7 7 1

20 3 - 5 - 9 - 3 1 6 1 0 ,0 0 1 6 1 1 7 7 1

20 5 - 2 - 5 - 8 1 8 4 0 ,0 0 1 8 4 1 7 7 1

20 4 - 4 - 7 - 5 6 0 1 0 ,0 0 6 0 1 1 7 7 1

20 3 - 5 - 6 - 6 6 0 8 0 ,0 0 6 0 8 1 7 7 1

20 7 - 3 - 4 - 6 4 1 6 0 ,0 0 4 0 6 1 7 7 1

20 2 - 2 - 6 - 1 0 3 1 0 ,0 0 0 3 1 1 7 7 1

30 5 - 6 - 9 - 1 0 2 2 1 0 ,0 0 2 2 1 5 4 5 6

30 1 0 - 5 - 1 1 - 4 5 5 0 ,0 0 5 5 0 5 4 5 6

30 7 - 9 - 9 - 5 3 0 7 0 ,0 0 3 0 7 5 4 5 6

30 7 - 1 0 - 7 - 6 3 6 2 0 ,0 0 3 6 2 5 4 5 6

Tabla 3: Frecuencias de A parición de Cuádruplas Específicas

4. Conclusiones y Trabajos Futuros

S e p resen ta  e n  e l  p resen te  d o c u m e n to  u n a  p ro p u e s ta  in teg ra l p a ra  p r o v e e r  d e  
v e r if ic a b i l id a d  E 2 E  a l s is tem a  d e  v o t o  e le c t r ó n ic o  O T P  -  V o te .  L a  m is m a  d e b e  
in terpretarse  d e  m a n era  in teg ra l, d a d o  q u e  in c lu y e  u n a  se r ie  d e  c o m p o n e n te s  q u e  
p r o v e e n  s e g u r id a d  s o la m e n te  si t o d o s  e l lo s  se  a p lic a n  d e  m a n era  co n ju n ta .

D e s d e  e l  p u n to  d e  v is ta  p r á c t ic o ,  la  p u b l i c a c ió n  d e l n ú m e ro  a le a to r io  gra n d e  
g e n e r a d o  p a ra  c a d a  su fr a g io , o t o r g a  la  g aran tía  a l v o ta n te  d e  q u e  su  v o t o  fu e  te n id o  
e n  cu en ta . S im u ltá n ea m en te , e l  c h e q u e o  d e  c o r r e c c ió n  d e  la  tu p la  o b te n id a  a l f in a l d e  
la  e le c c ió n ,  c o n tra  la  to ta lid a d  d e  l o s  v a lo r e s  p u b l ic a d o s  d a  la  s e g u r id a d  d e  q u e  la  
to ta lid a d  d e  l o s  v o t o s  fu e  c o m p u ta d a  c o rr e c ta m e n te  si se  v e r if ic a n  las  c o n d ic io n e s  
e x ig id a s .

A  fu tu ro , es  n e c e s a r io  h a ce r  u n  p r o fu n d o  an á lis is  s o b r e  las  fu n c io n e s  d e  h a sh  q u e  
se  a p lica rá n  y  s o b r e  lo s  p a rá m e tro s  co rr e s p o n d ie n te s . S i b ie n  a ú n  la  c o m b in a c ió n  m á s 
p r o b a b le  t ien e  u n a  p r o b a b il id a d  m u y  b a ja , d e b e  tra ba jarse  p a ra  o p t im iz a r  e se  
c o m p o r ta m ie n to . E n  e l  n iv e l id e a l, to d a s  las  c o m b in a c io n e s  ser ía n  e q u ip r o b a b le s . E n  
c u a lq u ie r  c a s o ,  d e b e  p ro cu ra rse  m in im iz a r  la  d ife r e n c ia  en tre  la s  c o m b in a c io n e s  m ás 
y  m e n o s  p r o b a b le s . E l  c a m in o  a  se g u ir  p a sa  p o r  in v e s t ig a r  e l  c o m p o r ta m ie n to  d e  
otra s  fu n c io n e s  d e  h ash  y ,  s im u ltá n ea m en te , v e r i f ic a r  e l  c o m p o r ta m ie n to  a u m e n ta n d o  
e l  v a lo r  d e  C . S i b ie n  in tu it iv a m en te  p a r e c e  l ó g i c o  q u e  a u m en ta r  e s e  v a lo r  d ará  c o m o  
resu lta d o  la  o b t e n c ió n  d e  m e jo r e s  re su lta d os , d e b e  c o n tro la rs e  q u e  n o  a p a r e z c a n  
“ v o t o s  a is la d o s ”  q u e  p e rm itir ía n  p r o b a r  p o r  q u ié n  v o t ó  u n  e le c t o r  e s p e c í f i c o .  E se



fe n ó m e n o  se  p r o d u c e  si t o d o s  lo s  v o ta n te s  q u e  g e n e r a r o n  e l  m is m o  v a lo r  d e  h ash  
v o ta r o n  p o r  e l  m is m o  c a n d id a to . O b v ia m e n te , e l  r ie s g o  d e  q u e  e s o  o c u r r a  a u m en ta  
c u a n d o  e l  v a lo r  d e  C  e s  m a y o r .

Reconocimientos. A  J e r o e n  v a n  d e  G ra a f, P h D ., p o r  su  e n o r m e  g e n e r o s id a d  p ara  
c o n  e l  M g . P a b lo  G a r c ia  d urante su s e sta d ía s  e n  la  U n iv e r s id a d e  F e d e ra l d e  M in a s  
G e ra is  (U F M G ),  B e lo  H o r iz o n te , M in a s  G e ra is , B ra s il, e n  2 0 1 2  y  2 0 1 6 .

Referencias

1. R yan P ., Schneider S., T eague V .: “ E nd-to-E nd V erifiability  in V otin g  System s, from  
T heory to P ractice” . V otin g  System s, from  T heory to Practice. IEEE Security &  Privacy, 
13 (3 ):5 9 —62, 2015.

2. Rabin , M ., R ivest, R .: “ E ffic ien t E nd to E nd V erifiable  E lectronic V otin g  E m ploy ing  Split 
V alue Representations”  B regenz, Austria. E V O T E  2014. IS B N  978-99 49 -23 -688 -6 .

3. A w a d  M ., Leiss E.: “ E nd-to-E nd C ryptography: Spreading D em ocra cy ” . International 
Journal o f  A p p lied  Engineering Research. V olu m e 11, Issue 11. Ps. 73 91-7 394 . 2016.

4. Bast, S. “ C onfidencia lidad  e Integridad de D atos en Sistemas de E -V otin g  -  U n  M od e lo  
para la Im plem entación Segura de un sistema de V o to  Presencial”  - Editorial A cad ém ica  
E spañola.- IS B N  9 7 8 -3 -639 -53 793 -2 . 2017

5. V an  de G raaf J.: ’A n o n y m o u s  O ne T im e B roadcast U sing N o n  Interactive D ining 
Cryptographer N ets w ith  A p p lication s to V otin g” . T ow ards Trustworthy E lections” . Ps. 
231-241 . Springer-V erlag B erlin , H eidelberg. IS B N :978 -3 -642 -129 79 -7 . 2010.

6. Bast S., M ontejan o G ., G arcía P ., Fritz E.: “ E valuación  de la Integridad de D atos en 
Sistemas de e -V otin g ” . X V II  W orksh op  de Investigadores en C iencias de la C om pu tación  
(W IC C  2015). 2015. U niversidad N aciona l de Salta. Ps. 827  -831. ISB N : 9 7 8 -98 7 -6 33 
134-0. http://sedici.unlp .edu .ar/handle/10915/46871.

7. N . N agaraj, V . V aidya, and P. G. V aidya, “ R evisiting the one-tim e pad ,”  International 
Journal o f  N etw ork  Security, vol. 6, no. 1, pp. 94 -102 , 2008.

8. Shannon, C. E.: ''C om m unication  Theory o f  S ecrecy  System s''- B e ll System  T echnical 
Journal - N ° 28  (1 9 4 9 ) 6 5 6 -7 1 5 .

9. García, P.: ''U na O ptim ización  para el P rotoco lo  N on  Interactive D in ing Cryptographers'' - 
IS B N -13 : 97 8 -3 -639 -85 270 -7 . ISB N -10 : 3639852702. E A N : 9783639852707. Editorial 
A cad ém ica  E spañola. h ttps://w w w .eae-pu blish ing .com / - 2017.

10. García, P ., van de G raaf J., H evia A ., V io la  A .: “ Beating the B irthday Paradox in  D ining 
Cryptographers N etw orks” . E n “ Progress in C ryp tology  -  Latincrypt 2 0 1 4 ” . Springer 
International Publishing. ISSN : 0302-9743 . ISSN  (electrón ico): 1611-3349. ISB N : 9 7 8 -3 
319-16294 -2 . IS B N  (eB ook ): 9 7 8 -3 -319 -16 295 -9 . Ps. 179 -  198. O ctubre, 2014.

11. G arcía P ., van de G raaf J., M ontejan o G ., R iesco  D ., D ebnath N ., Bast S.: “ Storage 
O ptim ization fo r  N on  - Interactive D in ing Cryptographers (N ID C )” . The International 
C onferen ce on  Inform ation T ech n ology : N e w  Generations. 2015. Las V egas, N evada, 
U SA . http ://ieeexp lore .ieee .org /docum ent/7113449/.

12. García P ., Bast S., Fritz E ., M ontejan o G ., R iesco  D ., Debnath N .: “ A  System atic M eth od  
fo r  C hoosin g  O ptim al Parameters fo r  Storage in Parallel Channels o f  S lots” . IEEE 
International C on feren ce on  Industrial T ech n olog y  (IC IT  2016). 14 - 17 M arch  2016  /  
Taiwan, Taipei. http ://ieeexp lore .ieee .org/docum ent/7475019/.

13. A scheri M ., Pizarro R ., A studillo  G ., G arcía P ., Culla M ., Pauletti C.: “ Softw are E ducativo 
para la R eso lu ción  N um érica y  G ráfica de Tem as de C álcu lo  N u m érico” . W IC C  2017. 
Instituto T e cn o ló g ico  B uen os A ires. 2017.

http://sedici.unlp.edu.ar/handle/10915/46871
https://www.eae-publishing.com/
http://ieeexplore.ieee.org/document/7113449/
http://ieeexplore.ieee.org/document/7475019/

