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Abstract. D e te c ta r  v a lo re s  a n o rm a le s  a  p a r tir  d e  g ra n d es  v o lú m e n e s  de  
in fo rm a c ió n  p ro d u c id o  p o r  e l trá fico  d e  re d  h a  ad q u ir id o  u n  in te ré s  c o n sid e ra b le  
e n  e l á rea  d e  se g u rid ad  d e  red es. E s  d e  re le v a n c ia  p a ra  to d o  s is te m a  de  
c o m p u ta d o ra s  c o n ec ta d a s  a  u n a  re d  c o n ta r  c o n  u n  s is tem a  d e  d e te cc ió n  de  
ev en to s  a n ó m a lo s  y  u n  tiem p o  d e  o b ten c ió n  d e  ta le s  ev en to s  lo m ás cercan o  
p o s ib le  a  su  o cu rren c ia . D e te c ta r  v a lo re s  an ó m a lo s  p u e d e  c o n d u c ir  a  lo s  
a d m in is trad o re s  d e  re d  a  id en tif ic a r  fa lla s  d e l s is te m a  y , p o r  lo tan to , to m a r 
m e d id a s  p re v en tiv a s  an te s  d e  u n a  m a s iv a  p ro p a g ac ió n . L a  d e te cc ió n  de  
a n o m a lía s  es u n  p u n to  d e  p a rtid a  p a ra  e v ita r  n u e v o s  a taq u es . E n  este  a rtícu lo , 
p re sen ta m o s  u n a  fo rm a  d e  p re -p ro c e sa r  d a to s  p a ra  id en tif ic a r  an o m alía s  
m ed ia n te  u n  a lg o ritm o  d e  c la s if ica c ió n  K -N N  co n  téc n ica s  d e  co m p u ta c ió n  
p a ra le la s  u sa n d o  U n id a d e s  d e  P ro c e sam ien to  G ráfico .
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1 Introducción

La variedad y complejidad del tráfico actual en Internet superan todo lo imaginado 
por los diseñadores pioneros de la arquitectura subyacente de Internet. Actualmente 
estamos inmersos en una sociedad dependiente del uso de sistemas computarizados 
presentes en diversas ramas como: las finanzas, industria, medicina y varios aspectos 
de la vida cotidiana. Con el fin de proteger o prevenir estos sistemas y la información 
importante o de interés para la empresa u organización, es necesario implementar 
tecnologías o modelos para evitar accesos no autorizados o maliciosos. Esto puede ser 
posible si se determinan patrones de acceso válidos.

Las amenazas a una red de datos están conformadas por un conjunto de tramas con 
características específicas que buscan detectar vulnerabilidades en un sistema. Estas 
representan riesgos, los cuales son usados para realizar ataques.

Al detectar situaciones fuera de lo común, es decir aquellas que se desvían del perfil 
normal de la red, los administradores se hacen preguntas tales como ¿Qué significan 
las desviaciones? ¿Se puede considerar tal situación como un ataque? ¿Dicha 
desviación pertenece a tráfico generado por nuevas aplicaciones? En base a ellos



surgen los sistemas de detección basados en anomalías, los cuales reportan toda 
actividad no habitual hasta ese momento, la cual puede ser normal o no.

En los sistemas cuyo objetivo es detectar ataques generalmente el margen de error 
suele ser alto, por ello es necesario contar con una interpretación semántica de los 
resultados. Esto unido a la multiplicidad de tráfico de red generado por las aplicaciones 
y las características tales como ancho de banda, duración de las conexiones, entre 
otras, hacen de esto un trabajo de alto costo computacional.

Generalmente, las investigaciones en esta área tienden a limitar la evaluación de los 
sistemas de detección de anomalías al cálculo de la desviación de las nuevas instancias 
respecto al perfil normal, constituyendo un reto convertir los resultados en reportes 
semánticos para los administradores de redes. En base a esto se propone un Sistema 
Paralelo-Supervisado de Detección de Anomalías de Red, P-SADS.

En [1] se presentó un primer modelo no supervisado de P-SADS para detectar 
anomalías a través de comparación de imágenes por SIFT (Scale Invariant Feature 
Transform) [5]. En este trabajo, se propone combinar técnicas de clasificación de 
tráfico y computación de alto desempeño para obtener en el menor tiempo posible 
buenos resultados trabajando sobre grandes volúmenes de datos. Aquí nos enfocamos 
en la etapa de pre-procesamiento de los datos obtenidos de la red. Se propone usar el 
algoritmo paralelo de clasificación supervisada K-NN (K  vecinos más cercanos) para 
obtener un conjunto más pequeño de datos a procesar en la segunda etapa.

Este documento está organizado como sigue: la próxima sección describe los 
conceptos teóricos involucrados en el desarrollo. La sección 3 detalla las características 
de la primera etapa de P-SADS y en la sección 4 se muestran los resultados 
experimentales de su desarrollo. Finalmente, se detallan las conclusiones y trabajos 
futuros.

2 Marco Teórico

En este trabajo se involucran diferentes conceptos, entre los cuales se destacan el 
tráfico en redes de computadoras y sus anomalías, métodos de extracción de 
características de paquetes y algoritmos de clasificación supervisada. En esta sección 
describimos cada uno de ellos.

2.1 Tráfico de Datos en Redes de Computadoras

El tráfico de red proporciona información sobre qué viaja en la red. Los tipos de 
datos más comunes son los datos de lo g  o registro, tales como registros del protocolo 
de Internet (TCP/IP), registros de eventos, datos de visitas a Internet, datos de informes 
del protocolo de gestión de red (SNMP), entre otros [10]. Esta información es de 
interés para la seguridad de la red, específicamente para la detección de eventos 
anómalos. La figura 1 ilustra un ejemplo de tráfico TCP/IP, donde las filas detallan el 
tráfico de red individual y las columnas son características específicas de cada tráfico. 
En el ejemplo, la primera columna es un índice de sesión de cada conexión y la 
segunda es la fecha en que se produjo la conexión [10].
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Figura 1: Ejemplo de trafico TCP/IP

Los datos viajando por la red pueden proporcionar información importante en 
referencia a los comportamientos del usuario y del sistema. Estos tipos de datos se 
pueden recopilar con productos comerciales o programas específicos. Los datos 
TCP/IP pueden ser capturados mediante distintas herramientas, denominados sniffers1.

El tráfico de red está compuesto de paquetes, flujos y sesiones. Un paquete es una 
unidad de datos enviada entre una fuente y un destino en Internet u otra red basada en 
TCP/IP; un flujo de red es una secuencia unidireccional de paquetes entre dos puntos 
finales; y los datos de sesión representan la comunicación entre computadoras. Una 
comunicación implica el intercambio de varios flujos. Tradicionalmente, un flujo IP 
contiene un conjunto de atributos, los de mayor interés son: dirección IP origen y 
destino, puerto origen y destino, y tipo de protocolo. Este último puede ser de capa 2 
(TCP o UDP ) o 3 (ICMP) si se tiene en cuenta el modelo de 4 capas de TCP/IP. Esta 
información permite establecer una línea base de comportamiento o patrón normal del 
tráfico de red haciendo más fácil identificar un comportamiento inesperado o no 
deseado, denominado tráfico anómalo. Por lo tanto, una estrategia de análisis por 
anomalías, se basa en la descripción del tráfico de comportamiento normal, 
clasificando como anomalía a todos los patrones que se alejen de él.

Para obtener el conjunto de datos antes mencionados existen diversas técnicas, 
algunas son mencionadas en la siguiente subsección.

2.1.1 Análisis y Extracción Específica de Datos de un Paquete

Cuando se estudian los aspectos particulares del tráfico de red, es necesario extraer 
sólo la información de los paquetes de datos para luego procesarlos. Existen diferentes 
técnicas de extracción y procesamiento, algunas de ellas son:

•  R e p r e s e n ta c ió n  g r á fic a  d e  lo s  d a to s  e n  b ru to : Las representaciones son 
generalmente en forma de gráficos de dispersión 2D y 3D, gráficos basados 
en tiempo, histogramas, gráficos circulares o diagramas.

1 Un sniffer es un programa para monitorear y analizar el tráfico en una red de computadoras, 
detectando los cuellos de botellas y problemas que existan en ella.



•  Información estadística y  extracción de patrones: Basados en cálculos de 
promedios, distribuciones de tiempo y funciones de distribución de 
probabilidad.

•  Análisis basado en reglas (firmas), detección de anomalías y  políticas: son 
todos los análisis de inspección de tráfico en busca de coincidencias con una 
determinada regla o firma. Las reglas se definen como valores de ciertos 
campos del encabezado o de una combinación de varios de ellos. Estas 
técnicas se utilizan en sistemas de detección de intrusos (IDS), como Snort.

•  Análisis basado en el flujo: se centran en el tratamiento de tráfico de la red 
como flujos. Como la mayoría de la información intercambiada en una red es 
orientada a conexión y no orientado a paquetes, el análisis puede tomar 
ventaja de ello. Un claro ejemplo de flujo de red típico es una conexión TCP, 
donde los datos intercambiados se rigen por la máquina de estado TCP [8].

Cada una de estas técnicas es adecuada para determinadas situaciones, también es 
posible realizar una combinación de ellas. Este trabajo se basa en el análisis de flujos.

2.1.2 Ataques Comunes

Uno de los mayores desafíos de los administradores de red es detectar ataques a 
redes de computadoras. Un ataque consiste en aprovechar una vulnerabilidad de un 
sistema informático (sistema operativo, software de aplicación o sistema del usuario) 
con propósitos desconocidos y que, por lo general, causan daño. Por ello es imposible 
hacer una clasificación completa de todos los ataques reales y posibles debilidades de 
las redes cuando estas se conectan a Internet. Sin embargo, los de denegación de 
servicio (DoS) tienen gran interés.

Un ataque DoS proviene de una sola entidad y está destinado a hacer que los 
recursos o servicios de una computadora no estén disponibles para los usuarios. 
Existen distintos tipos, en particular este trabajo se ha enfocado en los ataques DoS 
Smurf Fraggley Land [3, 4], cada uno tiene las siguientes características:

•  Smurf: Este ataque utiliza el protocolo ICMP (Control Management Protocol) 
para enviar un ping de difusión con una dirección de origen falsificada. 
Existen diferentes formas de hacer un ping, ellas son:

o Ping Normal: se envía una o más peticiones de echo ICMP a un 
sistema, el cual responde con una o más respuestas de echo ICMP, 
verificando así la operatividad del sistema remoto. 

o Ping de Difusión: envía la solicitud de tipo echo ICMP a una 
dirección de difusión. Cada sistema responderá a quien le envió, 
inundándolo con respuestas de tipo echo ICMP. 

o Ping de difusión con fuente falsificada: se envía un ping de difusión 
con la dirección de origen falsificada con la dirección de la víctima. 
Cada sistema de la red responderá e inundará a la víctima con las 
respuestas. Esta operación es una combinación de los anteriores.

El patrón considerado para reconocer este tipo de ataque consiste en analizar 
para el protocolo ICMP, si las direcciones IP origen y destino pertenecen a la 
misma red, y si la dirección destino es un mensaje de difusión.

•  Fraggle: Para comprobar si un sistema está funcionando se pueden utilizar 
herramientas basadas en UDP en vez de ICMP, inspeccionando si el sistema



está escuchando en un puerto específico o no. Esto se hace comúnmente con 
diferentes tipos de escaneos de vulnerabilidad usados tanto por atacantes 
como por administradores de seguridad. Por ejemplo, si un sistema escucha 
en el puerto TCP o UDP 19, cuando se establece una conexión a éste, el 
sistema respondería con un flujo constante de caracteres. Normalmente, el 
sistema origen utilizará el puerto TCP o UDP 7. Cuando el sistema origen 
comienza a recibir los caracteres, sabe que el sistema de destino está operativo 
y cierra la conexión. En un ataque f r a g g le ,  se envía un paquete de difusión 
con la dirección falsificada al puerto 19 de la víctima, si tienen el puerto 19 
abierto responderá un flujo constante de caracteres a la víctima.
El patrón es semejante al de S m u r f  p e r o  para el protocolo es UDP.

•  L a n d :  es un ataque utilizando el protocolo TCP. Consiste en crear un “bucle 
infinito”, provocado por el envío de una solicitud SYN con la misma 
dirección IP de origen y destino. Esto hace que la computadora iterativamente 
se responda a sí misma logrando el bloqueo del equipo y no aceptando nuevas 
solicitudes. Como, además, agota todos los recursos del procesador, produce 
finalmente una denegación de servicio. El patrón considerado para reconocer 
este tipo de ataque consiste en analizar la coincidencia entre las direcciones IP 
origen y destino como así también la igualdad de los puertos.

Como se mencionó anteriormente existen muchos otros ataques de denegación de 
servicios pero la detección de patrones en ellos requiere un análisis más profundo y 
detallado, lo cual escapa a este trabajo.

2.2 Algoritmo de Clasificación Supervisada K-NN

El proceso de clasificación construye modelos capaces de determinar la pertenencia de 
un objeto a una categoría sobre la base de sus características. La clasificación es 
supervisada si de antemano existe un conjunto de observaciones ya clasificadas, y se 
conoce a cual pertenece cada observación. Los algoritmos dedicados al problema de la 
clasificación supervisada operan usualmente sobre la información suministrada por un 
conjunto de muestras, patrones, ejemplos o prototipos de entrenamiento que son 
asumidos como representantes de las clases [9].

En particular en este trabajo se utiliza el algoritmo de clasificación supervisada 
basada en criterios de vecindad llamado vecino más cercano (K-NN). El método del 
vecino más cercano y sus variantes está basado en la idea intuitiva de que objetos 
similares pertenecen a la misma clase, la clase a la que pertenece un objeto puede ser 
inferida a partir de la clase a la que pertenecen los objetos de la muestra de aprendizaje 
más parecidos. La idea de similitud es reflejada formalmente en el concepto de 
distancia, normalmente se utiliza la distancia euclidiana [6]. Si bien el cálculo del 
vecino más cercano puede resolverse usando técnicas paralelas, en [6] se ha 
demostrado que la implementación en paralelo usando GPU [7], obtiene muy buenos 
tiempos de respuesta.



3 Sistema Paralelo-Supervisado de Detección de Anomalías en una 
Red: P-SADS

La tarea de detectar posibles paquetes de datos anómalos en una red de 
computadoras es muy costosa, combinar técnicas de clasificación y Computación de 
Alto Desempeño (HPC) en su solución parece una buena alternativa. P-SADS es un 
sistema donde se combina HPC, clasificación supervisada y procesamiento de 
imágenes para detectar posibles ataques. La arquitectura del sistema planteado 
distingue dos etapas. En la primera se encuentran todas los pasos necesarios para la 
captura y pre-clasificación de tráfico, mientras que la segunda es la encargada de 
detectar posibles ataques en base a la comparación de imágenes generadas con los 
datos obtenidos en la etapa anterior. En este trabajo nos enfocamos en la primera etapa 
del sistema, la segunda fue presentada en [1].

La etapa 1 se encarga de capturar el tráfico de la red, pre-procesarlo y organizarlo en 
flujos de datos determinando si es normal o puede ser anómalo. En la figura 2 se 
muestra una representación gráfica de P-SADS.



Las tareas son agrupadas en la Recolección de Datos y su Pre-Clasificación, cada 
una con las siguientes características y funciones:
•  Recolección de Datos: El objetivo es obtener los datos con los cuales se va 

trabajar, clasificarlos y reducir su volumen para la siguiente etapa. Para lograrlo se 
realizan en esta tarea los siguientes pasos:
1. Recopilación de datos: Es el proceso de captura de tráfico de red con un 

sniffer y en momentos específicos donde se asume mayor tráfico de red.
2. Selección de datos: En este paso se seleccionan las tramas a analizar, según 

los ataques considerados, son tramas TCP, UDP e ICMP.
3. Extracción de características: Extrae de cada trama los campos de interés a 

analizar, ellos son: dirección IP origen y destino, puerto origen y destino, y 
tipo de protocolo de comunicación (TCP, UDP o ICMP). La figura 3 muestra 
ejemplos de tupias de patrones de tráfico normal (a) y tráfico anómalo (b).

LrmaU = i 10-0.0.1,212.48.72.19, 31215, 80, UDP}
/ ™ / r  = í 10.0.0.1, 13.29.10.199,2233,25, TCP} 

f mrma¡3= {13.29.10.199,10.0.0.1,,, ICMP}
(a) Patrones de tráfico normal

fs,m „f= í 10.0.0.1,10.255.255.255, 31245, 80, ICMP}

¡Lmd = { 10.0.0.1, 10.0.0.1,80,80, TCP} 
fpmggh = í  10.0.0.1,10.255.255.255,31245, 80, UDP}

(b) Patrones de ataques
Figura 3: Ejemplos de Tráfico Normal y Anómalo

4. Normalización: Este paso es fundamental, las tuplas se convierten en un 
vector de valores enteros. La dirección IP a.b.c.d es transformada según la 
ecuación (1).

(a x 2563) + (b x 2562) + (c x 2561) + (d x 256°) (1)

•  Pre-clasificación de Datos: Las amenazas no son el único tráfico presente en la 
red, los paquetes generados en un ataque van acompañados de paquetes de tráfico 
normal. Este módulo clasifica las tramas obtenidas en el punto anterior como 
tráfico normal o tráfico anómalo. Para ello, utilizamos el algoritmo de clasificación 
K-NN, el cual fue implementado en paralelo usando GPU. Su trabajo consiste en 
comparar cada vector (flujo pre-procesado), con los flujos de datos registrados y 
representantes de anomalías. Para ello se calcula una distancia a fin de determinar 
si cada nuevo flujo de datos puede considerarse una anomalía o no.

En la siguiente sección se analiza el desempeño del P-SADS en relación a su 
efectividad en la detección de anomalías.



4 Experimentación y Análisis de Resultados

En esta sección se presentan los experimentos realizados y el análisis de los 
resultados de la primera etapa de P-SADS.

La captura del tráfico de datos se hace mediante la herramienta T-Shark. Se trabajó 
con varias muestras de aproximadamente 2000 tramas cada una (Recopilación de 
Datos). La captura se realizó en la red LAN del Laboratorio de Redes del 
Departamento de Informática de la Universidad Nacional de San Luis. Se simularon 
los tres ataques a un servidor, buscando realizar una denegación al servicio HTTP.

Una vez obtenidas las tramas normalizadas, se construyen las bases de datos tanto 
con tráfico normal como anómalo. El módulo Pre-clasificación usando K-NN, recibe 
como datos de entrada estas bases de datos y realiza la evaluación para diferentes 
valores de K = 5, 7, 10 y 12.

Para el cálculo de K-NN se usó una computadora con una GPU Tesla K20c (2496 
procesadores), 4.6 GB de Memoria y 706 MHz de Frecuencia de reloj y 2600 MHz de 
memoria del procesador.

Una vez obtenidos los K-NN con los distintos valores, se realizó la evaluación de 
los resultados en base a las siguientes métricas: Valor Predictivo Positivo (Precision- 
PPV), la Tasa de Verdaderos Positivos (Recall-TPR) y F-measure (F) [2]. Todas estas 
medidas pueden ser calculadas en base a los siguientes parámetros:

•  Verdadero positivo (TP): es el número de tramas anómalas detectadas 
correctamente.

•  Falso positivo (FP): número de tramas normales consideradas como tramas 
anómalas.

•  Falso negativo (FN): cantidad de tramas anómalas no detectadas.
•  Verdadero negativo (TN): número de tramas normales detectadas

correctamente.
A partir de estos parámetros, las métricas se definen como:

•  Valor Predictivo Positivo: Representa la posibilidad de que una muestra 
etiquetada como positiva sea efectivamente un verdadero positivo, es el 
porcentaje de tramas detectadas anómalas. Matemáticamente se define como:

TP
PPV =  -----------------------------

(TP + FP)

•  Tasa de Verdaderos Positivos o Sensibilidad: Es el porcentaje de tramas 
anómalas detectadas correctamente entre todas las analizadas por el 
clasificador. Se calcula según:

TP
TPR =  ---------------------------- ---

( T P + FN)  •

•  F-measure (F): es una métrica típica de recuperación de la información, se 
define como la media armónica entre las dos métricas explicadas 
anteriormente: Precision y Recall. Se utiliza el valor de medida F como una 
métrica del desempeño de K-NN, es decir el desempeño en la detección de 
anomalías. Su fórmula es:



( P P V  X T P R ) 
( P P V  +  T P R )

Los resultados obtenidos con cada métrica se visualizan en la figura 4, para cada 
uno de los ataques considerados Smurf (a), Land (b) y Fraggle (c).

(a) (b)

Figura 4: Resultados obtenidos en los ataques Smurf, Land, Fraggle.

De las gráficas anteriores se puede deducir que el ataque Smurf tiene una precisión 
aproximada del 72%, el ataque Land un 41% y el ataque Fraggle el 52%.

Con respecto a la métrica recall se obtuvieron resultados significativos, en 
promedio en Smurf es del 80%, en Land es un 72% y en Fraggle es un 75%. Esta 
métrica permitió inferir que la tasa de detección de tráfico anómalo es alta, 
particularmente cuando k=12.

Por último, la métrica F-measure también retornó resultados representativos, en 
particular para K=12 en los tres tipos de ataque, obteniendose un valor de 0,83 en 
Smurf; 0,56 en Land y 0,71 en Fraggle, significando que nuestro modelo tiene un buen 
desempeño respecto a la detección de ataques.

Por lo tanto, en base a las métricas analizadas podemos concluir que P-SADS 
cumple satisfactoriamente con los objetivos planteados en este trabajo.

5 Conclusiones y Trabajos Futuros

La detección de tráfico anómalo es una tarea de gran interés en la actualidad y si 
bien existen diversas herramientas para su detección, existe mucho trabajo por realizar



debido a la gran cantidad de datos circulantes en Internet y el constante cambio de 
perfil de tráfico.

Este trabajo se enfocó en la etapa de clasificación del tráfico; se propuso un modelo 
y se analizó su factibilidad para tres ataques conocidos del tipo de denegación de 
servicios: S m u rf, L a n d  y  F ra g g le . En su implementación se aplicaron técnicas HPC en 
GPU a fin de acelerar el proceso y obtener resultados en menos tiempo.

Se evaluó la propuesta según diferentes métricas, observándose que el modelo 
propuesto muestra una precisión entre el 40% y 70%, y sensibilidad entre el 60% y 
83% dependiendo del tipo de ataque. Además, se evalúo el desempeño del sistema 
según F -m e a s u r e  obteniendo valores entre 0,5 y 0,83.

Si bien los resultados fueron satisfactorios, es necesario analizar los factores que 
influyen para obtener diferentes desempeños según el ataque. Otro trabajo futuro es 
buscar y analizar otros patrones de ataque. También, se pretende comparar nuestro 
desarrollo con aquellos que usan técnicas de aprendizaje de máquina o herramientas 
inteligentes, y en caso de ser necesario mejorar la existente.
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