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Resumen La incorporacién del voto electronico en el sistema electoral,
se presenta actualmente como un tema con grandes controversias; se han
producido profundos debates acerca de sus beneficios y desventajas.
Los sistemas de E-Voting deben presentar caracteristicas tales como:
anonimato, verificabilidad, elegibilidad, simplicidad, costo razonable, in-
violabilidad, auditabilidad, no-coercion, robustez y escalabilidad. Al es-
tudiar en detalle estos requerimientos se infiere que la seguridad de los
datos que usan y producen tales sistemas representa un punto central
para garantizar la confiabilidad de los mismos. La seguridad de los datos
esta representada por tres caracteristicas: confidencialidad, integridad y
disponibilidad.

En los sistemas objeto de estudio la caracteristica de confidencialidad o
anonimato del voto debe protegerse indefinidamente. No ocurre lo mis-
mo con los datos de los votos, que s6lo deben ser resguardados mientras
dure el proceso eleccionario y luego de finalizado el mismo pasan a ser
de conocimiento publico.

El objetivo del presente trabajo es proponer un modelo que optimice los
aspectos de confidencialidad e integridad de los datos, ofreciendo ano-
nimato incondicional y seguridad computacional (que puede llevarse al
nivel exigible) durante el proceso electoral.

Keywords: Sistemas de Voto Electronico, Confidencialidad, Integridad,
One Time Pad, Modelo de Almacenamiento Mltiples Canales Dato Uni-
co.
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1. Introduccion

1.1. Sistemas de Voto Electronico

El voto electrénico puede definirse como un método en el cual los votos son
emitidos y/o tabulados por medios electrénicos.
Segtn [1] “Un sistema de voto electrénico es un sistema cuyo principal elemento
es un componente de software que mapea el procedimiento de voto electroni-
camente”. La definicién del Observatorio del voto-E en América Latina afirma
que “es una forma de votacion basada en medios electronicos que se diferencia
del método tradicional por la utilizacién de tecnologias como hardware, software
y procedimientos que permiten automatizar los procesos que comprenden unas
elecciones”. En [2] se los define como “los sistemas en que el registro, la emision
o el conteo de los votos en elecciones para cargos politicos y referendos involucra
el uso de tecnologias de la informacién y las comunicaciones (TIC) que permiten
automatizar los procesos que comprenden elecciones”.
En [3], [4], [5] ¥ [6] se proponen conjuntos de requerimientos especificos que es-
tos sistemas deben presentar y que pueden resumirse en: secreto o anonimato,
verificabilidad, elegibilidad (s6lo pueden votar las personas que aparecen en el
padron), simplicidad, costo razonable, inviolabilidad, auditabilidad, no-coercion,
robustez y escalabilidad.
McGaley y Gibson afirman en [7] que “Un sistema de votacion es tan bueno como
el publico cree que es”. Tal aseveracién permite deducir que no sélo es fundamen-
tal construir sistemas sélidos, sino también demostrar tal solidez, por lo que los
aportes que puedan realizarse en pos de definir pardmetros, técnicas, modelos o
estrategias que contribuyan a mejorar la seguridad de los datos de un proceso
eleccionario revisten interés; este aspecto incluye los siguientes requerimientos:
Confidencialidad, Integridad y Disponibilidad.

1.2. Motivacién

El presente trabajo se basa en la siguiente premisa. En los sistemas de Voto
electronico es necesario proteger:

= Indefinidamente la privacidad del votante: atin después de finalizada la elec-
cion, dado que en caso de que algin intruso obtenga una copia digital de
registros que permitan relacionar el votante con su voto contaria con todo el
tiempo para intentar descifrarlo. Todas las personas desean mantener su pri-
vacidad asegurada indefinidamente y seria de suma gravedad que se conociera
por quién votd un elector en particular. Por ejemplo, conocer la trayectoria
como votante de un candidato actual podria influir en el electorado.

= La seguridad de los datos de los votos mientras dure el proceso electoral: la
proteccion de la informacion de los sufragios emitidos sélo debe soportar el
lapso de tiempo que corresponda al proceso de votacion, dado que el modelo
propuesto registra tnicamente los datos de los sufragios y no de los electores
y luego del tiempo previsto la informacién resultante del conteo, es decir los
resultados de la eleccién, son publicamente conocidos.
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Especificamente, el modelo propuesto ofrece anonimato de forma indefinida y
seguridad computacional, que puede llevarse al nivel exigible, durante el proceso
electoral.

2. Modelo Propuesto

Como se afirmé anteriormente la seguridad de los datos en cualquier sis-
tema estd dada por el cumplimiento de las caracteristicas de confidencialidad,
integridad y disponibilidad. Especificamente en el caso de los sistemas de voto
electronico, las mismas deben aplicarse a los datos que surjan o se modifiquen
en los momentos de:

= Configuracién de la eleccién.

= Desarrollo de la eleccion: esto incluye la autenticacién de los electores y la
emisién del voto.

= Cierre de la elecciéon y recuento de votos.

2.1. Datos del Modelo Propuesto

Existiran en tales sistemas objetos que almacenen informacién de Padron
Electoral, los Cargos que estédn en juego en la eleccién, los Candidatos que se
postulan para tales cargos y finalmente el Registro de los Votos emitidos por los
electores. En el Cuadro 1 se muestran las caracteristicas de seguridad que deben
presentar cada uno de los datos mencionados.

Confidencialidad Integridad Disponibilidad

Padrén Electoral No Si Si
Votos Si Si Si
Candidatos No Si Si
Cargos No Si Si

Cuadro 1: Datos de los Sistemas de E-Voting - Caracteristicas de Seguridad

El proceso eleccionario consiste de tres grandes etapas:

Prepeacien Cierre
P Desarrollo de y
la Eleccién Recuento de
la EIeccwn Vetos

Figura1l: Etapas del Proceso Eleccionario
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En la siguiente Figura pueden observarse las etapas con sus datos de entrada

y salida.

01100011 ( N\ 01000011
10010010 | 11001100
10001001
01100011 Desarrollo de ——| e
11000100 oo
01010100 10001108 I La Eleccidén 00011110
Clave de 10010110 \ / Ultima Version de la
Descifrado
iciali oBinar 01101001 Clavede
Inicializada Archivo Binario de 0101100 Descifrado
Votos Inicializado 00001111
Id_Voto Id_Candidato 10110110
., 000101 000101
Preparacion de 1d_Cargo Ultima Versién del
La Eleccion 011101 0101 011101 Archivo Binario X
de Votos Cierre de la
Eleccion y
,_‘ 100101 100101 Recuento de
11000010
11010010 t Votos
10001111 i l
11010100 01111111
00000010 01000111 IdVoto | Cargo | Candidato
10000011 11111001 11010010
Clave 1de 10011110 I 10001111 000101 | 1 A
Autoridad, 11101001 00000100
11110101 011101 1 B
01010100
Clave 1de
Cl. 2d Autoridad Clave 2de 100101 1 B
: ave Zde N Autoridad ,,,
Autoridad ; Autoridad, T Autoridad ,

Tabla Relacional de Votos Planos

Figura2: Etapas del Proceso Eleccionario con Datos de Entrada y Salida

Los elementos de datos que aparecen en el Modelo son:

= Claves.

= Archivos de datos que almacenan bits.

= Tablas relacionales.

Claves: el Modelo hace uso de Claves One Time Pad (OTP).

OTP es un algoritmo criptogrifico que puede crear un texto cifrado del que
nadie puede obtener el texto plano y que no puede quebrarse atin con potencia de
calculo infinito e ilimitada cantidad de tiempo. Est4 basado en el Secreto perfecto
de Shannon [8]. Las mencionadas claves presentan las siguientes caracteristicas:

= Son aleatorias.

= Son tan largas como el mensaje mismo.

= A partir del mismo texto cifrado, aplicando una clave diferente se produce

un texto plano distinto.
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Archivos de Datos que Almacenan Bits: son elementos fundamentales en
el Modelo propuesto y se van modificando durante el proceso eleccionario:

» Clave de Descifrado.
= Archivo Binario de Votos.

La Clave de Descifrado: se genera a partir de operaciones XOR (&) de claves
OTP. La operacion XOR presenta las siguientes propiedades:

= Es conmutativa: Es decir que A@ B=B® A
= Asociativa:(A@B)@C=A® (Ba ()
= Autoinversa:(A@® B)® B =A

El Archivo Binario de Votos: se genera en base al modelo de almacenamiento
Muiltiples Canales Dato Unico (MCDU) propuesto en [9].

El esquema deriva del modelo de almacenamiento que propone Non Interactive
Dining Cryptographers (NIDC) [10] que consiste en un tnico canal de slots en
el que se almacenan los datos en posiciones aleatorias. Graficamente se muestra
en la Figura 3.

Figura3: Propuesta de Almacenamiento de NIDC

Con este esquema es posible que dos o méas datos elijan aleatoriamente un
mismo slot para depositar una informacion. Esta coincidencia recibe el nombre
de colision. Una colisién implica la pérdida de todos los datos que se almacenan
en el mismo slot. El objetivo es entonces, asegurar que la proporciéon de datos
perdidos se mantenga por debajo de un valor deseado, con una probabilidad
especifica.

Para profundizar el concepto de probabilidad de colisiones, se tiene en cuenta la
Paradoja del Cumpleanos (Birthday Paradox [11]), que afirma que en un grupo
de 23 personas, la probabilidad de que haya al menos 2 que cumplan anos el
mismo dfa (de los 365 posibles) es muy cercana a 3. Esta afirmacién implicaria
que el tamano del vector donde se guardaréa la informacion deberé ser muy grande
con respecto a la cantidad de datos que se almacenaran en el mismo y, a pesar
de ello, la probabilidad de colisiones se mantendré lejos de niveles que pudieran
ser aceptables, si se piensa por ejemplo, en un sistema de E-Voting.

Basandose en que es posible separar un dnico arreglo de slots, en varios arreglos
o canales, tales que la suma de los slots de cada uno de los canales sea igual a
la cantidad de slots contenidos en el arreglo tnico, [9] propone varios modelos:

= Unico Canal - Dato Unico (UCDU): almacenar el dato en una posicion
seleccionada aleatoriamente de un canal (esquema original). Vale para este
caso lo expuesto sobre Birthday Paradox.
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= Unico Canal - Dato Miiltiple (UCDM): almacenar el dato en varias
posiciones seleccionadas aleatoriamente en el mismo canal. Se demostré me-
diante simulaciones que los resultados no son los esperados, dado que au-
mentan significativamente las colisiones y con ellas, la pérdida de datos.

= Miiltiples Canales - Dato Unico (MCDU): consiste en almacenar el
dato en posiciones aleatorias (potencialmente distintas) de cada uno de los
miltiples canales. El tamano total T' de slots del vector, se divide en @
canales que funcionan en forma paralela, el voto se registra una vez en cada
canal en posiciones potencialmente diferentes, los resultados mejoran, dado
que la probabilidad de que un voto se pierda simultdneamente en todos los
canales, corresponde a la probabilidad de eventos independientes y por lo
tanto es el producto de las probabilidades. Es aconsejable que la cantidad de
slots de cada canal sea razonablemente mayor que N. La idea detras de esta
propuesta es lograr una mayor utilizacién de los slots vacios que se presentan
en el modelo original.

» Miltiples Canales - Dato Miltiple (MCDM): almacenar el dato en
varias posiciones aleatorias (potencialmente distintas) de cada uno de los
multiples canales. Se realizaron las correspondientes simulaciones y los re-
sultados no fueron auspiciosos dado que aumentan significativamente las
colisiones lo que provoca pérdidas de datos

Luego de este analisis se concluye que la utilizacion de canales paralelos de slots
genera una utilizaciéon mas eficiente del espacio asignado para el almacenamiento
de los datos cuando se utiliza un modelo MCDU (Figura 4).

Figura4: Propuesta de Almacenamiento de MCDU

Cada canal implementado agrega un factor al producto que determina la
probabilidad de que el dato se pierda simultdneamente en todos los canales,
tnico caso en el que el mismo serd efectivamente perdido. Se desprenden del
mencionado trabajo conclusiones tales como:

= Para un numero fijo de votantes N, el niimero minimo aconsejable de slots
(S) para cada canal paralelo esta dado por la férmula:

N
s_‘m +1 1)
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= Para valores dados de T (total de slots a implementar) y N (ntmero de
votantes), existe un nimero 6ptimo de canales paralelos, expresado por la

formula:

T
Qot =In QN (2)

que debe llevarse al entero siguiente resultando entonces
Qot - ‘Qot‘ + 1 (3)

El valor esperado para la variable PV P (Probabilidad de Votos Perdidos)
se obtiene mediante la aplicacién de la ecuacion:

Q
|PVP| = (1 - e—%) (4)
donde () indica ntimero de canales.

Se obtiene una cota inferior apropiada para la probabilidad de que no se
pierdan votos, que fue corregida en [8] resultando la ecuacién:

Q N
[PR(X) > 1— <<;(N _ 1)) ) (5)

donde X = “No se pierde ningin voto”

Se enuncia una técnica concreta para definir valores para S y @ de forma
que la probabilidad de que no se pierda ningin voto sea mayor que un valor
dado.

Las fortalezas de este modelo de almacenamiento son:

La aleatoriedad que propone para las posiciones donde se almacena la infor-
macién, que es un aporte fundamental a la caracteristica de anonimato.

El uso eficiente del almacenamiento.

La disminucién de de la probabilidad de colisiones, que puede llevarse a
cualquier nivel exigible a través del uso de las férmulas para la configuracion
de parametros involucrados.

Tablas Relacionales: se usan para almacenar los datos de los Cargos, los
Candidatos, los Identificadores de Votos y también de los Votos Emitidos una
vez finalizado el proceso eleccionario.

Etapas Modelo de Datos Propuesto

A continuacion se detallan las actividades que se llevan a cabo en cada una

de las etapas del modelo.
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3.1. Etapa de Preparacion de la Eleccion
Las actividades que deben llevarse a cabo en esta etapa son:

= Especificar la seméantica de la tupla en la que se almacenaran los votos.

= Definir las dimensiones del Archivo Binario de Votos y Clave de Descifrado.

= Generar las tablas: Cargos, Candidatos e Identificadores de Votos.

= En el momento previo al comienzo del acto eleccionario se inicializan el
Archivo Binario de Votos y la Clave de Descifrado.

Definicion de Semantica de la Tupla: debe especificarse:

» Cantidad total de bits de cada slot (Tbslot).

» Cantidad de bits del identificador del voto (Tbhid) y sus ubicaciones.

= Cantidad de bits de cada cargo que se vota (Thcargo) y sus ubicaciones.

= Cantidad de bits del codigo del candidato votado (ThCandidato) para cada
cargo de la eleccién y sus ubicaciones.

= Cantidad de bits de control adicionales y sus ubicaciones.

Para definir las dimensiones de los atributos, debe evaluarse la probabilidad
de que algin intruso pueda obtener un dato vélido de entre todos los posibles.
A través del aumento de la redundancia en la cantidad de bits usados para el
almacenamiento de cada uno de los atributos, la probabilidad de obtener una
tupla valida de entre todas las combinaciones de valores posibles puede llevarse
a cualquier valor deseado.

Sea IdV = “Se obtiene un valor vdlido de Identificador de Voto”

La probabilidad de que este hecho ocurra es:

P(IdV) = N/2Tb

Donde N es la cantidad de electores y Thld es la cantidad de bits del identificador
del voto.

Sea CargoV = “Se obtiene un valor vdlido de Cargo”

Para cada cargo la probabilidad de que este hecho ocurra es:

P(CargoV) = 1/27bCarse

Donde TbCargo es la cantidad de bits de cada cargo que se vota.
Sea CandidatoV = “Se obtiene un valor vdlido de Candidato”
La probabilidad de que este hecho ocurra es:

P(CandidatoV) = CantidaddeCandidatosparaelcargo/2TPCondidato

Donde TbCandidato es la cantidad de bits asignada para almacenar el candidato.
Para que sea posible obtener todos los valores de una tupla, se deben generar
valores validos para todos los atributos.

Se define el evento:

TodosVilidos = “Todos los atributos de la tupla toman valores vdlidos”

La probabilidad de que este hecho ocurra es:

P(TodosValidos) = P(IdV)P(CargoV)P(CandidatoV)
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Por ejemplo para 240 electores, 10 candidatos y un cargo con TBId=256, TB-
Cargo=64 y TBCandidato=256, se tiene:

P(TodosV alidos) = (240/22°¢)(1/25*)(10/2%%%) = 9, 7036 E — 171

El valor obtenido para P(TodosValidos) es extremadamente bajo para los pa-
rametros seleccionados. Ademaéas a través del aumento de la redundancia en el
almacenamiento de los atributos puede llevarse a cualquier valor deseado.

Dimensiones del Archivo Binario de Votos y Clave de Descifrado:
se definen las dimensiones del Archivo Binario de Votos y Clave de Descifrado.
Para N electores:

= Cantidad total de tuplas o filas del Archivo Binario de Votos T'.
= Cantidad de slots o cantidad de tuplas por canal S.
= Cantidad de canales paralelos Q.

En esta etapa se hace uso de las formulas propuestas 1, 2, 3, 4 y 5.
Generacion de Tablas Relacionales: se generan las tablas: Cargos, Candi-

datos e Identificadores de Votos.
La tabla de Cargos, estara configurada de la siguiente forma:

Id Voto Descripcion
Cédigo Binario Descripcion textual

La tabla de Candidatos, se define como sigue:

Id Candidato Descripcion
Codigo Binario Descripcion textual

La tabla de Identificadores de Votos queda definida:

Id Voto Usado
Codigo Binario |Si/No
(Indica si el identificador ya fue asignado a un voto)

Debe tenerse en cuenta que los datos se almacenan en el Archivo Binario de
Votos a través de una operacion XOR.
Los Id de voto deben presentar las siguientes caracteristicas:

= Deben ser distintos a los que ya estédn almacenados en la tabla.
Id; #Id;Vj,1<j<i—1

= El XOR del Id; con cada uno de los Identificadores que ya residen en la tabla,
no debe dar como resultado alguno de los Id existentes. Este requerimiento
impide que se presenten casos como el que se muestra en la Figura 5.

Id; & Id; #TdpVj#i1<j<i—1Vk#il<k<i—1
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Identificadores Archivo Binario de Votos Archivo Binario de Votos
de Voto

1 | o000 1 | 0000
1 0101

2 | 0000®0101= 0101 |[Z | 01011100 = 1001 D>
2 1100

3 | 0000 3 | 0000
3 1001

T | 0000 T | 0000

£l Voto 1 se almacena El Voto 2 se almacena en la
en la posicién posicion aleatoria 2 y da
como resuitado el
identificador 3

aleatoria 2

Figura5: Ejemplo de Colision que produce un Id Valido

= El XOR Id; con cada una de las combinaciones de grupos de los identifica-
dores que ya residen en la tabla, no debe dar como resultado alguno de los
Id existentes.

Id;® Co)y:1<j<i—1

Donde C @g\, indica el @ de los identificadores resultantes de la combinatoria
de N elementos tomados de a j.

Esta ultima caracteristica apunta a prevenir que una o varias colisiones en un
slot, den como resultado identificadores validos que podrian corresponder a va-
lores validos de otro voto, ya que en MCDU, el almacenamiento de los votos
se lleva a cabo mediante una operacién XOR. La verificaciéon de esta condicién
es costosa. Para subsanar este problema, se recurre a las heuristicas, realizando
sucesivas pruebas con un simulador de colisiones propuesto en [12], que fue mo-
dificado para el presente trabajo con el fin de obtener el grado de multiplicidad
de las colisiones. Se realizaron simulaciones con parametros para 120, 240 y 480
votantes. Para valores de @Q: 1, 5, 10 y el Qyp. A medida que aumentan los ca-
nales también aumentan las colisiones, pero al dividir la cantidad de slots por el
Qop, la probabilidad de pérdidas de votos disminuye. Para una eleccién de 240
votantes, lo que representaria una mesa electoral nacional, las colisiones de 7
votos en todos los casos permanecen en cero, entonces se reduciria severamente
la probabilidad de pérdidas por colisiones séptuples. Se trabaja actualmente en
la formalizaciéon matematica de las probabilidades de colisiones miltiples.

Id;® Coly:1<j<6

Por lo que el tiempo y complejidad del algoritmo se reducen notablemente.Se
trabaja actualmente en la formalizacién matemaética de las probabilidades de
colisiones multiples.

Deben definirse también con similares caracteristicas en sus claves, las tablas de
Cargos y Candidatos.

Inicializaciéon de Archivo Binario de Votos y Clave de Descifrado: se
inicializan el Archivo Binario de Votos y la Clave de Descifrado, mediante el
aporte de Claves OTP de las Autoridades Electorales. Las mismas se usaran en:
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= Preparacién de la Eleccién.
= Cierre de la Eleccion.

En el transcurso del proceso debe garantizarse que las mismas se encuentren
seguras y aisladas. Antes del comienzo de la elecciéon, cada una de las autoridades
que conforman la Junta Electoral aportara dos claves One Time Pad (OTP).

= Las primeras claves aportadas por cada una de las autoridades serviran para
dar valores al Archivo Binario donde residiran los votos. Inicialmente el men-
cionado archivo tendré asignado cero en cada una de sus posiciones. Luego
se aplicard el XOR de cada una de las claves 1 aportadas por las autoridades
de la Junta electoral.

ArchivoBinario = ArchivoBinariolnicial ® Clavely
ArchivoBinario = ArchivoBinario @ Clavel oy

V Aut 2 < Aut < CantidaddeAutoridades

= Las segundas claves de las autoridades inicializaran la Clave de Descifrado,
que en un principio se encuentra con todos sus elementos en cero.

ClaveDescifrado = ClaveDescifradolnicial & Clave2;
ClaveDescifrado = ClaveDescifrado @& Clave2gqy:
YV Aut 2 < Aut < CantidaddeAutoridades

3.2. Etapa de Emision de Votos

Durante el proceso de Desarrollo de la Eleccién, tienen lugar dos actividades
fundamentales:

» Autenticacién del elector.
» Emision del voto.

Autenticacion del Elector: la autenticacién consiste en verificar que el elec-
tor figure dentro del padrén electoral, es decir que sea un votante vélido. En
el presente trabajo se propone proceder de la forma habitual, registrandose el
usuario en el lugar de la eleccién, con la presencia de una autoridad de la Junta
Electoral, mediante la presentacion del documento de identidad del elector, o si
se cuenta con recursos suficientes, podria emplearse algin método de autentica-
cion a través de datos biométricos, tales como (huellas dactilares, voz, retina).
Si bien el modelo propuesto es tedrico, se sugiere que luego de la autentica-
cion, y aplicando una analogia con el proceso que se sigue en el sistema de voto
tradicional cuando el presidente de mesa entrega al votante el sobre habilitan-
dolo a emitir el sufragio, sea la autoridad de mesa, quien habilite mediante un
mecanismo, la emisién de un tnico voto en la mesa correspondiente. El uso de
mecanismos de autenticacion y votacion totalmente separados es un aporte fun-
damental para no permitir el registro de la relacion entre el voto y el votante
que lo emite, lo que se agrega valor a la caracteristica de anonimato del voto.
Emision del Voto: para el almacenamiento de los Votos se sigue el esquema
MCDU. Para cada voto:
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= FEl sistema genera una Clave OTP ClaveVoto, de dimensiéon T Bslot bits
que:
e Se almacenaré por medio de operaciones XOR aportando a la Clave de
Descifrado Final de los votos.
e Cifrar la informacién del voto.
= El elector genera su voto que combinado con la clave produce la Contribucion

Final de Voto. El aporte de la clave de voto a la clave de descifrado se lleva
a cabo a través de la siguiente operacion:

ClaveDescifrado = ClaveDescifrado & ClaveVoto,Vvl < v < N

= Para cada Voto se genera CadenadeV oto, formada por: Id de Voto (asignado
aleatoriamente), Id de Cargo y ademas el Id del Candidato seleccionado.

= El sistema genera una cadena de TBslot bits ContribucionInicial,, con to-
dos sus elementos en cero.

= El sistema produce un conjunto de nimeros aleatorios CjtoQ = {¢;} para
cada uno de los @) canales, donde ¢; representa el lugar donde se almacenaré
el voto en el canal i-ésimo.

= Se realiza el XOR de la CadenaDeVoto, con los slots que corresponden a
los ¢; de la ContribucionInicial,. Esto es:

Contribucion,; = CadenaDeV oto, & ContribucionInicial,; Vi eCjtoQ

En la Figura 6 se muestra un ejemplo de la aplicacién de esta férmula.

Id Voto Id Cargo Id Candidato

[iowou] [ote]  [romaamo]

Contribucién Inicial, Contribucién ,

1010111000

10100100011010111000 &

1
2
3
a
Cadena de Voto i
7
8

GjtoQ ={ 3,9}

9 9 1010111000

Figura 6: Ejemplo de Generaciéon de Contribuciéon Inicial

Finalmente se aplica:

ContribucionFinal, = Contribucion, ® ClaveV oto,
ArchivoBinariodeV otos = ArchivoBinariodeV otos ® ContribucionFinal,

3.3. Etapa de Cierre de la Elecciéon y Recuento de Votos

Al momento de cierre de la eleccion se requiere la intervenciéon de las Autori-
dades de la Junta Electoral. El proceso de descifrado de los votos consta de tres
sub-procesos:
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Aplicacion de las Claves 1 de las Autoridades a la ultima version del Archivo
Binario de Votos.

Aplicacion de las Claves 2 de las Autoridades a la dltima version de la Clave
de Descifrado.

XOR entre el Archivo Binario de Votos y la Clave de Descifrado resultantes
de los pasos anteriores.

Debe aclararse que las claves de las autoridades son las mismas que se usaron
en la etapa inicial, y deben ser protegidas mientras dure el proceso de emisién
de votos. Cada una de las autoridades aporta nuevamente las claves iniciales:

ArchivoBinariodeV otos = ArchivoBinariodeV otos ® clavel qut
V Aut 1 < Aut < CantidaddeAutoridades

ClaveDescifrado = ClaveDescifrado & clave2gqyt
V Aut 1 < Aut < CantidaddeAutoridades

Para obtener el Archivo Binario de Votos Descifrado se aplica

ArchivoBinariodeV otosDesci frado = ArchivoBinariodeV otos @ClaveDescifrado

Luego se procede de la siguiente manera:

Se eliminan las tuplas que corresponde a votos vacios (secuencias de 0).

Se eliminan las tuplas con votos que no corresponden con la informacion de
ninguno de los Id de voto, dado que estos votos se fueron generando por
colisiones.

Se recorre el Archivo Binario de Votos Descifrado, obteniendo cada tupla y
se inserta cada registro en la TabladeVotos.

Luego para cada Id de Voto de la tabla de IDs se encuentran todas las
ocurrencias (a lo sumo @, una por cada canal).

Posteriormente se agrupa cada Identificador de voto con su candidato selec-
cionado y se procede a insertar estos datos en la tabla relacional resultante
denominada VotosPlanos sobre la que se llevard a cabo el conteo general.
Para cada Id se almacena un tnico voto.

Luego se produce el conteo de los votos mediante una consulta SQL.

Conclusiones y Problemas Abiertos

Se arriba a las siguientes conclusiones:

El Modelo mantiene el anonimato indefinidamente, esta caracteristica es
aportada por:
e La aleatoriedad en el almacenamiento de datos del modelo subyacente,
esto es, Modelo Miiltiples Canales Dato Unico.
e Las claves One Time Pad que se usan para el cifrado.
e La separacién total de los procesos de acreditacién y emisién de voto.
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En cuanto a la seguridad durante el proceso electoral es aportada por:
e La aleatoriedad en el almacenamiento de datos del Modelo Multiples
Canales Dato Unico.
e Las claves One Time Pad que se usan para el cifrado.
e El uso de la redundancia suficiente en los atributos de las tuplas y en la
configuracion de los parametros de la eleccion.

relacién a las futuras extensiones del trabajo pueden mencionarse:

Establecer un protocolo que garantice que la Clave del Voto se mantiene
inalterable:

e Para su aplicacion a la Clave de Descifrado.

e Como aporte a la Contribucién Final del Voto que modificaré finalmente

el Archivo Binario de Votos.

Profundizar el analisis sobre la informacién intermedia que habria que dis-
poner para dar transparencia al proceso a la vista de terceros o auditores.
Refinar la semantica de las tuplas.
Analizar algoritmos alternativos para optimizar el recuento.
Desarrollar técnicas de recuperaciéon de colisiones.

Desarrollar modificaciones al modelo para que soporte Verificacion End to
End.
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