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Proceso de auditoria para micro, pequefias y medianas organizaciones
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RESUMEN

Antes de profundizar en definiciones y en
caracteristicas de la auditoria, nos gustaria
compartir una historia que habla sobre sus
origenes. Cierta o falsa, como pueden ser
muchas de las historias del mundo, ésta en
particular presenta mucha coherencia con la
evolucion que ha experimentado la auditoria y
con los vicios que la han perseguido y la
persiguen desde hace muchos afos.

En los tiempos de la colonia britdnica en
Norte América y al igual que todas las
colonias europeas en el resto del mundo, los
ingleses veian al nuevo continente como una
fuente casi inagotable de riqueza que
utilizaban para alimentar sus arcas y financiar
nuevas aventuras y conquistas alrededor del
globo.

Muchos ingleses de la comunidad de
“inversionistas” en Ameérica, tenian fuertes
intereses economicos en Estados Unidos, pero
en aquellos tiempos no existian medios de
transporte ni de comunicaciéon como con los
que contamos hoy en dia. Esto presentaba el
problema de que las operaciones econdmicas
fueran manipuladas en perjuicio de los duefios
britanicos.

Considerando esto, se pensdé que seria
conveniente contar con alguna persona o
personas de confianza que mantuviesen al
tanto de los acontecimientos a los duefios
“legitimos” de la riqueza que se generaba en
América y que deberia ser reportada y
enviada al Reino Britanico.

Estas personas fueron los primeros auditores,
de hecho la palabra auditor tiene su origen en
la palabra inglesa Auditory, que es el nombre
de un nervio del aparato auditivo, llamado
también “octavo nervio”. Este nervio,
adicionalmente a su funcién auditiva, es el
que permite mantener el sentido de equilibrio
al ser humano.

Haciendo un paralelismo, podemos ver la
relacion que tiene este nervio con la funcion
original del auditor y su primera encomienda,
es decir informar  sobre
irregularidad en las operaciones y mantener

un balance adecuado de las operaciones.

cualquier

Este antecedente explica el por qué los
auditores han sido “catalogados™ a través del
tiempo como personajes siniestros que se
dedican a identificar todo lo que esté¢ mal,
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para denunciarlo y alertar a quien deba ser
alertado.

Hoy en dia, pensamos al auditor, como un
elemento imprescindible para una sana
operacion de las empresas. Su rol ha pasado
de ser un detector de problemas, a un
identificador de oportunidades y emisor de
propuestas de valor [1] [2].

Este proyecto pretende entender, analizar, y
evaluar modelos de auditoria y generar
buenas practicas de control interno para ser
aplicadas en el proceso de auditoria en micro,
medianas y pequefias organizaciones publicas
y privadas usando como soporte el software
mawidabp [3] desde una perspectiva CTS
(Ciencia, Tecnologia y Sociedad) [4].
Palabras clave:

Proceso de auditoria, control interno, modelos
de auditoria, software mawidabp, software de
codigo abierto, perspectiva CTS.

CONTEXTO
El presente trabajo esta inserto en el proyecto
de investigacion presentado en la Universidad
Nacional de Chilecito, Departamento de
Béasicas y  Tecnoldgicas. Escuela de
Tecnologia de la Informacion y las
Comunicaciones, la Catedra Auditoria de
Sistemas de la Carrera Ingenieria en
Sistemas/Licenciado en Sistemas de Ila
Universidad Nacional de Chilecito, y en la
Universidad Tecnoldgica Nacional, Facultad
Regional Mendoza, Grupo GridTICs, y la
participacion de la microempresa de software
Cirope S.A. [5], quién brinda el software
mawidabp que se utiliza como soporte para
implementar las buenas practicas. El software
mawidabp se estd utilizando en el area de
auditoria interna de la Universidad Nacional

de Chilecito para llevar adelante el proceso de
auditoria.
1. INTRODUCCION

Un auditor, hoy en dia, no puede concebirse a
si mismo simplemente como el responsable
de identificar riesgos en la operacion de una
empresa publica o privada, aunque
ciertamente la identificacion de riesgos sigue
siendo una parte importante de sus
actividades, su compromiso profesional va
mas alla de fungir como un mecanismo
detectivo [1] [2].

Auditoria:

Podemos entender a la auditoria como la
disciplina  que
procedimientos aplicados a una organizacioén

mediante  técnicas y
por personas independientes a la operacion de
la misma, evalua el cumplimiento de los
objetivos institucionales, emite una opinion al
respecto y efectia recomendaciones para
mejorar el nivel de cumplimiento de dichos
objetivos[1].

Proceso de auditoria:

La auditoria desarrolla las actividades por
medio del siguiente proceso:

Planear la auditoria

Aun cuando la planeacién se presenta como la
primera actividad de la auditoria, en realidad
el auditor debe haber recibido previamente a
la planeacion, un requerimiento para
desarrollar un trabajo de auditoria, en este
requerimiento se deben especificar los
objetivos del trabajo y las condiciones
generales del mismo. Con esta informacion, el
auditor debe proceder a obtener un
conocimiento general de la empresa que va a
ser auditada, sus caracteristicas de negocio, su
infraestructura tecnoldgica, sus sistemas de
informacion, sus areas de riesgo, sus objetivos
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estratégicos y cualquier asunto de interés
especifico sobre la auditoria a realizar.

Con esta informacion, el auditor debe realizar
un trabajo de planeacion en el que determine
el tipo de procedimientos de revision que
debera emplear, el personal responsable del
desarrollo de las actividades y las fechas y
duracién aproximada del trabajo [1].

Analizar y evaluar el control interno

Con la informacién contenida en el plan de
auditoria, el auditor preparard programas de
trabajo especificos que le permitan obtener
informacion sobre los procedimientos de
control (elementos de administracion) que la
empresa tiene establecidos para apoyar sus
objetivos de negocio. Esta informacion es
obtenida mediante entrevistas, observacion o
inspeccion  documental y  debe  ser
documentada para servir como referencia y
como fuente de consulta.

La informacion obtenida debera ser empleada
para fundamentar un andlisis sobre la
probable efectividad y eficiencia del sistema
de control para lograr sus objetivos,
cualesquiera que estos sean (integridad de la
informacion,  salvaguarda de
continuidad  de
posicionamiento competitivo, etc.).

Aqui existe una premisa: Entre mejor sea el
sistema de control, mayor sera la probabilidad
de que los objetivos sean alcanzados en forma
satisfactoria [1].

activos,

operaciones,  imagen,

Aplicar pruebas de auditoria

Con base en el analisis del control interno de
la empresa, el auditor puede optar por aplicar
dos tipos de pruebas. Las primeras se conocen
como “pruebas de cumplimiento” y permiten
verificar la efectividad de los procedimientos
de control es decir, son técnicas de prueba que
evaluan los “procesos de trabajo” existentes

en la empresa. Los resultados de estas pruebas
podran ratificar o rectificar el juicio
preliminar sobre lo adecuado del control y
sentar las bases para que el auditor aplique un
segundo tipo de pruebas, estas ultimas
llamadas “pruebas sustantivas”. Las pruebas
sustantivas estan orientadas mas bien a los
“productos” de los procesos de trabajo y no a
los procesos en si. Los resultados de los
pruebas sustantivas generalmente se expresan
en informacion [1].

Informar sobre los resultados de la
auditoria

Una vez realizadas las pruebas y analizados
los resultados, el auditor debe preparar un
informe sobre su trabajo, los resultados del
mismo, las conclusiones correspondientes y
las sugerencias que el auditor presente para
mejorar las deficiencias encontradas. El
auditor debe indicar claramente cual es el
nivel de involucramiento y responsabilidad en
el trabajo realizado.

Dependiendo de los resultados y objetivos de
su revision, el auditor puede abstenerse de
presentar una opinion cuando considere que
no tiene elementos suficientes para sustentarla
0 puede presentar una opinidon negativa, es
decir, informar especificamente que los
objetivos evaluados no han sido alcanzados
en forma satisfactoria. El auditor también
debe informar si se presentaron limitaciones
importantes que evitaran que realizara su
trabajo de acuerdo con las normas
establecidas por su profesion [1].

Efectuar su seguimiento

Tipicamente, una revision arroja deficiencias
o debilidades de control en la empresa, las
que a su vez pueden representar
oportunidades de mejora. Con base en estas
oportunidades, el auditor emite
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recomendaciones que se convierten en
compromisos para los responsables de las
areas auditadas.

El auditor debera efectuar revisiones de
seguimiento para evaluar el nivel de
cumplimiento de dichos compromisos o el
impacto que esto pueda tener para la empresa.
Los resultados de este tipo de trabajos
también se deberdn informar de manera
adecuada a quién corresponda [1].

Supervisar el trabajo

En todo momento el auditor debera ejercer
una adecuada supervision del trabajo,
especialmente de aquel realizado por personal
con menor experiencia, ya que en ultima
instancia, el auditor sera el principal
responsable de su trabajo ante cualquier
persona que lo utilice [1].

Control interno:

El control interno es el conjunto de elementos
de administracién que una empresa establece
en forma coordinada para lograr sus objetivos
institucionales y cumplir con su mision, es
decir, cumplir con su razéon de existir como
empresa [1].

Modelos de auditoria:

COBIT (Control Objectives for Information
and related Tecnologyes) es un modelo para
auditar la gestion y control de los sistemas de
informacion y tecnologia, orientado a todos
los sectores de una organizacion, es decir,
administradores IT, usuario y por supuesto,
los auditores involucrados en el proceso.
COBIT es un modelo de evaluacion y
monitoreo que enfatiza en el control de
negocios y la seguridad de IT y que abarca
controles especificos de IT desde una
perspectiva de negocios.

COSO (Committee of  Sponsoring
Organizations of Treadway Commission) se
crea en Estados Unidos con la finalidad de
identificar los factores que originan la
emision falsa o fraudulenta de reportes
financieros.

El Informe COSO es un documento que
contiene las principales directivas para la
implantacion, gestion y control de un sistema
de Control Interno. Existen en la actualidad
tres versiones del Informe, COSO I publicado
en 1992, COSO II en el 2004 y la ultima
version publicada en el 2013 COSO III.

ITIL (Biblioteca de Infraestructura de TI), es
un marco de trabajo de las mejores practicas
destinadas a facilitar la entrega de servicios de
TI para ayudar a las organizaciones a lograr
calidad y eficiencia en las operaciones de TI.

2. LINEAS DE INVESTIGACION y
DESARROLLO

Los ejes principales son el proceso de
auditoria, el control interno, modelos de
auditoria como COBIT [6], COSO [7], ITIL
[8], el uso del software mawidabp [3] para
soporte del proceso de auditoria y Ia
perspectiva CTS [4].

3. RESULTADOS
OBTENIDOS/ESPERADOS

El objetivo principal del proyecto es generar
buenas practicas a partir de la investigacion
de los modelos de auditoria (COBIT, COSO,
ITIL) para dar soporte al proceso de auditoria
para aplicar en micro, pequefias y medianas
organizaciones publicas y privadas usando
como soporte el software mawidabp [3]
desarrollado con software de cddigo abierto y
una perspectiva CTS [4].

A la fecha, se han generado buenas practicas
de la investigacion realizada sobre los
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modelos COBIT, COSO e ITIL. Las mismas
han sido cargadas en el software mawidabp
para ser usadas por parte del area de auditoria
interna de la Universidad Nacional de
Chilecito. La misma esta usando estas buenas
practicas por medio del software mawidabp a
nivel de pruebas desde octubre de 2017 y en
produccion desde enero de 2018.

El objetivo hacia futuro es seguir
investigando en detalle los modelos COBIT,
COSO e ITIL para generar mas buenas
practicas, las cuales seran cargadas en el
software mawidabp como base del control
interno, investigar en el proceso de auditoria
desde de una perspectiva CTS, avanzar en la
incorporacion de otras areas de auditoria
interna de Universidades Nacionales de
Argentina, y micro, pequefias y medianas
organizaciones de paises iberoamericanos.

Tecnologia de informacion utilizada para el
desarrollo del software mawidabp

Sistemas operativos soportados
e Ubuntu 16.04, Debian 9.4, RedHat 7.4, y
SLES 12 SP3

Software de base

e Interprete de Ruby MRI (version minima
2.5).

e Ruby on Rails (version minima 5.1).

e Servidor de BBDD PostgreSQL (version
minima 10.1).

e Servidor web: Nginx (version minima
1.12).

e Servidor de aplicaciones Unicorn (version
minima 5.4).

e Servidor NoSQL Redis (version minima
2.8).

4. FORMACION DE RECURSOS
HUMANOS

Uno de los principales objetivos del proyecto
es la capacitacion de los recursos humanos,
posibilitar la colaboracion inter-institucional y
la ejecucion de tareas entre grupos de I+D y
la microempresa de software Cirope S.A.

Para lograr estos objetivos se dispone del
siguiente personal: 1 Investigador formado, 2
Investigadores de apoyo, y personal de la
microempresa de software Cirope S.A.
Adicionalmente se realizaran:

Dictado de cursos, seminarios y conferencias.
Promocidn, coordinacion y asistencia técnica
de tesinas para alumnos de la carrera de grado
de ingenieria y licenciatura en sistemas de la
UNdeC.

Presentacion de trabajos en congresos y
reuniones cientificas/técnicas.
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