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RESUMEN

Como ocurre con la mayoria de los avances
tecnoldgicos, el crecimiento explosivo de Internet
tiene un lado oscuro: los hackers. La escalada
natural de amenazas ofensivas contra las medidas
defensivas ha demostrado una y otra vez que no hay
sistemas practicos que se puedan construir que sean
invulnerables a los ataques. Las organizaciones
informatizadas se dieron cuenta de que una de las
mejores formas de evaluar la amenaza de intrusion
seria tener profesionales independientes de
seguridad informatica intentando entrar en sus
sistemas. Estos "hackers éticos" emplean las mismas
herramientas y técnicas que los intrusos, pero sin
dafiar el sistema de destino ni robar informacién. En
su lugar, permiten evaluar la seguridad de los
sistemas de destino e informar de a los propietarios
sobre las vulnerabilidades encontradas junto con las
instrucciones de como remediarlos. Este proceso
debe ser planificado con antelacion. Todos los
aspectos técnicos, de gestion y estratégicos deben
estar sumamente cuidados. Estas etapas deben
realizarse en un marco de control, gestion y
supervision constante. Es alli donde apunta este
proyecto, poder incluir de manera segura y metodica
la fase de revision por hacking ético dentro del
proceso de Testing de software.

Palabras clave: Hacking Etico, Testeo de Software,
Formacién de Recursos Humanos.

CONTEXTO

El Proyecto articula lineas de investigacion en el
area de Seguridad de Espacios Virtuales de Trabajo
del Laboratorio de Investigaciéon y Desarrollo en
Espacios Virtuales de Trabajo (LIDEVT UNLa) y
Metodologias de Ingenieria de Software con
radicacion en el Departamento de Desarrollo
Productivo y Tecnolégico de la Universidad
Nacional de Lanus. Las lineas de investigacion del
area cuentan con financiamiento de la Secretaria de
Ciencia y Técnica de la misma Universidad.

FUNDAMENTACION

En general, las politicas de seguridad de la
informaciéon o los controles por si solos no
garantizan la proteccion total de la informacion, ni
de los sistemas de informacion, servicios o redes.
Después de los controles que se han implementado,
vulnerabilidades residuales probablemente
permanezcan haciendo ineficaz la seguridad de la
informacion y por lo tanto los incidentes son atn
mas posibles. Esto puede llegar a tener efectos
negativos tanto directos e indirectos sobre las
operaciones de negocio de una organizacion.
Ademas, es inevitable que se produzcan nuevos
casos de amenazas no identificadas previamente.
Una preparacion insuficiente por una organizacion
para hacer frente a este tipo de incidentes hara
cualquier respuesta menos efectiva, y aumentar asi
el grado de impacto comercial potencial adverso.
[ISO/IEC 27035:2011]

En su busqueda de una manera de abordar el
problema, las organizaciones informatizadas se
dieron cuenta de que una de las mejores formas de
evaluar la amenaza de intrusion a sus intereses seria
tener profesionales independientes de seguridad
informatica intentando entrar en sus sistemas. Este
esquema es similar a tener auditores independientes
entrando en una organizacion para verificar sus
registros de contabilidad. En el caso de seguridad
informatica, estos "hackers éticos" emplean las
mismas herramientas y técnicas que los intrusos,
pero sin dafiar el sistema de destino ni robar
informacion. En su lugar, permiten evaluar la
seguridad de los sistemas de destino e informar de a
los propietarios sobre las vulnerabilidades
encontradas junto con las instrucciones de como
remediarlos.

En resumidas palabras, la evaluacion de la seguridad
de un sistema por parte de un hacker ético busca
responder 3 preguntas basicas:

(Qué puede ver un intruso en los sistemas atacados?
(Qué puede hacer un intruso con esa informacioén?
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(Hay alguien en el sistema atacado que se dé cuenta
de los ataques o éxitos del intruso?

Este proceso debe ser planificado con antelacion.
Todos los aspectos técnicos, de gestion y
estratégicos deben estar sumamente cuidados. La
planificacion es importante para cualquier todas las
pruebas, ya sea desde un simple andlisis de
contrasefia a una prueba de penetracion completa en
una aplicacion web [Mayorga Jacome et al, 2015;
Santos Castafieda, 2016; Onofa Calvopifia et al,
2016; Lopez Vallejo, 2017]. El resguardo de datos
debe garantizarse, de lo contrario la prueba puede
volverse en contra si alguien afirma que nunca se
autorizaron las pruebas. Por lo tanto, un alcance
bien definido implica la siguiente informacion:

Sistemas especificos para probar.

e Estimar los riesgos que estan involucrados.

e Tiempo que llevara la prueba y evaluacion
del calendario general.

e Recoger y explorar el conocimiento de los
sistemas que tenemos antes de la prueba.

e Entrega de informes especificos incluyendo
informes de evaluacion de la seguridad y un
informe de nivel superior describiendo las
vulnerabilidades generales que deben
abordarse, junto con las medidas correctivas
que se deben implementar.

Ahora bien el profesional de seguridad, al llevar a
cabo un test de penetracion como parte de su trabajo
de hacking ético, necesita contar con ese tipo de
logica y tiene que aplicarla, mas alla de utilizar las
técnicas y herramientas open source [Comunidad
Linux,2014;  OISSG, 2012; GNU, 2014],
comerciales o privadas [Tenable Network Security,
2014], dado que necesita imitar un ataque de la
mejor manera y con el maximo nivel posible
[Coronel Suarez, 2016; Hurtado Sandoval et al,
2016; Lopez Alvarez, 2016; Lopez Vallejo, 2017].
Para eso, tendrd que emplear todos los recursos de
inteligencia que tenga a su alcance, utilizar al
extremo sus conocimientos, poder de deduccion y
andlisis mediante el razonamiento y asi determinar
qué es lo mejor que puede intentar, como, donde y
con qué. Por ejemplo, saber si un pequefio dato, por
mas chico o insignificante que parezca, le sera util y
como proseguir gracias a ¢él. Continuamente se
debera enfrentar a etapas que le demanden la
mayoria de estas aptitudes [Tori, 2008].
e Definir patrones de conducta y accion.

e Hacer relevamientos pasivos de
informacion.

e Interpretar y generar codigo y cifrado de
datos.

e Descubrir manualmente descuidos en el
objetivo.

e Descubrir vulnerabilidades presentes de
todo el escenario técnico.

e Proyectarse sobre la marcha en modo
abstracto, tactica y estratégicamente.

e Ser exhaustivo, pero a la vez saber cuando
es el momento de recurrir a la distension
para no agotar la mente.

Ahora bien, estas etapas deben realizarse en un
marco de control, gestion y supervision constante la
cual otorgue tranquilidad y seguridad tanto al
profesional que se “coloca” en los pies del criminal
como a la organizacion en su totalidad [Tamayo
Veintimilla, 2016; Onofa Calvopifia et al, 2016;
Paillacho Pozoet al, 2016]. Es alli donde apunta este
trabajo, poder incluir de manera segura y metddica
la fase de revision por hacking ético dentro del
proceso de Testing de software.

METODOLOGIA DE DESARROLLO

Para construir el conocimiento asociado al presente
proyecto de investigacion, se seguira un enfoque de
investigacion clasico [Riveros y Rosas, 1985]
[Creswell, 2002] con énfasis en la produccion de

tecnologias  [Sabato 'y  Mackenzie, 1982];
identificando métodos, materiales y abordaje
metodologico necesarios para desarrollar el
proyecto:
Métodos

A continuacion se definen los métodos que se
llevaran a cabo en el presente trabajo. Ellos son:

Revisiones Sistematicas

Las revisiones sistematicas [Argimén, 2004] de
articulos cientificos siguen un método explicito para
resumir la informacion sobre determinado tema o
problema. Se diferencia de las revisiones narrativas
en que provienen de una pregunta estructurada y de
un protocolo previamente realizado.

Prototipado Evolutivo Experimental (Método de
la Ingenieria)

El prototipado evolutivo experimental [Basili, 1993]
consiste en desarrollar una solucién inicial para un
determinado problema, generando su refinamiento
de manera evolutiva por prueba de aplicacion de
dicha solucion a casos de estudio (problematicas) de
complejidad creciente. El proceso de refinamiento
concluye al estabilizarse el prototipo en evolucion.
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Materiales

Para el desarrollo de los formalismos y procesos
propuestos se utilizaran:

Formalismos de modelado conceptual usuales en la
Ingenieria de Software [Rumbaugh et al,
1999][Jacobson et al., 2013] y en la Ingenieria del
Conocimiento [Garcia-Martinez y Britos, 2004].
Modelos de Proceso usuales en Ingenieria de
Software [IEEE, 1997; ANSI/IEEE, 2007; Oktaba et
al., 2007].

Metodologia

Para alcanzar los Objetivos trazados se propone: (i)
realizar una investigacion documental exploratoria
acerca de las técnicas de hacking ético para la
evaluacion de vulnerabilidades mas utilizados,
identificando casos de estudio y de validacion, (ii)
realizar una valoracion de las técnicas de hacking
ético para la evaluacion de vulnerabilidades
estudiadas en base a una comparacion de cada una
de sus caracteristicas en los casos de estudio
relevados, especificando  detalladamente  las
vulnerabilidades explotadas por cada técnica y la
afectacion potencial a un sistema, elaborando un
ranking de acuerdo a la peligrosidad de cada una,
(iii) realizar un estudio detallado de las fases del
proceso de testeo de sistemas para determinar las
actividades donde deberian incorporarse las técnicas
de hacking ético, (iv) proponer un modelo
integrador de proceso de testeo que incluya el
hacking  ético para la  evaluacion  de
vulnerabilidades, definiendo fases, actividades y
recomendando herramientas, (v) realizar pruebas de
concepto en los casos de estudio y casos de
validacion identificados, que validen el método
propuesto.

RESULTADOS ESPERADOS

El presente proyecto busca desarrollar e incorporar
un método de hacking ético para la evaluacion de
vulnerabilidades dentro del procedimiento mismo de
Testeo de un sistema. De esta manera, se aporta a
los encargados de testing en sectores de Seguridad
Informatica de un grupo de actividades vy
herramientas que les brinde el soporte necesario
para poder prevenir los problemas que en la
actualidad son de creciente interés por las pérdidas
econdmicas que conllevan.

FORMACION DE RECURSOS HUMANOS

El grupo de trabajo se encuentra formado por dos
investigadores formados y tres investigadores en
formacion. En su marco se desarrollan dos Tesis de

Maestria y dos Especializaciones en Sistemas de
Informacion.
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