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Resumen

Hablar de riesgos es hablar de
futuro, de probabilidades, de
incertidumbre, de avances o retrocesos.

Toda actividad implica un riesgo,
y aunque algunos ubican la etimologia en
la palabra en risco, esto no implica de por
si una valoracion negativa, todo cambio
implica peligros, pero el peor peligro es
la inmovilidad.

Un Riesgo es la probabilidad que
ocurra una perdida. Los riesgos técnicos
del software son la medida de la
probabilidad y severidad de que se
produzcan efectos adversos en el
desarrollo, adquisicion, mantenimiento
etc. de sistema.

Todas las areas en el desarrollo de
sistemas  son fuentes potenciales de
riesgos de software.

Debido a la importancia de estos, en
los proyectos software, se realizara una
investigacion de distintas metodologias
para  detectar, analizar, eliminar o
minimizar los posibles riesgos a los
cuales se somete un proyecto software de
pequefia a mediana envergadura durante
su ciclo de vida (Planificacion, analisis,
desarrollo, implementacion y
mantenimiento) y los riesgos generales a
los que se somete el TI' de estas
organizaciones. Basados en metodologias
de analisis y gestion de riesgos estandares
de la TI se busca lograr un método 4gil,
flexible, rapido y sencillo de utilizar por
organizacion que no cuentan con los
medios para poder afrontar los altos
costos de los estudios de analisis y

! Tecnologia de la informatica

gestion de riesgos realizados por
consultoras privadas o por soporte
informatico especializado. Y como
resultado de la investigacion se generara
un software prototipo basado en las
mejores técnicas de las metodologias
investigadas.
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Contexto

Trabajo de Investigacion para la
generacion de la Tesis de Maestria en
Tecnologias de la Informacion UNNE-
UNAM.

Introduccion

El objetivo de esta investigacion es
generar un método de analisis y gestion
de riesgos adaptando los requerimientos y
necesidades informaticas y tecnologicas
de las organizaciones pyme, se busca
crear un método simple, agil y de
econdmica implementacion, utilizando
como base de estudio dos de las
metodologias mas importantes de analisis
y gestion de riesgos en TI[1], utilizando
la metodologia SEI2 CRM:? y adaptando
técnicas y elementos de la metodologia
Magerit V3; para facilitar y automatizar
la alta carga de trabajo, gestion, control y
mantenimiento de proyectos basados en
el método creado, en el marco de estas
investigacion se realizard una
herramienta software. El método y la
herramienta serviran para analizar y
gestionar los posibles riesgos que pueden
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tener los  activos;  generar  un
procedimiento de seguimiento de los
planes de accion de los riesgos
gestionados, comunicar y registrar los
incidentes  ocurridos para  evaluar
posteriormente el nivel de los ajustes a
realizar en el AGR4, esto ayudara a
eliminar o minimizar los incidentes
ocurridos, ademas, resguardar los activos
de las organizaciones para que estos no
corran riesgos desconocidos o que su
impacto sea minimo y controlado.

Lineas de investigacion y
desarrollo

El uso de la TI ha crecido
considerablemente en los ultimos afios y
las organizaciones cada vez dependen
mas de ella para garantizar el éxito en el
entorno de negocios actual; la habilidad
que tenga la organizacioén para implantar
las tecnologias modernas que soporten de
manera eficiente y controlada a los
procesos de negocio criticos, tiene un
gran impacto en su grado de
competitividad[2].

Los planes estratégicos de
negocio actualmente incluyen iniciativas
que involucran la optimizacion de los
recursos informaticos para asegurar la
consecucion de los objetivos de la
organizacion; como consecuencia de lo
anterior, los altos ejecutivos estin cada
vez mas alertas sobre la forma en que la
tecnologia soporta al negocio y dependen
cada dia mas en los Directores de
Tecnologia de  Informaciéon  para
optimizar la organizacion. [3]

Este incremento ha afiadido
complejidad a  las  arquitecturas
tecnologicas y a los procesos para su
implantacion 'y administracién; por
consiguiente, se presentan nuevos riesgos
que deben ser mitigados de forma

4 Analisis y Gestion de Riesgos

efectiva y eficiente para mantener el
cumplimiento de los objetivos de control.
Dichos riesgos se encuentran en su
mayoria inmersos en los cada vez mas
complejos  sistemas de computos,
recursos humanos en la etapa de su
desarrollo, implementacion y
mantenimiento, y de TI en general.

Podemos decir que Gestion de
Riesgos es una metodologia en la cual se
utiliza procesos, métodos y herramientas
para gestionar los riesgos encontrados en
un proyecto software; posee también
métodos especificos para identificar
riesgos importantes y estrategias para
gestionarlos. Ademas provee de un
entorno disciplinado para la toma de
decisiones de una manera proactiva
basdndose constantemente en identificar
que puede salir mal; “la Gestion de
Riesgos es importante debido a que ayuda
a evitar desastres, re-trabajo y sobre-
trabajo, pero ain mas importante, porque
estimula la generacion de situaciones del
tipo ganar-ganar’’[4].

Las tareas del analisis y gestion de
riesgos no son un fin en si mismas, si no
que se adaptan en la actividad continua
de gestion de la seguridad. El andlisis de
riesgos permite determinar como es,
cuanto vale y como de protegidos se
encuentran los activos. [5]

Una de la metodologia elegida
para el desarrollo de la gestion de
Riesgos es la propuesta por el SEI 5 la
cual cuenta con los siguientes etapas [6]:

e Inventario de activos
Propositos y Objetivos del
analisis de riesgos

Equipo de Trabajo
Taxonomia de Riesgos
Estimacién de la probabilidad
Estimacion del impacto
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e Exposicion al riesgo
e Gestion de los Riesgos
o Plan de Accién
o Plan de Contingencia

Etapas del Modelo de Gestidén de Riesgos
SEI- CRM [7]

1° Identificacion: Permite
anticipar los riesgos antes de que estos
ocurran y se transformen en problemas
serios  afectando  adversamente el
desarrollo del proyecto. Cabe destacar,
que la identificacion de riesgos (al igual
que cada una de las etapas del modelo)
convendria sea realizado de manera
disciplinada y consistente, estimulando a
los miembros del equipo de proyecto a
formular sus inquietudes y facilitando el
analisis posterior.

2° Analisis: Pretende transformar
una serie de datos que han sido obtenidos
en la etapa de identificacion, en
informacion que permita llevar adelante
una toma de decisiones enfocada en los
riesgos mas importantes para el proyecto.
“El analisis de riesgos es un proceso
sistematico de estimacion de la
probabilidad de ocurrencia y la magnitud
de la pérdida o impacto de cada uno de
los riesgos identificados mediante el cual
se logra reducir la incertidumbre de la
medida y del resultado del
acontecimiento asociado a un riesgo.” [8]

3° Planificaciéon: Convierte a la
informacion relacionada a cada riesgo,
en medidas y acciones efectivas en un
tiempo inmediato y futuro. Esta fase
incluye el proceso de acciones para cada
uno de los riesgos en particular, como asi
también, otorgar un rango de prioridad a
las acciones y a la implementacion de un
procedimiento de administracion integral
de riesgos.

4°  Seguimiento: Radica en
monitorear continuamente el estado de
los riesgos y las acciones que fueron
adoptadas, con el objetivo de evitar o
reducir las pérdidas. Realizar un

seguimiento de los riesgos, conlleva
inevitablemente a tener que tomar una
seric de medidas vinculadas con la
gestion, haciendo posible a los referentes
de la administracion del proyecto realizar
una permanente y precisa revision de los
planes.

5° Control: Proporciona la
factibilidad de corregir las desviaciones
que puedan causarse a los planes de
gestion efectuados.

La comunicacion y
documentacion  del  proceso  son
significativas en el modelo, ya que la
carencia de garantias en ellas imposibilita
la aplicacion de cualquier estrategia de
administraciéon. La comunicacioén esta y
se hace notoria en el modelo en distintos
niveles: el primero de ellos, establece la
comunicacion que corresponde cumplir
entre cada uno de las fases del proceso,
un segundo nivel esta determinado por la
comunicacion dentro del equipo de
proyecto y el tercer nivel por la que
surge entre el proyecto y los diferentes
participantes del mismo[9].

La otra metodologia elegida para
el trabajo es la metodologia MAGERIT
V3 [10][11]

La metodologia Magerit
(Metodologia de Analisis y gestion de
riesgos de los sistemas de informacion),
es una metodologia propuesta por el
Ministerio de administraciones Publicas
del Gobierno Espafiol para los
organismos publicos de este pais,
realizado por el Ministerio de
Administraciones ~ publicas,  Centro
Criptografico Nacional y la Universidad
Politécnica de Madrid y liberado para su
ser utilizado en cualquier ambito.

Se podria definir a los objetivos
principales de Magerit V3 como:

e Concientizar a los responsables de
sistemas de informacion (duefios
del proceso) de la existencia de
riesgos y procesos, y la necesidad
de detenerlos a tiempo.
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e Ofrecer un método sistematico
para analizar tales riesgos.

e Ayudar a descubrir y planificar,
las medidas eficaces para
conservar los riesgos bajo control.

e Apoyar la preparacion de Ia
Organizacion en procesos de
evaluacion, auditoria,
certificacion o acreditacion, segin
corresponda en cada caso.

e Fundamentar solidamente los
argumentos que defenderan la
toma de decisiones por parte de
los directivos de la organizacion..

Esta metodologia en su version 3
se compone de tres partes, que se
describen a continuacion

El Método: Es el documento que
describe los pasos y tareas basicas a
realizar en un proyecto de analisis y
gestion de riesgos, proporciona una serie
de aspectos practicos y ademas describe
la metodologia desde un punto de vista de
tres angulos.

El Catalogo de Elementos: Es un
manual que especifica claramente los
elementos utilizados por la metodologia,
define y clasifica cada uno de estos,
incorporando  ejemplos  sencillos y
aclaratorios con respecto a:

Tipos de activos

Dimensiones de valoracion.
Criterios de valoracion.

Amenazas tipicas sobre los
sistemas de informacion

e Salvaguardas a considerar para
proteger sistemas de informacion.

Guia de Técnicas: Describe las
técnicas  utilizadas en la  guia
metodoldgica. Técnicas especificas para
el analisis de riesgos, analisis mediante
tablas, analisis algoritmico, arboles de
ataque, técnicas generales, analisis coste-
beneficio, diagramas de flujo de datos,
diagramas de procesos, técnicas graficas,
planificacion de proyectos, sesiones de

trabajo  (entrevistas,  reuniones y
presentaciones) y valoracion Delphi6.
Tomado las 9 ectapas de la metodologia
SEI basados en la taxonomia a contrario
con los XXX etapas que utiliza Magerit
V3. Y utilizando las caracteristicas de
Magerit V3 como ser:
e Tipos de activos
e Dimensiones de valoracion de los
activos
e C(riterios de valoracion de los
activos
e Amenazas tipicas sobre los
sistemas de informacion
e Salvaguardas a considerar para
proteger sistemas de informacion
Se crea el nuevo método el cual
estd conformado por las fortalezas de
estas dos metodologias de AGR, la
simpleza del SEI y el catdlogo del
MageritV3, acompafiando a este nuevo
método con una herramienta software
para la gestion del mismo.

Resultados obtenidos/Esperados

El resultado de este proyecto es
generar un método para el analisis y
gestion de riesgos en el TI y una
herramienta software para la gestion del
mismo, integrando las mejoras practicas
de la metodologia provista por el SEI
analisis y gestion de riesgos basados en
taxonomias y MAGERIT V3. La misma
sera orientada a las pequefias y medianas
organizaciones, la cuales poseen un
presupuesto acotado para la inversion en
la AGR. Por lo cual ademas del método
se generara una aplicacion software para
asistir a la organizacion en la gestion de
los riesgos en el ciclo de vida del
proyecto software. Y se tomara como
caso de estudio de la aplicacion del
método al SMAUNaM".

¢ Delphi Wideband el método de la valoracion es
una técnica consenso-basada de la valoracion para
estimar esfuerzo.
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Formacion de recursos humanos
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