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Resumen

La viabilidad de la implementacion
del voto electronico es un tema extre-
madamente discutido en la Republica
Argentina. Por ejemplo, el Congreso de
la Nacion ha rechazado la propuesta del
Poder Ejecutivo Nacional de implemen-
tar un sistema de boleta tnica electroni-
ca, en concordancia con una publicacion
de un grupo de informaticos pertene-
cientes a universidades nacionales ar-
gentinas'.

Se considera, sin embargo, que no
existen argumentos contundentes para
afirmar que es imposible conseguir que
un sistema de votacion electrénica ga-
rantice transparencia y privacidad para
el votante. De hecho, existen solidas
propuestas de tipo hibrido que propor-

! http://www.cronista.com/economiapolitica

/Expertos-universitarios -lanzaron-una-campa
na-contra-el-voto-electronico-20161101-0113
.html

cionan evidencia fisica que permite ase-
gurar que los procedimientos se lleva-
ron a cabo de manera irreprochable’.
Ese punto es crucial: el sistema debe
demostrar de forma clara e indiscutible
la transparencia del proceso de manera
tal que cualquier ciudadano comtn pue-
da verificar los resultados y a la vez,
convencerse de que el proceso se llevo a
cabo de manera totalmente confiable.

En consecuencia, se propone anali-
zar el problema en profundidad y gene-
rar un modelo que proporcione respues-
tas apropiadas. Ademas de la descrip-
cion detallada de la criptografia pro-
puesta se llevara a cabo la implementa-
cion de un prototipo que implemente las
funcionalidades basicas.
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? https://www.usenix.org/conference/evt wo-

tel13/workshop-program/presentation/bell
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Fisica, Verificabilidad E2E, Cripto- Introduccion
grafia Homomorfica, Paillier, ElGa-
mal. La implementacion del voto

electronico es un tema muy discutido en
la actualidad. Existen partidarios y de-
tractores, en proporciones similares. Lo

Contexto que debe quedar claro es que la imple-
mentacién de un modelo innovador de-
Por Resolucion N° 488/14 del Consejo be, necesariamente, resultar superador
Directivo de la Facultad de Ciencias de las propuestas preexistentes. De no
Exactas y Naturales de la Universidad ser asi no tiene sentido ninguna pro-
Nacional de La Pampa se acredita el puesta novedosa.
Proyecto de Investigacion: "Aspectos de En consecuencia, la implementa-
Seguridad en Proyectos de Software", cion de sistemas de voto electronico
que se desarrolla en el ambito de la presenta dos exigencias claras:
FCEyN de la UNLPam. El mismo es
dirigido por el Doctor German Antonio e El escrutinio asociado debe
Montejano y codirigido por el Magister reflejar de manera indiscuti-
Pablo Marcelo Garcia e incluye a los ble la voluntad de los ciuda-
magisters Silvia Gabriela Bast y Daniel danos
Vidoret como investigadores. e Simultaneamente, los elec-
El Proyecto surge desde la linea de In- tores deben estar convenci-
vestigacion “Ingenieria de Software y dos de que su privacidad es
Defensa Cibernética”, presentada en [1], garantizada indefinidamen-
y que a su vez se enmarca en el Proyec- te.
to “Ingenieria de Software: Aspectos de
Alta Sensibilidad en el Ejercicio de la Se otorga maxima atencion a las
Profesion de Ingeniero de Software” de consecuencias que puede acarrear, para
la Facultad de Ciencias Fisico - Ma- cualquier votante, el hecho de que su
tematicas y Naturales de la Universidad opcidn sea divulgada. Existen numero-
Nacional de San Luis (UNSL, sas variantes de practicas deshonestas
http://www.sel.unsl.edu.ar/pro/proyec/2 que se derivan de conocimiento de esa
012/index.html) y que incluye acciones informacidn, con o sin el aval del elec-
de cooperacion con la Universidad Fede- tor. Es claro que si un ciudadano pudie-
ral de Minas Gerais (UFMG, Brasil). ra probar que votd a un determinado
Entre tales acciones debe mencionarse partido politico, podria recibir una con-
que Jeroen van de Graaf, PhD., Docente traprestacion. Analogamente, si un sec-
de UFMG, y el Dr. German Montejano tor detecta que un votante votd a otra

(UNSL) fueron orientadores del Mg. Pa-
blo Garcia en el desarrollo de su tesis de
Maestria en Ingenieria de Software titula-
da “Optimizacion de un Protocolo Dining
Cryptographers Asincrono”, defendida en
2013 en el ambito de la UNSL. Durante el
desarrollo de la misma se generaron una
serie de publicaciones de avances parcia-
les, como por ejemplo [2], [3], [4], [S5] ¥
[6].

opcion, podria llevar a cabo acciones
que perjudiquen al votante.

Cualquier propuesta que se desee
implementar en ese sentido, debera
cumplir con una serie de condiciones
que se exigen actualmente a los siste-
mas de votacion electrénica, [7]. Las
principales son las siguientes:

* Debe existir evidencia fisica que
garantice la transparencia del proceso
[8]. Este punto debe ser implementado
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de tal manera que sirva como prueba
irrefutable, no solo en la consideracion
de los expertos, sino también de los
electores.

o Utilizacion de métodos crip-
tograficos cuya seguridad pueda ser
demostrada de manera matematica y
que garanticen el anonimato del votante
y la seguridad computacional necesaria
en lo referido a la transparencia de los
resultados de los comicios. En ese sen-
tido, revisten maximo interés los es-
quemas homomorficos, es decir aque-
llos que permiten operaciones matema-
ticas sobre las versiones cifradas de la
informacion. Ejemplos de modelos que
presentan esa caracteristica son Paillier
[9], [10] y ElGamal exponencial [11],
[12].

* Aplicacion del concepto de in-
dependencia del software, es decir que
si el software es corrupto, no hay nin-
guna posibilidad de que se generen re-
sultados incorrectos y eso no sea detec-
tado [13].

* Definir un modelo concreto para
la aplicacion de verificabilidad “End to
End” (E2E) [14], [15]. Ello implica ga-
rantizar:

- Verificabilidad  indivi-
dual: es decir, que cualquier votante
puede asegurarse de que su voto fue
correctamente contabilizado.

- Verificabilidad univer-
sal, que implica que cualquier observa-
dor neutral pueda asegurarse de que
todos los sufragios han sido correcta-
mente contabilizados.

- Verificabilidad de
padron, de manera tal que sea posible
probar que todos los votos incluidos en
el recuento provienen de votantes habi-
litados.

- Imposibilidad de que
algin votante pueda demostrar por
quién voto, dado que eso daria lugar a
maniobras de “compra de sufragios”.

Lineas de Investigacion, Desa-
rrollo e Innovacion

El grupo de trabajo investiga, basi-
camente sobre dos lineas paralelas, para
generar modelos que pudieran aplicarse
a los sistemas de voto electronico:

e Basados en criptografia One
Time Pad, desarrollada por la

Magister  Silvia  Gabriela
Bast.
e Basados en criptografia

homomorfica, que es la linea
relacionada con este docu-
mento y sus autores.

Resultados y Objetivos

En el ambito del voto electronico,
este grupo de trabajo ha realizado du-
rante el afio 2017, las siguientes publi-
caciones:

e [16] expone una técnica de re-
cuento y recuperacion de sufra-
gios para el modelo OTP — Vote
cuyos conceptos pueden genera-
lizarse a otros esquemas.

e [17] especifica una propuesta pa-
ra el modelo de datos aplicable
al sistema OTP — Vote.

e [18] propone un modelo para
agregar verificabilidad OTP -
Vote.

e [19] presenta una técnica para
generar una optimizacion en el
almacenamiento de sufragios en
esquemas basados en el protoco-
lo Non Interactive Dining Cryp-
tographers (NIDC).

e [20] Se expone un sistema de
generacion de codigos para el
sistema OTP — Vote, que opti-
miza el dicho proceso de manera
significativa.

Llegado este punto, se decide inves-
tigar un camino alternativo, relacionado
con la criptografia homomorfica. En

26 y 27 de Abril de 2018

RedUNCI - UNNE - ISBN 978-987-3619-27-4



XX Workshop de Investigadores en Ciencias de la Computacion

1006

consecuencia, a futuro, se pretende lle-
var a cabo las siguientes acciones:

e Proponer un nuevo esquema
de voto electronico basado
en las caracteristicas expues-
tas en las secciones previas.

e Implementar una aplicacion
experimental que permita
observar el comportamiento
del modelo tedrico que surja
del avance de la investiga-
cion.

e Continuacion del releva-
miento de aplicaciones
orientadas al voto electréni-
co, con el fin de detectar fa-
lencias y proponer mejoras.

Formacion de Recursos Huma-
nos

En el marco del presente proyecto se
presentan los siguientes puntos relacio-
nados con la formacion de recursos
humanos durante 2017:

e Pablo Garcia realiz6 una estadia
de un mes (3/9/2017) al
4/10/2017) en la Universidade
Federal de Minas Gerais
(UFMG), en el Departamento de
Ciéncia da Computacdao (DCC)
dependiente del Instituto de
Ciéncias Exatas (ICEX)
trabajando en el laboratorio
4303 del grupo “Criptografia
Teérica y Aplicada”, dirigido
por Jeroen van de Graaf, PhD.

e Pablo Garcia completé el
cursado de la totalidad de los
créditos  exigidos en el
Doctorado en Ingenieria
Informatica en la Facultad de
Ciencias Fisico Matematicas y
Naturales de la Universidad
Nacional de San Luis (UNSL).

e Pablo Garcia presentd su Plan de
Tesis Doctoral, en el marco del

Doctorado en Ingenieria
Informatica en la Facultad de
Ciencias Fisico Matematicas y
Naturales de la Universidad
Nacional de San Luis (UNSL).
El mismo se encuentra en
proceso de evaluacion. Dicha
tesis sera dirigida por Jeroen van
de Graaf, PhD. y el Dr. German
Montejano.
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