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Resumen

En arquitectureas orientadas a servicios, las pruebas de integracion cumplen un papel muy importante ya que es
necesatrio validar tanto los escenarios de prueba nuevos como los ya existentes para evitar que los nuevos desarrollos
generen fallos en escenarios que ya funcionaban.

Estas pruebas pueden ser manuales o automaticas. El problema con las pruebas de integraciéon automaticas es que
requieren ser desarrolladas y no es posible comenzar con su desarrollo hasta que esté avanzado el desarrollo de la
funcionalidad. Esto hace que la automatizacion retrase la puesta en produccion del nuevo desarrollo, generandole un
perjuicio al negocio.

Esta tesis propone un framework el cual permita automatizar las pruebas de integracion de aplicaciones en arquitecturas
orientadas a servicios sin necesidad de que la funcionalidad de la misma se haya comenzado a desarrollar y asi reducir
el tiempo de la puesta en produccion.

Conclusiones

En este trabajo se realiz6 un marco tedrico con los
lineamientos necesarios para implementar una solucion

Palabras Claves
Prueba, automatizacién, framework, SOA, HTTP, TDD

que permite realizar pruebas de integracdin
automatizadas.

Se validé el marco tedrico implementandolo en Ila
empresa Despegar.com, obteniendo resultados

satisfactorios generando beneficios para la calidad del
producto y agilidad para responder a las necesidades del
negocio.

Trabajos Realizados
Como validacién del marco teérico desarrollado, se
implementd un framework sobre el protocolo HTTP que
permite mejorar la velocidad del desarrollo de la
automatizacién de las pruebas en una arquitectura
orientada a servicios independizando las pruebas de la
implementacion de la funcionalidad.

Trabajos Futuros

Si bien esta tesina se centré en la implementacion del
framework sobre el protocolo HTTP, se deja abierta la
posibilidad de que se implemente también en ofros
protocolos de comunicacién, como por ejemplo SOAP.
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Capitulo 1

Introduccion

1.1. Motivacion

Cada dia mas empresas desarrollan sus sistemas utilizando la Arquitectura Orientada a Servicios
(SOA) y utilizan como metodologia de desarrollo “Test Driven Development” (TDD). El primer
concepto consiste en partir el software en pequenas aplicaciones que exponen sus funcionalidades
Ccomo servicios y a su vez consumen los servicios expuestos por otras aplicaciones para cumplir una
funcionalidad mayor. La metodologia TDD propone primero entender lo que se quiere desarrollar,
luego crear pruebas unitarias y, por ultimo, desarrollar la funcionalidad y utilizar las pruebas
unitarias para validar el desarrollo. En ambientes SOA, las pruebas de integracién cumplen
un papel muy importante ya que es necesario validar tanto los escenarios de prueba nuevos
como los ya existentes para evitar que los nuevos desarrollos generen fallos en escenarios que ya
funcionaban. Estas pruebas pueden ser manuales o automaticas. En la Tabla 1.1 se listan las

caracteristicas de uno y otro método.

TaBLA 1.1: Comparacion de las pruebas manuales y automéaticas

Pruebas Manuales

Pruebas Automaticas

No son confiables en pruebas que son repeti-
tivas, debido a que se pueden cometer errores
humanos.

Son confiables en pruebas que son repetitivas,
ya que se ejecutan siempre de la misma forma.

El costo es menor que la prueba automética,
pero una prueba manual es util una sola vez
ya que no es posible reutilizarla.

El costo de la automatizaciéon es mayor que
la prueba manual, pero util para las futuras
pruebas de regresion en donde el codigo cam-
bia frecuentemente.

Son tutiles para pruebas donde se requiere una
apreciacion subjetiva.

Muchas veces no son ttiles para probar inter-
faces graficas. Por ejemplo, no pueden deter-
minar la usabilidad de una interfaz.

Algunas tareas son dificiles de realizar ma-
nualmente. Por ejemplo, pruebas de muchas
combinaciones de datos de entrada.

Las herramientas utilizadas para automatizar
tienen limitaciones que hacen que determina-
dos escenarios no puedan ser automatizados.

El costo inicial de automatizar las pruebas puede hacer que se retrase la puesta en produccién de

una nueva funcionalidad, generando un perjuicio al negocio aventajando a la competencia. Por
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ejemplo, en fechas festivas donde aumenta la cantidad de clientes, una promociéon o una nueva
funcionalidad que no se activa en los ambientes productivos puede significar una gran ventaja

para la competencia.

Por lo expuesto anteriormente, esta tesis propone un framework para automatizar las pruebas de
integracion de aplicaciones en ambientes SOA sin necesidad de que la funcionalidad de la misma

se haya comenzado a desarrollar y asi reducir el tiempo de la puesta en produccién.

1.2. Introducciéon

Asegurar la calidad de una aplicaciéon desarrollada sobre una arquitectura SOA requiere de al

menos tres tipos de prueba [1]:

s Pruebas Unitarias: aseguran que cada componente trabaja correctamente asumiendo que la
integracion con otros servicios funciona correctamente. Esto se realiza utilizando mocks de
todos los componentes externos (invocaciones a otros servicios, acceso a las bases de datos,
etcétera). El objetivo de estas pruebas es probar de forma aislada componentes internos

del servicio como métodos, clases o procedimientos.

s Pruebas de Integracion: aseguran que la comunicacion entre servicios funciona correcta-
mente consumiendo la aplicacién y analizando los resultados sin validar su comportamiento

interno.

s Pruebas de Aceptacion: aseguran que la aplicaciéon cumple correctamente con los objetivos
para los cuales fue creada'. Estos objetivos no siempre pueden ser probados de forma
automatica (o bien su implementacion es muy costosa), por lo que es comun ver que
estas pruebas se realicen de forma manual. Este tipo de prueba se utiliza para validar el
comportamiento de los servicios creados (o modificados) dentro del sistema completo en

un escenario de prueba integral.

Esta tesina se concentrara en los ultimos dos tipos de pruebas (Pruebas de Integracion y Pruebas
de Aceptacion), resolviendo los siguientes problemas para asegurar la calidad de las aplicaciones

sobre arquitecturas SOA y que se encuentran enunciados en [2]:

= Debido a que la légica de la aplicacion se encuentra distribuida en distintos componentes,

no existe un solo cliente que tenga un control completo sobre todos los componentes.

= Una prueba funcional? adecuada requiere de la disponibilidad de todos los servicios invo-

lucrados, lo cual no siempre es posible.

= Segin el dominio del sistema, es posible que no existan casos de prueba funcionales para
todos los potenciales usos y combinaciones de servicios, porque generalmente estos son

desconocidos al momento de disenar e implementar la funcionalidad.

1También llamados Criterios de Aceptacion
2A lo largo de este documento se utilizaran los términos prueba funcional y prueba de aceptacién indistinta-
mente como sinénimos.
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Otras contribuciones de este trabajo son: obtener una solucién que permita agilizar el desarro-
llo de las pruebas para poder lograr una rapida puesta en producciéon de la funcionalidad sin
entorpecer la metodologia de desarrollo utilizada por el equipo, y que la solucién sea lo menos
invasiva posible en el desarrollo de la funcionalidad. Esto es, evitar incluir codigo de rastreo de

casos excepcionales como por ejemplo:

// cbddigo ejecutado en condiciones normales
if (mail == ’test@info.unlp.edu.ar’)q{

//codigo que se ejecuta solo cuando se utiiza un mail de prueba

1.3. Estructura de la tesina

Esta tesina estd organizada en siete capitulos, siendo este primero el correspondiente con la

introducciéon y presentacion del tema.

En el capitulo 2 se definen conceptos generales acerca de SOA y TDD y el contexto en el cual

es aplicable la solucién propuesta.

En el capitulo 3 se analizan algunos trabajos relacionados que fueron analizados para la concre-

cion de este trabajo.

En el capitulo 4 se explica de forma detallada el framework propuesto y en el capitulo 5 se

muestra un caso de estudio implementando dentro de la empresa Despegar.com.

En el capitulo 6 se presentan posibles lineas de trabajo futuro y finalmente en capitulo 7 se

muestran las conclusiones a las cuales se ha arribado.






Capitulo 2

Conceptos generales

2.1. Introducciéon

El término SOA se utiliz6 por primera vez en 1996 cuando Roy Schulte y Yeffim V. Natiz lo
definieron como “un estilo de computacién multicapa que ayuda a las organizaciones a compartir
logica y datos entre multiples aplicaciones y modos de uso”. Pero con su uso y sus diferentes
implementaciones, la definicion de SOA se ha ido transformando. A lo largo de esta tesina se

utilizara la siguiente definicion [3]:

Arquitectura Orientada a Servicios Es un estilo arquitecténico para construir sistemas ba-
sados en interacciones de componentes auténomos, de grano grueso y bajo acoplamiento
llamados servicios. Cada servicio expone procesos y comportamiento mediante contratos,
los cuales estan compuestos por mensajes en direcciones descubribles llamadas endpoints.
Un servicio esta regulado por politicas que son externas a él. Los contratos y mensajes son

utilizados por componentes externos llamados consumidores de servicios.

Esto significa que el término SOA define componentes, relaciones y restricciones sobre como uti-
lizar e interactuar con estos componentes. La Figura 2.1 ilustra la relacién entre los componentes

definidos por una Arquitectura Orientada a Servicios.

Las arquitecturas orientadas a servicios son utilizadas en ambientes con problemas que se pueden

dividir en dos grandes categorias [4]:

= La incompatibilidad entre el negocio y la tecnologia.

= Duplicacién de funcionalidad y la existencia de procesos de negocio sin comunicacion entre

si.

Hoy en dia las organizaciones son tan dependientes de la tecnologia, que es muy importante que
la tecnologia que provee esa informaciéon y que es utilizada para dar soporte a los procesos de

negocio estén alineados con las necesidades de la organizacion.

5
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Adheres to > Policy < Governed by

Binds to > Endpoint < Exposes

Serves
v
Service

Understands > Contracts < Implements Service
consumer

Describes

™
. Y Companent
Sends/receives - > Messages < Sends/receives » Relation

Ficura 2.1: Diferentes componentes de una Arquitectura Orientada a Servicios.

Los sintomas mas cominmente encontrados de esta incompatibilidad entre la tecnologia y el

negocio son [4]:

= La tecnologia no es capaz de cambiar al mismo ritmo que el negocio.

= La funcionalidad implementada no resuelve correctamente los problemas del negocio.

El otro gran problema es la duplicacién de funcionalidad y la existencia de procesos de negocio sin
comunicacion entre si. Tradicionalmente, las organizaciones estan divididas funcionalmente en
departamentos. Cada uno de estos departamentos tienen sus propios sistemas informaticos para
tener un registro de la informacién que manejan. Esto altimo hace que la informacién se encuentre
duplicada, lo cual genera inconsistencias, ya que la informacién no solo es almacenada, sino que
también sufre modificaciones dentro de estos sistemas. Ademas de duplicarse la informacion,

también se duplica aquella funcionalidad que es comun en mas de una unidad de negocio.

Aquellos departamentos que son autosuficientes y estén aislados de otros departamentos son lla-
mados silos organizacionales. Estos silos no solo provocan que exista informaciéon y funcionalidad
duplicada, pero también ejecuciones ineficientes de los procesos de negocio. Esto se debe a que
los procesos fueron creados segun la division de la estructura de la organizaciéon y no teniendo
en cuenta el proceso de negocio de punta a punta independientemente del departamento por el

cual pasa en un momento determinado. [4]

Existen al menos tres grandes categorias de componentes que componen una arquitectura orien-

tada a servicios [5]:

s Componentes de infraestructura: son elementos de software que permiten la correcta co-
municaciéon entre los diferentes componentes de la arquitectura. Los que se encuentran

cominmente son: ESB, firewall y registro de servicios.

s Servicios: consisten de aplicaciones pequenas que exponen funcionalidad a través de uno
o0 mas protocolos de red. Explicado desde una visién méas abstracta se puede definir como

“algo 1til que un proveedor hace para un consumidor” [4]

= Procesos de negocio: son aplicaciones que componen los servicios expuestos por otras apli-

caciones para cumplir un objetivo determinado.



Capitulo 2: Conceptos generales 7

2.2. Enterprise Service Bus

Asumir que una red es homogénea es una de las falacias de los sistemas distribuidos[6]. Teniendo
esto en cuenta, es conveniente encontrar la forma de que una aplicacién no requiera implementar
una forma de comunicacion diferente para cada servicio que necesita consumir o cliente que

requiera consumir sus servicios.

Service 1

Ficura 2.2: Situacién en la que cada servicio expone y consume operaciones utilizando tec-
nologias y/o protocolos diferentes.

El ESB es un componente de infraestructura que desacopla las aplicaciones clientes de aquellos
servicios que consume. La encapsulacion de los servicios por el ESB significa que la aplicacion
cliente no necesita conocer nada acerca de la ubicacion de los servicios o los diferentes protocolos
de comunicacion utilizados para invocarlos (ver Figura 2.3). El ESB brinda la posibilidad de
compartir el uso de los servicios entre aplicaciones de todos los sectores de la organizacion e

incluso entre organizaciones. [7|

El ESB procesa y redirige todas las invocaciones a servicios. Siempre que un componente necesita
invocar un servicio de otro componente lo hace a través del ESB. Esto hace que cada componente
solo requiere desarrollar, probar y mantener la interfaz con el ESB, en lugar de integrarse de

forma diferente con cada una de las aplicaciones que consumen.

Aplicacion Aplicacion

cliente l:D_ cliente

‘ Enterprise Service Bus |

| -

Servicio Servicio Servicio Servicio Servicio Servicio
{lava / E|B) (.NETIC#) (CIC5/z05) {lava [ E]E) (.NET/C3) (CIC5/z05)

Figura 2.3: El ESB permite abstraer la comunicacién entre aplicaciones clientes y servicios



Capitulo 2: Conceptos generales 8

Para poder implementar esta abstraccion, el ESB provee funcionalidades especiales, ilustradas

en la Figura 2.4, las cuales se describiran a continuacion.

Service Bus
N Route
Service C \ Service B
) Transform /
Publish
‘(/
| Subsaribe ‘ ivoke K|
Register =
Service Bus

Service A

FI1GURA 2.4: Funcionalidades comunes en un ESB.

= Ruteo: el ESB se encarga de hacer llegar la invocacion al servicio de destino. De esta forma,

el cliente se abstrae de la ubicacion del servicio.

s Transformacion del mensaje: el ESB provee la posibilidad de transformar el cuerpo o la
metadata de los mensajes. Estas transformaciones pueden implicar una pequena modifi-
cacion o cambiar completamente el mensaje de un formato a otro (por ejemplo, pasar de
JSON a XML, o convertir un XML en un HTML)

= [nvocacion de servicios: permite invocar servicios utilizando protocolos de red de la capa

de transporte de forma sincronica o asincronica.

» Registro de servicios: el ESB es capaz de registrar servicios para que luego puedan ser

invocados utilizando un nombre tnico.

» Publicacion/Subscripcion de eventos: el ESB permite intercambiar mensajes, habilitando

a un servicio a subscribirse a los eventos que publican otros servicios.

2.3. Servicios

Construir una arquitectura orientada a servicios implica exponer la funcionalidad del negocio en

interfaces claras y concretas. Estas interfaces son, para quienes las consumen, los servicios.

La definicion mas pura de un servicio es “algo til que un proveedor hace para sus consumidores”.
Un servicio puede ser algo tangible como la compra de una botella de leche, un auto, una nueva
casa, pero también algo intangible como una asistencia al viajero o un tratamiento médico. Los
servicios pueden ser simples o complejos y, ademas, pueden componerse de forma tal que la

invocacion de un servicio implique la invocacion de otro u otros servicios mas simples.

Todo servicio debe tener ciertas caracteristicas para que esté bien definido y sea utilizable. Si un
servicio no esté bien definido puede no ser claro para los consumidores cual es el valor agregado

que ofrece, cuanto cuesta utilizarlo, o coémo utilizar el servicio. Esto puede llevar a confusiones
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por parte del usuario e incluso a que los usuarios no lo utilicen. Los tres componentes esenciales

de un servicio son [7]:

= Contrato: especifica qué puede esperar el consumidor de un servicio basandose en sus
necesidades y lo que necesita ofrecer el proveedor del servicio. El contrato responde a
preguntas como por ejemplo: jEn qué horarios estara accesible el servicio? ;Qué cantidad
de trafico soporta el servicio? ;Tiene algin costo para el consumidor la utilizacion del

servicio?

= Interfaz: define como se puede acceder y utilizar el servicio. Las interfaces describen las
operaciones que el servicio es capaz de realizar, los datos de entrada, salida y las posibles

condiciones de error que pudieran ocurrir.

» Implementacion: es el desarrollo en un lenguaje de programacion concreto (por ejemplo:
Java, .Net, etc). La eleccion del lenguaje de programacion en el cual se implementara el
servicio es libre para el proveedor, no asi la interfaz y el contrato, los cuales tienen que
estar basados en protocolos y estandares globalmente aceptados para que el consumidor

pueda utilizar el servicio.

Mientras que el contrato y la interfaz son visibles hacia el consumidor del servicio, la imple-
mentacion permanece oculta. De esta forma, el proveedor del servicio puede realizar cambios en
la implementacion del servicio sin necesidad de que sus consumidores se vean afectados por los

mismos, siempre y cuando no se modifique el contrato y la interfaz del mismo.

El proveedor y el consumidor del servicio no tienen, necesariamente, que pertenecer a la misma
organizacion, ya que la utilizacion de estandares en la interfaz permite que diferentes aplicaciones
puedan utilizar el servicio sin conocer su implementacién. Esto sera un punto muy importante

para el framework propuesto en el Capitulo 4.

La reutilizacion de los servicios no es el objetivo de las arquitecturas orientadas a servicios, sino
el medio por el cual se logran los objetivos. Los objetivos de los servicios y las arquitecturas

orientadas a servicios son [4]:

= Flexibilidad: los servicios son pequenos “bloques de construccién” con un conjunto de ca-
pacidades claras y limitadas. Esto significa que es més facil soportar los cambios de reque-

rimientos de la organizacion.

s Uso de estindares: los servicios ocultan los detalles y complejidades técnicas utilizando
estandares abiertos. Esto independiza a los consumidores del servicio de un proveedor o

tecnologia particular.

= Reduccion de costos: Reutilizar servicios es mas barato que construir, mantener y hospedar
funcionalidad duplicada. Menor tiempo de salida al mercado: la reutilizaciéon de servicios
permite desarrollar mas rapidamente la funcionalidad, lo cual reduce el tiempo de salida

al mercado.
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= Incremento de calidad: debido a que més consumidores consumen el servicio, éste se en-
cuentra mejor testeado. Ademés, no hay duplicidad de datos, por lo que la calidad de los

datos también mejora.

2.4. Protocolos de Red

En esta seccién se explicarédn los protocolos de red mas utilizados dentro de las arquitecturas

orientadas a servicios: Hypertext Transfer Protocol y Simple Object Access Protocol

2.4.1. Hypertext Transfer Protocol (HTTP)

HTTP es un protocolo de aplicacion sin estado utilizado cominmente para aplicaciones cliente/-
servidor. Una caracteristica importante de HTTP es que esta basado en transacciones, es decir

que el cliente envia una peticion al servidor y se queda esperando la respuesta. (8|

www.oretlly.com
HTTP request
“Get me the document called Andex.html.”
HTTP response
. “Dkay, here it is, it's in HTML format and is 3,150 characters long.”
Client Server

Figura 2.5: Comunicacion HTTP entre cliente y servidor.

Cada accion HTTP que realiza un cliente, lo hace sobre un recurso determinado. Cada recurso
tiene un nombre, de forma tal que los clientes sean capaces de hacer referencia a aquel recurso
del cual estan interesados. El nombre de un recurso es también llamado URI. Dada una URI,
HTTP es capaz de identificar un recurso. Existen dos formas de expresar las URI: como URL
o como URN. Las URN todavia estan en un estado experimental y no han sido masivamente

adoptadas como es el caso de las URL.
Una URL tiene tres partes:
= La primer parte es llamada esquema, y describe el protocolo utilizado para acceder al
recurso.
= La segunda parte es indica el host y puerto del server donde se encuentra alojado el recurso.
= La parte que resta especifica el nombre del recurso en el servidor.
Las transacciones HTTP consisten de una peticion HT'TP invocada por el cliente y una respuesta

recibida del servidor. Esta comunicacion se realiza en bloques de datos llamados mensajes HT'TP,

como se ilustra en la Figura 2.7.

HTTP soporta diferentes comandos (también llamados métodos) para sus peticiones. Toda pe-
ticion HTTP debe tener un método, éste le indica al servidor qué acciéon debe realizar sobre el

recurso. La siguiente tabla grafica los métodos méas utilizados por el protocolo HTTP.
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http://www.joes-hardware.com/seasonal/index-fall.html
Schne Hos po
(o) (where) (what)

|

Client Server

Ficura 2.6: Composicion de una URL.

HTTP request message contains
the command and the URI

=

Client

GET /specials/saw-blade.gif HTTP/1.0
Host: www.joes-hardware.com

Internet

HTTP/1.0 200 OK
Content-type: image/gif
Content-length: 8572 HITP fesponse message contains
I . the result of the transaction

Figura 2.7: Descripciéon de una transaccion HTTP.

TABLA 2.1: Descripcion de los métodos HT'TP

Método HTTP Descripcion
GET Recupera el recurso y lo envia del servidor hacia el cliente.
PUT Guarda los datos enviados por el cliente dentro del recurso exis-
tente en el servidor.
DELETE Elimina el recurso del servidor.
POST Envia los datos enviados por el cliente al servidor. Generalmente,
esto implica que se cree un nuevo recurso.
HEAD Devuelve tnicamente el encabezado de la respuesta (sin el cuerpo
del mensaje HTTP)

Cada respuesta HTTP viene acompanada por un coédigo numérico de tres digitos que representa
el estado final de la transaccion. Esta informacion es 1til para el cliente para entender la respuesta

y determinar la accion siguiente a realizar. Algunos de los codigos de estado méas comunes son:

TaBLA 2.2: Estados de respuesta HT'TP

Cédigo de estado Descripcion
200 OK
201 CREATED
404 NOT FOUND
403 FORBIDDEN
405 METHOD NOT SUPPORTED
500 INTERNAL ERROR

La estructura de los mensajes HT'TP son simples de leer ya que consisten en lineas de texto plano.

La Figura 2.8 muestra los mensajes HT'TP involucrados en una transaccion HTTP simple.
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(a) Request message (b) Respanse message

GET /test/hi-there.txt HTTP/1.0 i Startline | HTTP/1.0 200 OK

Accept: text/* Headers | Content-type: text/plain
Accept-Language: en,fr Content-length: 19

Body Hi! I’m a message!

FiGurA 2.8: Mensajes HTTP involucrados en una transaccién.

Los mensajes enviados del cliente hacia el servidor se llaman request messages y los mensajes

retornados por el servidor devuelta al cliente son llamados response messages.

Los mensajes HI'TP consisten de tres partes:

» Linea de comienzo (Start line): La primer linea del mensaje indica qué tiene que hacer el

servidor o cual fue el resultado de la accion que realiz6 el servidor.

s Campos de encabezado (Header fields): A la primer linea le siguen cero o mas campos de
encabezado. Cada campo consiste de un nombre y un valor, separados por ‘:’. El encabezado
termina con una linea en blanco. Es posible agregar encabezados simplemente agregando
nuevas lineas. Esto es de mucha utilidad para enviar informaciéon de metadatos al servidor

sin necesidad de modificar el cuerpo del mensaje.

s Cuerpo (Body): luego de la linea en blanco que marca el fin del encabezado el mensaje
continda con un campo opcional que puede tener cualquier formato (imégenes, videos,

audio, texto, etcétera).

2.4.2. Simple Object Access Protocol (SOAP)

SOAP es un protocolo de aplicaciéon ya estandarizado en el desarrollo de web services que se
utiliza para compartir mensajes entre aplicaciones. La especificaciéon del protocolo no especifica
maés que un simple encabezado basado en XML para la informacién que va a ser transferida y un
conjunto de reglas para traducir los tipos de datos especificos de las aplicaciones y la plataforma
en formato XML. [9]

Debido a que el formato XML no esta atado a ninguna aplicacion, sistema operativo o lenguaje de
programacion, los mensajes XML se pueden utilizar en cualquier ambiente. Esta es la base sobre
la cual se apoya la caracteristica de interoperabilidad del protocolo. La idea fundamental es que
dos aplicaciones, independientemente de la plataforma u otro detalle de sus implementaciones
técnicas son capaces de compartir informaciéon con la simple transmision de un mensaje enco-
deado de tal forma que ambas implementaciones puedan entenderlo. SOAP provee una forma

estandar de estructurar los mensajes XML.

La estructura de un mensaje SOAP esté formada por un contenedor (llamado SOAP envelope)
que contiene el encabezado y el cuerpo del mensaje. El encabezado contiene bloques de infor-

macién relevante que se utiliza para saber como se debe procesar el cuerpo del mensaje. Esta
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hpplication ML meessage Application

Ficura 2.9: SOAP provee una forma estandar de estructurar los mensajes XML.

informacién incluye configuracion de ruteo y entrega, validaciones de autenticacion y autoriza-
cién y contextos de transaccion. El cuerpo del mensaje contiene el mensaje real a ser entregado
y procesado. Cualquier informaciéon que pueda ser expresada como XML puede ir en el cuerpo

del mensaje.

SOAP emvelope

SOAP header
| Header block |
| Header block |

SOAP body

Message body

Ficura 2.10: Estructura de un mensaje SOAP.

La sintaxis XML para expresar un mensaje SOAP estd basada en el espacio de nombres http:
//www.w3.0rg/2001/06/soap-envelope. Este espacio de nombres apunta a un esquema XML

que define la estructura que debe tener un mensaje SOAP.

Segin este esquema, un contenedor SOAP debe tener exactamente un elemento Body. El elemen-
to Body puede tener todos los nodos que sean necesarios. El elemento Body esta definido de tal
forma que pueda contener cualquier XML vélido y bien formado que haya sido definido por un
espacio de nombres y que no contenga informacién de procesamiento del mensaje o referencias
a definiciones de tipos de documentos (DTD). Si un contenedor SOAP contiene un elemento
Header, no puede contener mas de uno y tiene que aparecer como el primer hijo del elemento
Envelope, antes del elemento Body. El encabezado, al igual que el cuerpo, puede contener cual-
quier XML valido, bien formado y cuyo espacio de nombres haya sido definido en el elemento

Envelope.

El propdsito de cada bloque de informacién que contiene el encabezado es comunicar informa-
cion contextual relevante al procesamiento de mensaje SOAP. Por ejemplo, puede contener las

credenciales de autenticacion, o informacion de como rutear el mensaje.

Existen tipos de mensajes SOAP especiales que se utilizan para indicar errores o fallas al procesar
el mensaje. La informacion contenida en un mensaje de falla SOAP esta estructurada de la

siguiente forma.


http://www.w3.org/2001/06/soap-envelope
http://www.w3.org/2001/06/soap-envelope
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<s:Envelope
xmlns:s="http://www.w3.0rg/2001/06/s0ap-envelope">
<s:Header>
<m:transaction xmlns:m="soap-transaction”
s:mustUnderstand="true">
<transactionID>1234</transactionID>
</m:transaction>
</s:Header>
<s:Body>
<n:purchaseOrder xmlns:n="urn:0rderService">
<from»<person>Christopher Robin</person>
<dept>Accounting</dept></from>
<to»<perscon>Pooh Bear</person>
<dept>Honey</dept></to>
<order»<quantity>l</quantity>
<item>Pooh Stick</item»</order>
</n:purchaseOrder>
</s:Body>
</s:Envelope>

Ficura 2.11: Ejemplo de un mensaje SOAP.

<s:Envelope xmlns:s="...">
<s:Body>
<s:Fault>
<faultcode>Client.Authentication</faultcode>
<faultstring>
Invalid credentials
</faultstring>
<faultactor>http://acme.com</faultactor>
<details>
<!=- application specific details -->
</details>
</s:Fault>
</s:Body>
</s:Envelope>

Ficura 2.12: Ejemplo de un mensaje de falla SOAP.
2.4.3. Test Driven Development (TDD)

TDD es una metodologia para construir aplicaciones guiando el desarrollo mediante las pruebas.

Es decir, que los escenarios de prueba deben ser escritos antes del codigo fuente [10].

Esta metodologia fue desarrollada por Kent Beck en 1990, su esencia se basa en repetir conti-

nuamente estos tres simples pasos:

s Escribir una prueba para la proxima pequena funcionalidad a desarrollar.
= Escribir el codigo fuente necesario para que la prueba sea exitosa.

= Modificar el codigo (tanto el nuevo como el previamente existente) para mantenerlo bien

estructurado.

Se debe continuar iterando sobre estos tres pasos, de a una prueba a la vez, hasta que la funcio-

nalidad del sistema quede completa.

Utilizando esta metodologia es més probable que se creen pruebas para todo el codigo y fun-
cionalidad que se desarrolle. Dirigiendo el desarrollo mediante pruebas automaticas, y luego
eliminando codigo duplicado, cualquier desarrollador puede escribir codigo confiable y libre de
errores sin importar su nivel de complejidad. TDD es més comtnmente aplicado a pruebas de

unidad, pero también puede funcionar con pruebas de performance, integraciéon o aceptacion.

Para un proyecto en el cual se utilizan metodologias &agiles, el foco de las pruebas de integracion

se debe poner sobre las interfaces externas que no pertenecen al proyecto, es decir, la forma en la
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que nuestro componente se va a comunicar con otros servicios. Las pruebas de integracion deben
ser automatizadas e incluidas en las compilaciones continuas del sistema, cualquier prueba que

falle implica que la compilacion debe fallar.

Con respecto a la utilizacion de TDD en las pruebas de aceptacion, éstas se deben realizar a
partir de los criterios de aceptacion definidos por el analista de negocio. Una vez definidos los
criterios de aceptacion y sin necesidad de esperar a que finalice el desarrollo de la funcionalidad,
se pueden escribir los escenarios de pruebas que los validen. Las pruebas de aceptacion se deben
ejecutar cuando se pasa de un ambiente a otro, en donde una falla en una prueba de aceptacion

implica que la funcionalidad no puede pasar al siguiente ambiente.

2.4.4. Conclusiones del capitulo

A lo largo de este capitulo se definieron conceptos generales que estan estrechamente relacionados

con la solucion propuesta en los siguientes capitulos.

El framework propuesto como soluciéon en el Capitulo 4 se aplica en un contexto de arquitec-
turas orientadas a servicios, por lo que es importante conocer las definiciones y caracteristicas
comunes que tienen estos tipos de arquitectura, ya que ayudara a contextualizar la aplicacién

del framework.

Del término SOA surgen otros conceptos relacionados como Enterprise Service Bus y Servicios.
Estos son una parte integral del framework: el primero por ser quien rutea las invocaciones y
sera capaz de diferenciar entre invocaciones reales o invocaciones de prueba; el ultimo porque

seran los servicios los componentes a probar durante las ejecuciones.

Luego se detallaron los protocolos de red més comtnmente utilizados en arquitecturas orientadas
a servicios. Es importante conocer la estructura y detalles de comunicacién de cada protocolo, ya

que el framework se apoyara en estos para transmitir informacion vital para su correcta ejecucion.

Por ultimo, se expuso una metodologia de desarrollo agil que consta de escribir las pruebas
antes de escribir el codigo fuente. La idea con la que fue creado el framework coincide con lo
expuesto por esta metodologia, ya que intenta quitar las barreras que existen para poder realizar
la automatizacion de las pruebas en etapas tempranas del desarrollo a fin de paralelizarlos al

maximo.






Capitulo 3

Trabajos previos relacionados

3.1. Introducciéon

En este capitulo se presentaran investigaciones previas que tienen una fuerte relacion con el
tema de esta tesina y en los cuales se apoyan algunas de las ideas del framework propuesto en el
Capitulo 4.

3.2. Jia Zhang, 2004

En el afio 2004, Jia Zhang present6 un paper [11] en el cual aborda el tema de probar la facti-
bilidad de los servicios web utilizando agentes méviles para ejecutar escenarios de prueba y asi

elegir el mejor servicio web a consumir.

La solucién presentada por Jia Zhang, se basa en una arquitectura de servicios web en la cual
existen varios proveedores, un intermediario y un cliente. El cliente solicita al intermediario la
ejecuciéon de un proveedor para ejecutar un determinado servicio. El intermediario debe deter-
minar cuél es el proveedor que puede responder al requerimiento de la forma mas eficiente y

efectiva posible.

Para encontrar este servicio, Zhang propone, enviar en un agente movil a cada candidato para

que ejecute una bateria de pruebas y retorne los resultados para poder tomar la determinacién.

Un agente moévil es un software auténomo y autocontenido que se puede mover de una maquina
a la otra y actuar en nombre de usuarios u otras entidades. A fin de probar un servicio web
remoto, un agente movil es creado y movido al servicio web remoto, llevando consigo casos de

prueba.
A continuacién se explicard un escenario de ejecucion de lo presentado por Zhang.

Paso 1: El cliente crea un agente moévil. Una base de datos esta preparada para el agente moévil,

la cual contiene dos conjuntos de informacion: los datos para la prueba y las validaciones.

17
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Paso 2: El cliente envia el agente moévil al servicio web remoto.

Paso 3: El agente moévil ejecuta las distintas pruebas utilizando los datos para la prueba obte-
nidos de la base de datos para generar mensajes SOAP con los cuales probar el servicio. Dentro

de las diferentes pruebas que realiza, busca generar fallas en servicio web.

Paso 4: El agente movil va almacenando los resultados de sus pruebas en su base de datos. Si
alguna de las pruebas falla, no considerara al servicio web confiable y lo eliminaré de la lista de

candidatos.

Paso 5: Cuando todas las pruebas finalizan, el agente movil almacena los registros de los resul-

tados en la base de datos y migra de vuelta hacia el cliente.

Esta tesis se apoya en el concepto planteado por Jia Zhang de que las pruebas y las validaciones no
se ejecuten del lado del cliente, sino que se ejecuten de forma remota. Una diferencia importante
con el framework anteriormente expuesto con el planteado en esta tesis es que en el dltimo caso se
trata de un ambiente controlado, mientras que Zhang presenta un contexto en el cual el servicio
remoto puede estar en cualquier lugar de internet montado sobre una infraestructura desconocida

por el cliente.

3.3. Hehui Liu, 2009

En el ano 2009, el Laboratorio de Investigaciones de IBM de China present6 un framework en el

cual aborda el problema de realizar pruebas de integracién en ambientes de integracién continua.

[1]

El framework planteado consiste en 2 premisas bien claras, como se ilustra en la Figura 3.1 y la

Figura 3.2.

Assembly graph &
Architect Sequence Diagram I g~ F

T
- -y

Step 1. design — i Step 6. Develop

architect anfi and commitcode
sequence dlagram

Developer

Step 2. Step 4. Generate &
integratjon test cases with deploy surrogqtes \ 1

manual el Step 7. Deploy the
e P 3 applications

Step 8: Test Cases arerun

Integration

test cases |:| I:’ | | automatically on code commit

i T CIT | Step 5. the integration test

cases could be executed when
no components are ready.

} S Surrogates Server

Step 3. Upload the integration test
casetotestserver

FicurA 3.1: Premisa 1: Separar el desarrollo de las pruebas del desarrollo de la aplicacion.

El framework presentado por Liu, propone que la aplicaciéon que ejecuta las pruebas inyecte un
identificador del escenario de prueba que permita rastrearlo durante toda la ejecucion. Cada

servidor de aplicaciones donde se ejecutan los servicios contiene un agente del framework que
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Figura 3.2: Premisa 2: Mantener una correlaciéon de las pruebas con el escenario de prueba
a pesar de que se ejecuten en servidores de aplicaciones diferentes.

intercepta los requerimientos que contienen el identificador y registra los resultados en la base

de datos, manteniendo la correlacion del escenario de prueba.

El framework propuesto en esta tesis se apoya fuertemente en la presentacién del Laboratorio
de Investigaciones de IBM de China para todo lo relacionado con el rastreo y la correlacion de
los escenarios de prueba. Pero una diferencia bien marcada que existe entre ambos frameworks
es que el framework presentado en esta tesis no requiere que se instale ningin software en las
maquinas que contienen los servidores de aplicaciones (que en ambientes a gran escala pueden
ser muchas), sino que la correlacion de los escenarios de prueba se realiza en un componente de

infraestructura central como es el Enterprise Service Bus.

3.4. Conclusiones del capitulo

En la Tabla 3.1 se puede observar una comparaciéon de las caracteristicas de cada investigacion

junto con las del framework planteado en el siguiente capitulo.
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Luego del anélisis y comparacion de los trabajos previos relacionados, se puede concluir que existe
un interés claro por encontrar una solucion integral a las pruebas de integraciéon de servicios en

arquitecturas orientadas a servicios.

A diferencia de los trabajos previos, el framework propuesto plantea una mejora en términos de
escalabilidad y flexibilidad. Escala mejor porque independientemente de la cantidad de servicios
o servidores y la variedad de las plataformas en sobre las que se ejecute cada uno de ellos, la
infraestructura necesaria se sigue manteniendo; lo tinico que si se debe mantener es el protocolo
de comunicacién entre los servicios. Es mas flexible, porque permite: injectar datos tanto en las

invocaciones como en las respuestas, simular errores y manipular los tiempos de respuesta.

Una similitud de los tres frameworks es que ninguno requiere modificaciones del cédigo de la

funcionalidad que se esta probando.






Capitulo 4

El Framework TestI A

4.1. Objetivo

El framework TestIA busca dar soporte a la automatizacion de las pruebas aportando las si-

guientes herramientas:

= Permitir un control completo sobre la ejecucién de un determinado escenario sin necesidad
de depender de que en la implementacion de las funcionalidades exista codigo especial para

una prueba.

= Brindar independencia al desarrollo de las pruebas de la implementacién de la funcionali-
dad. Esto ayuda a que la automatizacion de las pruebas pueda seguir el ritmo del equipo

que implementa la funcionalidad.

= Auditar los servicios involucrados en la ejecucion de un escenario de prueba.

La ejecucion de un escenario de prueba dentro de la arquitectura del framework, esta basado en

cuatro grandes pasos:

GET fAights/itineraries GET fflights/itineraries/sorted
K-Testbh: 1234 XTHestiAr 1234
Client Fiights Sart
Service Service

Ficgura 4.1: Cada servicio debe reenviar el header recibido a todos los servicios que éste
invoque.

= Cada aplicacion debe mantener, mediante un header HTTP, un dato que identifica el

escenario de prueba actual y debe propagarlo por cada invocaciéon que realiza.

23
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= Como se ilustra en la Figura 4.2, el ESB busca ese dato en el encabezado de la invocacion
y, si lo encuentra, redirige al componente web del framework. En caso de que el ESB deba
invocar al servicio de destino, se agrega un header, que el ESB luego remueve, para evitar
que vuelva a redirigir al componente web del framework (ver la Figura 4.3) y asi se genere

un loop infinito.

GET flights/fitineraries GET Mightsfitineraries
o, i
el
Client ESB lights
Service

Ficura 4.2: Comportamiento normal del ESB.

GET Mlighisfitineraries GET Mlights/itinerarias
¥ Testif: 1234 ¥ectlA 1I3%4
o £5h TestlA Web
Component
GET fflights/itineraries
X TestiA: 1234 GET flights/itineraries
X-From-TestlA: true Xolestiar 1234
=
TestiA Web ESB Flights
Component Sarvice

Ficura 4.3: Comportamiento del ESB ante la presencia del header.

= El componente web, en base al origen y destino de la invocacién y al escenario que se esta
probando (el cual se identifica por el header HTTP), decide qué hacer con la invocacion,

como se observa en la Figura 4.4.

= Cada escenario de prueba puede requerir un determinado conjunto de validaciones. El com-
ponente web contiene un conjunto estdndar de validaciones, pero, en caso de ser necesario,

contiene un mecanismo de plugins para que se anadan otras validaciones.

4.2. Arquitectura

Se comenzara por definir la arquitectura del framework, es decir, sus componentes y la relaciéon

que debera existir entre los mismos (ver la Figura 4.5):

= ESB: su funcién principal es la de discernir cudles invocaciones corresponden a ejecuciones

de casos de prueba y cuales no. Aplicacion web: su funcién es identificar a qué caso de
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SELECT * FROM MOCK
WHERE scenario_id = 1234

AND service i = I; i
.
Ml
rar”
Repository Testla Web
Component
GET fflighisiitineraries
K-TestiA: 1234 GET /ftightsfitineraries
X-From-TestlA: frue K TestiA: 1234
TestiA Weh
Companent
SELECT *
FROM SCENARIO SR—
WHERE TestiA Weh E58 Fli
, ghts
i = 1234 Companent Service
inserk 5
o validations ——
) ~ L
results
e Repasitory
Repository

FI1GURA 4.4: Ante una invocacién, el componente web puede devolver una respuesta predefi-
nida (opcién 1), o invocar al servicio y ejecutar validaciones sobre la respuesta (opcion 2).

e

Repaositorio
Firepall
—>
Aplicacién Servicio
Web R —
ESB

F1GURA 4.5: Arquitectura general.

prueba corresponde una invocaciéon y, en base a la configuracion del mismo, tomar las

acciones necesarias.

= Repositorio de casos de prueba: almacena los casos de prueba y las configuraciones a realizar

para cada interaccién entre componentes.

= Repositorio de resultados: almacena los resultados de las ejecuciones de los casos de prueba.
Aqui es posible consultar: tiempos de respuesta, resultado de las validaciones, respuestas

de los servicios (originales o no).
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= Repositorio de mocks: almacena las respuestas precargadas que la aplicacién puede devolver

como respuesta a la invocacion de un servicio.

Esta arquitectura implica que se cumplan las siguientes precondiciones para la correcta ejecucion

de las pruebas:

s Todas las invocaciones a servicios deben pasar por el ESB.

= Todas las aplicaciones o servicios que consuman otros servicios deben incluir en sus invo-

caciones el header recibido en la invocaciéon original.

Teniendo esto en cuenta y ayudado por el protocolo de red, el ESB, es capaz de diferenciar aque-
llas invocaciones que pertenecen a la ejecucion de un caso de prueba de aquellas que pertenecen

a una ejecucion real.

Existe un repositorio de escenarios de prueba identificados univocamente. Este repositorio con-

tiene las distintas invocaciones a los servicios y la operaciéon a realizar ante cada invocacion.

4.3. Estructuras de datos

Dependiendo del dominio de aplicacion, los datos requeridos para representar la ejecucion de un

escenario de prueba pueden variar, pero este framework define la siguiente estructura minima:

= Identificador del escenario de prueba: este es el dato que identifica univocamente al esce-

nario.

» Invocaciones: consiste en una lista de invocaciones a servicios. Cada invocacién a un servicio

debe contener, al menos, una identificaciéon del servicio y la accion que se debe realizar.

» Servicios: esta estructura de datos describe como se debe invocar a un determinado servicio.
Por ejemplo, se debe especificar el método HTTP que se debe utilizar, la ubicaciéon del

servicio (o su URL) y la estructura de datos que debemos enviar.

s Acciones: definen qué accion se realizara con la invocaciéon. Las acciones deben estar tipi-
ficadas y cada tipo de accion contiene una estructura diferente. Si bien es posible agregar

nuevos tipos de acciones, los dos tipos de acciones béasicos definidos por el framework son:

e Validaciéon de los datos de respuesta: esta accién se ejecutard cuando el servicio de
destino haya devuelto su respuesta y se ejecutaréan validaciones sobre los datos de la

misma.

e Retornar una respuesta predefinida: en lugar de invocar al servicio, se retorna una

respuesta del repositorio, simulando una respuesta real del servicio.

Antes de iniciar la ejecucion de un escenario de prueba el robot de automatizacion debe obtener

un identificador de dicha ejecucion. Este dato es el que utilizara el componente web para buscar



Capitulo 4: El Framework TestIA (Testing Information by Automation) 27

‘‘scenario’’: {
i@,
““invokations’: [{
‘“‘service_id’’:123,
““actions’: [{
‘““type’’: ‘‘VALIDATION”’,
‘“‘expression’’: ‘‘some_field == true”’
1
}.q
‘““‘service_id’’:1234,
““actions’’: [{
‘““type’’: ’MOCK’’,
‘“‘mock_id’’: 1432

3]
3

}

}
Ficura 4.6: Ejemplo de la representacion de un scenario.

{

“‘service’: {

““id’’:123,

““host’’: ““‘info.unlp.edu.ar”,

‘‘port’’: ‘‘8080°°,

‘““method’’: “‘GET”’,

‘‘content_type’’: ‘‘application/json’’,

‘‘accept’’: ‘‘application/json’’
}

Ficura 4.7: Ejemplo de la representacion de un servicio.

POST /scenario/1/execution

HTTP/1.1 201 CREATED

{““execution_id’’: 123}

Ficura 4.8: Ejemplo de la creacién de una ejecucién de un escenario de prueba.

el escenario de prueba en el repositorio. A partir de este identificador es posible obtener del
repositorio tanto la configuracion del escenario de prueba como los resultados de las validaciones

de las invocaciones a los servicios.

4.4. Ejecucion

En la Figura 4.9 se detalla una ejecucion de la automatizaciéon de un escenario de prueba para

reservar un hotel.
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fasting Application JESE TestlA web Component fHotelReservationService /Repository

FPOST /fscenarios/l/executions |
POST /scanarios/1/execitions
T

1
]
execution_id: 1234

execution_id: 1234

PQST thotels/123/reservations

POST /hotels/123/reservations

GET /scenariogexacution_id=1234

scenario_configuration

POST /hotels/1 23/reservatiops

O
I

reservation_ic: 4321

reservation_id:4321

POST fexacutions/1 234 /validations

reservation_ic: 4321 T

1
STATUS CODE 201 (CREATED)
1

Ficura 4.9: Ejecucién de la creacién de la reserva de un hotel. Los elementos de color rosa
corresponden a componentes de infraestructura, mientras que los amarillos corresponden a
aplicaciones o servicios.

Para comenzar la ejecucion, la aplicacién de prueba solicita un identificador de ejecucion del

escenario de prueba. Este dato sera el que se envie en el header HTTP.

Luego, la aplicacién de prueba invoca el servicio al igual que lo hace la aplicacién productiva,

pero agrega el identificador de ejecucion del escenario de prueba como valor del header X-TestIA.

Este agregado en la metadata del protocolo HTTP hace que el ESB detecte que se trata de una
prueba y redirija el trafico al componente web del framework. Este busca en el repositorio la
configuracion del caso de prueba. En el ejemplo de la Figura 4.9, la accién a ejecutar para este
servicio son una serie de validaciones sobre la respuesta real del servicio. Por lo que se invoca
al servicio, se retorna la respuesta y, de forma asincrénica, se ejecutan una serie de validaciones

cuyos resultados se almacenan en el repositorio para su posterior consulta.

Ahora se entrara més en detalle en lo que sucede cada vez que se realiza una invocaciéon al ESB
y qué responsabilidad tiene cada componente en cada paso de la ejecucion. En la Figura 4.10, se

muestra el flujo por el que atraviesa una invocacion a un servicio dentro de esta arquitectura.

El ESB identifica que una invocacion esté dentro de la ejecucién de un caso de prueba buscando en
el encabezado HTTP por el valor del campo X-TestIA, si lo encuentra, redirige dicha invocaciéon

al componente web del framework.

El componente web verifica el identificador del caso de prueba, identifica el servicio que se esta
invocando y decide, en base a la configuracion del caso de prueba, la accién a realizar. Dicha

acciéon puede ser:
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» Simular la invocacion al servicio y devolver una respuesta previamente guardada. Esta

respuesta puede ser exitosa o una respuesta de error.

» Invocar normalmente al servicio y realizar validaciones sobre la respuesta del mismo. Estas
validaciones se realizan de forma asincroénica, luego de retornar la respuesta, para no alterar
demasiado los tiempos de respuesta del servicio. Los resultados de las validaciones pueden

ser consultados luego desde el repositorio de resultados.

En ambos casos, se puede esperar un cierto tiempo antes de retornar la respuesta. Esto es tutil

cuando se quiere simular que el servicio demora en responder.

En el caso de que la accién a realizar sea invocar al servicio, es posible configurar uno o mas
post-procesadores de la respuesta. Esto se utiliza para modificar la respuesta y simular com-
portamientos del servicio que de otra forma serian muy dificiles de obtener. Una vez terminado
el post-proceso se puede optar por guardar la respuesta para que luego se pueda utilizar como

respuesta en este u otro escenario.

En la Figura 4.10 se puede observar la responsabilidad de cada componente dentro del flujo antes

descrito.

4.5. Seguridad

Es importante securizar la ejecucion y la configuracién de los escenarios de prueba, ya que
éstos pueden alterar el funcionamiento de los servicios abriendo la puerta a alguna eventual

vulnerabilidad.

Dentro de la arquitectura planteada por el framework, existen dos puntos criticos a securizar.

1. Acceso al servicio de creacion de identificadores de ejecucion de escenarios. Esto evitara
que se pueda utilizar maliciosamente la definiciéon de un escenario de prueba existente. El
acceso de usuarios externos es posible restringirlo cambiando la configuracion del firewall
para que solo se pueda ejecutar ese servicio desde dentro de la intranet. Dependiendo del
dominio de la aplicacion y de la infraestructura es posible que se deba exponer el servicio
a internet, en este caso y también a modo de auditoria, puede ser necesario requerir datos

de autenticaciéon en la ejecucion del servicio.

2. Codificacion y creacion de los escenarios de prueba. Dejar abierto el acceso a esta funcionali-
dad puede permitir que se manipule la comunicacion y la logica interna de los servicios. Por
ejemplo: retornando una respuesta predefinida para un servicio que realice una validacion

de seguridad en la aplicaciéon productiva.

El acceso, creacion y modificacion de los escenarios de prueba en su repositorio se debe exponer
a través de servicios. Estos servicios se pueden securizar de la misma forma que se aseguro el

servicio de creacion de identificadores de ejecucion.
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Se invoca
a un servicio

{Pertenece
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NO
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Ficura 4.10: Flujo de una invocacién a un servicio.
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Ficura 4.11: Separacion de componentes dentro del flujo.

4.6. Conclusiones del capitulo

A lo largo del Capitulo 4 se presento el framework TestIA, que provee al equipo de automatizacion

de las herramientas necesarias para poder realizar las automatizaciones de las pruebas incluso
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antes de que comience el desarrollo de la funcionalidad que se quiere probar.

El framework utiliza los componentes de infraestructura existentes para rutear las invocaciones
HTTP, esto hace que para su implementacién no se requieran grandes cambios en la arquitectura.
Se requiere instalar el componente web del framework que analiza el valor del header HTTP (el
cual identifica la ejecucion del escenario de prueba) y realiza la accién previamente configurada

para ese servicio.

Luego se presentaron las estructuras de datos minimas que se requieren para representar un
escenario de prueba, un servicio y una ejecucion. También se explicé como se ejecuta un escenario
de prueba dentro del framework y como se relacionan los componente de la arquitectura en cada

etapa de la ejecucion.

Por ultimo, se mencionan puntos a tener en cuenta y posibles soluciones para que la implemen-

taciéon del framework no deje abierta la posibilidad de un ataque a la seguridad del sistema.



Capitulo 5

Implementacién en Despegar.com

5.1. Contexto del problema

Despegar.com es una agencia de turismo online en constante crecimiento con presencia en 21
paises, la mayoria de ellos en Latinoamérica. Al desarrollar su negocio a través de Internet, es
muy importante que la plataforma tecnologica acompaie la creciente demanda del negocio. Para
lograr este objetivo, la empresa implementd una arquitectura orientada a servicios que consta de

los siguientes componentes:

= Un ESB que es responsable, principalmente, de rutear el trafico entre aplicaciones y servi-

cios.

= Servicios que ofrecen funcionalidades concretas y pueden ser implementados por equipos

de desarrollo y en lenguajes de programacion diferentes.

= Aplicaciones que consumen y orquestan los servicios con el fin de cumplir con los objetivo

del negocio.

Si bien las implementaciones son diferentes, todos los servicios se consumen utilizando HTTP

como protocolo de red.

La cantidad de equipos involucrados en cada requerimiento de negocio y la diversidad de tecnolo-
gias utilizadas plantean un desafio importante por mantener la calidad de las implementaciones
sin generar retrasos en las puestas en produccién de las mismas. Con el fin de superar ese desafio,
Despegar.com eligio automatizar las pruebas por sobre realizar pruebas manuales. De esta forma,
ante cada puesta en produccion de una nueva funcionalidad, se ejecutan automaticamente todas
las pruebas de regresion para garantizar el buen funcionamiento de lo que previamente funcionaba

correctamente y, ademas, se agregan las pruebas de la nueva funcionalidad desarrollada.

En este contexto, los equipos responsables de desarrollar las automatizaciones de las pruebas

(equipo de QA) enfrentan dos problemas:

33
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if (nro_tarjeta == 1111111111111111) {
//la tarjeta es fraudulenta

}

if (nro_tarjeta == 2222222222222222) {
// la tarjeta no tiene limite disponible

}

if (request.header[’X-Fail-Search’]) {
// no devolver resultados

}

Ficura 5.1: Fragmentos de c6digo usualmente encontrados en funcionalidades que requieren
pruebas complejas

= No pueden comenzar el desarrollo de las automatizaciones mientras el desarrollo de la
funcionalidad no se encuentre avanzado y subido a algin ambiente de prueba. Lo cual
conlleva que el equipo esté ocioso durante ese tiempo, corriendo el riesgo de retrasar la

subida a produccion.

= Existen casos de prueba que requieren simular errores o determinadas respuestas de los
servicios que se consumen. Por ejemplo: el rechazo de una tarjeta por limite insuficiente,

tarjetas fraudulentas, devoluciones sobre cobros que deben existir previamente, etc.

El primer punto se resolvié consensuando con el equipo de desarrollo que lo primero a diseniar son
las interfaces de los servicios y, mediante un desarrollo rapido, se suben al ambiente de prueba
servicios que cumplen dichas interfaces, pero devuelven siempre las mismas respuestas. Eso le
da algo con lo cual avanzar al equipo de QA mientras se avanza con la implementacion de la

funcionalidad.

El segundo problema, se resolvi6 acordando con el equipo de desarrollo determinados datos
ficticios, headers, etc que modifican el comportamiento de los servicios para simular los distintos

Casos.

Algunos ejemplos:

= Si la tarjeta ingresada en la compra es igual 1111111111111111, el sistema lo toma como

una tarjeta fraudulenta.

= Si la tarjeta ingresada en la compra es igual a 2222222222222222 el sistema lo toma como

una tarjeta sin limite.

= Si el servicio de busqueda recibe un determinado header, devuelve o no resultados.

El framework propuesto pretende mejorar estas soluciones para que no exista en el cédigo fuente
de la funcionalidad partes que sélo aplican para casos de prueba. En los ejemplos anteriores, en
algun lugar del codigo fuente es inevitable encontrar los fragmentos de codigo ilustrados en la

Figura 5.1.

Ademaés, con la implementacion del framework se busca que el equipo de QA logre tener inde-

pendencia del equipo de desarrollo durante la automatizacion de las pruebas.
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5.2. Implementacion

Se realiz6 una implementacién del framework TestIA para poder identificar el escenario de prueba

y tomar decisiones en base a ello.

Los pasos a seguir fueron:

= Se cred un repositorio de escenarios de prueba.

= Se agregd un ruteo en el ESB para que, si esta presente el header X-TestIA, redirija ese

request hacia el componente web del framework.

= Se desarrollo el componente web para que en base al valor del header X-TestIA (que contiene
el identificador de la ejecuciéon de un escenario de prueba determinado), el método HTTP
y la URL del servicio al que se esta invocando se pueda identificar el servicio y realizar la

operacion definida para el escenario de prueba que se esta ejecutando.

De esta forma, una vez que el equipo de desarrollo defini6 las interfaces de los servicios, el
equipo de QA puede configurar el caso de prueba y especificar las respuestas de cada uno de los
servicios. Esto le permite desarrollar las automatizaciones sin necesidad de esperar que el equipo

de desarrollo haya implementado funcionalidad alguna.

Por otro lado, le permite al equipo de QA probar escenarios complejos y simular respuestas de

error sin tener que depender de un desarrollo especial para las pruebas.

5.3. Ejemplo de una ejecucion

A continuacién se presentara un ejemplo de un escenario de prueba real en donde se quiere

probar el proceso de negocio mediante el cual se realiza el cobro de una compra.

Cabro et BETVICID dE . VISA @_h
Autornitice 1 Caobro
D

Formalarie de
compra desde
i sitio

Apiicacion de gestian
de resarvas

Brespegarcom

FicUurA 5.2: Descripcién del proceso de negocio de compra.
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En la Figura 5.2 se ilustra el proceso de negocio que se ejecutara a lo largo de este ejemplo. El
objetivo de las pruebas es validar que, para las diferentes combinaciones de datos de entrada de

una compra, se ejecute correctamente el proceso de negocio de cobro. Los resultados posibles

son:

= Si el cobro automético se efectiia correctamente, se debe enviar el email al cliente con su
voucher.
= Si el cobro automaético retorna un error, el cobro se debe procesar de forma manual.

Para automatizar estas pruebas se definieron dos escenarios de prueba dentro del repositorio.

Sus estructuras estan descriptas en la Figura 5.3.

{
‘‘scenario_id”’:1,
‘“‘description’: ‘‘Si el cobro automdtico no se puede realizar porque
no tiene limite, el cobro se debe procesar de forma manual’’,
‘“‘invokations’’:
{
‘“‘service_id”’: 1,
‘‘actions’’:
[
{
‘““type’’: ‘‘MOCK”’,
“mock’’: {
“http_status’’: 409,
“http_body’’: {‘‘error_message’’: ‘‘INSUFFICIENT_LIMIT’’}
}
}
]
1
}
{

‘‘scenario_id”’: 2,
‘“‘description’: ‘‘Si el cobro automadtico se puede realizar correctamente,

se debe enviar el mail al cliente con el voucher.’’,
‘‘invokations’’:
{
‘“‘service_id’: 1,
‘‘actions’’:
[
{
‘““type’’: ‘‘VALIDATION’,
‘“‘expression’’: ‘‘http_status == 200’

}

H

Ficura 5.3: Escenarios de prueba utilizados en este ejemplo.

Ambos escenarios de prueba hacen referencia al service id 1, el cual corresponde a un servicio

con la estructura que se puede observar en la Figura 5.4.
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{
‘““‘service_id’’: 1,
‘‘service_name’’: ‘‘Servicio de cobro’’,
‘‘service_url_pattern’’: ‘‘/collection-service/.*’’,
‘‘service_method’’: ¢‘POST”’,

}

F1cura 5.4: Representaciéon de un servicio dentro del repositorio

Paso 1: Para comenzar la ejecuciéon del escenario de prueba, el robot crea una ejecucién del
escenario en el repositorio, tal como se observa en la Figura 5.5, invocando un servicio provisto
por el componente web de TestIA. La respuesta de esta invocacion contiene un identificador que

luego sera utilizado durante el resto de la ejecucion.

POST /scenariosfifexacutions
| host: testia.despegarcom

Components
Yifelr da
Teztlh

ROBOT

HTTR3.]1 290 0K
Cartent-Fype: applicationfjsan

{"execution id""al2s23"]

Ficura 5.5: El robot obtiene un identificador para la ejecucién del escenario.

Paso 2: El robot completa el formulario e invoca el servicio de Compra injectando el header

X-TestIA con el valor recibido en el paso anterior (ver Figura 5.6).

POST jpurchases

hest: despegarcom

w-testia: alis23
content-type: appiication/json

{passengers:(..l...}
. Enterprise Componenta
ROBOY Sarvice Vilelr de
Bus Testih

Ficura 5.6: El robot invoca el servicio de compra.

Paso 3: La invocacion pasa por el ESB que, al detectar el header X-TestIA, la redirige al com-
ponente web del framework. Este ultimo, recupera la configuracion del escenario del repositorio
a partir del identificador de ejecucion recibido como valor del header HTTP. Este paso esta

ilustrado en la Figura 5.7.

Paso 4: Dado que el servicio de compra no aparece dentro de las invocaciones a interceptar
por el framework, el componente web agrega el header X-From-TestIA y vuelve a invocar el
servicio a través del ESB. Este header HT'TP evita que el ESB vuelva a redirigir la invocaciéon

al componente web (ver Figura 5.8).
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LCompotiente
T O —— ~ .
Testis S

Figura 5.7: El componente web recupera la configuracién del escenario de prueba.

POST fpurchases | FOST /purchases

hest: despregancom hest: despegarcom

®-testia: 312523 x-testia alissd
x-from-testia: true content-type: application)jsen
content-type: application/json

{passengers:].3..}

{nassengersi...]...}
Componente Enterprise de Gestitn
Web de Service de Reservas
Te=tih B

HTTR3.1 200 OK
CantentType; applicationfjson

{"purchase_id":"123456788"}

Ficura 5.8: El componente web deja pasar la invocacién que no pertenece al escenario de
prueba en ejecucion.

Paso 5: La aplicacion de gestion de reservas invoca al servicio de cobro a través del ESB,
manteniendo el header X-TestIA que recibi6. E1 ESB detecta el header HTTP y lo redirige al
componente web del framework. Debido a que la URL del servicio de cobro coincide con la
expresion regular del servicio con id 1 que esta en la configuracion del escenario de prueba que
se esta ejecutando, éste realiza las acciones que corresponden. En caso de que se trate de la
ejecucion del escenario con id 1, retornara una respuesta de error. En caso de que se trate de la
ejecucion del escenario con id 2, invocara al servicio y luego de recibir la respuesta validara que

el codigo de respuesta HTTP sea igual a 200.

Paso 6: El robot contrasta el resultado del proceso de negocio con los resultados de las valida-
ciones y las acciones del componente web que fueron quedando registradas en el repositorio de

resultados.
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5.4. Conclusiones del capitulo

Con la implementaciéon del framework el equipo de QA obtuvo dos beneficios importantes:

= Independencia en las pruebas ya que no dependen de que la implementacién de los servicios

tenga en cuenta casos especiales complejos para determinados escenarios.

= Velocidad de desarrollo, porque no es necesario esperar a que el equipo de desarrollo tenga

publicadas las interfaces en los ambientes de prueba.

TaABLA 5.1: Antes y después de TestIA en Despegar.com

ciones se determina por el resul-
tado final de las pruebas. No es
posible evaluar resultados inter-
nos para verificar como se llega a
ese resultado final.

Caracteristica Antes de TestIA Después de TestIA
Tiempo El equipo de automatizacién de- | El equipo de automatizaciéon
be esperar a que la funcionalidad | puede comenzar el desarrollo una
esté terminada e instalada en al- | vez disenadas las interfaces de los
gin ambiente de prueba para po- | servicios.
der comenzar con las pruebas.
Auditoria El resultado de las automatiza- | Se pueden agregar validaciones a

las respuestas de aquellas invoca-
ciones a servicios que pasen por
el ESB y contengan el identifica-
dor de la ejecucion del escenario
de prueba.

Dependencia de la
implementacion

Es necesario alterar el funciona-
miento normal de la implementa-
cibn para generar los contextos
en los que se ejecutara la auto-
matizacion. Por ejemplo: simular
que se realizé un cobro.

Al poder predefinir las respuestas
de los servicios, es posible simu-
lar respuestas de los servicios pa-
ra generar diferentes escenarios
de prueba sin alterar la imple-
mentacion de la funcionalidad.
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Puntos de extension

En este capitulo se describen las lineas futuras de trabajo que se desprenden o tienen relacién
con los conceptos presentados en esta tesis. Estos temas exceden de momento el alcance de este
trabajo, pero son complementos que enriqueceran los lineamientos presentados. Es ttil poder

avanzar en estos temas para potenciar el desarrollo futuro del framework propuesto.

6.1. Carga de la configuracion los escenarios de prueba

En esta primera version del framework, no se profundiz6 sobre la carga de nuevos escenarios de
prueba y la modificacién de la configuracién de los escenarios existentes. Insertar y configurar

los escenarios de prueba directamente en el repositorio puede implicar un alto costo en tiempo.

Para resolver esto, se propone buscar la forma de crear y configurar escenarios de prueba en el
repositorio con el fin de reducir los tiempos necesarios para preparar el entorno para ejecutar las

automatizaciones.

6.2. Implementar el framework para otros protocolos de red

Si bien esta tesina se centr6 en la implementacion del framework sobre el protocolo HTTP, se
deja abierta la posibilidad de que se implemente también en otros protocolos de comunicacién

que permitan transmitir metadatos.

Por ejemplo, en el caso de SOAP, es posible aplicar la misma metodologia planteada en esta
tesina utilizando un campo en el encabezado del mensaje SOAP definido en el secciéon 2.4 de

esta tesis.
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6.3. Analisis de datos de respuesta binarios

A lo largo de esta tesina se implementaron ejemplos donde el cuerpo del mensaje es de texto plano.
Queda pendiente profundizar el analisis de las respuestas y la ejecucion de posibles validaciones

sobre servicios que reciban y retornen datos en formato binario.
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Conclusion

En este trabajo se desarrollé6 un marco tedrico con los lineamientos necesarios para implementar
una solucién que permite realizar pruebas de integracién automatizadas utilizando una o més de

las siguientes funcionalidades:

= Definir escenarios de prueba que pueden involucrar a dos o més servicios.
= Validar el orden en que se invocan los servicios.

= Validar que la respuesta del servicio invocado sea la esperada.

Interceptar y devolver una respuesta, simulando la ejecucién del servicio invocado.

Como validacion del marco teérico desarrollado, se implement6 un framework que permite me-
jorar la velocidad de la automatizacion de las pruebas en una arquitectura orientada a servicios
independizando las pruebas de la implementacién de la funcionalidad. El camino elegido para in-
dependizar las pruebas de la implementacion fue apoyarse en los componentes de infraestructura

y en los protocolos de red de capa de aplicacion utilizados.

Ademas, se aplico dicho framework en una arquitectura orientada a servicios que utiliza HTTP
como protocolo de comunicacién. Los resultados obtenidos luego de esta implementacién fueron

muy satisfactorios generando los siguientes beneficios:

= Se logr6 una alta independencia entre la automatizacion de las pruebas y la implementacion
de la funcionalidad. Es decir, no se requiere de ningtun codigo fuente especial en la imple-

mentacion de la funcionalidad para poder automatizar escenarios de prueba complejos.

= Esta independencia es la que permite al equipo de automatizacién comenzar con la misma

sin necesidad de esperar al equipo de desarrollo.

Adicionalmente, el framework obliga al equipo de automatizacion a conocer como se comunica el
modulo que se esta probando con el resto de los médulos involucrados en el escenario de prueba.

Esto permite que ante un error, se pueda informar con mayor detalle al equipo de desarrollo
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cual fue causa del problema o, al menos, describir y analizar con mayor detalle la ejecucion del

escenario de prueba.
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