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Ciberseguridad: un 
tema de importancia 
creciente
Hugo Scolnik es Doctor en Matemática y 
se especializa en temas relacionados a la 
seguridad informática.

Este número de Bit&Byte señala 
una serie de temas que son con-
siderados relevantes en el futuro 
inmediato, entre ellos Cibersegu-
ridad. ¿Podría dar las razones por 
las cuales Usted está de acuer-
do (o no) con la importancia del 
mismo? En general de la lista de 
temas que se mencionan en este 
número, ¿cuál considera más críti-
co para la formación de profesio-
nales en Argentina?

El tema de la educación técnica-
científica de alto nivel, en vez de las 
trivialidades marketineras que aparecen 
en lugares varios con cursos cortos y 
niveles deplorables.

En su libro “Qué es la seguridad 
informática”, Usted hace referen-
cia a como todos los dispositivos 
digitales que se usan de forma 
cotidiana pueden ser vulnerables 
frente a un hackeo.  ¿Qué debería 
hacer un usuario para tratar de 
estar lo más protegido posible?

Mantener todos los programas 
actualizados, empezando por el sistema 
operativo. Usar un firewall, un antivirus 
y antimalware reconocidos, generar 
claves muy complejas mediante un 
password manager, verificar que cuando 
hace, por ejemplo operaciones con un 
home banking se use el protocolo https. 
También al hacer compras por la web 
chequear que el sitio al que se conecta 
tenga un certificado digital válido. No 
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poner todos los huevos en la misma 
canasta. Tener mucho cuidado con los 
dispositivos conectados a la web como 
cámaras de vigilancia que son puertas 
abiertas para hackear las redes wifi.

En este mismo sentido, ¿qué se 
hace desde la Informática para 
desarrollar hardware y software 
menos permeables a ataques?

Desde ya que se hace mucho, pero 
curiosamente es usual ver que los 
programadores no saben lo que es 
desarrollar código seguro.

El sistema financiero invierte mu-
cho tiempo y dinero en seguridad. 
¿Esto ya está sucediendo en otro 
tipo de empresas o aún no se asu-
me la importancia del problema? 

El sistema bancario efectivamente 
invierte bastante en seguridad, sobre 
todo porque debe cumplir con las 
normativas del Banco Central. Hay 
empresas que se toman bastante en 
serio el tema, pero otras lo ignoran casi 
completamente.
De todos modos en la Argentina se 
invierte en seguridad un porcentaje 
bajísimo comparado con lo que es 
normal en los países industrializados, 
pero va en aumento. 

Usted ha afirmado que la de-
manda es mayor a la cantidad de 
profesionales que puedan abor-
dar con capacidad el tema de la 

ciberseguridad. ¿A qué se debe?

Me refería a la seguridad informática 
(la ciberseguridad es una parte de ella). 
Se debe a que las empresas demandan 
cada vez más profesionales.
¿Cuál es la situación de la Argenti-
na en comparación a otros países 
en relación a la seguridad infor-
mática?

Es comparable, o sea que es tan débil 
como en casi todo el mundo.

Se menciona permanentemente 
que en las “guerras” del futuro 
(incluso algunas actuales) el 
ataque informático puede ser más 
destructivo que el de las armas 
convencionales. ¿Cuál es su opi-
nión al respecto?  ¿En este campo 
la Argentina tiene una estrategia 
de ciberdefensa/ataque?  

No entiendo lo de las “guerras del futuro” 
pues ya hubo y hay ataques entre países. 
Hay todo tipo de ataques entre países 
como USA, Corea del Norte, Rusia, 
China, etc. Basta leer los medios, por 
ejemplo https://www.bbc.com/mundo/
noticias /2015/10/151007_iwonder_
finde_tecnologia_virus_stuxnet
¿Estrategia argentina? Iniciativas varias, 
esencialmente no coordinadas que 
impiden lograr un plan efectivo

La Ciberseguridad en el contexto del 
Proyecto Internet del Futuro: ciudades 
digitales inclusivas, innovadoras y sustentables, IoT, 
ciberseguridad y espacios de aprendizajes del futuro 
de la Facultad de Informática 

El equipo de docentes-investigadores 
y becarios en Ciberseguridad del 
Laboratorio de Investigación en Nuevas 
Tecnologías Informáticas (LINTI) de la 
Facultad de Informática, abarca diversas 
líneas de I+D+i vinculadas a la seguridad 
y privacidad de la información. 
La Ciberseguridad como línea del LINTI 
fue redefinida a partir de enero del 2006 
con el proyecto EELA de la Unión Europea 
(E-science grid facility for Europe and 
Latin America). Cabe señalar que el 
proyecto EELA tuvo continuidad con los 
proyectos EELA-2 y GISELA también de 
la Unión Europa y con la participación 
del laboratorio como integrante de 
TAGPMA e IGTF (certificados digitales 
para E-ciencia).
Esta situación fue central para la 
integración y la participación en redes y 
competencias de ciberseguridad a nivel 
internacional. El universo digital evoluciona 
muy rápidamente y en un mundo 
globalizado donde todos los recursos 
están a un click de distancia es central 
tener información certera y de fuentes 
acreditadas.  Participar de estos foros en 
forma activa no sólo brinda la posibilidad 
de contar con la última información sino 
también ser referentes de lo que pasa en 
ciberseguridad en la región.
Una actividad de formación de base, 

de recolección de información y 
puesta en acción de lo aprendido, se 
relaciona con la participación activa 
de los investigadores del LINTI en el 
Centro de Respuestas de Incidentes 
de Seguridad (CSIRT) académico de 
la Universidad Nacional de La Plata 
(CERTUNLP). El objetivo de esta iniciativa 
es prevenir, detectar, gestionar, mitigar 
e investigar problemas e incidentes de 
seguridad mediante la coordinación 
de acciones destinadas a la protección 
de los usuarios y los servicios de la red 
informática de la UNLP.

En este aspecto,  la investigación de 
incidentes de seguridad y el desarrollo de 
herramientas y mecanismos adecuados 
para detectar y prevenir situaciones que 
afecten la seguridad de la información 
de los usuarios, las redes y los servicios 
de la UNLP,  constituyen un propósito 
clave para los investigadores del LINTI.

Asimismo, integrantes de este equipo 
han participado en numerosas 
competencias de ciberseguridad 
tanto del tipo CTF-Capture The Flag, 
de modalidad ataque/defensa. Estas 
competencias constituyen “retos de 
seguridad”. Cabe destacar que desde 
el año 2005 el equipo participó en 

competencias CIPHER, UCSB iCTF, 
Ekoparty, OEA, Da.Op3n, RuCTF, INCIBE 
y otras. En este sentido, logró el primer 
puesto en CyberEx 2015 y organizado por 
la OEA, INCIBE y Renfe en competencia 
tipo CTF. Finalmente, en competencia 
individual en el CTF CyberCamp 2017 un 
integrante del equipo clasificó entre los 
5 mejores extranjeros de un total de 40 
participantes.
La excelencia del equipo de 
ciberseguridad, que además de 
investigación y docencia, dirige y coordina 
Proyectos de Extensión destinados a la 
comunidad con el fin de concientizar 
sobre el uso seguro de Internet, se puso 
de manifiesto cuando en el año 2014 la 
Internacional Telecommunication Union 
(ITU), el organismo especializado de las 
Naciones Unidas para las Tecnologías de 
la Información y la Comunicación (TIC),
seleccionó a la UNLP como Centro de 
Excelencia (CoE) para la Región de las 
Américas en la esfera de ciberseguridad. 

Cyberdrill: Ciberseguridad desde el Río 
de La Plata.

El equipo de ciberseguridad del LINTI 
fue promotor del Primer Cyberdrill 
realizado por el ITU en nuestro país, 
denominado: Ciberseguridad desde el 
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Río de La Plata que fue organizado por 
la ITU con la colaboración del Ministerio 
de Modernización de la Nación y del 
Senado de la Provincia de Buenos Aires y 
que además contó con el auspicio de la 
Cámara Argentina de Internet (CABASE) e 
INNOVA-RED.  La UNLP fue la sede.
El evento de una semana de duración, 
trata de escenarios de simulación de 
respuesta ante diversos escenarios de 
ataques informáticos e incluyó varias 
sesiones para intercambiar experiencias 
y propuestas acerca de la ciberseguridad.  
Los entrenamientos y simulaciones 
fueron liderados por expertos destacados 
de la comunidad internacional  y los 
asistentes participaron en diferentes 
ejercicios técnicos. También tuvieron 
la posibilidad de asistir al 6to. 
Cybersecurity ALERT (Applied Learning 
for Emergency Teams).
Contó, asimismo, con el auspicio 
del CIN y participaron las siguientes 
universidades: Buenos Aires, Córdoba, 
Cuyo, Entre Ríos, La Plata, Luján, 
Misiones, Río Negro, Rosario, Tucumán, 
del Litoral, del Nordeste, del Noroeste de 
la Provincia de Buenos Aires, del Sur y la 
Universidad Tecnológica Nacional - UTN 
FRLP. También participaron integrantes 
de la Escuela Superior Técnica “Manuel 
N. Savio”, de la Facultad del Ejército, de 
la Universidad de la Defensa Nacional, 
del Instituto Universitario Gendarmería 
Nacional – IUGNA y de la University of 
The Bahamas.

Seguridad e Internet de las Cosas

La iniciativa de Internet de las Cosas 
del LINTI articuló con el equipo de 
ciberseguridad para una línea de trabajo 
en Ciberseguridad de IoT. En este marco 
se firmó un MoU con el ICANN y un equipo 
de trabajo integrado por investigadores 
del LINTI y profesionales del CeSPI 
trabajó en la primera implementación 
de registros OX sobre una extensión de 
los tipos RR del DNS (previamente DOA 
sobre DNS) para un dispositivo IoT. En 
forma conjunta  se llevó a cabo la puesta 
en funcionamiento de los servidores e 
infraestructura necesaria para utilizar 
estos registros DNS como parte del 
proceso de actualización del firmware 
de dichos dispositivos.

En la actualidad, se continúa esta 
experiencia a través de la incorporación 
de mejoras de seguridad mediante la 
posibilidad de utilizar DNSsec. También, 
a través del uso seguro de registros 
OX en dispositivos IoT por la utilización 
de protocolos de red seguros y otras 
posibles medidas que tiendan a mejorar 
la robustez del sistema. Cabe señalar 
que esta investigación se integra en el 
plan doctoral de uno de los miembros del 
grupo de trabajo. 
Esta línea de trabajo abrió la puerta 
para la cooperación internacional con 
universidades de África y empresas 
PYME de Argentina

Blockchain: una nueva 
tecnología y su impacto 
en las aplicaciones 
Anselmo Abadía y Santiago Urrizola son graduados de la 
Facultad de Informática y desarrollan sus actividades profe-
sionales en la empresa platense Flux IT.
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Blockchain parece ser una nueva 
tecnología con fuerte crecimiento. 
¿Podría definirnos conceptual-
mente de qué se trata y cuál es su 
potencialidad?

Blockchain es un concepto que creció 
con Bitcoin pero va mucho más allá de 
las criptomonedas en sí. 
Es similar a una BD distribuida en donde su 
estructura de datos consta de un conjunto 
de bloques que se van enlazando entre 
sí de manera lineal. Cada bloque que se 
anida se vuelve inmutable y ésta es una de 
las características que hacen a Blockchain 
un mecanismo muy seguro.
Además, rompe con el concepto de que 
para guardar información sensible que 
no queremos que se altere, deberemos 
centralizar y aislar al servidor lo más posible. 
Con Blockchain pasa todo lo contrario, 
vamos a distribuir los bloques todo lo que 
podamos para asegurar la integridad de 
los datos en base a algoritmos de consenso 
que determinan qué información es real y 
cuál es adulterada. Cuanto más replicado 

esté un bloque, más sencillo es detectar 
cuál fue adulterado.
Su potencialidad es enorme, porque el 
negocio requiere mantener trazabilidad 
y principalmente transparencia. Por eso 
el concepto de blockchain viene como 
anillo al dedo.


