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Abstract. La gestion de la calidad, la medicion y evaluacion, el monitorio, la
optimizacion de la QoS / QoE de los servicios moviles en sus diversos aspectos,
es un problema actual. Este trabajo explora y analiza la integracion de QoS y
QoE movil en contratos, que permitan especificar las necesidades y/o
preferencias de los usuarios de las aplicaciones y a la vez puedan ser ejecutados
en los dispositivos. Para ello presentamos mecanismos para la especificacion e
implementaciéon de los contratos y la composiciéon de los mismos con las
aplicaciones moviles. En particular se cubre la plataforma Android.
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1 Introduccion

Los dispositivos moviles se vuelven cada vez mas populares y potentes, esto se debe a
multiples factores, entre ellos la capacidad de ejecutar aplicaciones de contenidos
multimediales y por otro lado, a partir del avance de las tecnologias de redes
inaldmbricas de banda ancha, lo que también ha sido denominado como multimedia
movil.

Sin embargo, las aplicaciones y/o servicios moviles estan expuestos a diversos y
multiples factores que afectan no solo su desempefio (calidad de servicio — QoS), sino
también la satisfaccion del usuario final (calidad de experiencia - QoE). Ante un
inaceptable desempefio en la ejecucion de las aplicaciones méviles y una experiencia
no satisfactoria del usuario, resulta comiin que no se utilicen o se abandonen las
aplicaciones. Algunos factores ampliamente reconocidos como causantes de los
problemas de desempefio se encuentran, canales fisicos poco fiables y con ancho de
banda limitado, movilidad de nodos, enrutamiento, limitaciones de recursos (la CPU,
la bateria y memoria de los dispositivos, tamafio de pantalla y métodos de entrada),
métricas de evaluacion, condiciones climaticas [1][2][3].

En este escenario, sumamente heterogéneo y cambiante, una de las areas de mayor
interés entre la comunidad cientifica, las prestadoras de servicios, los desarrolladores
de aplicaciones moviles y los usuarios, es la calidad. La gestion de la calidad, la
medicion y evaluacion, el monitorio, la optimizacion de la QoS / QoE de los servicios
moviles en sus diversos aspectos, es un problema actual.
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La literatura y la industria han hecho distinciones entre QoS y QoE, no obstante, se
proponen enfoques de tratamiento mas integrales [4][S][6][7] que desde la hipdtesis
de que una QoS degradada generard un QoE inaceptable, admiten sus estrechas
relaciones causales, ya que la QoS ofrece la infraestructura subyacente de base para la
medicion de QoE, es asi que la QoS define las caracteristicas no funcionales de un
sistema, afectando la calidad percibida de los resultados.

Una visiéon mas amplia de QoS, la determina como el conjunto de aspectos no
funcionales del sistema que determinan el nivel de satisfaccion de los usuarios de la
funcionalidad ellos proveen [8], con el fin de cumplir con el objetivo general de
obtener niveles de QoS que coincidan con las necesidades de los usuarios y asi
impacten en la QoE. Esta forma de entender la QoS implica una traduccion de nivel
superior de los requisitos de QoS a nivel de usuario a los requisitos de QoS de nivel
inferior.

En esta perspectiva entran a jugar mayor cantidad de factores, propiedades,
métricas, parametros e indicadores, que atraviesan varias de capas del ecosistema
movil. Esta necesidad se convierte en una tendencia por definir mecanismos para
permitir que las aplicaciones declaren sus necesidades en términos de QoE (objetivo),
resultando coherente con los requisitos 5G expresados por NGMN Alliance en [9],
que afirma que el proximo sistema 5G debe ser consciente de los usuarios finales y las
necesidades de QoE de las aplicaciones, midiéndolas donde se percibe (es decir, en
los dispositivos) [10].

Este trabajo explora y analiza la integracion de QoS y QoE movil en contratos, que
permitan especificar las necesidades y/o preferencias de los usuarios de las
aplicaciones y a la vez puedan ser ejecutados en los dispositivos. Para ello
presentamos mecanismos para la especificacion e implementaciéon de los contratos y
la composicion de los mismos con las aplicaciones moviles. En particular se cubre la
plataforma Android.

2 QoS y QoE Mévil

Los antecedentes de gestion de la calidad, remiten casi univocamente a la QoS,
ambito en el cual se definen con mayor precision funciones, fases, elementos y
componentes. La gestion de QoS se puede considerar como un area especializada de
la administracion de sistemas distribuidos, y refiere a la supervision y el control
necesarios para garantizar que se alcancen y se mantengan las propiedades de calidad
de servicio deseadas, que se aplica tanto a las interacciones continuas de los medios
como a las interacciones discretas [11]. En el contexto de la computacion movil, la
Gestion de la QoS se refiere al conjunto de actividades dedicadas a la vigilancia y
control de los recursos involucrados en la provision de un nivel de QoS adecuado. La
Gestion de QoS es una tarea global en el sentido de que tiene en cuenta todo tipo de
recursos que soportan el servicio (s) proporcionado (s) por un sistema: recursos de
red, recursos del sistema, recursos de middleware, aplicaciones, etc., con el fin de
cumplir con el objetivo general de obtener niveles de QoS que coincidan con las
necesidades de los usuarios. Esta forma de entender la QoS se conoce como “end-to-
end QoS” e implica una traduccion de nivel superior de los requisitos de QoS a nivel
de usuario a los requisitos de QoS de nivel inferior [8].
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Los diversos aspectos de la interaccion y los tipos de garantias requeridos, deben
sintetizarse en una especificacion de requisitos y en las relaciones de compensacion
para permitir la gestion de la QoS entregada [12], estas especificaciones a menudo
constituyen “contratos”. La gestion de QoS se suele dividir en funciones o fases, entre
las cuales basicamente se distinguen dos fases o tipos de funciones: estaticas
(definicion del contrato que consiste en la especificacion de requerimientos,
capacidades, indicadores, parametros, de cardcter principalmente cuantitativos,
especificacion de las reglas de negociacion/re-negociacion: acciones que se ejecutaran
ante diversas circunstancias, y reserva de recursos en los casos que se requiera) y
dinamicas (los aspectos dinamicos de la gestion de la calidad de servicio responden al
cambio dentro del entorno, permitiendo que un contrato se cumpla de forma
continua). Las funciones estaticas, aplicadas al inicio de una interaccion, y funciones
dinamicas, aplicadas segun sea necesario durante una interaccion (sesion u ejecucion
del sistema).

En cuanto a la QoE, no existe un andamiaje de “gestion” como conjunto de
funciones, sino a tareas centradas en la evaluacién, monitorio y/o prediccion,
basandose en métricas objetivas y/o subjetivas. Existen varios métodos para
cuantificar las métricas subjetivas [13][14][15][16]. Las métricas subjetivas se
encuentran relacionadas a la opinion del usuario, evaluando la calidad de la aplicacion
0 servicio a partir de su experiencia con la aplicacion [15], dependiendo de factores
subjetivos como el contexto y expectativas del usuario sobre la aplicacion. En
general, las métricas subjetivas se basan en la realizacion de encuestas y cuestionarios
a los usuarios para la obtencion de informacién, presentando la dificultad de ser
costosas en tiempo y dinero [4][17].

Con respecto a las métricas objetivas se destaca su caracter sistemdtico, exacto y
repetible, y refieren a distintas propiedades como, el tiempo de presentacion de los
datos, que mide el tiempo transcurrido entre la accioén del usuario y la respuesta de la
aplicacion, el consumo de los datos moviles, consumo de energia, interfaz de usuario
y presentacion del contenido [15]. Varios estudios analizan la QoE en estrecha
relacion con la QoS, en tanto que una degradacion en la QoS provoca una inaceptable
QoE. Parametros de QoS como retardo, inestabilidad, tasa de pérdida, tasa de error,
ancho de banda y tasa de éxito de la sefial se usan para determinar el valor de la QoE,
dependiendo unicamente del calculo de la QoS [7]. La QoS se compone de un
conjunto de métricas relacionadas a los parametros de rendimiento de la red que
representan un impacto en la QoE. La cantidad de datos que se recibe del servicio
como respuesta, el tiempo transcurrido entre el envio y la recepcion de los datos y la
pérdida de informacion, son algunas de las métricas asociadas a la QoS [4].

3 Integrando QoS y QoE en contratos

En esta Seccidon se presenta el enfoque para la gestion de calidad, a partir de la
integracion de QoS y QoE en contratos. La misma cubre las fases estatica y dinamica
de la gestion.
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3.1 Definicion de Contratos de Calidad

La definicién del contrato, estara supedita al concepto subyacente de enfoque de
calidad que se pretende administrar. La Figura 1, representa el enfoque adoptado. La
calidad como un todo (parte izquierda), que a la vez reconoce como partes
componentes, la QoS y la QoE, cada una de estas propone sus propias propiedades de
analisis (parte derecha).
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Fig.1: Enfoque de Gestion de Calidad

Asi en términos generales y genéricos (Fig.2), un contrato es una lista o conjunto
de tuplas, cada tupla establece una relacion entre una propiedad de calidad (QoS o
QoE) requerida y una accion a realizar si la propiedad no se cumple. Una propiedad
requerida, y un valor (un valor especifico o en un rango) que se define estaticamente
pero se controla dindmicamente.

MPropiedades = {latencia, jitter, paquetes perdidos, conexion,
consumo_memoria, consumo_bateria, consumo_CPU,
nivel brillo, nivel luz, intensidad sefal,

latencia percibida, calidad audio, calidad video,..}

MAcciones = {no_accion, monitorear, controlar flujo, almacenar datos,
restringir calidad, reservar recurso, reasignar recurso,
enviar advertencia, suspender act, abortar otras act}

MContrato = {(p, a): p € MPropiedades y a € MAcciones}

Una lista posible de acciones a realizar se han tomado de [18], ninguna accion,
monitorear la QoS/QoE lograda, controlar el flujo de informacion, actuar para
restringir la QoS/QoE lograda, reservar o reasignar recursos, advertencia de que se
estan cruzando limites o umbrales, suspender o abortar la actividad, suspender o
abortar otras actividades que compiten por los recursos.

3.2 Implementacion de Contratos
La especificacion del contrato se realiza desde una aplicacion movil instalada en el

dispositivo, la cual es independiente del resto de las aplicaciones de usuario. La
Figura 2, presenta la secuencia del proceso. Primero, debe elegirse la aplicacion sobre
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la cual se definira el contrato (2.a). El contrato es particular para la aplicacion que se
pretende controlar, en razén que distintas aplicaciones requieren distintas propiedades
(parametros y valores) y a la vez diferentes acciones. A continuacion, se selecciona
las propiedades que formara parte del contrato, para lo cual, se presenta una lista de
las mismas (2.b). A medida que el usuario selecciona las propiedades, indica la
cualidad o desempefio que debe cumplir (regular, medio, bueno) y la accion a realizar
si el valor no se logra (monitoreo, alerta informativa y alerta confirmatoria) (2.c).
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Fig. 3. App ContractGenerator.

La especificacion de los valores de las propiedades, se realiza a partir de categorias
cualitativas, que tienen su correspondiente valor numérico asignado o un indicador,
en la Tabla 1 se presenta un subconjunto de las 11 que han sido aplicadas. Mientras
que solo un valor de propiedad puede ser asignado a una propiedad, mas de una
accion puede ser relacionada a la propiedad. En (2.d) se presenta un contrato definido
para YouTube que especifica las propiedades Latencia, Jitter y Paquetes perdidos.

Tabla 1. Propiedades, Valores cualitativos, indicadores y umbrales.

Propiedad Bueno Medio Regular
Latencia <100 ms <=200ms >200 ms
Jitter < 50ms <= 60 ms >60
Paquetes perdidos <0.001 <=0,002 >(,002
Tipo de Conexion 4G - WiFi 3G GSM
Intensidad de Sefial 40 a60 dBm 60a80dBm >80dBm
Latencia percibida por el usuario <100 ms <=200ms >200 ms
Consumo de memoria <100 um <=200 um >200

La especificacion se almacena en formato XML, la Figura 4, presenta la estructura del
contrato y una instanciacion en la que se ha especificado para una aplicacion diversas

propiedades, valores y acciones.

<?xml version="1.0" encoding="utf-8"?>
<contract app="com.google.android.youtube"
date="2018-07-02 17:19:37">

<?xml version="1.0" encoding="utf-8"?>
<contract app="com.google.android.youtube"
date="2018-07-02 17:19:37">
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<property name="ScreenBrightness |
ConnectionType |

<property name="ScreenBrightness">
<range>regular</range>

SignalStrength | Jitter | <actions>

Latency | <confirmatory/>
UserPerceivedLatency | </actions>
LightEnvironment | </property>

PacketLoss | Proximity |
MemoryConsumption |

<property name="Latency">
<range>middle</range>

CPUConsumption "> <actions>
<range> regular | middle | bad </range> <monitoring/>
<actions> </actions>
<monitoring/> </property>
<informative/> <property name="Proximity">
<confirmatory/> <range>bad</range>
</actions> <actions>
</property> <monitoring/>
</contract> <informative/>
</actions>
</property>
</contract>

Fig. 4. Contrato e instanciacion.

La composicion del contrato, es el mecanismo que permite que un contrato se
aplique o ejecute durante la interaccidon del usuario con la aplicacion, es decir, permite
llevar adelante la fase dinamica de la gestion de la calidad. Para ello, se ha adoptado
un enfoque de separacion de concerns y la modularizaciéon de las tareas
correspondientes a la fase dinamica se han disefiado ¢ implementado en AspectJ[19].
Aspect] es una extension de Java que permite implementar requerimientos no
funcionales y/o de calidad, como en este caso, a partir de una serie de mecanismos
tales como pointcuts y advices y un proceso de tejido. De esta forma, un aspecto
puede interceptar eventos (por ejemplo métodos) de clases correspondientes a la
funcionalidad central de un sistema para incorporar nueva funcionalidad. En este
caso, el aspecto ContractCheck, encapsula toda la logica de la verificacion de las
propiedades y valores definidos en el contrato y la ejecucion de las acciones definidas
si corresponde (Fig. 5).

@Aspect
public class ContractCheck
@Pointcut("execution(* *.*.onCreate(..))")
public void metodo() {}
@Before(""metodo()'")
// Leer el contrato
// Para cada propiedad definida calcular el valor actual
/l Verificar valores del contrato con los valores calculados
// Ejecutar la accion si no se cumple la restriccion

Fig. 5. Aspecto ContractCheck.

Para ello, un pointcut intercepta cada vez que se crea una actividad y previamente a
partir de un aviso “before” (fragmento de cddigo que se ejecutara antes que la
creacion de la actividad se ejecute), realiza las operaciones necesarias: leer el
contrato, analizar que propiedades y valores establecidos, y comparar con el calculo
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dinamico de dichas propiedades. Para los casos que no se cumpa la especificacion, se
dispara la accion indicada. Para el calculo del valor de cada propiedad en ejecucion,
que es contrastada con los valores de las propiedades definidas en el contrato, hemos
desarrollado una biblioteca de propiedades, que implementa los diversos algoritmos.

El listado de la Figura 6 es un recorte del fichero XML generado en una de las
pruebas que hemos realizado, cuyo contrato especificaba la accion monitorear para las
propiedades latencia, latencia percibida por el usuario, tipo de conexion, etc. Se
registra la propiedad controlada, la fecha y hora del control y el valor calculado, el
cual difiere del especificado.

<property id="latencia" date="2018-07-05 20:22:15">150.0</property>

<property id="latenciaPercibidaSegundos' date="2018-07-05 20:22:15">0</property>
<property id="brilloPantalla" date="2018-07-05 20:22:42">12</property>

<property id="tipoConexion" date="2018-07-05 20:22:42">3G</property>

<property id="brilloPantalla" date="2018-07-05 20:26:47'">12</property>

<property id="tipoConexion" date="2018-07-05 20:26:47">3G</property>

<property id="latenciaPercibidaSegundos'" date="2018-07-05 20:26:47"">0</property>
<property id="brilloPantalla" date="2018-07-05 20:30:59'>12</property>

<property id="tipoConexion" date="2018-07-05 20:30:59">GSM</property>
<property id="latenciaPercibidaSegundos'" date="2018-07-05 20:31:00'"">1242</property>
<property id="brilloPantalla" date="2018-07-05 20:34:21'">12</property>

<property id="tipoConexion" date="2018-07-05 20:34:21">GSM</property>
<property id="latenciaPercibidaSegundos'" date="2018-07-05 20:34:21'">0</property>
<property id="luzEntornoLx" date="2018-07-05 20:34:21">0.0</property>

<property id="brilloPantalla" date="2018-07-05 20:35:01'">12</property>

Fig. 6. Monitoreo de un Contrato.

5. Trabajos Relacionados

A continuacion se detallan varias herramientas (librerias y/o framework) que dan
soporte a la medicion de QoS o QoE movil. Estas se centran en una de las
dimensiones, proponen propiedades limitadas y en menor medida la posibilidad de
definir acciones. Aunque algunas de estas propuestas consideran la participacion del
usuario final, el concepto de contrato no es explicito, principalmente el objetivo de la
mayoria es realizar mediciones para el analisis posterior de las dimensiones.

El trabajo de [20] propone un framework para Android para el desarrollo de
aplicaciones QoS distribuidas con capacidades de auto-reconfiguracion. Las
funcionalidades se incorporan mediante la extension de sus clases (Activities,
Services e Intens). Este framework se utiliza para desarrollar estrategias para
multiples parametros de QoS de aplicaciones. El esquema QoS adoptado define, para
cada dominio de aplicacion, los atributos y valores de calidad, asi como también
permite al usuario expresar las preferencias personales de QoS en una solicitud de
servicio. Esto posibilita que los usuarios y los proveedores de servicios sean capaces
de definir los requisitos y las propuestas del servicio a fin de llegar a un acuerdo sobre
la prestacion del mismo.

Netradar [https://www.netradar.org/] es un sistema de software para mediciones de
calidad de internet movil que soporta tanto datos moéviles como redes WiFi y los
resultados obtenidos se pueden observar en un mapa. Proporciona clientes de

761



XXIV Congreso Argentino de Ciencias de la Computacién Tandil - 8 al 12 de octubre de 2018

medicion para multiples sistemas operativos y los resultados de la medicion se
almacenan de manera centralizada. Las propiedades que se miden son, velocidad de
bajada y subida de datos, latencia e intensidad de la sefial.

Fastah Network Kit [https://getfastah.com/] es una biblioteca para Android para
llevar a cabo la estimacion de calidad de una red. Es util para aplicaciones que
requieren adaptar la experiencia y comportamiento de usuario en respuesta a
diferentes condiciones de la red (4G, 3G, 2G y WiFi). La latencia y la congestion se
miden utilizando servidores de baja latencia. La informacion se almacena en los
servidores. Para realizar la estimacion de calidad mediante la libreria se requiere
agregar como dependencia la misma a la aplicacion que se va a controlar y
configuraciones. Si se necesita un control manual sobre las mediciones, la integracion
se debe realizar ademas sobre el codigo fuente de la aplicacion movil.

Existen varias herramientas para la plataforma Android, entre ellas Speedtest.net,
nPerf, Speed Test Pro, Speedcheck, que apuntan a medir la calidad de la red, sin
embargo son muy limitadas y estan enfocadas basicamente en considerar solamente el
ancho de banda de la red, proporcionan valores absolutos sin realizar ningun tipo de
analisis desde el punto de vista de los usuarios finales. Estas herramientas son
aplicaciones que se instalan en los dispositivos moviles para monitorizar la calidad de
servicio de la conexion, experimentada en el dispositivo.

Para la medicion objetiva de la QoE en forma automatica existen diferentes
herramientas. Las herramientas Monsoon Power Monitoring y PowerTutor [15] se
basan en la medicion de métricas referentes al consumo de energia de los dispositivos
moviles. Prometheus [21] se enfoca en el uso de métricas objetivas con el fin de
estimar la QoE en aplicaciones moviles, prestando atencién en métricas asociadas al
trafico de la red como rendimiento, volimenes de datos, tasa de perdida y otras como
la intensidad de la sefial. AppInsight [22] ayuda a diagnosticar fallos de rendimiento
experimentados por sus aplicaciones, indicando las optimizaciones necesarias para
mejorar la experiencia de usuario. Analiza las app moviles interponiéndose en los
manejadores de eventos del dispositivo, teniendo en cuenta la latencia percibida por el
usuario. Applnsight se enfoca en el monitoreo analizando métricas como el porcentaje
de transferencia de datos extras y la cantidad de bytes por transmisiéon. Timecard [23]
es una herramienta para estimar la QoE a partir de los tiempos de respuesta de las
aplicaciones a los usuarios, basandose en el analisis de métricas como el tiempo
transcurrido desde que el usuario inicia la solicitud y la estimacion del tiempo que
tarda en transmitir la respuesta del servidor al cliente y procesar la respuesta en el
cliente. Panappticon [24] es una herramienta de monitoreo de eventos para Android
que permite identificar problemas de rendimiento y diagnosticar las razones del bajo
rendimiento percibido por el usuario en la realizacién de transacciones que inician por
un toque de pantalla o pulsacion de tecla y finalizan por una actualizacion de pantalla,
midiendo el intervalo de tiempo entre la accion del usuario y la respuesta mostrada
por la aplicacion. Proteus [25] es una herramienta de recopilacién de informacion
sobre el rendimiento de la red, enfocada en aplicaciones de comunicacion en tiempo
real para predecir el rendimiento futuro de la red y la ocurrencia de pérdida de
paquetes dentro de un intervalo de tiempo, analizando métricas como la tasa de
pérdida, retardo unidireccional y rendimiento. QoE Doctor [17], la cual se basa en la
medicion de métricas objetivas como la latencia percibida por el usuario, el consumo
de datos moviles y consumo de energia. Ademas cuenta con un conjunto de métricas
para aplicaciones especificas como Facebook, Youtube y navegadores. En [26] se
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describe una herramienta de evaluacion capaz de estimar la QoE en términos de MOS
para el servicio de YouTube. La misma permite mapear la QoS en QoE respecto de
las sesiones de YouTube. Ademas, analiza posibles causas que conducen a una baja
QoE y proporciona algunas sugerencias para mejorarla. En este trabajo, proponen un
procedimiento genérico para estimar la calidad percibida por el usuario final
siguiendo tres pasos: estimar o medir la QoS de la red (rendimiento, tiempo de ida y
vuelta, tasa de pérdida, etc.); convertir métricas QoS de red en métricas QoS de la
aplicacion; y mapear la QoS a la QoE del usuario final (en términos de MOS).

6. Conclusiones

En este trabajo se presenta una propuesta para integrar QoS y QoE en contratos para
aplicaciones moviles, con el objetivo de gestionar la calidad en las capas finales del
ecosistema movil. Algunas caracteristicas de nuestra propuesta son, la especificacion
de los contratos es flexible en razén que pueden incluir distintos tipos de propiedades
a controlar y acciones, se pueden realizar diversas combinaciones, atendiendo a los
diferentes contextos (aplicaciones, usuarios, dispositivos); la composicion de los
contratos con las aplicaciones con aspectos ademds de garantizar una mejor
modularizacion y evitar propiedades no deseables como el codigo invasivo, permite
un mas facil desacople de los contratos.

Este trabajo exploratorio abre varias lineas de trabajo que continuaremos,
identificar las limitaciones de los contratos, en cuanto a las propiedades y acciones
que no puedan ser controladas y/o ejecutadas desde los dispositivos; analizar e
incorporar las declaraciones de requerimientos de las aplicaciones, en la
especificacion de los contratos, resulta otra via de trabajo complementaria; estimar el
costo de la gestion de contratos, en términos de rendimiento, consumo de memoria y
energia; y por ultimo, analizar métodos de composicion alternativos a AspectJ, para
llevar la propuesta a otras plataformas moviles.
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