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ABSTRACT

La proteccién de un cargo publico se vuelve estratégica cuando de ella
depende la continuidad del sistema de gobierno como tal. Por lo que, si alguno
de los funcionarios que lo ocupan sufriera algun tipo de atentado, esto bastaria
para generar caos de todo tipo, social; politico; econdmico; institucional;
desconcierto y desconfianza generalizada; tanto mas importante, cuanto mas

alto sea el nivel que ocupe en la escala de gobierno.

Evitar que esto suceda, es la mision de hombres y mujeres que se
entrenan y preparan de manera exigente para cumplir funciones como custodia
de funcionarios. No obstante, en alguna oportunidad, circunstancias internas, o
externas que a veces escapan a su dominio, pueden llevarlos a cometer fallas,

que pongan en riesgo en mayor o menor medida, la vida del protegido.

Encontrar que tipo de causas son las que pueden afectar la proteccion,
desde la vision que tienen los protagonistas del cuidado diario de un protegido,
es la intencion de este trabajo, enfocandolo desde una perspectiva que abarque
a la inteligencia y contrainteligencia como herramientas imprescindibles para el
desenvolvimiento de estrategias de proteccion eficaz, sin dejar de lado el ambito
de la seguridad, ya que esta es el pilar que sustenta el sistema de custodia de

funcionarios.

Palabras clave

Sistema; proteccion; custodia; protegido; inteligencia; contrainteligencia;

amenazas; riesgo; prospectiva; gestion del error.



INTRODUCCION

Problematica de investigacion

La intencidn de este trabajo de investigacion, sera el aunar los
conocimientos adquiridos en la Maestria, y aplicarlos en forma constructiva
sobre el trabajo de custodia de funcionarios, relacionandolos a través del estudio
de la captura y gestion de errores que se pueden presentar en el desarrollo de la
funcién; ya que si bien en nuestro pais los servicios de proteccidon presentan un
alto grado de preparacién debido a que su entrenamiento y tacticas de accion
responden a estandares internacionales y protocolos de seguridad
preestablecidos, la realidad es que, el sistema de custodia, por distintas
circunstancias podria verse vulnerado, poniendo en riesgo a la persona que se

intenta proteger.

Ahora bien, 4si por caso, en algun momento esto sucediera?, es decir,
que por una circunstancia no prevista; falta de informacion adecuada; por una
deficiente respuesta; por un procedimiento de proteccion mal aplicado, o que
bien aplicado resulté ineficaz; en definitiva, por una falla en el sistema de
custodia, un funcionario de gobierno de primera linea bajo proteccion, se viera
afectado en su integridad o en su salud, dejandolo incapacitado para ejercer en
adelante su cargo; seria seguramente, de total interés, conocer a fondo, cuales

fueron las causas que llevaron a que se produjera esa situacion.

Es por eso que el presente trabajo titulado “La gestion del error en el
sistema de custodias de funcionarios publicos”, se propone ahondar en esta
problematica que puede presentarse en el sistema de custodias, desde una
mirada que asimila esta forma de proteccién, a la de una medida de seguridad
de contrainteligencia, ya que la proteccidn de funcionarios tiene por finalidad un
conjunto de previsiones y actividades de resguardo de un objetivo estratégico,



toda vez que, no solo busca evitar que se dafie a una persona, sino también el
cargo que ocupa, como una de las piezas fundamentales que conforman el
engranaje del poder del estado, tratando que un potencial enemigo, oponente o
cualquier otro interesado no habilitado, pueda acceder al conocimiento de su
situacion o intenciones, con el fin de provocar algun tipo de dafio, conmocioén o

inestabilidad, que pueda influir en algun aspecto sobre la gobernabilidad.

Para su desarrollo, se tomd como caso de estudio a efectivos de la Policia
de la Ciudad de Buenos Aires que realizan ese trabajo especifico, a fin de
encontrar parametros de posibles riesgos en la proteccidon de funcionarios

publicos del area de gobierno.

Con la intencion de lograrlo, desde la vision propuesta, se combiné el
analisis documental de informacién bibliografica sobre Inteligencia; Inteligencia
estratégica; contrainteligencia; prospectiva; el trabajo de custodia; inteligencia
aplicada a la proteccion; legislacion sobre el caso; protocolos de actuacion y
trabajos sobre la gestién del error, con trabajo de campo (caso de estudio),
mediante la construccion de una encuesta que se aplicé a un grupo de 175
efectivos, aproximadamente el 45 % del total de hombres y mujeres asignados a
la Direccidn General de Proteccion y Seguridad Gubernamental, que cubren 26
distintas custodias, para conocer —de forma anonima- cual es la vision que
tienen respecto de los interrogantes planteados en esta investigacion, entre
ellos: ¢Cuales son los errores mas frecuentes que pueden cometerse en el
desarrollo de su funcion diaria?; ;A que los atribuyen?; ;De qué manera estos
errores afectaron o podrian haber afectado al protegido?; ;En qué medida los
riesgos a que se vieron expuestos derivaron de fallas humanas o de otro tipo?;
entre otros, que nos permita conocer la fuente primaria, para intentar determinar
si existieron causales internas o externas que hayan promovido o facilitado la

generacion de errores en el desarrollo de su trabajo.

Se explicara ademas de que modo la informacion util proporcionada por la

inteligencia permite detectar las amenazas, y las medidas de contrainteligencia



que se aplican, se tornan fundamentales para evitar situaciones que sorprendan

al grupo de proteccion, poniendo en riesgo al protegido.

Con todo, poder arribar a una conclusion que muestre, de que manera se
podrian modificar los aspectos negativos que se hallaren, para encontrar una
forma que permita prevenir futuros incidentes, que eviten que se vean afectados

tanto los protegidos, como el propio grupo de proteccion.

Hipotesis

La hipétesis sera: “Los recursos humanos de la Policia de la Ciudad de
Buenos Aires que trabajan como custodia, adjudican los errores en su actividad

de proteccion, a factores externos antes que internos o personales”.

Objetivos

Objetivo general

1-Analizar la Gestidon del Error en el sistema de custodia de funcionarios

publicos, por parte de efectivos de la Policia de la Ciudad de Buenos Aires.

2- Explicar como la inteligencia en sus tres aspectos, estratégico,
operacional y tactico aplicada a la protecciéon, se torna fundamental para
minimizar errores en el desenvolvimiento de un sistema de proteccién de

funcionarios.

Objetivos especificos

e Describir factores internos y externos que puedan facilitar el error

en el sistema de custodia.



Definir el grado de incidencia que estos factores pueden tener en la
comision de errores.

Determinar la importancia de la produccion de inteligencia y
contrainteligencia como herramientas de prevencion de
vulnerabilidades en la proteccion.

Identificar cuales son las amenazas que desde el punto de vista
estratégico debieran tenerse en cuenta como posibilidades de
conflicto, que podrian afectar a los protegidos.

Analizar si existen deficiencias en el protocolo de actuaciéon que
rige en la fuerza, que pueda llevar a cometer errores de

procedimiento.



MARCO METODOLOGICO

De acuerdo con el objetivo de la investigacion se llevara a cabo un
estudio explicativo y descriptivo (Hernandez Sampieri et al., 2004), con
exposicion y analisis de informacion bibliografica y revision tedrica de casos de

error en el sistema de custodia a funcionarios.

Se trata de una investigacion empirica que se apoyara en el uso de
técnicas de metodologia cualitativa y cuantitativa. La parte cualitativa estara
determinada por el analisis de documentacion tedrica preexistente acerca de
inteligencia y contrainteligencia aplicada a la proteccion; Amenazas a las que se
puede ver enfrentado un grupo de proteccién; la especificidad del trabajo de
custodia; legislacion sobre el caso; protocolos de actuacion y trabajos sobre la
gestion del error, que puedan aplicarse al personal asignado a la tarea de

custodia.

La parte cuantitativa estara determinada por la aplicacion de una
encuesta anénima a 175 efectivos que cumplan con la tarea de proteccion de
funcionarios, a fin de conocer si éstos aplican el marco legal de actuacién de los
custodios y cuales son los errores mas frecuentes que se producen durante su

trabajo.

La presente, también sera una investigacion explicativa, porque no solo
describira la actividad de Inteligencia aplicada a la proteccion; la situacion
general del sistema de custodia y la gestion del error dentro de él, sino que,
ademas, intentara encontrar las causas internas y externas que surjan,

proponiendo alternativas, que permitan evitar estos sucesos.



Organizacion

El trabajo esta dividido en capitulos. El primero, tratara sobre inteligencia
y contrainteligencia, mostrando de qué manera intervienen en el trabajo de

proteccion.

En el segundo, desarrollaré las posibles amenazas nacionales e
internacionales que los grupos de proteccion deben tener en cuenta para
desarrollar sus planes de operaciones tacticas y contramedidas.

En el tercero, mostraré como, teniendo en cuenta esas amenazas, se
delinea la forma en que se protegera al funcionario publico, adaptando el
sistema de custodias, para brindar la mayor seguridad posible al protegido,
destacando solo alguno de los aspectos mas significativos de la tarea, por lo
extenso del tema; no obstante, por encontrarlo necesario y relevante, ya que se
entiende como una actividad poco conocida. Dentro de él, se explicara la
importancia de la “inteligencia protectiva”’ y como se aplica como método de
anticipacion de las amenazas a las que puede verse sometido un funcionario y
se describiran las medidas de contrainteligencia que el grupo de proteccion

efectiviza para contrarrestarlas.

En el cuarto capitulo describiré cuales son los resguardos legales por los
que el custodio puede defender a su protegido, analizando las normas de los
cbédigos de fondo y forma y leyes que son de aplicacion ante esta situacion.

Ademas, haré una descripcion de los protocolos de actuaciéon que rigen la

'la palabra “protectiva” no existe en el diccionario de la Real Academia Espafiola, es una expresion propia
de la jerga dentro de esta actividad.
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actividad comparando el de la Policia de la Ciudad con el de otra fuerza, para

encontrar similitudes o diferencias en las formas de procedimiento.

El capitulo cinco, analizaré los enfoques existentes sobre la gestion del
error, que serviran para evaluar cual de ellos se adapta en mejor medida para
explicar los posibles errores que pueden cometerse en el sistema de custodia de

funcionarios.

Para la comprobaciéon de la hipotesis y de los interrogantes secundarios,

se exhibiran los resultados de la encuesta de investigacion en el capitulo sexto.

Luego, desarrollaré las conclusiones a las que he arribado y presentaré la
bibliografia consultada, junto con un glosario de términos utilizados en la

especialidad de custodia.

11



MARCO TEORICO

Las disciplinas en las cuales se inscribe el desarrollo de este trabajo son:
la Seguridad; la Sociologia y la Inteligencia, en sus tres aspectos, Estratégico,

Operacional y Tactico.

Estado actual del conocimiento

Enfoques tedricos sobre el error humano y el riesgo

La mayoria de los escritos sobre el error humano y el riesgo en el trabajo
y las organizaciones se focalizan en rubros muy sensibles, pues esta en juego la
vida humana: médicos, cirujanos, anestesistas, enfermeros, personal sanitario
en general, pilotos de avién, conductores de transporte, operarios de maquinas
pesadas. No obstante, no son muchos los trabajos que buscan las causas y
condiciones que favorecen el error humano en el area de custodias. Por lo tanto,
se repasaran los diversos enfoques que sirven de antecedente para pensar el
error humano, especialmente, en la actividad humana productiva. Estos
antecedentes, en mayor o menor medida, serviran de marco para pensar el tema

en el trabajo de custodia de funcionarios.

El analisis del error humano, de la fiabilidad de nuestros actos es un tema
de gran complejidad, en el que conviene tener presente que el ser humano actua
siempre por y desde un gran numero de variables personales, organizacionales,
situacionales y/o ambientales que a menudo imposibilitan la determinacion

definitiva de las causas. (Sebastian, 2002); por lo que hablar de prevencién del

12



error humano y sus consecuencias, significa también hablar de la relacion

existente entre normas y comportamientos.

Como definicion se tomara la de Sanders y Mc Cormick de 1993 sobre el
fallo o error humano “una inapropiada y no deseada decisién o conducta humana
que reduce o tiene el potencial de reducir la efectividad, la seguridad o el

rendimiento del sistema”.

Un tema recurrente, es el error humano como parte del factor humano
presente en cualquier sistema. Debe hacerse una distincion entre distracciones y
actos intencionales erréneos basados en conceptos equivocados. La larga y
difundida tradicion que focaliza en los actos inseguros — errores y violaciones
procedimentales- es un tema que compete a todas las actividades que presenten

un grado importante de complejidad, entre ellos, el personal de seguridad.

Este enfoque centrado en la responsabilidad de la persona en la
comision del error, se apoya en la idea de que el error emerge primeramente de
procesos mentales desviados: olvido, falta de atencion, negligencia y torpeza
(Reason, 2000). Para evitarlos, existen contramedidas que buscan reducir la
imprevisibilidad de la conducta humana. Estos métodos incluyen campafas
publicas que apelan al temor de la gente, redaccion de procedimientos, medidas
disciplinarias para la accion negligente, amenaza de litigio, capacitacion, generar
sentido de responsabilidad e incluso de verguenza.

El problema es que quienes adhieren a esta escuela centrada en la
persona tienden a tratar a los errores como cuestiones morales, asumiendo que
las conductas inadecuadas son la accion de personas de baja calidad moral, lo

que los psicélogos denominan el sesgo del “mundo justo”.?

%> Malvin J. Lerner (1982) padre de la Teoria del Mundo Justo, afirmaba que las personas: “tienen una
necesidad de creer que viven en un mundo donde cada uno, generalmente, obtiene lo que se merece.
Se manifiesta, en forma de sesgo cognitivo, en la idea de que a las personas buenas tenderan a pasarle
cosas buenas y, por el contrario, a las personas malas tenderdn a pasarle cosas malas.

13



Por otra parte, tenemos un enfoque sistémico que afirma que los
humanos son falibles y que el error es una variable esperada, incluso en las
mejores organizaciones (Reason, 2000). Los errores son vistos como
consecuencias antes que, como causas, y tienen su origen no tanto en la
perversion de la naturaleza humana como en factores sistémicos de nivel
superior. Esto incluye errores de disefio en el lugar fisico de trabajo o errores de

disefo en los procesos organizacionales que los ocasionan (Moray, N., 1994).

Las contramedidas en este enfoque se basan en el conocimiento de que
no podemos cambiar la condicion humana, pero si podemos cambiar las

condiciones bajo las que los humanos trabajan.

Una idea central es la de defensas o barreras del sistema, sobre la que
desarrollare posteriormente (Acevedo y Satizabal, 2016). En nuestro caso, es
dable enfocar nuestra perspectiva de investigacion desde el sistema de
custodias, y dentro de él, desde sus subsistemas que son los grupos de
proteccion. Por ahora diremos que todos los sistemas y tecnologias que habilitan
el riesgo poseen también barreras y salvaguardas. Cuando ocurre un evento
adverso, lo importante no es a quién culpar, sino conocer por qué y como

fallaron las defensas.

No obstante, el enfoque colocado en las personas sigue siendo la
tradicibn dominante en materia de analisis del riesgo y los errores.
Responsabilizar a las personas es emocionalmente mas satisfactorio que
apuntar a los sistemas y a las instituciones que tienen cierta neutralidad
valorativa. Las personas en cambio son vistas como agentes libres y racionales
capaces de elegir entre modos de conducta seguros e inseguros. Si algo sale
mal, resulta obvio que un individuo (o grupo de individuos) deben haber sido

responsables.

La busqueda de deslindar los actos inseguros de individuos, de la
responsabilidad institucional, estd en el interés de los gerentes de

organizaciones (Rosado-Breton y Martinez-Soriano, 2005). Es también algo

14



conveniente desde el punto de vista de la ley, que asigna a los individuos

responsabilidades por sus acciones y omisiones.

Sin embargo, el enfoque que coloca el foco en el individuo presenta
muchos vacios tedricos y practicos. Aunque algunos actos inseguros en
cualquier esfera, pueden ser notorios y no generar dudas sobre su
responsabilidad, la mayoria no lo son. Por ejemplo, en la aviacion cerca del 90%
de los errores de calidad fueron juzgados por las juntas de investigacién de

accidentes aéreos como fuera del ambito de la responsabilidad individual.

Al respecto, se estima que una administracion eficiente del riesgo
depende de establecer una cultura del reporte. Sin un analisis detallado de los
incidentes, los accidentes y los casi accidentes, no existe una forma de descubrir
trampas recurrentes o de descubrir dénde esta la frontera de la seguridad (the
edge). La confianza es un elemento central en una cultura del reporte y ésta
requiere de la existencia de una cultura justa, donde exista una comprension de
por donde trazar la frontera entre acciones responsables o carentes de
responsabilidad. La ingenieria de una cultura justa es un componente necesario

de una cultura segura.

Otro serio problema del enfoque personal, es que al focalizar en los
origenes individuales del error se aislan las acciones inseguras de su contexto
sistémico (Donaldson et al., 2000). Como resultado, dos caracteristicas del error
humano tienden a ser pasadas por alto. En primer lugar, generalmente los
mejores profesionales cometen los peores errores, el error no es monopolio de

un reducido grupo de personas desafortunadas.

En segundo lugar, antes que ser aleatorio, los equivocos tienden a seguir
un patron de ocurrencia. El mismo conjunto de circunstancias pueden provocar

errores similares, sin importar qué personas participan.

La busqueda de mayor seguridad se ve seriamente impedida por un
enfoque que no persigue identificar y remover las propiedades que provocan el

siniestro dentro del sistema como un todo mayor.

15



CAPITULO 1

INTELIGENCIAYY CONTRAINTELIGENCIA

Inteligencia como medio para minimizar el error

En una organizacion la falta de comunicacion o informacion, el abandono
de estandares, funciones o jerarquias trae aparejado el aumento de entropia® A
medida que la entropia aumenta, los sistemas se descomponen en estados mas
simples. Si aumenta la informacién, disminuye la entropia, pues la informacion
es la base de la configuracién y del orden. De aqui nace la neguentropia, o sea

la informacién como medio o instrumento de ordenamiento del sistema.

Ateniéndome a este concepto, y para evitar el aumento de entropia dentro
del sistema de custodias, entra en juego la inteligencia, entendida como un
proceso sistematico que busca establecer nuevas situaciones derivadas del
analisis de informacion, intentando encontrar relaciones de causalidad que antes

no se conocian para identificar riesgos y oportunidades.

Esto es lo que distingue a la inteligencia de otras disciplinas, el

descubrimiento de nuevas relaciones ocultas en la informacion, y aunque estas,

Entropia: caracteristica propia de los sistemas, junto con la recursividad, sinergia, homeostasis y
retroalimentacion.

16



no suele tener la misma robustez metodolégica del método cientifico, debido a
que la informacion suele presentarse contradictoria, limitada e imperfecta,
(Hendrickson, 2008) no obstante, se espera que el analista de inteligencia
pueda explicar los secretos que esta esconde, para transformarlos en lineas de
accion, pese a que el ritmo de los acontecimientos, en muchos casos, contemple

escenarios futuros.

Ahora bien, es dable destacar que existen algunas confusiones, ya que
podemos hablar de inteligencia como producto o como proceso (Tello Pedén y
Villareal Diaz, 1998). En el primero de los casos, es el producto el que contiene

analisis y lineas de accion necesarias para afrontar un riesgo relevante.

Como proceso, se entiende que deriva en la elaboracion de un producto
de inteligencia. En la realidad es posible utilizar el concepto en ambos sentidos,
aunque lo mas importante respecto a confusién, es no caer en la que deriva de
no reconocer los distintos niveles de inteligencia, cuales son: operacional; tactica

y estratégica.

Este es un aspecto importante en el tema que nos ocupa, ya que, en el
sistema de custodia, pueden aplicar estos tres niveles, de manera
circunstancialmente distinta y para ello es posible entender sus diferencias
proyectando cada uno de los conceptos sobre tres dimensiones, a saber: su

objetivo; el horizonte temporal y el nivel de impacto. Por ello se define:

Inteligencia tactica
Objetivo: ejecuciéon y accidon
Tiempo: corto plazo (reaccion inmediata)

Impacto: bajo

17



El nivel mas comun de inteligencia, Este nivel de analisis apoya a los
oficiales del area de proteccion, en la toma de accidon en casos especificos, en

orden a lograr los objetivos de la ejecucion de planes tacticos.

En este caso, el ambiente que esta bajo examen es de micro-nivel, donde
los decisores son los investigadores individuales o pequeinos grupos, abordando
amenazas locales. Esta es la forma mas dominante de analisis de inteligencia en

todo el mundo.

En la faz policial, por ejemplo, la inteligencia tactica a menudo puede
estar directamente ligada a la finalidad investigativa de efectuar un arresto y

reunir evidencia para una condena.

En el area de proteccion, centrarse solo en la inteligencia tactica, no
permitiria tener acceso a niveles mas amplios y holisticos de inteligencia, que
pueden proporcionar una mayor comprensioén de los problemas a largo plazo,
problemas que existen en escalas mayores que la de, por ejemplo, el

comportamiento individual de un agresor.

Inteligencia operacional
Objetivo: especifico (suma de operaciones)
Tiempo: mediano plazo
Impacto: medio

Es un segundo nivel de inteligencia que posee un horizonte mas amplio,
el organizacional. La inteligencia operacional es la creacion de un producto de
inteligencia que apoya a los jefes de area y directores de operaciones en la
planificacion de la actividad del despliegue de recursos para alcanzar los

objetivos operacionales.

18



Este nivel de la operacion, apoya a los decisores que comandan los
equipos de proteccién, a decidir, por ejemplo, qué areas de una ciudad que sera
visitada por un protegido, por su conflictividad, requiere mas recursos humanos o
materiales. Permite a los jefes de custodias mas pequefas, con recursos
limitados, determinar las principales prioridades para las proximas semanas o
meses, proporcionando una comprensién del panorama general de los

problemas a largo plazo.

En términos de escala, esta por encima de la inteligencia tactica, porque
la inteligencia operacional estd mas preocupada con la identificaciéon de las
prioridades mas urgentes para la reduccién de conflictividad dentro de un area
geografica; sélo después de que un decisor determina prioridades, la inteligencia

tactica sera usada para apoyar los objetivos de ejecucidon propuestos.

Inteligencia estratégica
Objetivo: vision de conjunto, suma de tacticas y operaciones
Tiempo: largo plazo
Impacto: alto.

La inteligencia estratégica tiene como objetivo proporcionar conocimiento
y comprension de los patrones de comportamiento y el funcionamiento del

ambiente y pretende orientarse hacia el futuro siendo proactiva.

Esta inteligencia es usada por los jefes y directores de alto nivel que son
responsables de la planificacion organizacional disefiada para impactar el
desempefio. El producto de inteligencia estratégica busca influir objetivos
organizacionales a largo plazo y contribuir a las discusiones de politica,

asignacion de recursos, y estrategia.

Los limites entre la inteligencia operacional y estratégica tienden a

desdibujarse en un grado considerable.
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Por caso, con la excepcion de los personajes solitarios que evitan
complices, mucho infractor desestabilizante, es una combinacién de actividad
individual y accion cooperativa. Por ejemplo, un individuo opositor disconforme
podria ser un objetivo potencial para un perfil de inteligencia tactica; sin
embargo, puede que bajo determinadas circunstancias se alie con otros grupos,

para provocar mayor impacto en sus propositos.

Un producto de inteligencia operacional podria ser capaz de estimar la
magnitud de ese problema, y colocarlo en el contexto de otra actividad,
permitiendo que un jefe de operaciones decida cuales son las prioridades

importantes para su contencion.

Por otro lado, un producto de inteligencia estratégica detectaria la
amenaza, usando las actividades del activista individual y sus asociaciones
esporadicas, como un estudio de caso ilustrativo; promover un seguimiento de
su situacién para evaluar su evolucién, para que en caso de que se torne
peligrosa, o sus alianzas muten hacia grupos mas radicalizados o
internacionales, se empleen los resultados obtenidos del analisis como un
producto estratégico que permita generar propuestas para cambiar, por ejemplo,

protocolos de seguridad.

Esta diferenciaciéon en un sistema dinamico como el de la proteccion de
funcionarios de gobierno, es fundamental, ya que nuestros marcos explicativos
son utiles generalmente, para predecir lo habitual, no lo irregular, por eso es que

cada nivel tiene su importancia, su lugar y funcién.

Debe tenerse en cuenta que, un servicio de proteccion guiado por
Inteligencia es un modelo, una filosofia de gestién, donde el analisis de datos y
la inteligencia son el pivote para un marco de trabajo de toma de decisiones
objetivas que facilite la reduccion amenazas y de problemas, la disrupcion y la
prevencion a través de la gestidn estratégica y de conductas efectivas de
aplicacion de procedimientos que apuntan a identificar amenazas

potencialmente serias.
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Contrainteligencia

Durante las ultimas dos décadas los investigadores se han planteado
como posicionarse ante el vacio tedrico de lo que significa
contrainteligencia, frente al amplio desarrollo estructural y tedrico de lo que es

inteligencia (Quevedo, 2016)

En su concepcion clasica, se encontraba relacionada con las actividades
militares de los ejércitos, poniendo en ejecucidon medidas de seguridad tanto
ofensivas como defensivas, para garantizar la proteccion de la informacion, del
personal, equipamiento e instalaciones, contra cualquier acto de sabotaje u
espionaje proveniente de wuna potencia extranjera, terroristas, o grupos
disidentes. Atendiendo a esta concepcion se destacaban dos elementos

centrales en su actividad, cuales eran, la deteccion y la disuasion.

Con el tiempo y tras la caida del muro de Berlin, las actividades de
contrainteligencia se vieron concentradas en evitar la penetracion de las

agencias de inteligencia, por otras agencias o grupos criminales.

La diferencia entre la concepcién clasica, que centra su analisis desde la
experiencia militar y la contemporanea, es que esta ultima, esta relacionada
intimamente con la inteligencia estratégica; esto es, debemos comprender la

contrainteligencia por su contraposicion estratégica y no militar.

La contrainteligencia militar ha estado relacionada con medidas de
seguridad ofensivas y defensivas; las ofensivas son aquellas que trataban de
impedir que el enemigo obtuviera informacion o realizara actividades de
espionaje, mientras que las defensivas trataban de ocultar informacion mediante,
la disciplina del sigilo; seguridad en las transmisiones; camuflaje y
encubrimiento, en suma, eran aquellas medidas que tomaba una unidad para

protegerse por si misma.
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Es muy facil confundir el rol de la contrainteligencia con el de la seguridad
debido a que estan sumamente relacionadas en el uso de métodos para
garantizar la seguridad de material, objetivos, personal, etc. Sin embargo, el rol
de la contrainteligencia va mucho mas alla, pues incluye investigaciones sobre
areas donde hay sospechas sobre la fortaleza de la seguridad, por eso esta vista

como el lado defensivo de las acciones del sistema.

Abundando, en materia de seguridad, son las actividades que tienen por
objeto defender, destruir, neutralizar y controlar mediante el salvaguardo de la
informacion, el personal, el material; instalaciones y objetivos estratégicos; del
sabotaje, actividades subversivas y operaciones de inteligencia hostiles de
distintos actores, nacionales o internacionales que atenten contra la seguridad

del estado.

Operaciones de contrainteligencia nos permitiran llevar a buen término las
tareas de inteligencia, porque evitaran que otros servicios enemigos o grupos
paraestatales obtengan informacion sobre la accion de nuestros grupos de
proteccion, que estan dirigidos a asegurar la seguridad de nuestros protegidos;
la informacién; nuestro personal; comunicaciones, y las operaciones de

inteligencia propias.

En nuestros dias, existe una nueva definicion de contrainteligencia que la
entiende como “el estudio de la organizacion y el comportamiento de los
servicios de inteligencia, de los estados extranjeros y entidades, y la aplicacion

del conocimiento que se obtuvo” (Ehrman, 2009).

Si en la concepcion clasica la contrainteligencia estaba limitada a las
actividades propiamente estatales, esta nueva, toma en cuenta a actores no
estatales que realizan tareas de inteligencia y buscan afectar distintos intereses,

no solo los de un estado.

Para completar esta vision, seria importante hacer hincapié sobre las
amenazas con las que se enfrenta en su actividad cotidiana el hombre de

seguridad que ofrece servicios de proteccion a funcionarios de gobierno. La

22



mayoria de los escenarios criticos que se presentan son urbanos; y En este
contexto, han surgido a través del tiempo nuevos tipos de amenazas producto de
la propia dinamica de la vida urbana y de una marginalidad suburbana en

aumento, que generan diferentes fendmenos por fuera de la ley.

CAPITULO 2

AMENAZAS

Amenaza de grupos organizados

La violencia urbana y el delito han sido preocupaciones crecientes de los
habitantes de las grandes ciudades, ya que han alcanzado niveles sin

precedentes en muchas partes del mundo en desarrollo (Bricefio-Ledn, 2002).

Los escenarios donde no hay conflictos bélicos producen la amplia
mayoria de situaciones violentas. Estas, especialmente en las grandes ciudades,
resultan de una mezcla de delitos, violencia interpersonal, crimen organizado,
comercio de drogas, violencia de pandillas, violencia social y violencia politica
(Decker,1996).

No obstante, de manera creciente, la violencia social es identificada en
nuestro pais como una de las principales causas de violencia, una fuente de
inestabilidad y una amenaza a la accion organizada del Estado, ya que muchos
grupos que tienen relaciones diversas con el Estado, caen dentro de la categoria

de violentos.
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Siguiendo esta linea de pensamiento, en nuestro pais, existen grupos que
utilizan la violencia como modo no solo de expresién, sino también de reclamo a
los gobiernos, los gobernantes y las instituciones, con medidas de presion
intimidatorias que ponen en practica en cuanta aparicion publica se presente el

funcionario al que identifican como el enemigo.

La evolucion de Ila violencia social, exacerbada mediante el
empoderamiento que los distintos gobiernos han fomentado en los ultimos anos
sobre sectores que se presentan como mas vulnerables, es un fenbmeno a tener

en cuenta.

Estos grupos, que conforman los movimientos sociales, por caso,
desocupados; sin techo; extranjeros, y otros, movidos por un sentimiento de
insatisfaccion, promueven reclamos que en su mayoria son legitimos, lo que ha
permitido que, aprovechando el poder de su movilizacién colectiva, y la agresion
como conducta reactiva propia del sentimiento de frustracion que poseen, hayan
sido cooptados por organizaciones politicas, que los asisten logisticamente
generando una simbiosis de mutua conveniencia, que orienta sus acciones
contra opositores politicos, moviéndolos a exigir que el Estado mejore su
situacion, cuestionando el poder formal, a las instituciones y a los propios
gobernantes, todo ello, mediante una coordinacién sistematica, perfectamente
organizada, conformando un entorno de alta conflictividad que se presenta como

una amenaza para la seguridad de cualquiera de los funcionarios protegidos.

Por caso, se citan algunos de los incidentes que desde la asuncién de

este gobierno se vienen sucediendo con funcionarios de distinto nivel.

e 12/8/2016 el Presidente de la Nacion M. Macri, es abucheado; no
pudo terminar su discurso y arrojaron piedras y patearon su
automovil tras la salida de un acto en Mar del Plata.

e 28/12/2016 Un grupo de personas ataco el auto del Presidente
Mauricio Macri antes de que el mandatario asista a un acto en Villa

Traful, Neuquén, rompiendo a pedradas 2 vidrios.

24



e Episodio ocurrido en la localidad bonaerense de Tigre el viernes
16/6/2017 con “escrache” al Pte. De la nacion y la Gobernadora
Vidal.

e 19/7/2017 Maria E. Vidal insultada en Mar del Plata, mientras

inauguraba un Metrobus.

e 16 /7/2017 el Ministro de Justicia German Garavano fue increpado
en la ESMA.

e 20/6/2018 el Presidente Macri suspende su concurrencia al acto
del dia de la bandera en Rosario para “no hacerle el juego a los
violentos”

e 26/4/2018 cien personas “escracharon” al Ministro de cultura de la
nacion Avelluto y al Ministro de educacion portefio Avogadro en la
inauguracion de la feria del Libro en La Rural.

e 9/7/2018 “escrache” al Presidente Macri mientras daba un

discurso por el dia de la independencia en la casa de Tucuman.

Es dable destacar que estos sucesos organizados por activistas, se vieron
apoyados por personas de distintos grupos sociales que se sumaron para

manifestar su descontento.

Este particular caso de los movimientos sociales en busca de
reivindicaciones, devenidos en grupos de oposicion politica, por la propia
dinamica que tienen, se aprecia una evolucién hacia la aplicacion de métodos
cada vez mas violentos en sus reclamos, de los que, como se ha mostrado, son
victimas los funcionarios de gobierno de cualquier jerarquia. Este es un punto de
especial interés para el despliegue de inteligencia estratégica, a través de

planificacién prospectiva estratégica.

La Inteligencia Estratégica es conocida como un proceso que dara como
resultado un producto que sera utilizado por las agencias del gobierno para

formular politicas y ejecutar medidas; en nuestro caso, de defensa y seguridad a
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largo plazo, buscando reducir los niveles de incertidumbre, identificando
principalmente los riesgos y las amenazas para proveer al decisor, las bases que

faciliten la toma de decisiones.

Cuando hablamos de planificacion, lo hacemos sobre un proceso racional
de toma de decisiones y de control, centrado en la asignacion de recursos con
respecto a objetivos fijos mediante un procedimiento sistematico y transparente.
Sabemos que todas las instituciones y organizaciones publicas y privadas tienen
que planear. La planificacion nos ayuda a prever, a entender qué debemos hacer
y en qué tiempo, sin improvisar, sin desperdiciar recursos ni realizar esfuerzos

inutiles.

Por otro lado, la prospectiva consiste en la exploracion de los futuros
posibles, es decir, de lo que puede acontecer, mientras la estrategia, nos dice
como construir el futuro que mas conviene. Por lo que se aprecia, la una sin la

otra no tendria sentido.

La planificacion prospectiva estratégica es la herramienta que nos
permitira obtener flexibilidad y capacidad de respuesta estratégica; capacidades
y competencias dinamicas, porque nos permite pensar y planear escenarios.
Esto nos obliga a reflexionar desde multiples puntos de vista todas las
posibilidades que se podrian presentar y como enfrentarlas, reafirmando la
necesidad de generar un nuevo tipo de pensamiento: el pensamiento

anticipatorio.

Por caso, estudios anticipatorios y de seguimiento a lo largo del tiempo
para poder predecir desarrollos futuros sobre estos grupos cuyas metodologias

de aplicacion en las marchas tienen que ver, entre otras, con:

e Cortes en puntos estratégicos de ingreso a la capital, todos
en el mismo momento;

e Ubicacion en las primeras lineas de avance a mujeres y
ninos;

e Utilizacion de la tactica fascista del “escrache”
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e Manifestacion de proclamas de distinta indole, coordinadas,
sin que una tenga que ver con la otra. (se juntan en un
mismo punto, dia y hora, una proclama por derechos de las
mujeres, con otra de taxistas).

e Reclamos que van in crescendo en tono al punto que
algunos se sostienen arrojando piedras o cualquier objeto a
la mano, de forma cada vez mas violenta,

e La aparicion de personajes que prestan “seguridad’
encapuchados y con palos, mostrando actividad de neto

corte revolucionario.

La agresion como forma de expresién, es una conducta reactiva tipica de
la frustracion que experimenta un gran numero de personas insatisfechas, con la
consiguiente irrupcidn escénica de personalidades marginales, alguna de ellas,

con caracteristicas de liderazgo y tendencia a la agresividad.

La situacion socioecondmica conforma, ademas, una atmésfera de
tensiones y conflictos caracterizada por la irrupcion, cada vez mas frecuentes, de

movimientos sociales cuantitativamente relevantes.

Estudios anticipatorios, sobre estas estructuras sociales en particular,
serian de amplisima utilidad, aunque esto hoy, los grupos de proteccion de
funcionarios no lo hacen, dependiendo de agencias de inteligencia externas a la
fuerza, que no siempre ofrecen los mejores resultados. A la vista esta, la

cantidad de episodios que no pudieron ser previstos.

Barrabravas

Las pandillas son entendidas como grupos intersticiales que se forman
espontaneamente y luego se integran y se jerarquizan a través del conflicto

(Rosenfeld et al., 1999). Para muchos autores, la inclusion de actividades

27



delictivas y violentas es util para distinguir una pandilla de otros tipos de grupos

siendo un fendbmeno dominante en las ciudades de mayor tamano.

Desde la década del 50°, en nuestro pais, un grupo asimilable, es el que
se desprende de los escenarios deportivos conocido con el nombre de “Barras

Bravas”.

Nacidas dentro de las hinchadas de futbol, con el fin de alentar a sus
equipos, con el tiempo han ido mutando para convertirse en grupos organizados

y violentos.

Esta exacerbacion, que llevé a su organizacién, tendria su origen en la
muerte de un hincha, Alberto Mario Linker en el afo 1958, tras un
enfrentamiento con la policia, al final de un encuentro entre Vélez Sarsfield y
River Plate. (Romero 1986).

Si bien en sus principios no formaban grupos numerosos, con el tiempo
fueron creciendo y tomando mayor poder dentro de los clubes pasando a
protagonizar hechos de violencia, que luego derivaron en actividades ilegales

con la intencidon de obtener un rédito econémico.

Entre estas actividades encontramos extorcion a dirigentes y jugadores;
venta de drogas; control de los estacionamientos y puestos de comida proximos
a los estadios, regenteo de entradas para turistas, entre otras.

Tomando total consciencia de su poder, con una estructura jerarquica de
conduccion, han sido cooptadas para brindar servicios como fuerza de choque
para dirigentes politicos y sindicales quienes las contratan para enfrentar a

opositores en actos, movilizaciones o protestas.

Estos tipos de grupos descriptos, que ejercen su actividad a nivel local, en
su modalidad de ser funcionales a intereses politicos, son los que representan
mayor peligro para los grupos de proteccién, ante exposiciones publicas de

funcionarios, ya que el nivel de organizacion que poseen requiere de previsiones
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adicionales a las que se necesitarian ante una manifestacion de tipo

espontanea.

Una perspectiva nociva, es la que atribuye mas importancia a las
motivaciones internas que a las influencias externas. Un error comun es
sobreestimar los factores internos y subestimar los externos en la conducta de
un gobierno o un actor no estatal. Al margen de las caracteristicas personales y
de las intenciones de los individuos, estos siempre actuan inmersos en entornos

que influyen sobre su conducta.

Terrorismo

El terrorismo ha sido desde siempre un componente de la violencia
politica y se le debe aprehender como un instrumento de agresién, destinado a
aniquilar o atemorizar al rival mediante el terror e intimidacion de personas

inocentes y no combatientes. (Witker Ivan, 2004).

Sin embargo, tratandose de un fendmeno de larga data, que, si bien no ha
cambiado su esencia, exhibe en la actualidad cinco aspectos especificos que les
otorgan un sello cualitativamente distinto a las etapas evolutivas previas: un
creciente caracter transnacional; un poderoso basamento religioso y
nacionalista; elevada frecuencia en el uso de suicidas; alta letalidad de los
ataques y marcada orientacion antioccidental, especialmente en los grupos

fundamentalistas islamicos.

El terrorismo, en su sentido amplio, describe el uso de violencia
intencionalmente indiscriminada como una forma de generar el terror, con el
propaosito de alcanzar un fin politico, religioso o ideologico (Waldmann, 2007). Es
usado para referirse principalmente a el ataque contra objetivos en tiempos de

paz o en guerra contra no combatientes.

No es un fendmeno nuevo, es considerado una amenaza desde hace

varias décadas, pero en la actualidad existe un vinculo cada vez mas fuerte

29



entre esta practica y la religion musulmana y si bien nunca se habia presentado
con la intensidad y frecuencia actuales, su evolucion paralela a la globalizacion,
ha transformado su caracter, sus dimensiones, su capacidad de accion y con

todo ello, la forma de percibirlo.
Entre los diferentes tipos de terrorismo, encontramos:

1) Terrorismo religioso: Llevado a cabo por grupos fundamentalistas, donde
el fundamento religioso al ser dogmatico, priva de cualquier tipo de

inhibicion al sujeto que ha de ejecutar el atentado.

2) Terrorismo politico: Conducta delictiva violenta disefiada en primera
instancia para generar ataques contra objetivos politicos ya sea personas

o instituciones; miedo en la comunidad, o en un segmento de ella.

3) Terrorismo ideoldgico: Consiste en afirmar que el que no esta conmigo
esta contra mi. apunta a propoésitos politicos pero que exhibe un disefio

para crear y mantener un alto grado de miedo para propésitos coercitivos.

4) Narcoterrorismo: El narcoterrorismo es la cooperacion y alianza
estratégica entre carteles del narcotrafico y grupos armados extremistas,

asi como otros grupos insurgentes o terroristas.

De manera creciente el terrorismo internacional se reconoce como una
amenaza para la mayoria de los Estados. Hoy en dia una gran cantidad de
analistas manifiestan su preocupacion por la amenaza del terrorismo islamico
que generan tensiones en Arabia Saudita, Siria, Egipto, Palestina, Indonesia,
Israel, Somalia, Jordania, Pakistan y otros paises (Delmonte, 2012). Por su
propdsito manifiesto de combatir a los regimenes seculares aliados a occidente
con grandes poblaciones musulmanas, dichos grupos son vistos como una

amenaza a los objetivos de la politica de consensos globales.

Si bien en nuestro pais no existen antecedentes de atentados terroristas
contra funcionarios, posteriores a los afnos de dictadura militar, estos no dejan de

ser una posibilidad, que es considerada cada vez mas, ya que, si se tienen
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antecedentes de terrorismo politico/religioso en democracia, en especial en la
modalidad de atentados con explosivos, como han sido el de la embajada de

Israel en el afio 1992 y el de la mutual judia AMIA en el afio 1994.

Atentados con explosivos

Dentro de las hipoétesis de atentado que pueden presentarse, la que utiliza
explosivos como elemento para conseguir la muerte del dignatario, o para
desarticular o neutralizar su grupo de proteccion, es quizas lejos de lo que se
piensa, una de las formas preferidas por los criminales, a la hora de planificar un

magnicidio.
Los motivos son simples:

. Es una forma de eliminacion efectiva en el 90% de los casos, debido al
amplio radio de accion que abarcan sus efectos.

. Es de facil concrecién por cualquier persona sin ser experto.

. El elemento que se hara explotar, es de facil realizacion en forma casera y

no hacen falta grandes conocimientos previos.

. Los materiales a utilizar para su construccion son de facil adquisicion.
. Es una forma de ataque poco esperado por las fuerzas de proteccion.
. Puede realizarse a distancia con minimo riesgo para quien lo lleva a cabo.
. Es generalmente el tipo de atentado que menos huellas visibles deja para

poder ser investigado.
. De realizarse en forma fallida (no siendo alcanzado el dignatario) igual

Deja grandes dafos entre allegados y custodios.

Algunos antecedentes internacionales:
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Atentado contra la vida de José Maria Aznar el 19 de abril de 1995,
cuando un coche bomba con 40 kilos de explosivos estallé al paso del
vehiculo en el que se encontraba, siendo por aquel entonces lider da la

oposicion. El dirigente resulta ileso.

Atentado contra la vida del presidente checheno Asian Masjadov,
mientras viajaba en automovil por las calles de Grozny con un artefacto
explosivo que produce la muerte de dos de sus custodios; destrozos en
varios coches de su caravana y lo lesiona en la rodilla el dia 23 de julio
de 1998.

Atentado contra el presidente de Afganistan Hamid Karsai mediante el
uso de un misil apuntado hacia el helicoptero en el que viajaba, que no

dio en el blanco el 16 de setiembre de 2004.

Atentado contra el 1er. Ministro Sirio Wael Al Halgi el 29 de abril de 2013
mediante un coche bomba que explota en un cruce de calles en el centro
de Damasco. El funcionario sale ileso, pero mueren su acompafnante y

cinco personas, quedando ademas 15 personas heridas.

El 13 de marzo de 2018 se produjo el ataque al convoy del 1er. Ministro
palestino Rami Hamdallah y su jefe de inteligencia Majid Farjad en la
franja de Gaza, donde resultan ambos ilesos y 7 personas de su

comitiva, heridas con distintas lesiones.

Como se podra apreciar el atentado con explosivos dirigido a dignatarios

no es privativo de un grupo criminal determinado, o de alguna region, o de

alguna ideologia en especial, cierto es que existen grupos mundialmente

conocidos que han utilizado histérica y tradicionalmente esta metodologia, como
ser ETA en Espafa; IRA en Irlanda; HEZBOLLA en el Libano; HAMAS en
Palestina y AL QAEDA e ISIS en Medio Oriente, por lo que debe entenderse

entonces como una posibilidad internacionalmente utilizada a través de distintas
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épocas y perfeccionada en nuestros dias con la difusion desde las redes
informaticas; accesibilidad a determinados materiales y la popularizacion de la

electronica.

Ante la amenaza de este tipo de atentados, los grupos de proteccion de
funcionarios de primer nivel, por caso, presidentes; primeros ministros, cuentan
entre sus filas con especialistas en deteccion, lo que incluye perros detectores

de explosivos, y en desactivacion de artefactos terroristas.

La conciencia y la observacién son funciones fundamentales de cualquier
iniciativa de proteccion cercana y son el nucleo de la funcidn de seguridad. Los
especialistas en proteccion cercana estan siempre escaneando el entorno y
aplicando técnicas para identificar cualquier amenaza potencial o riesgos y

aplicar las contramedidas necesarias para evitarla.

Otras amenazas

A los riesgos y amenazas tradicionales se le han sumado, desde el final
del sistema bipolar, otras nuevas, de naturaleza trasnacional, que, unidas a una
serie de potenciadores, pueden incidir en el nivel de peligrosidad, o como
factores de desestabilizacién, que son susceptibles de proyectarse sobre la
seguridad de nuestros protegidos.

e Conflictos armados. siguen representando una amenaza capital para la
seguridad aun cuando la interdependencia global ha influido en su
morfologia y disminuido la probabilidad de confrontaciones clasicas entre
Estados. La mayoria de los conflictos son del tipo asimétrico, de 4ta.
Generacion o 3ra. Especie,* de caracter violento y que hace un tiempo

atras, no se consideraban en ningun planeamiento estratégico.

4 .z . .z . .re .
Guerra de 4ta. Generacion es una denominacion dentro de la doctrina militar estadounidense que
comprende la guerra de guerrillas, la guerra asimétrica, guerra de baja intensidad; guerra sucia, la guerra
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e Crimen organizado. Es una entidad que se mueve por el beneficio
econdomico, el control del mercado y /o del territorio sin perseguir una
ideologia politica o social. Entre ellos narco criminalidad, lavado de
activos, mafias, entre otros, que incorporan una serie de caracteristicas
como su naturaleza transnacional, opacidad, flexibilidad, capacidad de
adaptacién y de recuperacion, asi como su movilidad. El mundo del
crimen organizado no esta al margen de los grandes conflictos politicos,
de hecho, las estrategias mundiales de las grandes organizaciones
criminales influencian estos acontecimientos, ya que el crimen organizado
prospera en plena turbulencia politica y econémica. Debido a lo anterior
poseen un potencial desestabilizador sobre estos ambitos, que aumenta
en Estados con estructuras de seguridad precarias. La situacion mas
peligrosa a tener en cuenta es la denominada “agujero negro”
(Makarenko, 2004) que se da, cuando convergen en intereses y
actividades de grupos terroristas y grupos criminales internacionales, ya
que la lucha civil interna se centra en mantener tanto el poder econémico
como el politico.

e Inestabilidad econémica y financiera. La seguridad econdémica se
encuentra intimamente ligada a las dindmicas cotidianas de las empresas,
instituciones y personas, convirtiéndose asi en un requisito esencial y
parte integrante, por tanto, de la seguridad general y de la de los
funcionarios en particular.

e Flujos migratorios irregulares. Los flujos migratorios, debido a las
dinamicas que han experimentado en las ultimas décadas y al incremento
de su volumen, se han transformado en un fendbmeno con implicaciones
para la politica de seguridad. Las diasporas étnicas han sido
aprovechadas por diversas organizaciones criminales, para desarrollar

redes transnacionales propias con las que se mantienen en contacto; ej.

popular; el terrorismo y el contraterrorismo, a demas de la propaganda con estrategias no convencionales
de combate que incluyen la Cibernética, poblacién civil y politica.
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los “Lobos solitarios”. Asi, nuestro pais, al igual que en el resto del
entorno americano y europeo, se enfrenta a multiples desafios derivados
del asentamiento de corrientes migratorias irregulares.

Vulnerabilidad de las infraestructuras criticas y servicios esenciales.
Los servicios esenciales, proporcionados en su mayor parte por las
denominadas infraestructuras criticas, garantizan la seguridad de los
ciudadanos, su bienestar social y econdmico, su salud o el mantenimiento
de las funciones sociales basicas, asi como el eficaz funcionamiento de
las instituciones del Estado y las Administraciones Publicas. Por ello, la
perturbacion o destruccion de cualquiera de estos activos puede tener
impacto directo sobre la Seguridad de los funcionarios que son siempre el
blanco de las protestas.

Ciberataques: El caso de Estonia resalta entre otros, cuando fue
gravemente amenazada tras uno de los peores acontecimientos que se
recuerdan en el pais. El 26 de abril del 2007 tuvo lugar una oleada de
ciberatagues como respuesta a la decision del gobierno de retirar el
monumento al Soldado de Bronce de Tallin. Estos ataques se perpetraron
desde distintos frentes, entre los que se encontraban peticiones de
respuesta (ping) a un servidor web bloqueandolo, o el uso de botnets con
los que se llevaron a cabo ataques de denegacion de servicios (DDoS).
También cabe destacar una serie de defaces a paginas web, borrando su
contenido y colocando un mensaje propio. Fueron afectados bancos; el
servicio eléctrico y el control de transito entre otros. El ataque duraria
semanas, con diferentes objetivos: desde partidos politicos, empresas
especializadas en comunicaciones, ministerios, incluso la presidencia y su
parlamento. Como medida, el gobierno estonio bloqued todo el trafico
internacional, dejando a Estonia aislada del resto del mundo. El 19 de
mayo, los ataques cesaron, dejando la huella de una ciberguerra con una
victima clara, y un agresor sin rostro, lo que nos obliga a remontarnos a la
estatua del Soldado de Bronce para entrar en la guerra de acusaciones.

El ministro de exteriores estonio, Urmas Paet, acusé directamente al

35



Kremlin por los ciberataques, argumentando que los ataques provenian

de direcciones IP de autoridades rusas.
Factores potenciadores de conflictos

La concepcion del conflicto no es ajena al pensamiento social
latinoamericano. Aun mas, se puede decir que ella es intrinseca a la
construccion de las ciencias sociales en la region, donde las diversas variables
teéricas e interpretativas de la dinamica regional se transformaron
posteriormente en el gran aporte que realizd América Latina al pensamiento
social mundial. Eso, a merced de un conocimiento elaborado a partir de la propia
constatacion del conflicto, presente en nuestras sociedades desde Ila

colonizacion.

Los llamados potenciadores son componentes del orden natural o social,
generadores de desequilibrios, que, sin ser en si mismos un riesgo o0 una
amenaza, pueden desencadenarlos o0 agravarlos, con consecuencias

imprevistas.

Representacion de los factores potenciadores
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Todos ellos, pobreza, desigualdad; extremismos ideoldgicos, desequilibrios
demograficos etc., representan potenciadores de conflictos a nivel social, que, al
actuar directa o indirectamente sobre grupos de alta conflictividad, pueden
incentivar situaciones de repercusion mediante reclamos o descontentos sobre
las medidas que al respecto tomen los funcionarios publicos, especialmente los

del area de gobierno.

CAPITULO 3

EL TRABAJO DE CUSTODIA

La alta exposicion publica a la que se ven sometidos los funcionarios de
gobierno hace que puedan ser blanco de amenazas, entre ellas, alguna de las
citadas en el capitulo anterior, que pueden poner en riesgo no solo su integridad
fisica, sino también la del cargo que ocupan. Es por ello que los gobiernos por

intermedio de las fuerzas de seguridad o en otros casos, fuerzas militares o
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conjuntas, forman grupos de elite que se dedican exclusivamente a ofrecer

proteccion personal durante las 24 hs. mientras conserven el cargo.

Para poder adentrarnos en la problematica especifica, y por ser una
actividad poco conocida, se entiende conveniente una explicacion sobre los

aspectos mas destacados del desarrollo de esta tarea.

La proteccion de personas es una espacialidad dentro del ambito de la

seguridad.

Se trata de un trabajo considerado de alto riesgo, que demanda personal;
entrenamiento; tacticas de implementacion y pautas de procedimiento distintas a

las normalmente aplicadas en su tarea diaria por las fuerzas de seguridad.

Esta distincion tiene sustento, si tenemos en cuenta que el integrante de
un grupo de proteccion tiene la dificil tarea de proteger, a riesgo de su vida, no
solo a personas que tienen alta exposicion publica, como la que presentan los

funcionarios de gobierno, sino también, el resguardo del cargo que ocupan.

En este caso, las posibilidades de ser victima de amenazas o de
ataques, pese a lo que se cree, es moneda corriente, por lo que el hombre
dedicado a tareas de proteccion, debera poder anteponerse a los hechos, siendo
capaz de resolver situaciones de peligro que intenten vulnerar la integridad fisica
e imagen publica, de su protegido, cuando esta se encuentre expuesta a riesgos
y amenazas generadas por factores de descontento o violencia.

No obstante, el hombre dedicado a la tarea de proteccion, nunca esta
solo, sino que forma parte de un sistema, el sistema de custodia que, como todo
sistema, no escapa a la generalidad de ser identificado por definicion, como
conjunto de elementos que guardan relacion entre si, que se mantienen unidos
de modo mas o menos estable y cuyo comportamiento global persigue un

objetivo.
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Tal la formulacién, la llevo a cabo el bidlogo Ludwing Von Bertalanffy
(1901-1972) en su Teoria General de los Sistemas, quien parte del punto de
vista de lo global y lo integra con lo analitico, considerando que ambos aspectos
son complementarios y forman parte de un sistema mas amplio o suprasistema,

hasta alcanzar el limite absoluto del universo.

Abundando un poco mas, un sistema de referencia se encuentra dentro

de una linea jerarquica compuesta por:

Suprasistema
\ Sistema
\ Subsistemas

En nuestro caso de estudio podria asimilarse a:

Comunicaciones

Policia de la Ciudad Explosivos

\ Custodia de /

Funcionario \\_ —» Operaciones de
Proteccion

Inteligencia/contraint.

Otras areas

Otro de los aspectos que determina la Teoria General de los Sistemas es
el que establece que un sistema es una totalidad y que sus componentes y sus
propiedades solo pueden comprenderse como funciones del sistema total; de lo
que surge que un sistema no es una coleccion aleatoria de componentes, sino
una organizacién independiente en la que la conducta y expresion de cada uno

influye y es influida por todos los otros.
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Seguidamente, se delinearan algunos de los aspectos mas relevantes del
desenvolvimiento de esta especialidad para que, siguiendo los lineamientos de
este trabajo, conformen un corpus que coadyuve al analisis final al que se

pretende arribar.

Finalidad

Como si fuera una contradiccion, podemos partir desde el final. El fin
ultimo de una unidad de proteccién es preservar la vida y la integridad del

protegido.

Para ello, se conforma un esquema de proteccion ejecutado por una

unidad operativa denominada grupo de proteccion o unidad de proteccion.

La organizaciéon de un esquema de proteccion brinda la mayor seguridad
de accion y respuesta porque asigna responsabilidades a cada hombre dentro

del grupo de intervencion.

Con esta capacidad se busca que haya menos oportunidades de que se
concrete un ataque y mas oportunidades de que se pueda mantener la

seguridad del protegido.

Objetivos del grupo de proteccion

El objetivo primario de un esquema de proteccion es resguardar al
protegido del dafo fisico y de situaciones que podrian poner en peligro su
integridad o su libertad. Esto incluye situaciones graves como, por ejemplo,

homicidio, lesiones, secuestro, o tan leves como una pedrada o un furtivo golpe.
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El objetivo secundario, es defender al protegido del hostigamiento o
situacion que le genere verglienza, cuidando su imagen. Esto ocurrira
probablemente cuando haya agresion verbal, o cuando se lancen elementos,

entre otras; no obstante, el nivel de proteccion no debe disminuir

El grupo de proteccién es entonces, la estructura organica que nuclea a
hombres y mujeres entrenados especialmente, afectados a una operacién de

proteccion,

Este grupo tiene caracteristicas propias del sistema del que forma parte y
principios que sustentan su funcionamiento delineados para que cada integrante
opere como un engranaje donde todas sus piezas se complementen en funcion

de un todo.

Caracteristicas
Sinergia

Emerge del sistema mientras esta en accion, funcionando como un todo y
no como la suma del comportamiento individual de sus partes

componentes.

Recursividad

Esta compuesto de otras partes que son sistemas; lo que nos conduce al
concepto de subsistema. Los subsistemas son sistemas mas pequeros

dentro de sistemas mayores.

Homeostasis o estabilidad
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Es una caracteristica de los sistemas complejos, denominada también
resistencia al cambio, ya que retarda la implantacion de las

modificaciones al sistema.
Entropia

Es la tendencia que los sistemas tienen al desgaste, a la desintegracion

para el relajamiento de los estandares y un aumento de la aleatoriedad.
Retroalimentacion

Se produce cuando la influencia de las salidas del sistema en el contexto
vuelve a ingresar como recurso o informacion. La retroalimentacion
permite el control de un sistema y que el mismo tome medidas de
correccion en base a la informacion reingresada. La retroalimentacion es

vital para llevar acabo los procesos de control y mejora.

Principios de funcionamiento

Existen cinco principios sobre los que, como pilares, se sustenta la

actividad de proteccién, estos son:

Principio de proximidad
El trabajo del hombre que conforma una custodia siempre debe llevarse a
cabo a una distancia que le permita tener el control inmediato del

protegido en todo momento.

Principio de cobertura
Los custodios deben atender y entender todo lo que sucede alrededor del
V. I. P. (en forma periférica, 360°). Este estado de atencion debe ser
permanente en cada desplazamiento, ya que el factor mas importante de

éxito de un ataque es la sorpresa.
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Principio de versatilidad
El grupo de proteccién debe estar entrenado y capacitado para poder
responder ante cualquier tipo de emergencia que se presente, pudiendo,

de ser necesario, ocupar la funcion de otro, sin inconvenientes.

Principio de informacion
Es la materia prima que denota la creacion de conocimiento a través del
analisis. Impacta en la toma de decisiones, con el objetivo de transformar
la incertidumbre en oportunidad. En este contexto la relevancia de la
informacion no depende de la dificultad para obtenerla, sino de su valor

dentro de la estructura de conocimiento.

Principio de evacuacion
Se manifiesta ante un peligro real e inminente, por lo que se pone en
juego toda la capacidad operativa del grupo de proteccion. Es una
situacion de maximo riesgo para el V. I. P. donde no existe lugar para el

fallo, ya que de ello depende la vida del protegido.

No obstante, el trabajo de proteccidon no comprende solo lo que se ve, es
decir, gente alrededor de una persona importante, que vigila los movimientos de
su entorno y lo acompafan de un lado a otro; sino que, ademas, hay toda una
logistica de apoyo, que involucra gran cantidad de hombres y recursos que no se
ven, que desarrollan su trabajo en un area que en la Direccion General de

Proteccion y seguridad Gubernamental se denomina Operaciones.

Operaciones

Este subsistema, es el que se especializa en brindar apoyo logistico y
operacional a todas las custodias de funcionarios que tiene a cargo la Direccion.
Tiene a su cargo entre otras funciones, las tareas de inteligencia y
contrainteligencia propias de la actividad de proteccién, que persiguen como fin,

reducir los niveles de incertidumbre, identificando principalmente los riesgos y

43



las posibles amenazas, para proveer al jefe del grupo de proteccion informacion
fidedigna que facilite la toma de decisiones sobre las estrategias y
contramedidas que aplicara para la salvaguarda de su protegido, en cada caso
particular.

Por este motivo, en un area de este tipo, el trabajo de reunion, analisis y
difusion, propios del ciclo de inteligencia, es constante, ya que cada movimiento
de un funcionario de primer nivel, por caso, Presidente; Primer ministro; o como
en nuestro caso en la Ciudad, Vicepresidente de la Nacion; Gobernadora de la
Provincia de Buenos aires o el propio Jefe de gobierno de la ciudad, no queda
librado al azar, sino que demanda el funcionamiento constante e ininterrumpido
de toda una maquinaria de hombres y medios, al servicio de su proteccion, las
24 horas.

La tarea comienza con la adjudicacion de la mision de custodia sobre un
objetivo determinado. Logico es suponer que no todos los funcionarios tienen el
mismo grado de amenaza ni de exposicidn en relacion a su funcién; por ello, se
realiza un analisis pormenorizado de todos los aspectos de su vida personal, de

la que, a partir de ahora, sera parte su grupo de proteccion.

Este comprende entre otros: estudio de seguridad de su domicilio y
alrededores; de su lugar de trabajo; los movimientos que realiza diariamente; los
lugares a que habitualmente concurre; estudio de las rutas a estos lugares; la
conformacién de su grupo familiar; su condicion de salud, si posee
enfermedades crénicas; lugares donde se atiende; grupo sanguineo;

medicamentos que toma etc.

Una vez concluido, esta informacion se reune en analisis con aspectos de
su historia reciente; y se realiza un estudio de su situacion politica, religiosa;
académica; partidaria; si ha estado en alguna oportunidad en conflicto con la ley;
si tiene enemigos declarados; si ha sufrido amenazas y de que tipo; se analizan
aspectos similares de sus parientes y amigos mas cercanos y con el resultado,

se determina el nivel de seguridad que se implementara en adelante.
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Pero el trabajo no termina ahi, porque con cada movimiento distinto del
habitual, llamese asistencia a reuniones con otros funcionarios; actos politicos,
presentaciones publicas; inauguraciones; entrevistas periodisticas, viajes
protocolares o familiares, etc. motiva nuevos planteamientos de seguridad que
seran analizados con la antelacion suficiente para permitir su implementacién en

el terreno.

El planteo de hipotesis de conflicto no es caprichoso, sino que resulta de
la interpretacion que realicen los analistas del area de Operaciones, de la
informacion que por distintas fuentes se obtenga, la que luego de ser sometida a
un proceso de analisis sobre la situacién del protegido y su contexto, permita

formular distintas estrategias de proteccion que seran aplicadas en cada caso.

En un pais como el nuestro, donde la situacidon politico social se
complejiza dia a dia, y donde una noticia que toma estado publico por la mafiana
puede transformarse en una cuestion de estado por la noche, las decisiones
respecto de la seguridad de nuestros protegidos que se tomaron ayer, van a ser
distintas de las que se tomen hoy, ya que las variables que intervienen para la
prevision también se modifican, evolucionan y se manifiestan de forma diferente,
por lo tanto, desde un planteo coherente, constituiran una herramienta
importante para contribuir a reducir la complejidad e incertidumbre,
independientemente de la importancia del conflicto, del espacio donde se

desarrolle y del tiempo que se considere.

Este area adquiere asi un rol fundamental, debido a que es la que realiza
una verdadera planificacion estratégica, entendida como una herramienta que
nos ayuda al establecimiento de prioridades, objetivos y estrategias, definiendo
los recursos que necesitamos para lograr los resultados esperados; por lo tanto,
debe ser un proceso incorporado en la rutina de la toma de decisiones, como
modo de anticipacioén para detectar, identificar, comprender, prevenir y contribuir
a la resolucion de los conflictos que se pudieran presentar intentando afectar al

protegido, y a su grupo de proteccion.
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Operaciones se encarga también de realizar informes previos, que son

estudios de seguridad previos a una visita del V.I.P. a un determinado lugar.

A modo de ejemplo si un ministro debe asistir por agenda, a un acto en la
Bolsa de Comercio de Buenos Aires, el dia 10 de octubre, a las 20 hs.; con
antelacion debida, por ejemplo, dos dias antes, integrantes de Operaciones, se
acercan al lugar para determinar: Posibles rutas de desplazamiento; tiempos de
arribo; distintas alternativas previendo cortes, piquetes, reparaciones, etc.;
hospitales o centros asistenciales cercanos; lugar seguro proximo para llevar al
V.1.P. en caso de un acontecimiento no esperado en transito, este puede ser una
comisaria; una dependencia de las fuerzas armadas, etc.; se inspecciona
ademas el lugar donde asistira, si hablara en publico, si existe escenario o
tarima; si hay ventanas proximas, si hay edificios lindantes con ventanas que
tengan foco en el V.I.P.; el tipo de evento al que concurre, la importancia del

anuncio, si es que lo hace, etc.

Todo este cumulo de informacion se asocia con el contexto en el que va a
desarrollarse; por caso, importancia de la situacion social, (mayor o menor
conflictividad) si existe algun grado de amenaza, lo que amerita la concurrencia
de otras areas, por ejemplo, grupos de contencion; tiradores en puntos elevados
(sniper); oficiales con motos para agilizar el transito; prevision de asistencia o
corddn sanitario si se prevé posibles disturbios o si el protegido tiene algun tipo

de enfermedad que suele desencadenarse ante situaciones de estrés; etc.

Este subsistema de Operaciones del que hablamos, esencialmente
cuenta con un area de reunion, analisis y produccion de inteligencia aplicada a la
proteccion del funcionario; otra, dedicada a la planificacion estratégica de
servicios; coordinacion con otras instituciones que pudieran brindar apoyo
especialmente cuando las actividades se realizan fuera del ambito capitalino; un
area de contrainteligencia que resguarda y evita la fuga de esa informacion,
promoviendo distintas medidas de seguridad para evitar posibles incidentes; y
una meza de apoyo informatico, que realiza “ciberpatrullaje” en redes sociales, y

web profunda, en busca de certificar posibles amenazas.
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Cuenta ademas con una base operativa denominada “Base Alfa”, donde
un operador las 24 hs. tiene acceso a todas las camaras con que cuenta la
ciudad de Buenos Aires, desde donde monitorea situaciones referidas al transito;
cortes y piquetes producidos por protestas sociales brindando un panorama en
tiempo real a las custodias que se encuentran en desplazamiento de un punto a
otro, ofreciéndoles alternativas sobre las distintas rutas seguras, que permitan un

arribo sin inconvenientes al punto de llegada.

Ademas, se relaciona con otras fuerzas de seguridad para el intercambio
de informacion y con entidades no estatales, tales como empresas de servicios
publicos, todo en funcidn de ofrecer el panorama mas completo posible al grupo

operativo de proteccion.

Para una mejor visualizacion se presenta un organigrama del area

Operaciones.

OFICINA DE Reunidn de informacidn
OPERACIONES Planificacién estratégica de

A 4

servicios

—» Analisis de la Informacion

Coordinacién con otras

!

Produccion de instituciones

Intgcia./contrainteligencia

Apoyo informatico del G.P.

I

Inteligencia de proteccion

Por principio, en la proteccion de personas, es mas deseable tomar
medidas proactivas que reactivas. Son necesarios el dominio de armas de fuego;
tacticas especiales de desplazamiento, como asi también habilidades de

conduccion especializada. Sin embargo, si finalmente se utilizaron estas
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habilidades indica que se perdieron oportunidades de predecir y por lo tanto de

prevenir una amenaza.

“Inteligencia de proteccion” es el ejercicio de acciones especializadas para
la obtencidén y analisis de datos, produccidn de conocimientos que permitiran

tomar decisiones que eviten la sorpresa sobre algun acontecimiento inesperado.

Para que un esquema de proteccidén pueda predecir y prevenir un ataque
debe reconocer la amenaza; esto incluye tanto las actuales como las

potenciales.

Se denomina en la jerga de proteccion “inteligencia protectiva” (1.P.) a la

adquisicién, mantenimiento y analisis de la informacién sobre amenazas.

Objetivos de la I.P.

e Mantener un archivo integral de las amenazas especificas contra el
protegido.

e Establecer un enlace diario con los servicios de inteligencia del
pais.

e Analizar, evaluar e informar al grupo de proteccion sobre las
amenazas potenciales al protegido, basandose en la informacion
disponible.

e Reconocer los indicadores previos al incidente: especificos por
grupo (inteligencia); especificos por amenaza (vigilancia) y
especificos por incidente (reconocimiento de ataque).

Tipo de informacion requerida por la I.P.

e ;Hay amenazas especificas contra el protegido?
e ;Causara la visita demostraciones de protesta por parte de
individuos o grupos?
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e ;Ha habido ultimamente demostraciones de grupos que perciben
al protegido como una amenaza?

e ;Existe algun nivel de amenaza contra los individuos con los que
se reunira el protegido?

e ;Ha habido mucha cobertura de la prensa sobre la visita del
protegido? ¢ de ser asi, cual ha sido la reaccion a ese anuncio?

e ;Ha habido alguna amenaza contra el sitio que visitara el
protegido?

e ;Ha habido problemas laborales?; ;Se despidié recientemente a
algun empleado caracterizado?

e ;Qué tipo de actividad delictiva existe en la zona de la visita?

Medidas de contrainteligencia

La contrainteligencia es el conjunto de acciones orientadas a prevenir,
detectar y posibilitar la neutralizacion de aquellas actividades de servicios
extranjeros, grupos o personas que pongan en riesgo, la seguridad de nuestros

protegidos; objetivos o informacion.

Existen indicadores que demuestran la importancia de las operaciones de
contrainteligencia en las unidades de proteccion, con el fin de identificar
tipologias o clasificaciones de actores estatales o no estatales que buscarian
obtener informacion privilegiada para sus objetivos. Debido a ello es que
constantemente se aplican contramedidas de proteccién por las que: se
modifican las rutas de traslado de los funcionarios; se cambian los horarios
pactados para su arribo a un lugar determinado; se envian vehiculos “sefiuelo”
de la misma marca y caracteristica que usa habitualmente el protegido sin que él
esté dentro, se envian grupos adelantados con vestimenta informal a los lugares

conflictivos para mezclarse entre los asistentes, etc.
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En la actualidad, existe una nueva perspectiva que incorpora la utilizacion
de instrumentos tecnolégicos con el fin de contrarrestar las acciones ofensivas
que se pudieran llevar a cabo; por caso desde la intrusidon a una red informatica,

hasta la utilizacion del ciberespacio.

Por ello, existen agentes que se especializan en hipotesis de crisis
técnicas, que, mediante contramedidas electrénicas, (barridos) que son tareas
tendientes a efectuar el descubrimiento de algun micro trasmisor oculto
(micréfonos, camaras etc.), monitorean constantemente los espacios de uso

comun, para evitar la fuga de informacion.

Actividades ilicitas de espionaje que un funcionario podria sufrir

Todos los funcionarios de gobierno, manejan informacién que en mayor o

menor medida puede afectar de un modo u otro, distintos intereses.
Alguna de las posibilidades son las siguientes:

. Intervencion telefonica. Mediante aparatos espias en paralelo,
serie, capacitivos. Todas las variaciones de transmisores Infinity (telefonia
convencional) y Cell-Finity (telefonia celular). Técnica de transformacion del
teléfono en un aparato espia ultra sensible al recibir una llamada con cédigos
especiales de activacion de la bocina, ya que esta captura todos los sonidos y
conversaciones dentro de un area alrededor del teléfono de 37m2 aun estando
colgado y/o apagado el teléfono, y las trasmite al que inicié la llamada. Cualquier
teléfono de linea convencional (intervenido y acondicionado para tal efecto) y
todos los celulares incluyendo aquellos con capacidad de comunicacién via

radio, tienen esta vulnerabilidad.

. Intervencion de telefonia celular mediante radiofrecuencia,

bluetooth o con programas espias infiltrados en el teléfono celular objetivo.
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. Espionaje computacional (robo de identidad, fraudes bancarios y
financieros, recopilacion de claves, textos escritos, archivos y actividades

personales).

. Escucha ilegal en instalaciones familiares, de oficina y de

reuniones a través de micréfonos ocultos.
. Grabacion clandestina de video a través de camaras ocultas.

. Seguimiento y registro en bitacora de rutas y rutinas de personas o
vehiculos por medio de localizadores GPS satelitales y de radiofrecuencia.

. Alteracion de lineas eléctricas, coaxiales y telefénicas para
trasmision y recepcion de audio a través de portadora de corriente. Esto permite
escuchar una conversacion en cualquier contacto eléctrico o coaxial en casas

vecinas de su lugar de residencia.

. Captacion de imagenes a larga distancia debido a la emisién de

ondas electromagnéticas producidas por los monitores de computadoras.

Aplicando tecnologia

Debido a esto es que se hace necesario la intervencidén de especialistas
en contramedidas electronicas que logren mitigar los riesgos que el manejo

habitual de tecnologia nos puede traer aparejado permitiendo:
. Conservacion intacta de la integridad personal y familiar.

. Concentracion absoluta en las actividades personales vy

comerciales sin preocupacion de acecho a su entorno familiar o corporativo.

. Comunicacion efectiva y segura en todo momento sin ningun riesgo

de intervencion clandestina.

. Confidencialidad en todas sus reuniones.
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. Conocimiento y evaluacion de riesgos reales con anticipacion para

planear objetivos y movimientos.
. Alta encriptacion en todos los documentos e informacion sensible.

. Conocimiento efectivo de lealtad de familiares, empleados y de

nuestro personal.

Niveles de seguridad

El nivel de seguridad es una categorizacion que se asigna en relacion a la
necesidad e importancia de la amenaza, conjugada con la relevancia del
protegido; nivel de exposicion y el cargo que ocupa. Puede variar ante
situaciones contextuales que acontecimientos oficiales; sociales, o personales

demanden en tres categorias a saber:

+ Baja seguridad, se compone de 1 hombre, se la denomina
acomparfiamiento

* Mediana seguridad, se implementa con 2 o 3 hombres, se la denomina
escolta

+ Alta seguridad con 4 6 mas hombres llamada custodia

En cada uno de estos niveles se implementara un sistema de seguridad,

distinto y ajustado al nivel de proteccion que se proveera.

Dentro del nivel de Alta Seguridad el sistema de proteccion elegido es el

denominado anillos concéntricos de seguridad.

Anillos concéntricos de seguridad

Para proteger a un funcionario o dignatario, se establecen espacios

seguros rodeados por un perimetro de seguridad. Para ello es necesario
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determinar zonas de incumbencia para cada integrante del grupo de proteccion,
que permitan filtrar y restringir el acceso al protegido, sin quitarle en nivel de
maniobra que necesite. Estas areas se disponen alrededor de su persona, de

manera concéntrica denominandosela anillos de seguridad.

Este método trabaja mediante la conformacion de tres anillos

concéntricos, denominados de adentro hacia afuera:
» Primero o interno
» Segundo o intermedio
» Tercero o externo

La cantidad de hombres que van integrando los anillos se va

incrementando de adentro hacia afuera.

Los tres anillos permiten un control eficaz. Si alguien se desliza a través
del anillo exterior la deteccion se produce en el anillo intermedio. Cada perimetro
permite que puedan pasar un numero progresivamente menor de personas. La
formacion del perimetro depende de la amenaza, si hubiere, y del personal

disponible.

A modo ilustrativo se presenta un esquema del primer anillo interno donde
se destaca la presencia del jefe de custodia en color mas oscuro y del V.I.P. en

color mas claro.

Primer anillo o circulo interno

Esta es una forma de proteccion efectiva conformada por 5 hombres,

representados en color celeste; mas el jefe de custodia que se muestra en color
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azul, inmediatamente detras del protegido. Esta imagen representa al V.I.P. en

color blanco, y todo el grupo con direccién hacia adelante.

Protegido

—  Jefe de custodia

Segundo anillo o circulo intermedio

Esta forma de proteccion resulta adecuada ante situaciones que
presenten alta exposicion del protegido en un medio con alta asistencia de
personas, en general en lugares abiertos, ya que esta conformado por 10
efectivos, mas el jefe de custodia. Puede integrarse en un 100 % por el grupo de
proteccion o complementarse con elementos de fuerzas de seguridad del lugar

que se visita.

A modo de ejemplo la constitucion de este grupo podria estar dada de la

siguiente manera:

70% Integrantes del grupo de proteccion;

30% personal de seguridad local

En la siguiente representacion, el jefe de custodia aparece en color rojo;

se representan los dos anillos de seguridad, y se muestra un triangulo imaginario
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sobre los 3 hombres que guiaran los movimientos del grupo, ante una situacion

inesperada.
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Tercer anillo o circulo externo

De la misma manera que el anterior y solo desplegable ante un nivel de
seguridad extrema, este conjunto de hombres debera moverse como una masa

uniforme junto con el V.I.P.

Seguramente se creera que implementar este nivel de seguridad no es
habitual; sin embargo, al ser de practica en lugares abiertos y ante una gran
afluencia de publico, el personal del grupo de proteccion, en especial el del
circulo externo se mimetiza, cual si fuera parte del publico asistente al evento, lo

que hace dificil apreciar su presencia.

Aqui, y dada la cantidad de personal interviniente, el porcentaje de
efectivos pertenecientes al grupo de proteccion varia de forma tal que podria

llegar a darse una proporcién inversa al caso anterior
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40% Integrantes del grupo de protecciéon

60% Personal de seguridad local
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Formaciones a pie

Acomparnamiento

Es el nivel mas bajo de seguridad y complejidad, soélo se requiere para su

funcionamiento a un custodio. Cada una de las variantes demanda una

formacion distinta.
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Escolta
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Segundo nivel de seguridad. Para su funcionamiento se necesitan 2 6 3

hombres.

Escolta con 2 hombres

Escolta con 3 hombres

JEFE DE GRUPO

!
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CUSTODIO ¢ ‘I‘ N

-

1
)
i
V.LP.

Areas de responsabilidad

-

‘ ;| JEFE DE GRUPO
3 (J. G)

En este caso se observa cdmo, en el esquema, cada integrante del grupo

de proteccion respeta un angulo de responsabilidad que le es propio.
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Angulos de RESPONSABILIDAD
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Es el mayor nivel de seguridad en proteccion y el mas complejo en

cuanto a su conformacion y técnica. Para su correcto funcionamiento se
necesitan 4 hombres como minimo.

Custodia con 4 hombres
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Angulos de RESPONSABILIDAD

Custodia con 5 hombres

A partir de este numero de integrantes, se puede conformar una técnica
de proteccion que se conoce como “Diamante” ya que se la asocia a la forma

dela joya. Su conformacién completa es con 6 hombres.

“DIAMANTE SIMPLE”
CUSTODIO

CUSTODIO CUSTODIO

|
@ & D
J.G
CUSTODIO ‘ .

Angulos de RESPONSABILIDAD
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Variante BOX

Esta es una de sus variantes donde los custodios adoptan posiciones cual

si encerraran en una caja al protegido.

“VARIANTE BOX” R
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Angulos de responsabilidad

En esta imagen se representa el diamante completo y se muestran los

diferentes angulos de responsabilidad.

“DIAMANTE COMPLETO”

CUSTODIO

CUSTODIO

|
CUSTODIO‘ ® ‘
>

!
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A rd
custooio @» @@» custopio “CUSTODIO

Angulos de RESPONSABILIDAD

Método del reloj
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Como se dijo, cada uno de los integrantes del grupo de proteccion tiene
un angulo de responsabilidad en las formaciones, siendo la del jefe de custodia,
concentrarse en el protegido para prestar de ser necesario una cobertura fisica

inmediata.

Todas estas técnicas de proteccion tienen como fin el evitar algun tipo de
ataque inesperado que pueda vulnerar la integridad del protegido. Que en el
caso de suceder tiene ademas una forma de respuesta, cual es, Anunciar-

Cubrir-Evacuar.

Este es un método de reaccion ante los ataques. Para identificar de
donde viene la amenaza se utiliza el método del reloj, que se representa

esquematicamente de la siguiente manera:

SISTEMA DE UBICACION

1M1 12 1

10 o 2
[ ] I ]

9 P 3

8 > & |4
7 6 5

Anunciar

Basandonos en el método del reloj, el protegido nos marca las 12 en punto. El
primer hombre que percibe un ataque alerta a los demas gritando por ej. “ARMA
A LAS TRES” esto ubica a los demas de donde proviene el evento.

Cubrir
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El integrante del grupo de proteccibn mas cercano al atacante, tiene la
funcion de neutralizarlo, asistido por el menor numero de hombres, mientras el

resto cubre al protegido, iniciando una evacuacion, hasta que esté a salvo.
Evacuar

Ante la amenaza se retira al protegido en direccién opuesta al ataque
intentando llevarlo hacia un lugar seguro o introducirlo en un vehiculo que lo

saque de la zona de peligro.

Existen por supuesto muchas técnicas de cobertura, de acuerdo a las
distintas situaciones que pudieran presentarse, no obstante, las mas clasicas,

encontrandose a pie, pueden verse en el siguiente esquema.
Circulo abierto

Mediante este esquema, el grupo de proteccion mantiene la formacion y
los angulos de responsabilidad. Soélo giran su posicidbn de avance hacia el
exterior del anillo de seguridad adoptando una forma esférica, abierta,
respetando los angulos de responsabilidad como asi también el principio de la

cercania, si bien se incrementa la distancia entre el V.I.P. y su custodia.

- -

e e ——T

Es una cobertura efectiva cuando el protegido se detiene a saludar o conversar
con gente.
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Cerrado

Se adopta la maxima proximidad al V.I.P., conservando la responsabilidad
de angulos de cobertura conformando un grupo mas compacto e impenetrable.
El jefe de grupo hara lo mismo sobre el V.I.P.

Defensivo

Ante un ataque con arma de fuego, en primera instancia y antes de iniciar
una evacuacion, el grupo de proteccidon adopta gran proximidad al V.I.P.,
conservando responsabilidad de angulos de cobertura. A su vez esgrimen sus

armas posicionandose defensivamente hacia el exterior del circulo de seguridad.

- e

El jefe de grupo ci -al V.I.P., a quien recostara o

arrodillara sobre el suelo.
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Distribucién en salones de conferencias y escenarios

Lo que se busca en estas situaciones de alta exposicion, es que el
protegido no exhiba su grupo de proteccion en una situacion donde es foco de
todas las miradas, por lo que la distancia con el funcionario va a variar
dependiendo del lugar que se encuentre para no llamar la atencion; por caso, un

cortinado o una tarima.

| PROTEGE EL “LUGAR SEGURO"
|

¥

Posicionamiento en escaleras

Ante este fortuito, se adopta una posicion que facilite la llegada del V.1.P.
al punto superior con una cobertura adecuada, adelantando dos de los hombres
a la parte mas alta de la escalera.

Posicionamiento en ascensores
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En esta circunstancia, el ascensor se encontrara detenido y sera revisado
previamente al ingreso del funcionario. Siempre que la capacidad lo permita, el

grupo ingresara integramente con él.

Ingreso a ascensor Egreso de ascensor

i ;
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% ke
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A la salida, en el piso, habra hombres del grupo de proteccign esperando
el arribo del V.I.P.

t
t
Tt

Formaciones vehiculares

El traslado de las personalidades suele realizarse en aeronaves;
embarcaciones; a pie o en vehiculos. En todos los casos existen particularidades
respecto del desenvolvimiento del grupo de proteccién. No obstante, la forma de
traslado mas comun es en automovil, y para ella, asi como en el traslado a pie,
se aplican distintas formaciones conforme las circunstancias, también existen
dispositivos que se adoptan en un desplazamiento vehicular. Por principio,
cuanto mas importante el protegido, mayor el nivel de seguridad de su formacion

vehicular.

Capsula
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Es el dispositivo que brinda dinamicamente seguridad en los 360° (sobre
el eje del v. i. p.) y del cual forma parte el anillo interno o grupo de proteccion.
Esta conformada por los siguientes moviles: avanzado, puntero, V. |. P. 6 movil

“A”, piloto, apoyo y cierre.

a.- puntero:es el mévil encargado de encabezar la capsula, marcando
la velocidad del desplazamiento a solicitud del movil piloto por
intermedio del encargado de grupo.

En caravanas quedara detras del vehiculo que transporte al personal

de ceremonial y protocolo.

b.-V..P. o “A”:es el destinado al traslado del custodiado, pudiendo

segun la circunstancia, tratarse de un automovil 4 puertas o de una
van. El custodiado se ubicara en el asiento trasero del lado derecho.
En caso de tratarse de un auto debe poseer las siguientes
caracteristicas:

* motor a nafta y de gran cilindrada.

* puertas y ventanillas con cierre centralizado.

* blindado y vidrios polarizados

c-piloto: transporta a medio grupo de proteccion, encontrandose entre
ellos el jefe de grupo, quien es el responsable de todas las
comunicaciones.

En situaciones de altos en la marcha se colocara paralelo al movil V. |.
P., protegiendo de esta manera la plaza en la que se desplaza el
custodiado.

En situaciones de giros a la izquierda también cubrira en paralelo.

d-apoyo: en él se traslada el resto del grupo de proteccion, a cargo del

encargado de grupo. Al igual que el mévil piloto, protege el lateral del
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movil A, haciéndolo del lado contrario. En situaciones de curvas hacia

la derecha extremara la seguridad colocandose en paralelo.

e-cierre: _es el movil que cierra la capsula del desplazamiento,
debiendo si existe un alto en la marcha, colocarse muy cerca de la

cola del movil A.
En casos de caravanas detras de él formaran los moviles de

reemplazo, la ambulancia, el patrullero local de cierre y finalmente el

grupo de apoyo tactico (g. a. t.).

Disposicion vehicular y area de proteccion impenetrable

Se denomina asi al espacio de proteccion que forman los vehiculos en
desplazamiento. Las distintas alternativas que pueden presentarse son: capsula

simple abierta y capsula simple cerrada; segun el esquema que sigue.

CAPSULA SIMPLE ABIERTA CAPSULA COMPLETA CERRADA
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Caravana:

Sera la capsula, mas los autos que se consideren necesarios desde el punto

de vista operativo y/o protocolar. Suele darse en comitivas de altas

autoridades. Debe tenerse en cuenta como importante, evitar que el

dispositivo sea cortado por el transito.
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PATRULLERQ ——— E

PROTOCOLO —* i

PUNTERQ ————— %
% — VLR
APOYQ —* % % +— PILOTO
% +——— CIERRE
AMBULANCIA ———— E

PATRULLERQ ———* E

GAT — i
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Nétese la extensidon que puede adquirir la caravana, segun la importancia

del funcionario protegido, como asi también, a que pais pertenece.

Composicion interna de los vehiculos mas importantes de la capsula

Existe una disposicién interna, que se respetara en todos los casos,

donde cada integrante tiene una funcién determinada.

MOVILV.I. P.

CHOFER JEFE CUSTODIA

V.ILP

MOVILPILOTO

; M
MOVIL APOYO
M

CHOFER
CUSTODIO — JEFE GRUPO
CHOFER ENCARGADO
CUSTODIO > * GRUPO CUSTODIO CUSTODIO
CUSTODIO CUSTODIO
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Angulos de responsabilidad en transporte vehicular
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De mas esta decir que lo presentado hasta aqui es solo un pantallazo de
algunas de las técnicas sobre las que se basa el trabajo de proteccién, dejando
de lado por lo extenso, la dinamica de trabajo de cada una de ellas que, ante
distintas circunstancias son de aplicacién; no obstante, se entiende que servira
para brindar una visidén sobre la especificidad de la tarea, que se completa con
el celoso resguardo de la informacion respecto a las estrategias elegidas para la
proteccion de las personas y los objetivos, de distintas actividades clandestinas

que pudieran poner en riesgo lo planificado.
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CAPITULO 4

MARCO LEGAL DE ACTUACION DE LOS CUSTODIOS

El marco legal en nuestro pais

El marco legal para la actuacion de los hombres de las fuerzas de
seguridad que brindan proteccion personal como custodios en nuestro pais, no
escapa a la legislacién vigente, adecuandose a las normas juridicas que se
establecen desde la Constitucidn Nacional; cédigos de fondo y forma y las
normas que cada institucién dicte para la regulacion y desenvolvimiento de la

actividad.

Caédigo penal de la naciéon

La doctrina penal define al delito como una accién tipica, antijuridica,
imputable y culpable; esto es, independientemente de la tipificacion de la
conducta, a los efectos de la aplicacion de la sancion que las normas preven no

debe mediar ninguna causal que justifique el obrar del causante.

De alli que en los casos en que se obrare en legitima defensa propia o de
terceros, la conducta tipificada por la normativa penal resulta ser un acto
antijuridico, mas no resulta culpable, en tanto ha mediado una causal de
justificacion que la Ley en forma expresa preveé. Y es que ello supone el conflicto
entre dos bienes juridicamente protegidos, por lo que la Ley, verificadas
determinadas circunstancias, determina la no punibilidad de un acto en principio

tipificado.

La figura de la legitima defensa se encuentra definida en el articulo 34 del
Cddigo Penal, contemplando en sus incisos 6° y 7° la legitima defensa propia y

de terceros respectivamente.
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Asi, se establece que no es punible: ... “El que obrare en legitima defensa
propia o de sus derechos, siempre que concurrieren las siguientes
circunstancias: a) Agresion ilegitima: b) Racionalidad del medio empleado; c)
Falta de provocacion suficiente por parte del que se defiende", (Inc. 6°); ni el que
"obrare en defensa de la persona o derechos de otro siempre que concurran las
circunstancias a) y b) del inciso anterior y caso de haber precedido provocacion
suficiente por parte del agredido, de la que no haya participado el tercero
defensor,” (Inc. 7°).

La legislacion entiende a la legitima defensa como causal de justificacion,
en tanto otorga primacia a la proteccién del bien o derecho agredido respecto de

la proteccién de los bienes o derechos del agresor.

En tal sentido, la Jurisprudencia ha dicho que: “A diferencia de lo que
sucede en el estado de necesidad, la legitima defensa no requiere que el mal
que se trate de evitar o repeler sea mayor que el causado por el agresor y, por
consiguiente, el agredido puede defender legitimamente, a costa de la vida del
agresor, también en el delito contra la propiedad. La verdadera base de la
defensa natural y la principal condicion que la justifica es la agresién actual o del
momento. Cuando el ataque ya es un hecho, la defensa personal se justifica por
la necesidad de conservar el bien que peligra de no hacerla, y por lo tanto si se
puede salvar sin acudir al extremo de atacar al agresor, existe el deber de
evitarlo. Debe interpretarse la defensa como la relacién justa contra la injusticia,
que no puede pasar de aquel punto donde la accién llegd, ni proponerse otro fin
que destruir el ataque.” (Cfr. C.N.Crim. Sala Il (Def.) -Vazquez Acufia (en

disidencia), Ragucci, Rocha Degreef- c. 37.921).

Legitima defensa propia

La norma en analisis establece que no resulta punible quien obrare en

legitima defensa siempre que se verificare una agresion ilegitima a su persona o
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sus derechos, y repeliere el ataque empleando un medio razonable para

impedirlo sin que mediare provocacion suficiente de su parte.

a) Agresion ilegitima: se trata del presupuesto basico de la defensa propia,

consistiendo en la lesion o amenaza a un bien juridicamente protegido.

La agresion o amenaza que se repele debe ser ilegitima e injustificada.
Sobre este punto, cabe recordar que no deben entenderse como equivalentes
las expresiones ilegitima y delictiva, sino que se trata de una acciéon emprendida
sin derecho, en tanto existe agresion antes que el bien atacado sea violado y

que el ataque constituya delito (Ossorio y Florit,1998).

Demas esta decir que no puede considerarse que ha mediado legitima
defensa cuando la agresion ya ha sido consumada, ya que es en el momento de
concurrir el peligro que el agredido se encuentra frente a una situacidén objetiva

que tiene derecho a repeler.
b) Racionalidad del medio empleado

El segundo requisito previsto por la norma consiste en la proporcionalidad
entre la conducta defensiva — y no el instrumento empleado - y el ataque del

agresor.

Por cierto, tal calificacion depende de la situacion factica, entendiéndose
que debe existir proporcionalidad ante la potencialidad ofensiva desplegada por
el agresor y las posibilidades defensivas de la victima.

Asi, debe considerarse que el medio empleado resulta razonable o guarda
proporcion con la agresion si, en base a las circunstancias del caso y los bienes
atacados, su uso resulta acorde con los medios defensivos con que cuenta el
agredido y de los cuales ha de valerse para repeler el ataque. (“La necesidad
racional del medio empleado se debe valorar teniendo en cuenta las
circunstancias facticas de cada suceso, porque el mismo medio puede o0 no ser
razonablemente necesario segun el como, el cuando y el quién de cada hecho.”
(CN. Crim. y Corr., en LL 1192-B, p. 396)
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c) Falta de provocacién suficiente por parte del que se defiende

La provocacion puede ser un acto que haya sido la causa eficiente de una
agresion; por tanto, quien la hubiere realizado no podra luego ampararse en la

legitima defensa como causal de justificacion de su conducta.

Una provocacion puede ser entendida como causa eficiente de la agresion
siempre que el provocado — agresor haya tenido conocimiento de su existencia y
que la provocacion sea suficiente. Esto es asi cuando el efecto que la misma
produjo en el destinatario era previsible. Para establecer la previsibilidad de la
reaccion no deben tomarse en cuenta las condiciones personales del provocado,

como puede ser una exagerada sensibilidad.

Legitima defensa de un tercero

Las previsiones de la legitima defensa propia resultan de aplicacion a la
defensa de terceros. En tal sentido, debe mediar una agresion ilegitima y
racionalidad del medio empleado frente a las caracteristicas de aquella, siendo
condiciéon que no haya mediado provocacion suficiente del defensor, aun cuando

la existiere del tercero defendido.

En tal sentido, el inciso 7° del articulo 34 del Cddigo Penal prevé que no
es punible: ... “El que obrare en defensa de la persona o derechos de otro
siempre que concurran las circunstancias a) y b) del inciso anterior y caso de
haber precedido provocacién suficiente por parte del agredido, de la que no haya

participado el tercero defensor”.

La prueba en la causal de justificaciéon

Rigen los principios generales en materia probatoria, quedando la carga
de la prueba de la existencia de la causal de justificacion invocada — legitima

defensa —en cabeza de quien la alega.
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Por lo demas, no existen reglas o principios basicos que permitan
sistematizar la justificacion invocada, mas alla de las previsiones de la ultima
parte del inciso 6° del articulo 34, que permiten presumir la concurrencia de las

circunstancias constitutivas de la legitima defensa:

a) Cuando se rechaza durante la noche el escalamiento o fractura de cercados,

paredes o entradas de su casa o departamento habitado o de sus dependencias.

b) Cuando se encuentra un extraio dentro de su hogar siempre que haya

resistencia.

Desde ya, se trata de una presuncién juris tantum, por lo que admite
prueba en contrario, tratandose en realidad de una liberacién de la carga de la

prueba respecto de quien la alega.

El exceso en la legitima defensa

Prescribe el articulo 35 del Cédigo Penal que “el que hubiere excedido los
limites impuestos por la ley, la autoridad o la necesidad, sera castigado con la
pena fijada para el delito por culpa o imprudencia”.

En tal sentido, corresponde considerar que el exceso en la legitima
defensa presupone una accidon excesiva que se da por la erronea apreciacion de

las circunstancias del caso por parte del autor.

La casuistica jurisprudencial es muy rica en la valoracién de estos casos,
siendo conteste el criterio que en cada caso en que se alega haber obrado en
legitima defensa deben atenderse las especiales circunstancias del hecho, su
valoracion, la naturaleza y medios de las personas involucradas — tanto del
agresor como de quien se defiende — quedando la cuestion sujeta al
conocimiento del magistrado interviniente quien sera, en definitiva, quien

resuelva sobre el fondo de la cuestion.
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Caédigo procesal penal de la nacion

En caso de una intervencion del grupo de protecciéon ante un atentado
contra un funcionario tomaria intervencion la Justicia Federal, por lo que seria de
aplicacién en lo que al procedimiento respecta, el Codigo Procesal Penal de la
nacion, que faculta a las fuerzas de seguridad para intervenir en el Capitulo I,
Actos de la policia judicial y de las fuerzas de seguridad, en su articulo 184,
Atribuciones, deberes y limitaciones, en el punto 11, versa: “usar la fuerza

publica en la medida de la necesidad”

Cédigo procesal penal de la Ciudad de Buenos Aires

Este cddigo de forma, seria de aplicacion solo en esta jurisdiccion y ante
un hecho menor, en concordancia con lo que dispone en su Libro II; Titulo I,
Capitulo 3. Que lleva como titulo: Actuaciones de Prevencion. Actuacion de las

fuerzas de seguridad, donde describe en su articulo 86 ultimo parrafo:

Art. 86.- RELACION FUNCIONAL. FACULTADES EN CIRCUNSTANCIAS
URGENTES.

Sera obligatorio para la policia o las fuerzas de seguridad actuar cuando
lleguen a su conocimiento; hechos delictivos en forma directa, por denuncia o

por orden de autoridad competente.
Bajo la direccion del Ministerio Publico Fiscal deberan:

...Actuaran en forma auténoma, dando cuenta al/la Fiscal inmediatamente, o en
el menor tiempo posible para que asuma la direccidon de la pesquisa, en casos
de urgencia, siempre que sea necesario para preservar la integridad fisica, la
libertad o los bienes de las personas o la prueba de los hechos y en casos de
flagrancia.
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El mismo cuerpo legal, en su Articulo 88, se destaca el punto 8:
Art. 88.- DEBERES ESPECIFICOS.

Los integrantes de la policia o de las fuerzas de seguridad tendran los
siguientes deberes:

8) Hacer uso de la fuerza publica en la medida estrictamente necesatria,

adecuada a la resistencia y proporcional con el mal que se quiere hacer cesar.

Ley 5688/2016 sistema integral de seguridad publica de la ciudad auténoma

de buenos aires

En su Titulo Il, Capitulo I, delinea los Principios Basicos de Actuacion. Se

destacan los siguientes articulos.

Articulo 81.- Las tareas que desarrolla el personal de la Policia de la Ciudad
constituyen un servicio publico esencial tendiente a la promocién de las
libertades y derechos de las personas y como consecuencia de ello, a su
proteccion ante hechos lesivos de dichas libertades y derechos.

Articulo 82.- El personal policial debe adecuar su conducta, durante el
desempenio de sus funciones, al cumplimiento, en todo momento, de los deberes
legales y reglamentarios vigentes, por medio de una actividad cuyo fin es
garantizar la seguridad publica. Actuara con el grado de responsabilidad y ética
profesional que su funcion exige y tendra como meta la preservacion y
proteccion de la libertad, los derechos de las personas y el mantenimiento del

orden publico.

Articulo 83.- En la actuacién del personal policial tienen plena vigencia de los

siguientes principios:
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1.El principio de sujecion a la Ley, por medio del cual el personal policial debe
adecuar sus conductas y practicas a las normas constitucionales, legales y
reglamentarias vigentes, asi como a los instrumentos Internacionales en materia
de derechos humanos ratificados por la Republica Argentina, el Codigo de
Conducta para Funcionarios encargados de hacer cumplir la Ley y los Principios

de las Naciones Unidas sobre el Uso de la Fuerza y Armas de Fuego.

2.El principio de oportunidad, segun el cual el personal policial cuenta con
discrecionalidad conforme a deber para prescindir de la actuacion funcional
cuando, de acuerdo con las circunstancias del caso, la injerencia resulte
inapropiada o inidénea para su fin. La discrecionalidad lleva insito el deber de
evaluar previamente el riesgo, bajo propia responsabilidad del funcionario

actuante.

3.El principio de proporcionalidad, segun el cual toda injerencia en los derechos
de las personas debe ser idonea y necesaria para evitar el peligro que se
pretende repeler y no puede ser excesiva. Por medida idonea se entiende
aquella que sea apta para evitar el peligro; por necesaria, aquella que, entre las
medidas idoneas, sea la menos lesiva para el individuo y para la generalidad;
por no excesiva, aquella que no implique una lesién desproporcionada respecto

del resultado perseguido.

4.El principio de gradualidad, por medio del cual el personal policial debe
privilegiar las tareas y el proceder preventivo y disuasivo antes que el uso
efectivo de la fuerza, procurando siempre preservar la vida y la libertad de las
personas en resguardo de la seguridad publica. En el uso de armas seran de
preferencia las incapacitantes no letales siempre que fuera apropiado, con miras
a restringir cada vez mas el empleo de medios que puedan ocasionar lesiones o

muertes.

5.El principio de responsabilidad, segun el cual el personal policial responde

personal y directamente por los hechos que en su actuacién profesional realizare
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en infraccidn de las disposiciones de esta ley, sin perjuicio de la responsabilidad

civil que pueda corresponder a la administracion publica.

Del Articulo 84 se destacan los incisos 3 y 6 que definen;

Durante el desempefio de sus funciones, el personal policial debe adecuar su

conducta a los siguientes preceptos generales:

3.Asegurar la plena proteccion de la integridad fisica, psiquica y moral de las

personas bajo su cuidado o custodia.

6.Mantener en reserva las cuestiones de caracter confidencial, particularmente
las referidas al honor, la vida y los intereses privados de las personas, de que
tuvieran conocimiento, a menos que el cumplimiento de sus funciones o las

necesidades de la justicia exijan estrictamente lo contrario.

Resoluciéon 389

En agosto de 2016, se establecié un nuevo protocolo para la seguridad de
los mas altos funcionarios: la Resoluciéon 389, del Ministerio de Justicia y
Seguridad, publicada en el Boletin Oficial del 26/8/2016, través de la que, la
Ministro de seguridad, ordena la actividad de proteccion que brinda el Estado.

Dentro de los puntos mas importantes de dicha Resolucion se fijan

algunas normas para tres niveles de funcionarios:

a) Nivel 1: Presidente de la Nacion, Vicepresidente de la Nacion y sus nucleos

familiares respectivamente;

b) Nivel 2: Jefe de Gabinete de Ministros, Ministro de Seguridad Y Secretario de

Seguridad;
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c) Nivel 3: Los Ministros y funcionarios que el Ministerio de Seguridad considere
deba brindar el servicio de Proteccién de Estado y Custodia, y los ex Presidentes

de la Nacion.

El articulo 2 de la Resolucion 389 define qué es proteccion de Estado y
Custodia de la siguiente manera:

a) Proteccion de Estado: Es la accion que ejerce el propio Estado por intermedio
de sus fuerzas federales, para proteger la integridad de los representantes del
Poder Ejecutivo Nacional, en su calidad de tales; asi como a los funcionarios que
el Ministerio de Seguridad considere deban recibir custodia conforme criterios
objetivos de seguridad.

b) Custodia: Es el sistema de seguridad que se aplica con el fin de proporcionar
seguridad a los funcionarios objeto de la presente resolucidon, y/o al
emplazamiento donde resida o se encuentre desempefiando sus obligaciones,

sea este de caracter permanente o transitorio.

En ambos casos, el servicio es brindado las veinticuatro horas del dia, los

trescientos sesenta y cinco dias del afno.

Como novedad, no permite el uso de custodia intermitente bajo
apercibimiento de retirarla; los integrantes de las fuerzas de seguridad deberan
celebrar un compromiso de confidencialidad respecto de la tarea que realizan y a
su vez, los funcionarios publicos deben realizar una manifestacion de voluntad
con caracter de declaracién jurada, donde se comprometen al cumplimiento de

las instrucciones impartidas por los custodios.

Protocolo de actuacién para unidades de proteccion

En la Ciudad Autonoma de Buenos Aires, la Policia de la Ciudad, que es
la resultante de la fusion de parte de la Policia Federal con la Policia

Metropolitana, realiza actividades de proteccion de funcionarios de gobierno y
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testigos protegidos a través de la Direccion Autbnoma de Proteccion y Seguridad
Gubernamental, organismo en el que se apoya gran parte de la investigacion del
presente trabajo, la que rige su actividad mediante un protocolo de actuacion,
que sirve para definir las responsabilidades operativas, legales y administrativas

de las unidades de proteccion.

El objetivo que persigue es el establecimiento de un procedimiento
operativo estandar que indique las acciones de proteccion necesarias para el
cumplimiento de la funcion de proteccion, adecuandose ademas de las normas
nacionales, a la Constitucion de la Ciudad Autonoma de Buenos Aires y a la ley
5688 “Sistema Integral de Seguridad Publica de la Ciudad Auténoma De Buenos

Aires”.

Debido a la escasa antigledad que esta nueva policia tiene, y por hallarse
aun en un proceso de adecuacion en su funcionamiento, si bien este protocolo
es de total aplicacion, aun no se encuentra publicado en la Orden del Dia de la

institucion.

Protocolo de actuacion nro. 7 PFA.

Este protocolo es de aplicacion en la Policia Federal Argentina y fue
publicado en la Orden del Dia de la Institucion nro. 52, del 19 de marzo del 2012.
Con un libro unico y en un unico titulo, se encuentra dividido en 7 capitulos a

saber:

e Evaluacioén del riesgo

e Grupo de proteccion.

e Grupos especiales de apoyo al grupo de proteccion.

e Servicio previo.

e Procedimientos y formaciones de los vehiculos en capsula o caravana.
e Seguridad edilicia (alojamiento).

e Excepciones.
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Tal como el anterior, este protocolo intenta plasmar en un corpus las
normativas que regiran el procedimiento operacional de los grupos de proteccion
de la P.F.A.

CAPITULO 5
GESTION DEL ERROR

Clasificaciones basadas en caracteristicas generales del error

Uno de los aspectos que motivan este trabajo es encontrar aquellos
elementos que puedan inducir fallas en el sistema de custodias y determinar, de
ser posible, que tipo de factores internos o externos han de ser determinantes
para la produccion del error.

Para ello existen clasificaciones que vinculan el error con un campo o
incluso con una tarea o sub tarea en particular y permiten ubicar eventuales
puntos criticos en la realizacion de una tarea definida. Estas clasificaciones se
basan en la distinciéon de las caracteristicas o rasgos generales del error. Por

ejemplo, Swain (1976) distingue las cinco categorias siguientes:

e Error de omision.

e Error de ejecucion.
e Error de correccion.
e Error de secuencia.

e Error de demora.

Este tipo de clasificacion habilita la comparacién de la produccion de
errores en diferentes tareas y, en este sentido, presenta un caracter de

"universalidad". Sin embargo, tiene una utilidad mas descriptiva que explicativa
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del error humano, por no analizar los mecanismos de produccion de errores y no

contemplar que un error puede ser producto de mecanismos diferentes.

Fiabilidad

Existe una amplia diversidad de definiciones planteadas por distintos
autores respecto a la fiabilidad humana. Para el caso, tomare la expuesta por
Leplac y Terssac (1990), quienes entienden este concepto como el cuerpo de
conocimientos que aluden a la prediccién, analisis y reduccion del error humano,
centrandose sobre el papel de la persona en las operaciones de disefio, de
mantenimiento, uso y gestion de un sistema sociotécnico. Asimismo, se
conceptualiza la tarea en sentido estricto, es decir, como el objetivo asignado al
trabajador. En sentido amplio, la tarea conlleva las instrucciones y las consignas,

los dispositivos utilizados y las condiciones en que se debe realizar.

El analisis de la tarea sirve para evidenciar las subtareas, actividades u
operaciones elementales claves en las que un error puede contribuir a un suceso
no deseado, identificando asi los factores que influyen en la ejecucion de cada
operacion o subtarea (Kirwan, 1992).

Los estudios de fiabilidad humana han ayudado a detectar errores
humanos que podrian deteriorar el nivel de seguridad global de un sistema. Error
humano y accidente son vistos como sintomas de un disfuncionamiento que no
es atribuible en exclusiva a la persona (aptitudes, actitudes, etc.), sino también a
las caracteristicas de su puesto 0, mas generalmente, de su medio ambiente de
trabajo. (Leplat y Cuny, 1978).

El sujeto en la fiabilidad global de los sistemas

Para la valoracion de la fiabilidad de un sistema es importante tener
presente que la persona no sélo juega un papel negativo en tanto es concebida

como fuente de error, sino que también puede ser considerada como un
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elemento de sobre fiabilidad®, dado que es capaz de anticipar, prevenir,
confirmar y recuperar las desviaciones no previstas del sistema, incidentes
relacionados con fallos técnicos, errores propios y ajenos. En este sentido el ser
humano aventaja a la mayoria de los dispositivos técnicos (Leplac y Terssac,
1990):

e Por su mayor capacidad de adaptacion ante situaciones no previsibles y
su flexibilidad al momento de modificar las estrategias encaminadas a
alcanzar un objetivo predeterminado.

e Por su capacidad de aprendizaje frente a una situacién nueva. Esta
caracteristica lo habilita a construir de varias maneras una estrategia de
resolucién y adaptacion para el futuro cuando las circunstancias lo exijan.

e Por la posibilidad, principalmente en entornos dinamicos, de anticipacion
de los acontecimientos y, por tanto, de modificar su estrategia inicial para
evitar consecuencias molestas y la facultad de corregir sus propios

errores.

Estas caracteristicas encajan perfectamente con las que necesita tener el

hombre de proteccion dentro del sistema de custodias.

Analisis de fiabilidad humana

Para el analisis de la seguridad de los sistemas quiza lo mas tentador
seria aplicar los métodos de estudio de la fiabilidad técnica al estudio de la
fiabilidad humana; sin embargo, este traslado conllevaria un gran descuido dado
que implicaria olvidar caracteristicas del ser humano tales como su capacidad de
aprendizaje y de adaptacion, asi como su facultad para corregir o recuperar

errores humanos y fallos técnicos.

4. Cuando los estudios de seguridad de funcionamiento sélo se basan en los aspectos cuantitativos de la
actividad humana, la fiabilidad de la persona puede escapar a los analisis e incluso puede verse
obstaculizada por la adopciéon de supuestas mejoras.
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Por otro lado, es necesario considerar la variabilidad de conducta de la
persona (en funcion de su resistencia a la fatiga, sus caracteristicas
psicoldgicas, afectivas y cognitivas, sus actitudes, su formacion y experiencia) y
la variabilidad interpersonal (Gertman et al, 2005). Todos estos elementos
pueden manifestarse como formas de no fiabilidad dificilmente controlables a
través de la seleccion y formacién de personal. A esta variabilidad intra e
interpersonal se le debe adicionar la imposibilidad de intervenir en medios

ambientales "extremos" (radiactivos, condiciones climaticas limites, etc.).

Todas estas caracteristicas hacen que las posibilidades de transferir las
técnicas puestas a punto para el analisis de la fiabilidad técnica, al de la
fiabilidad humana, sean limitadas y que por lo tanto se deban disefiar métodos
de analisis de la fiabilidad humana que habiliten la identificacion del error
humano y que valoren su contribucion a la fiabilidad del sistema (Arquer vy
Nogareida, 1999).

Existen una amplia variedad de métodos para analizar la fiabilidad humana.
Dos de los tipos de técnicas mas usualmente utilizados son los basados en el
asesoramiento de la probabilidad de riesgo y los basados en una teoria cognitiva

de control.

Técnicas de Control cognitivo

Hollnagel (1998) ha expuesto esta forma de pensar y conceptualizar la
fiabilidad humana. Asi, modela la actividad humana como una serie de métodos
de control estratégicos (basados en la planificacién a largo plazo), tacticos
(basados en procedimientos), oportunistas (basados en el contexto actual), y
aleatorios, y propone un modelo de cdmo se convierten las transiciones entre
estos métodos de control. Este modelo de transicion de métodos de control
consiste en una serie de factores, entre los cuales se incluye la estimacion del

resultado de una accién (éxito o fracaso) por parte del operador humano, el
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tiempo que resta para cumplir la accion (adecuada o inadecuada), y el numero

de objetivos simultaneos del operador humano en ese momento.

Hollnagel (1998) desarrolla el concepto de barreras frente al riesgo que
después es retomado por otros autores. El autor entiende por barrera a un
obstaculo, obstruccién o disuasién que 1) previene que ocurra una eventualidad
0 que una accion sea llevada a cabo; 2) previene o minimiza el impacto de las

consecuencias, o limitando el alcance de las consecuencias o debilitandolas.

Cuando se analiza un incidente o evento negativo ya ocurrido, lo primero
que se puede decir es que el mismo dato de que el incidente acontecié muestra
que una o mas barreras fallaron, o que esas barreras estaban ausentes. En
segundo lugar, una vez que se determina el origen y razones de un incidente
negativo y se identifica al camino causal, las barreras pueden ser usadas como
una forma de evitar que el mismo incidente, o uno parecido, acontezcan en el

futuro.

Uno de los métodos para analizar la fiabilidad humana que mas se utilizan
es el que se vincula con la extension del asesoramiento de la probabilidad de
riesgo. Asi, de la misma forma en que un equipo puede fallar en una planta,
también lo puede hacer un operador humano al cometer errores. En ambos
casos, un analisis (descomposicion funcional para el equipamiento y el analisis
de tareas para humanos) articularia un nivel de detalle que permitiria asignar el
fallo o la probabilidad de error (Wilson, 1993)

El autor traza una diferenciacién entre una funcién de barrera y un
sistema de barrera. El primero puede ser definido como la forma especifica en
que una barrera cumple su cometido. La segunda es una estructura para que la
barrera funcione. Si clasificamos las barreras por sus caracteristicas y naturaleza

es posible trazar la siguiente clasificacion:

Barreras materiales: prevencion fisica contra un incidente o de que sus
consecuencias se dispersen. Un ejemplo es muros, alambrados, barras,

compartimentos, cercos etc. Aunque en determinadas circunstancias la barrera
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no obstruye totalmente la ocurrencia de un incidente, puede demorarlo o reducir

su impacto.

Barreras funcionales: funcionan impidiendo, al establecer un obstaculo
l6gico o temporal, que se desarrolle la accion amenazante. Una barrera funcional
establece efectivamente una o mas precondiciones que deben cumplirse para
que una accion pueda desarrollarse. Estas condiciones no necesariamente
tienen que ser interpretadas por un humano, sino que pueden partir de un sensor

del sistema.

Barreras simbdlicas: requieren de un acto de interpretacion con el fin de
alcanzar su propésito, es decir, un agente inteligente que pueda reaccionar o
responder a la barrera. Todos los tipos de sefiales son barreras simbdlicas,
especialmente las sefales visuales y auditivas, advertencias, informacion en las

interfaces, demarcaciones visuales etc.

Barreras inmateriales: no estan fisicamente presentes en una situacion,
pero dependen del conocimiento del usuario para alcanzar un proposito. Las

barreras inmateriales son reglas, guias, restricciones, normas etc.

Como las barreras estan incluidas en un sistema para prevenir
acontecimientos indeseables o proteger contra sus consecuencias, es
importante que las potenciales fallas en las barreras puedan ser evaluadas, asi

se conocen las vulnerabilidades del sistema.

Tipos de fallas en las defensas

Los “agujeros” en las defensas emergen por dos motivos: fallas activas y
condiciones latentes. Practicamente todos los eventos adversos involucran una

combinacién de estos dos conjuntos de factores.

Fallas activas: son las acciones inseguras cometidas por personas que estan en
contacto directo con el sistema. Toman una variedad de formas: errores,

deslices, desatenciones o violaciones procedimentales. Las fallas activas tienen
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un impacto de corta vida sobre la integridad de las defensas. En Chernobyl, por
ejemplo, los operadores violaron procedimientos de la planta y apagaron

sistemas de defensa que eran exitosos.

Condiciones latentes: son los inevitables “residentes patolégicos” dentro del
sistema. Emergen de decisiones hechas por disefiadores, constructores,
redactores de procedimientos y gerencia de alto nivel. Estas decisiones pueden
estar equivocadas, pero su equivocacion solo emerge en determinadas
circunstancias. Las condiciones latentes tienen dos tipos de efectos adversos:
pueden traducirse en errores provocando condiciones dentro del lugar de trabajo
(por ejemplo, presiones de tiempo, falta de staff, equipamiento inadecuado,
fatiga y falta de experiencia) y pueden crear asi agujeros de larga vida o
debilidades en las defensas (indicadores y alarmas poco confiables,
procedimientos que no permiten la operacién, deficiencias en el disefio vy
construccion etc). Las condiciones latentes — como sugiere el término — pueden
permanecer “‘dormidas” dentro del sistema por muchos anos antes de que se
combinen con fallas activas y se disparen para crear una oportunidad de
accidente. A diferencia de las fallas activas, cuyas formas especificas son
dificiles de anticipar, las condiciones latentes pueden ser identificadas y
remediadas antes de que ocurra un evento adverso. La comprension de esto

lleva a una gestion del riesgo proactiva antes que reactiva.

El error y la fiabilidad humana

Entendiendo el error humano como conducta que excede los limites de
tolerancia del sistema sobre el que tiene lugar, se pueden distinguir dos
tendencias o enfoques de la fiabilidad humana: el enfoque cualitativo y el
cuantitativo (Arquer y Nogareida, 1999).

El primero de ellos, es decir el enfoque cualitativo, tiene como obijetivo la
comprensién del error. Aqui se recogen, describen y clasifican los errores y, si es

posible, se infieren los mecanismos que explican su origen. Esta labor permite
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buscar soluciones comunes a un grupo de errores y especificas para un error.

Las

soluciones pueden orientarse a suprimir tanto las causas de los errores como a
suprimir o reducir sus consecuencias, a través del disefio de sistemas tolerantes
al error. El principal problema que presenta esta perspectiva es que se trata de
una clasificaciéon que no es aplicable a cualquier sistema, sino que es necesario
adaptarla a la realidad y a las caracteristicas de cada sistema particular que se

va a estudiar (Prieto y Delgado, 2010).

Desde la perspectiva cualitativa se senala que un disfuncionamiento
puede producirse por una variacidon que afecte a las condiciones externas de
realizacion de la tarea o bien por una variabilidad interna de la persona. Esta
diferenciaciéon de factores potenciales de error humano no debe llevar a priorizar
una sola fuente posible, sino mas bien a considerar la situacién en su conjunto,

es decir, a interesarse por la forma en que un sujeto lleva a cabo su tarea.

El enfoque cuantitativo, por su lado, busca estimar las probabilidades de
los errores humanos para determinadas condiciones. Este enfoque presenta
algunas dificultades. En primer lugar, las probabilidades de error dadas segun
los bancos de datos se basan en juicios de expertos, datos de la psicologia
experimental de laboratorio, simulaciones y situaciones reales concretas, por lo
que se plantea el problema de la posibilidad de generalizacion de estos datos
para todas las posibles situaciones de trabajo. En segundo lugar, la
descomposicion de la tarea de una persona en un sistema, en un grupo de
acciones elementales, tiene poca probabilidad de coincidir con la organizacion
psicolégica de la actividad (Leplat et al., 1993), es decir que no considera una
caracteristica fundamental de las personas que es su variabilidad conductual.
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La influencia de estrés en el error

El rol del estrés laboral y el sindrome de burnout® afectan a los trabajadores de
custodia y pueden conducir a la comisién de errores. El de los custodios es un
trabajo estresante que requiere que algunas situaciones se resuelvan de forma
rapida y enfrentando la incertidumbre y la ambigledad. Existen pocas
ocupaciones en que los trabajadores deban enfrentar tantas situaciones de

riesgo en la tarea cotidiana como la de un policia.

Cualquier miembro de una fuerza de seguridad se encuentra
constantemente bajo presidén, expuesto a multiples estresores y a la
incertidumbre. Con todo, el entrenamiento policial se focaliza
predominantemente en aspectos técnicos, tacticos y fisicos del desempefio y
elude el rol de factores psicologicos como el estrés y la ansiedad.

El manejo del estrés es una responsabilidad compartida entre el individuo,
la organizacion y la sociedad. Generalmente el control del estrés involucra la
reiteracion de la exposicion al estrés (con recuperaciones entre las exposiciones
multiples), entrenar la conciencia del estrés, entrenar la relajacion y otros
métodos para aliviar el estrés, fomentando las oportunidades para apoyo social,
la cohesién social, el liderazgo positivo y haciendo intervenir a la medicina en

casos extremos (Brumley, D et al, 2007).

Hoy en dia existe un consenso en que el manejo del estrés es una
dimension de la gestion del error. Como toda la seguridad, el manejo del estrés

es una responsabilidad al mismo tiempo del individuo y de la organizacién.

6 . . .
Sindrome del desgaste ocupacional o profesional, se produce como respuesta a presiones prolongadas
gue una persona sufre ante factores estresantes o emocionales (Maslach,1981)
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En efecto, la seguridad personal debe llegar a un equilibrio entre el control

de los estresores con la aceptacion de la presion.

Algunos métodos de control externo del estrés pueden ser
contraproducentes. Por ejemplo, preparar al personal para aceptar algunos

estresores puede volverlos mas sensibles a los mismos.

De la misma forma, los psicologos que trabajan con personal de
seguridad y fomentan que externalicen su estrés usualmente colocan el foco de
atencion sobre el estrés y mueven al personal al desarrollo de sintomas que, de

otra manera, no se hubieran activado.

Del conjunto de capacidades y disposiciones psicolégicas de los
individuos que afectan al desempefio y la eficacia del comportamiento humano,
destacamos, ademas de las habilidades y los conocimientos especificos y

técnicos del uso de armas de fuego:
— La inteligencia;
— La estabilidad emocional

— La impulsividad

El reporte de errores es fundamental para una educacion que reduzca el
error. Sin embargo, deben identificarse cuales son las barreras que impiden o
inhiben a los involucrados de reportar errores. Los trabajadores informaran solo
si se sienten seguros al hacerlo y se vuelve una actividad culturalmente

aceptada.

La ley del minimo esfuerzo: eficacia y eficiencia.

Segun esta ley, las personas tendemos a buscar conseguir el maximo de
resultados con el minimo de gasto posible de energia, con el menor esfuerzo
posible. Por ello, tendemos a buscar “atajos”, formas mas simples y faciles de

lograr las cosas. Sin embargo, no siempre el camino mas facil es el mejor. Y
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mas aun, no se puede obtener algo a cambio de nada. El atajo es precisamente
el que puede conducir al error, en la medida en que elimina otras previsiones y

barreras de seguridad que tiene todo proceso.

Todos los momentos de cambio y aprendizaje por los que pasamos para
progresar en nuestro desarrollo humano (estudios; adquisicion de habitos
positivos y correccién de negativos; enfrentar miedos y traumas; etc.), y en
general todas las metas que nos plateamos en nuestra actividad diaria requieren
un esfuerzo sostenido y consciente y mucho gasto de energia. En esos casos, la
Ley del Minimo Esfuerzo se transforma en un obstaculo formidable para

nuestras pretensiones del progreso.

Para entender mejor el efecto de esta ley, hay que tener presente dos

conceptos fundamentales: efectividad o eficacia, y eficiencia.

La efectividad se refiere a “hacer lo correcto o lo mas conveniente”. En
términos simples, se trata de cumplir el objetivo que nos hemos propuesto. Y un
objetivo se puede cumplir de diversas maneras, desde un minimo aceptable
hasta el 6ptimo. La Ley del Minimo Esfuerzo lleva a muchos a hacer lo justo y

necesario para lograr el minimo aceptable.

La eficiencia consiste en hacer las cosas con el menor gasto de energia
posible. En el fondo, la Ley del Minimo Esfuerzo se refiere a esto. Resulta
comprensible, humano y hasta deseable que una persona, con limitados
recursos de tiempo, ganas y energia, tome la pragmatica decision de priorizar
sus objetivos y decida centrarse mas en algunos que en otros, ya que nadie, por

mas que quiera, llega al 6ptimo en todo.

De estos dos conceptos, la eficacia tiene prioridad sobre la eficiencia. Y
€s que no se saca nada con hacer correctamente lo incorrecto. Sin eficacia, la
eficiencia no sirve para nada. La eficiencia solamente tiene sentido cuando se
sabe como cumplir el objetivo. A partir de ese momento, se puede pensar en

maneras de cumplirlo con el menor gasto de energia posible.
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Evaluacién de riesgo en el trabajo de la custodia

La evaluacion del riesgo tiene como propésito determinar cuales son las
condiciones en un escenario dado que podrian devenir en un riesgo 0 amenaza
para la personalidad a la que se custodia. La idea es tener conocimiento de

estas circunstancias particulares para prevenirlas, disuadirlas o minimizarlas.

Los riesgos son medidos como la probabilidad de que un incidente

conduzca a ciertas consecuencias adversas.

Un punto crucial de este analisis es la consideracion de la tolerancia
frente al riesgo. Es decir, ja qué medida de seguridad se aspira para que un
sistema sea efectivamente seguro?, ;qué medida de riesgo es aceptable para

poder continuar, en una actividad como la de proteccion?

Existen muchas complicaciones adicionales con las concepciones tedéricas
del riesgo. Se sugiere, por ejemplo, que los individuos tienden a ignorar
acontecimientos posibles que tienen bajas probabilidades de ocurrir, sin importar

SuUS consecuencias.

En la teoria clasica sobre las decisiones, el riesgo esta primariamente
concebido como reflejando una variacion en la distribucidn de posibles
resultados, su probabilidad, y su valor subjetivo. El riesgo se mide por la
variabilidad de la distribucion de probabilidades de posibles ganancias vy

pérdidas asociadas con una alternativa particular.

En la ultima formulacion, una alternativa riesgosa es aquella en que la
variabilidad es grande; y el riesgo es uno de los atributos, junto con el valor

esperado de la alternativa.
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CAPITULO 6
ENCUESTA DE INVESTIGACION

El procedimiento elegido se encuentra dentro de los disefios de una
investigacién descriptiva, en el que, como investigador, he recopilado datos
mediante un cuestionario previamente disefiado, sin modificar el entorno ni el
fendmeno donde se recoge la informacion. Los datos se han obtenido realizando

un conjunto de preguntas normalizadas dirigidas a una muestra representativa.

Universo de estudio
Personal de la Policia de la Ciudad de Buenos Aires asignado al Sistema

de Custodia de funcionarios, dignatarios y casos judicializados.

Tipo de muestreo
Se trata de un muestreo no probabilistico (no aleatorio), siendo que se
efectu6 sobre Personal de la Policia, asignado al sistema de custodia de

funcionarios.

Muestra

Se tomaron a 175 efectivos de la Policia de la Ciudad de Buenos Aires
pertenecientes a la Direccion Auténoma de Proteccion y Seguridad
Gubernamental, asignado al Sistema de Custodia, muestra que se entiende

representativa ya que esta compuesta de aproximadamente el 45 % del total de
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efectivos de la Direccién, que, al momento del trabajo, era de trecientos ochenta
y cuatro, (384).

Métodos de investigacion
Se emple6 el método inductivo, ya que se tom6 como muestra del
universo estudiado a 175 efectivos de la Policia asignado al Sistema de

Custodia.

Procedimiento

En este caso particular se utilizara la observacion para el analisis
documental tedrico y el analisis estadistico para evaluar los riesgos y/o errores

en el sistema de custodia en la Ciudad Auténoma de Buenos Aires.

Fuentes de investigacion

Fuentes primarias: Encuesta estructurada a 175 efectivos de la Policia que

actuan como custodios de funcionarios publicos y casos judicializados.

Fuentes secundarias: se hizo revision bibliografica sobre el protocolo de

actuacidon en el Sistema de custodia a funcionarios, a fin de conocer los

parametros del error y/o riesgos mas frecuentes en el procedimiento.
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RESULTADOS

A continuacion, se expondran los resultados de las entrevistas realizadas
a personal de seguridad que presta servicios de custodia a funcionarios de
diferente nivel de la "Policia de la Ciudad. La muestra, se entiende como
representativa, toda vez que esta compuesta de 175 casos, aproximadamente el

45 % del total de efectivos; la que presenta el siguiente perfil demografico.

Edad de entrevistados

Sin datos h 23

Mayor de 55 | 1,1

4655 [ 3.4

18-25 F 45

0,0 10,0 20,0 30,0 40,0 50,0 60,0

Base: Total entrevistados (175)
PROMEDIO: 35,3

Los entrevistados tienen un promedio de 35 anos de edad y la mayoria de
ellos (el 50 por ciento) se ubica en el segmento entre 26 y 35 afios. Hay un
grupo numeroso también entre los 36 y los 45 anos (38,6%) mientras que los
mayores de 45 afos no sobrepasan el 7% de la muestra, Por supuesto, un

trabajo donde se requiere de habilidades fisicas, motoras y cierta agilidad; y se
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viven potenciales situaciones de enfrentamiento, sobreconcentra personal en un
estrato joven, pero, al mismo tiempo con suficiente experiencia en las fuerzas de

seguridad.

B Masculino
B Femenino

 Sin datos

94,3

Base: Total entrevistados (175)

En cuanto al sexo, una condicion presente en toda la actividad, la amplia
mayoria (94,3 por ciento) son hombres, y sélo una pequeia minoria son

mujeres.

Esto se debe a que la mayoria de los protegidos son funcionarios
hombres y que, aunque pueda parecer curioso, las funcionarias mujeres
prefieren custodios masculinos, quiza por entender que pueden desempefiar

mejor su trabajo o por asociar la proteccion con su mayor fuerza fisica.
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Antiguedad

e [ 3

Mas de 4 afios _ 10,2
entre 3y 4 aros [ 17,0
Entre 2y 3afios e 227
Entre 1y 2 afios [N 103

Menos de 1 afio m 27,3

Base: Total entrevistados (175)
PROMEDIO: 2,85

Se observa que, aunque el promedio de antigiedad es de casi tres afios,
la gran mayoria de los entrevistados (27,3%) tiene menos de un afo de
antigiedad. Esto puede deberse al cambio de gestion que involucré el recambio
de autoridades y funcionarios de todos los niveles y, de esta manera, genero
también un recambio en las custodias. Esta escasa experiencia, como veremos
mas adelante, no parece reflejarse en la percepcion de los custodios de su
propio trabajo, ya que muestran altos niveles de confianza y no dan gran crédito

al reconocimiento del error propio.
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Dependencia
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Base: Total entrevistados (175 casos)

La mayoria de los entrevistados pertenece, segun declarativo, a la

division o unidad de proteccidn donde se desempefian como custodia. En un

19,7% también trabajan en la divisién de Servicios Especiales.
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Horas semanales de trabajo

Ns/nc h 34

6la70horas | 0,0

51 a 60 horas 11,4

Menos de 40 horas _ 8,0
0,0 10,0 20,0 30,0 40,0 50,0 60,0

Base: Total entrevistados (175 casos)

PROMEDIO: 53,8 HS.

Los entrevistados trabajan un promedio cercano a 54 horas semanales, lo
que significa aproximadamente 6 dias a la semana de 9 horas diarias. Esto es
ligeramente mas cantidad que las horas semanales que se trabajan en otros
rubros. Sin embargo, mas de la mitad de los entrevistados trabaja entre 40 y 50
horas, que esta alineado con otras actividades.

99



Personas protegidas. Numeracion de de 00 a 40
40,0 -
350 341
30,0 +
25,0
20,0 +
15,0 H 138125
10,0 + 22 0
50 L 45 45 34 .
’ 1 [ =11 11 1,1 11 11
0.0 : ‘D |:|‘|:|‘|:|‘|:| e N s
0 Q . O o < 2 Q (] «O > L
& &8 S @9\« .@bo &7}\\ ° &bo & o},z,b & c}(@ @\o
o~ \@e &8 G@ . c},g\ {\@(\ P bQ’Q o~ b?fo 6‘2‘(} L S
be’\,b &S \Q}é .be NS < & 4 & Q)c}o‘\
o @ \ S » o F o
. (\\9‘6 Q\Q\(b (‘\\@ & o’b‘b = Q}Q(b %@0
®\ 4 Q,é\bz . 00)0 060
Q& &
Q&o
O%
O
,\Qﬂ

Base: Total entrevistados (175 casos)

Examinando el nivel de funcionario que es protegido vemos una enorme
diversidad y dispersion de cargos. Podemos mencionar como aquellos donde
mas se concentran trabajadores de custodia, el servicio brindado a ministros de
la Provincia, Legisladores (diputados o senadores) nacionales, presidente de

club deportivo, familiar de ministro y testigo protegido.

Es importante remarcar como son los funcionarios gubernamentales los
que mas requieren del servicio de custodia en comparacién con dirigentes

sindicales o empresariales o el caso de los testigos protegidos.
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Arma que emplea

W PX4 Storm Pietro Beretta

m Otras

Base: Total entrevistados (175 casos)

La amplia mayoria de los entrevistados emplea un arma de pufo calibre 9
mm. Pietro Beretta PX4 Storm. S6lo una minoria emplea Glock u otro tipo de

armas.

Se destaca que el arma de provision de la Policia de la Ciudad es la Pietro
Beretta PX4 Storm y que pudiendo utilizar otra arma, la provista resulta

altamente confiable.
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Frecuencia de exposicion a situaciones criticas
(%)
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Base: Total entrevistados (175 casos)

Mas de la mitad de los entrevistados reconoce situaciones criticas en su
trabajo todos los dias 0 2 o 3 veces por semana. Es decir, la situacion critica
tiene gran frecuencia y es una percepcion instalada entre los entrevistados.

Reconocen la utilidad de su trabajo y la constante presencia del factor riesgo.
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Situaciones de riesgo en los ultimos 2 afos (promedio)

Actos multitudinarios 2,65
Delincuencia comun
Actuaciones negligentes del protegido

Detractores politicos

Individuos aislados

Colaboradores resentidos [N 0,48
Delincuencia organizada [Nl 0,34
Actividad de grupos armados | 0,02

Redes internacionales de mafia 0,00

000 050 1,00 150 2,00 250 3,00

Base: Total entrevistados (175 casos)

En los ultimos 2 afos los entrevistados vivieron un promedio de 2,63
situaciones de riesgo durante actos multitudinarios y 2,24 situaciones de riesgo
por delincuencia comun. Es interesante senalar que, a diferencia de otras
regiones del mundo, existen escasos conflictos y situaciones de riesgo
producidas por grupos organizados o promotores de violencia politica. Las
situaciones de riesgo tienen que ver con muchedumbre y su desorden y
descontrol, con la emergencia de lo inesperado en esos escenarios, y con el
delito urbano producto de marginalidad que es un acecho para todos los
ciudadanos. Se mencionan también las actuaciones negligentes de los
protegidos como un motivo de riesgo. Estd muy presente la idea de que los
funcionarios suelen querer estar solos en determinadas oportunidades,

necesitan de autonomia o de reserva en circunstancias y que su solicitud de
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estar solos puede no coincidir con recomendaciones de seguridad. De la misma
manera se considera que la necesidad de algunos politicos de no perder
contacto con el publico o de sentir que no han modificado sus estilos de vida por
el lugar que ocupan, conducen a que se desentiendan de la preocupacion por la
seguridad.

Considerado su entrenamiento, ¢ cuan preparado se sintio Ud. para
afrontar las situaciones de riesgo antes sefaladas? (%)

T — T

4. Bastante preparado | 58,0
3. Algo preparado [ 8,0
2. Poco preparado

1. Nada preparado

Ns/nc [N 11,4

Sin respuesta . 2,3

0,0 10,0 20,0 30,0 40,0 50,0 60,0 70,0

Base: Total entrevistados (175 casos)
PROMEDIO: 3,58 (en una escala del 1 al 5)

Muy preparado + Bastante preparado: 78,5 %

Casi el 80% de los entrevistados se sintieron bastante o muy preparados
para afrontar las situaciones de riesgo antes mencionadas. Nadie se sintié poco

0 nada preparado para la situacion. Esto habla bien de la auto percepcion de los
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custodios sobre su formacion y entrenamiento. Es también un alto nivel de

confianza que puede tener conclusiones positivas en su desempeno.

Considerado el equipamiento con el que contaba, ¢cuan preparado se
sinti6 Ud. para afrontar las situaciones de riesgo antes sefialadas? (%)

5. Muy preparado Wi 12,5

4. Bastante preparado | 46 6
3. Algo preparado | 21,6
2.Poco preparado [ 4,5

1. Nada preparado 0,0

Ns/nc - N 125

Sinrespuesta [ 2,3

0,0 10,0 20,0 30,0 40,0 50,0

Base: Total entrevistados (175 casos)
PROMEDIO: 3,22 (en una escala del 1 al 5)

Muy preparado + Bastante preparado: 59,1%

Menos confianza tienen en la posesion del equipo adecuado para
enfrentar situaciones de riesgo. Aca el Top Two Box es del 59%. Y hay 4,5% de
personas que se sienten poco preparadas. Como se vera posteriormente
muchos custodios consideran que les falta mayor cantidad de armamento, armas

no letales, equipos de comunicaciones, blindaje para vehiculos y chalecos anti-
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balas. El personal tiene mas confianza en el factor humano que en el técnico en

su operacion.

¢Cuan adecuado considera el protocolo? (%)

5. Muy adecuado 23

4. Bastante adecuado 56

3. Algo adecuado [N 9

2. Poco adecuado

1. Nada adecuado

Ns/nc N 10

Sinrespuesta 2
0 1

0 20 30 40 50 60

Base: Total entrevistados (175 casos)
PROMEDIO: 3,63 (en una escala del 1 al 5)

Muy adecuado + Bastante adecuado: 79 %

El 79 % de los entrevistados consideran que el protocolo de actuacién con
el que trabajan es adecuado para afrontar y manejar las situaciones criticas y de
riesgo que viven cotidianamente. Son muy pocos los que no conocen el
protocolo y quienes lo conocen tienen una valoracidn bastante positiva al

respecto.
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Razones por las que considera al protocolo adecuado (%)

Es muy
completo/acorde/esta bien

Claro 11,4

273

Actualizado 5,7

Desonozco el protocolo [N 3,4

Adaptable/Préactico/Sencillo I 3,4
Alinedo con recursos [ 2,3
Unifica criterios [ 2,3

Directivas
H - 213
Cp[)eulsas/coherentes
ubre las situaciones
23
K

necesarias
Sirvié para lidiar con
Otras razones 14,8

vagabundo hostil

Ns/Nc 22,7

0,0 5,0 10,0 15,0 20,0 25,0 30,0

Base: Total entrevistados (175 casos)

Mayoritariamente los entrevistados consideran que el protocolo es muy

completo, que abarca una gran variedad de situaciones, que tiene explicaciones

e ilustraciones claras y contundentes y que se encuentra actualizado, para

abarcar a situaciones modernas.
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Deficiencias del protocolo (%)

No veo deficiencias [N 557
Poco personal [ 10,2

Sélo para altos dignatarios [l 5.7
Misma situacion, diferentes desarrollos l 2,3

Mala coordinacién con otras custodias | 2,3

Algunos custodiados no desean ser vistos con
. P23
mucha custodia

No contempla errores personales | 1,1
No distingue jerarquias de custodia l 1,1
Deberia haber protocolo especifico del area | 1,1

Exigencias de los funcionarios no contempladas | 1,1

Ns/Nc [N 17,0

Base: total entrevistados (175 casos)

Coincidente con la satisfaccion general de los custodios con el protocolo
de seguridad, mas de la mitad (casi el 56%) no encuentra deficiencias en el
protocolo. En general, podemos hablar de una aceptacion y comprension de su
contenido y necesidad. Quienes si encuentran deficiencias tiene que ver con que
el protocolo no puede cubrir las especificidades de cada protegido (“poco
personal’), con estilos, personalidades, dinamicas, necesidades de autonomia o
dispersion de las actividades en el tiempo que son factores esenciales para dar
proteccion, pero que muestran una gran variabilidad de caso en caso. Aca el
error estaria asociado a la imposibilidad de que los protocolos y normalizacion
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de los procedimientos cubran el espectro de alternativas que pueden

presentarse para un trabajador.

Esto también se percibe en otras menciones de los entrevistados como
“‘Misma situacion puede tener diferentes desarrollos”, “Deberia haber protocolo
especifico del area” y “algunos custodiados no desean ser vistos con custodia”.
El error se encuadra dentro de lo sistémico, de la dificultad de que un paradigma

que se propone universal contemple las particularidades.

En la misma linea, la segunda deficiencia mas sefalada es que el
protocolo se ajusta solo para altos dignatarios, los altos funcionarios poseen
estructuras de seguridad mas importantes con mayor despliegue de personal y
materiales, es decir, manejan estandares de riesgo y de amenazas que no son
los que viven funcionarios de menor jerarquia en el dia a dia. También se sefiala
que los recursos con los que se cuenta en uno y otro caso no son los mismos.

Este argumento se repite en la mencién “No distingue jerarquias de custodia”.

Se sefiala también que el protocolo no contempla la coordinacién con
otras custodias (de otros dignatarios también presentes en un mismo escenario).
Esto tiene que ver con que, si bien todos los grupos de proteccion tienen un
tronco comun, cada una posee variantes operativas que se ajustan a
circunstancias particulares de los protegidos que entienden, deberian ser

coordinadas.
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Adecuacidn Fase de proteccion

Adecuacion Fase de prevencion

Adecuacién Fase de reaccién

Adecuacion Fase de evacuacion

enescaladelab)

I

I -

Evaluacion de adecuacidn del protocolo para cada fase (promedio

1,03

3,60 3,65 3,70 3,75 3,80 3,85 3,90 3,95 4,00 4,05 4,10

Base: total entrevistados (175 casos)

Cuando se le consulta a los entrevistados cuanto se adecua el protocolo

para cada una de las cuatro fases de seguridad, los entrevistados consideran

que la mas adecuada es la fase de proteccién, en segundo lugar la fase de

prevencion, en tercer lugar la fase de reaccién y en ultimo lugar la fase de

evacuacion. Es decir, los entrevistados consideran que cuentan con mas

herramientas antes de que se desate un incidente critico que una vez que éste

ya esta en desarrollo. Desde esta mirada, el protocolo tendria un caracter mas

preventivo y no abordaria con la misma amplitud o profundidad los escenarios

que surgen una vez que emerge un factor amenazante o violento.
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Escenarios de mayor riesgo (% -Respuesta multiple)

Traslado por el espacio publico _ 65,9
Permanencia en el hogar - 14,8

Encuentros y convites en lugares privados . 4,5
Desplazamiento en vehiculo particular I 1,1
Reuniones en edificios oficiales I 1,1

Permanencia en el lugar de trabajo

Base: total entrevistados (175 casos)

Al ser consultados sobre cuales eran los operativos de proteccion que
entranan mayor riesgo en su experiencia, hay una coincidencia sobre que los
actos masivos y el traslado por el espacio publico entrafian mayor riesgo, que la
oportunidad del error es mayor, que hay mas factores intervinientes y el nivel de
control del custodio sobre la diversidad de factores es menor. Es decir, aca el
error humano aparece asociado a la pérdida de control sobre los factores
intervinientes, al desorden y a la apertura a lo emergente y la sorpresa. También
incide un factor que sefialabamos en el marco tedrico: un mayor estrés como

facilitador del error o el desliz.

Al mismo tiempo, asignar al espacio publico (como lugar de transito o de
encuentro con la masividad) un caracter amenazante tiene que ver con una
caracteristica ya sefalada del escenario de seguridad nacional y constituye una
amenaza de menor grado, los grupos mafiosos o terroristas que tienen la
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capacidad y competencia para atacar en sitios privados. Las amenazas
aparecen menos como organizadas, que como fortuitas o resultantes de cierto

descontrol y fluidez.

éCual fue el nivel de su responsabilidad (errores/ fallas) en las

situaciones que vivio? (%)
Muy alto h 2,3

Alto . 23

0,0 5,0 10,0 15,0 20,0 25,0 30,0 35,0 40,0 45,0

Base: total entrevistados (175 casos)

Menos del 5% de los entrevistados consideran que su responsabilidad en
los errores y desarrollos negativos de determinadas situaciones de riesgo fue
alto o muy alto. Cerca del 80% de los entrevistados consideran que tuvieron una
responsabilidad baja o muy baja en el error. Esto es muy interesante por lo que
dice sobre el error: quienes protagonizan errores no suelen sentirse
responsables, no lo reconocen, no lo aceptan y, de esta forma, son menos
permeables a modificar las conductas que posibilitaron o hicieron factibles el
error. Hay una brecha entonces entre las causas del error y la percepcion del

mismo. Como facilitador del error adicional, se puede mencionar Ila
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autopercepcion de la conducta. Un exceso de confianza esta en la base del error
humano, mientras que un exceso de cautela puede conducir a trabas operativas

0 una caida de la productividad o del rendimiento total, pero no al error.

¢Qué tipo de errores o fallas ha reconocido en su propio accionar en
funciones? (% - Respuestas multiples)

Casi ninguna/no tuve problemas 38,6
Falta de coordinacion con la agenda

Falta de anticipacion a los movimientos diarios
Malas comunicaciones/Falta de comunicacion
Dejar solo a pedido del protegido en...

Escasez de personal

Falta de experiencia

Errores de interpretacién

No son sustanciales

Muchos

Distracciones

Otros errores

0,0 5,0 10,0 15,0 20,0 25,0 30,0 35,0 40,0 45,0

Base: total entrevistados (175 casos)

Cuando se le pregunta a los entrevistados por el tipo de error que
reconocen, nuevamente se percibe el exceso de confianza ya que cerca del 40%
no reconoce errores. Hay una gran dispersion de las menciones relativas a los

errores reconocidos, lo que nos habla de un gran espectro de falibilidad.
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Finalmente se refieren distracciones en general (lo que a nivel cognitivo
se conoce como un desliz) y también menciones que subestiman la ocurrencia y

repeticion del error.

Sugerencias/ observaciones para mejorar su trabajo (%)

Mejores/mas chalecos anti bala, blindajes I S 20,5
Mejores/mas equipos de comunicacion NN 13,6
Capacitacion al personal en conduccion de vehiculos I 3,0
Capacitacion permanente/ capacitacion general NN 6,8
Cansancio del personal al terminar servicio IE—— 5,7
Mal estado de méviles | 4,5
Sugiere instruccion en tiro |mm 2,3

L Mds armas defuego 23
Ineficiencia en la proteccion por dejar sélo al
)3

) funcionario a su pedido
Riesgo que el protegido se maneje libremente 1,1

Espacio fisico propio para la seguridad M 1,1
Agenda de movimientos desde dia previo m1,1
Practicas con vehiculo en movimiento 1,1
Mas academicas en conjunto con personal en servicio 1,1
Hablar con protegido sobre cudl es |a flexibidad m1,1
Mas armas no letales m1,1
Contar con otro tipo dearmamento 1,1
Ninguna sugerencia (N 25,0

0,0 50 10,0 15,0 20,0 25,0 30,0

Base: total entrevistados (175 casos)

Las sugerencias tienen que ver con mejor equipamiento, ya sea de
proteccion, como los chalecos anti balas y los blindajes de vehiculos. Se sefiala
la importancia de la capacitacion en general y se remarca especialmente la
capacitaciéon para la conduccidén en situaciones criticas, asi como conduccion
defensiva. Se hace un llamado de atencién sobre el cansancio del personal (tal
como veiamos en el punto anterior) y sobre el mal estado de los méviles. Mucho
consideran que no cuentan con el armamento necesario, muchos otros que

deberian disponer de un espacio fisico mas adecuado al que tienen.
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CONCLUSIONES

La hipotesis que este trabajo intentaba confirmar era que los custodios
atribuyen sus errores a factores externos, antes que a factores internos y de su

propia persona. Esta hipotesis se comprueba.

Del analisis de la investigacion, se desprende, que los problemas de
seguridad que los entrevistados detectan, no guardan relacion con el protocolo,
ni con las disposiciones que regulan la actividad, como asi tampoco de la

informacion de inteligencia, ni del entrenamiento que reciben.

Durante mucho tiempo dentro de las fuerzas, el enfoque predominante
sobre el error, fue el basado sobre la responsabilidad del individuo. Hacer
responsable a las personas ha sido tradicionalmente mucho mas facil que
apuntar a los sistemas, ya que estos presentan cierta neutralidad valorativa;
mientras que a los individuos se los entiende capaces de elegir entre conductas

seguras e inseguras.

Esta visidon, encontré la forma de contra restar las acciones equivocadas,
tal como se lo describio en el marco tedrico, mediante contramedidas que
infundieran cierto temor, por caso, eran moneda corriente las medidas
disciplinarias rigidas, que propendian al castigo mediante sanciones
administrativas que restringian la libertad de los causantes.

Sanciones como el arresto, figuran aun en las leyes organicas de la
mayoria de las fuerzas de seguridad y militares. Arresto, significé en un tiempo,
terminar el horario de servicio y no poder retirarse, es decir, continuar recargado

en la misma dependencia, sin que le sea asignada tarea alguna.

Este tipo de enfoque que se centraba en los origenes individuales del
error, fomentaba represalias que no solo implicaban un demérito en el legajo
personal del sancionado, sino que también, generaban verguenza en el efectivo,

que era expuesto per se, ante sus comparieros, como un mal ejemplo.
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Sin embargo, en nuestro caso de estudio, tal como surge de las
encuestas, puede apreciarse que los custodios exhiben un alto grado de
confianza, mientras que entre los errores mas comunes aparecen factores de
tipo externo, por ejemplo, la falta de coordinacidon con la agenda del protegido
que deriva en poca anticipacion de los movimientos diarios, donde el error podria
definirse como sincronia y diacronia, es decir, tiene que ver con la presencia en
el tiempo y lugar preciso o con el ajuste de los propios movimientos con los del
protegido.

Debe destacarse que, por caso, esta situacién que se presenta a diario,
no depende de ellos, ya que el manejo y difusibn de la agenda de los
funcionarios depende de su entorno mas cercano, secretarios o “privada”, por
ello es que lo entienden como un error de logistica y organizacion y no como un

error de conducta u operacion.

No obstante, esta apreciacién, es preciso destacar, que, por medidas de
contrainteligencia, los jefes de grupo no suelen revelar determinados detalles
hasta ultimo momento, situacion que los oficiales de menor rango desconocen,

atribuyéndolo a una falta de coordinacién con el entorno del funcionario.

Luego se menciona a la falta de comunicacion o mala comunicacién entre
la custodia y el protegido, que se relaciona con el punto anterior de no
anticiparse a movimientos por carecer de informacion. Es un tipo de error que se
produce porque no se cuenta con la informacién correcta o se tiene informacion

de menos.

Esta situacion sefala, por un lado, una posible dificultad expresiva de las
custodias, dado que la expresividad no es un atributo requerido para sus
funciones, pero hace hincapié en especial en la falta de empatia de algunos

funcionarios con aquellas personas que lo cuidan.

En efecto, aunque resulte dificil de entender, gran cantidad de
funcionarios que dejan en manos de sus custodios su proteccion, a veces ni

siquiera les dirigen la palabra; al punto de llegar a un extremo, cuando se cuenta
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con protegidos, en general politicos, que publicamente declaman que “no tienen

custodia” cuando verdaderamente si la tienen.

Dejar solo al custodiado aparece también mencionado con cierta
frecuencia entre los datos recabados, y se vincula con el hecho de que el
custodiado desea en determinadas situaciones, gozar de cierta autonomia, pero
por motivos de seguridad, el custodio no siempre puede aceptar este deseo y
debe juzgar cuando es oportuno y cuando se abre una ventana de

vulnerabilidad.

Aca la profesionalidad del jefe de la custodia juega un papel
preponderante, ya que un error de calculo y juicio, podria ser determinante para
la seguridad. No obstante, puede ser comprendido como la asuncion de un
margen aceptable de riesgo sin el cual el funcionario no podria gozar de la

independencia y soledad que muchas de sus gestiones y actividades requieren.

Los custodios también sefalan que en numerosas oportunidades los
equipos de trabajo no cuentan con la cantidad de personal que necesitan para
poder cumplir de forma Optima con sus funciones y que, al finalizar los turnos
guedan realmente cansados y no existe el suficiente personal de recambio. El
cansancio del personal y la sensaciéon de hacer guardia largas horas, es

visualizado como un atenuante para el error.

Esta situacion podria solucionarse asignando mas cantidad de personal
por turno de guardia, lo que redundaria en una mayor rotacion y cantidad de

periodos de descanso.

Algunos entrevistados asumen en la encuesta, su responsabilidad de
manera cabal en la falta de experiencia, que muchas veces lleva a cometer
errores por no haber transitado determinadas situaciones antes, por el
nerviosismo que significa la novedad y la falta de previsidn, o porque gran parte
del conocimiento practico se conforma viviendo variedad de situaciones criticas.

Este tipo de error tiene la paradoja de que su evitacion se consigue
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atravesandolos, de manera que permita el aprendizaje. No hay ganancia de

conocimiento sin atravesar el error y esto es parte de la paradoja.

También se refieren errores de interpretacion incorrecta, es decir,
problemas de comprension de los escenarios establecidos y de las amenazas
potenciales. Esto puede tratarse de una mala lectura espacial en general o que
quiza no son bien instruidos al respecto. Los errores de interpretacion pueden

ser pensados como errores de prevision o errores cognitivos mas amplios.

La solucion, se lograria, si en las reuniones de planificacion previas a
cada actividad del funcionario, se permitiera a los oficiales expresar sus
opiniones y evacuar sus dudas, dando razones y motivos que justifiquen cada
movimiento, fomentando su participacion con una comunicacion mas horizontal,
sin que esto afecte la verticalidad intrinseca que las jerarquias imponen dentro

de la fuerza.

Es pertinente también la distincion entre distracciones y actos erréneos
basados en conceptos equivocados. Esta diferenciacion permite pensar la
manera en que los entrevistados perciben sus errores como principalmente
pertenecientes a la segunda categoria, es decir como el resultado de
interpretaciones incorrectas, falta de comunicacion u otras posibilidades al nivel

de la ideacidn y la planificacion.

Es por eso que, para pensar el riesgo y el error en este tipo de seguridad,
no es tan util el enfoque centrado en la responsabilidad de la persona, ya que no
surge de las encuestas errores del tipo individual, tales como olvido, falta de
atencion, negligencia o torpeza; de esta manera, parece mas adecuado para
describir lo que sucede en un grupo de proteccion, un enfoque sistémico, que

incluye errores de disefio en los procesos organizacionales.

Desde este punto de vista, los integrantes del grupo de proteccién son
considerados mas que como una fuente de error, como un elemento de sobre
fiabilidad, capaz de anticipar, prevenir y recuperar las desviaciones no previstas

en el sistema.
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Otro punto que se comprobd analizado en el desarrollo del trabajo, es el
que sostiene que antes que ser aleatorios, los equivocos tienden a seguir un
patron de ocurrencia. Esto pudo comprobarse en la coincidencia de los
encuestados sobre los lugares criticos (los actos masivos, los espacio abiertos,
el espacio publico) y sobre situaciones tipicas que generan equivocos, como ser
la desorientacién en el transito, el exceso de confianza al dejar solo a un

protegido a su pedido, la falta de anticipacion a la agenda del protegido etc.

Esto resulta sumamente importante, ya que, determinado el origen y
razones de un incidente negativo, pudiendo evaluar el camino causal y las
barreras que fueron vulneradas, podrian utilizarse como forma de evitar que el

mismo incidente suceda en el futuro.

Se dejo claro, ademas el valor de la Inteligencia como medio de prevenir
el error, ya que, sin informacion anticipada de calidad, las posibilidades de
aparicion de imprevistos que deben ser revertidos, es frecuente. Se destacan los
casos presentados sobre el Presidente de la Nacion y otros funcionarios con
jerarquia de ministros, que no se encuentran bajo proteccion de la Policia de la
Ciudad.

Quedo6 destacado, ademas, el valor de las medidas de seguridad de
contrainteligencia tales como el resguardo de la informacion y proteccion de las

personas custodiadas, entendidas como un objetivo estratégico.

A lo largo del trabajo, se ha cumplido los objetivos propuestos de analizar
la gestidn del error en el trabajo de custodia y de explicar como la inteligencia en
sus tres aspectos, estratégico, operacional y tactico aplicada a la proteccion, se
torna fundamental para minimizar errores en el desenvolvimiento de un sistema

de proteccion de funcionarios.

Se reconoce como marco general que los hombres de la Policia de la
Ciudad que cumplen funciones de custodia, tienen gran confianza en si mismos
y esto los conduce a no encontrar fallas propias y a adjudicar los errores a

circunstancias exteriores. Por eso el énfasis tan grande puesto en las
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condiciones generales de equipamiento, armamento, moviles, cansancio y

personal suficiente.

Tal como se desprende de los distintos graficos presentados, estos
hombres, subestiman los errores estrictamente cognitivos o de interpretacion,
aunque reconocen su existencia. Para la mayoria de los entrevistados existen
esporadicamente situaciones criticas que han podido controlar, pero no asi

errores que entiendan de gravedad.

Se ha cumplido también, con el objetivo de identificar factores internos y
externos de la gestidén del error, partiendo de la percepciéon de los protagonistas
e intentando clasificar los errores que ellos identificaban por su grado de

incidencia.

Se identificaron amenazas internas; externas y otras amenazas,
mostrando el valor que representa su atencion y seguimiento para la seguridad
de los protegidos; no obstante, se pudo destacar como pendiente para la
organizacion de proteccidén, la realizacion de planificacion prospectiva
estratégica de forma profesional, sobre determinados grupos, tanto locales como
extranjeros, que son reconocidos como altamente peligrosos y potencialmente
activos, y que si bien, tienen verdadera influencia sobre la seguridad de
funcionarios de gobierno en otros paises, incluidos los de la region, en el
nuestro, aun se las ve como posibilidades lejanas, por lo que no concitan el

interés que quiza debieran tener para la prevision de su estudio y seguimiento.

Por otro lado, como se propuso, se comprobd que el protocolo de
actuacion que rige las unidades de proteccidon en la Ciudad, no presenta

deficiencias que determinen procedimientos que favorezcan el error.

Por ultimo, se presentaron algunas soluciones que, con poco, en el corto
plazo, podrian modificar pequefios desequilibrios que hoy se presentan en la

estructura de proteccion de funcionarios.
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Para la mejor comprension de todo el enfoque, fue fundamental el
recorrido sobre dos ejes: errores sistémicos y personales para poder entender la

orientacion general.

Para futuras investigaciones, podria trabajarse con el exceso de confianza
y cierta negacion de los custodios sobre el error, como base para correcciones y
trabajos de concientizacion, apuntando siempre a la mejora en la eficiencia del

servicio que se presta.
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ANEXO

Glosario

e Amenaza: El término se utiliza para hacer referencia al riesgo real o
potencial que una situacidbn o una circunstancia especifica puede
conllevar para la seguridad de una persona o cosa. Puede entenderse
como un peligro que esta latente, que todavia no se desencadeno,
pero que sirve como aviso para prevenirlo.

e Atentado: se entiende para el desarrollo de las actividades de
proteccion, que atentado es todo acto o accidon que vulnere la
seguridad del protegido, o ponga de cualquier forma, en peligro a su
entorno, o el cargo que ostente, para el caso que éste se tratase de un

funcionario publico.
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Capsula de Proteccién Vehicular: Formacién vehicular de seguridad
inviolable, conformada por un Mdévil “a”, Movil Piloto, Mévil Apoyo,
Movil Puntero y Movil Cierre de Capsula, que segun las circunstancias
podra estar conformada con la totalidad de méviles o no.

Grupo de Apoyo Tactico (G.A.T): Equipo tactico especial, que de ser
necesario brindara apoyo a las Unidades de Proteccion, tanto en los
desplazamientos vehiculares como asi también en le cobertura de los
emplazamientos donde el custodiado realizara sus actividades.
Desplegara su actividad a requerimiento del Jefe de Division Custodia.
Hipétesis de Amenaza: Es la evaluacion que realiza el Comando de
la Unidad de Proteccion, basado en la informacidon suministrada por el
area de Operaciones de Proteccién, para determinar el riesgo al que
se encuentra expuesto el protegido o su entorno, estableciendo un
nivel; y en base a ello, planificar la Operacidon de Proteccion necesaria
para neutralizarla.

Movil A: Unidad mdévil no identificable donde el custodiado realizara
sus desplazamientos, es el eje de cobertura de la Capsula de
Proteccion Vehicular.

Mévil Piloto: Vehiculo policial no identificable que conforma la capsula
de proteccidn, que se desplaza a cargo del jefe de la Brigada.

Mévil Apoyo: Unidad moévil no identificable que conforma la Capsula
de Proteccion, que se desplaza a cargo del Encargado de la Brigada.
Mévil Puntero: Unidad Movil no identificable que conforma la Capsula
de Proteccion.

Movil Cierre de Capsula: Unidad Movil no identificable que conforma
la Capsula de Proteccion.

Reglas de empenamiento: Es el conjunto de disposiciones
operativas; dictadas por la autoridad competente; que delinean
circunstancias y limitaciones bajo las cuales las Unidades de
Proteccidn iniciaran o continuaran una accion en determinados

acontecimientos.
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Servicio Previo: Estudio de seguridad desarrollado sobre la persona a
custodiar, lugares que frecuentara segun su itinerario de actividades,
rutas por las cuales se desplazara y todo tipo de informaciéon que sea
de utilidad para la planificacion estratégica y tactica de la operacion,
tanto en su agenda habitual, como en situaciones no tipicas a su
funcion o cargo.

Servicio de Adelantado: Equipo conformado por operadores
especializados en proteccion, que realizaran el chequeo de rutas y
emplazamientos destacados en el Servicio Previo, momentos antes
del-desplazamiento y arribo del custodiado y el Servicio Principal de
Proteccion.

Servicio Principal: equipo de proteccion conformado por los
operadores mas cercanos al custodiado.

Sistema de Protecciéon Anular: Sistema de seguridad ejecutado por
las Unidades de Proteccion, con el objetivo de cubrir los 360° de la
persona o emplazamiento a custodiar, y que se encuentra conformado
por uno; dos o tres anillos de proteccibn que funcionan como
‘escalones de seguridad” desde la persona del protegido o
emplazamiento a proteger hacia afuera, denominandose anillo interno,
anillo medio y anillo externo. Su conformacién sera variable acorde al
nivel de seguridad necesario segun los diversos escenarios que
puedan presentarse.

Unidad de Proteccion: Unidad especializada en proteccion, que
realiza las operaciones necesarias en torno a un dignatario o persona

de quien le es encomendada su seguridad.
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