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Resumen

En la actualidad, con el crecimiento
exponencial de transacciones financieras de
tarjetas de crédito y débito, la disminucion de
barreras de acceso, la globalizacion y la
inclusion financiera se ha incrementado en
mayor medida el fraude y la inteligencia
creativa para la mutacion del
comportamiento fraudulento. Es de vital
importancia la deteccion temprana de fraude
aplicando distintas estrategias basadas en
inteligencia artificial que puedan mitigar,
disminuir, y prevenir este flagelo. El objetivo
de este trabajo es estudiar, analizar los
fundamentos,  técnicas,  estrategias y
herramientas de machine learning que nos
permitan dar el paso necesario para abordar
el tema de autorizaciones financieras y
deteccion de fraude, cuyo abordaje se hace
inalcanzable con estrategias deterministicas o
algoritmia tradicional. A partir del estudio
mencionando se construira un framework
consolidado aplicable en cada etapa del
proceso, desde la adquisicion de datos, tanto

en linea como historicos, el
pre-procesamiento, la clasificacion y los
aportes al modelo predictivo para la
deteccion de fraude.

Palabras  clave:  machine  learning,
inteligencia artificial, detecciéon de fraude
financiero.

Contexto

Esta linea de trabajo estd siendo
desarrollada en conjunto por la Facultad de
Ciencias de la Administracion de la
Universidad Nacional de Entre Rios y el
Instituto de Ciencias e Ingenieria de la
Computacion de la Universidad Nacional del
Sur (ICIC CONICET UNS); los resultados
vinculados al mismo se enmarcan en una
tesis de la Maestria en Sistemas de
Informacién (en desarrollo), dictada en la
FCAD-UNER, y en el trabajo interdisciplinar
con el grupo de investigacion relacionado al
proyecto PID 07/G044 (donde el foco radica
en la identificacion de personas a partir de
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rasgos biométricos), dando continuidad a la
aplicabilidad de modelos predictivos en
nuevos contextos.

Introduccion

En nuestra experiencia en el mundo
financiero nos hemos encontrado con un
crecimiento exponencial de transacciones, asi
como de los fraudes asociados a ellas, lo que
incrementa la complejidad a la hora de
detectarlos tempranamente como  seria
deseable. Por otro lado, se aprecia que la
banca y todo el conjunto de entidades
financieras que forman parte de este
escenario se ha regido tradicionalmente por
modelos algoritmicos tradicionales
(deterministicos). Esta situacion, si bien
parece deseable, es en realidad el principal
obstaculo tanto a la hora de autorizar una
transaccion de crédito/débito, asi como la
capacidad para detectar un eventual fraude,
donde suele haber informacion incompleta y
potencialmente inconsistente, lo que obliga a
la construccion de modelos utilizando
técnicas de inteligencia artificial a través de
Machine Learning.

La toma de decisiones utilizando reglas de
negocio pautadas de antemano (que muchas
veces carecen de justificaciones racionales)
representa un factor negativo tanto en la
satisfaccion del cliente asi como la capacidad
de aprendizaje del propio modelo de lo que
esta ocurriendo en la realidad, limitando las
adecuaciones necesarias para acompafar la
globalizacion y la diversificacion de la
economia, factores con un alto impacto a
nivel bancario.

La economia digital se ha consolidado con
un crecimiento exponencial en los ultimos
afios, sumado a la expansion de los modelos
de pagos electronicos, transacciones, tarjetas
de crédito y débito, e-commerce. El fraude ha
acompafiado este crecimiento exponencial,
generando costos de varios miles de millones
de dolares anuales, tanto en pérdidas de los
individuos como para las organizaciones. Si

bien desde el punto de vista del fraude
financiero su aparicion suele ser menor al
1/100 de las transacciones (y muchas veces el
costo en si de una accion fraudulenta no
justifica el costo para  detectarla
oportunamente), el costo intrinseco del
fraude no se puede valorar solo desde una
Optica monetaria, sino que también
intervienen otras variables como ser Ila
fidelizacion de clientes y la erosion de la
confianza (asociada a la permanencia o
pérdida de clientes). El disefio de algoritmos
de deteccion de fraudes es particularmente
desafiante en el &ambito financiero de
transacciones con tarjetas de crédito y débito,
debido a la distribucion no estacionaria de los
datos, la clasificacion altamente
desequilibrada y disponibilidad de pocas
transacciones etiquetadas por los
investigadores de fraude.

El fraude en el sector financiero afecta la
economia de individuos, organizaciones y
naciones. Se estima que mas de una de cada
tres organizaciones han sufrido cualquier tipo
de fraude en los ultimos dos afios. Pero es
aun mas sorprendente que alrededor del 10%
de los delitos financieros se detectan
esencialmente por casualidad [1]. En el
ambito financiero, histéricamente muy
conservador, muy pocos se arriesgan a
adoptar criterios poco deterministicos a la
hora de decidir si autorizar o negar una
transaccion financiera; lo mismo ocurre en la
deteccion asociada a un fraude, que
generalmente pasa a ser de indole forense, a
posteriori de la ocurrencia del mismo y sin
un registro sistematico (lo que permitiria
realizar trabajo de inteligencia sobre quienes
cometen el fraude). Mas alld de esto, es
comin que una vez detectado el modus
operandi  por el sistema  bancario
generalmente el criminal tiende a cambiar la
forma de realizarlo. El desequilibrio relativo
del fraude en un conjunto de datos puede
comenzar en con la proporcion de un
defraudador cada 1000 clientes normales, por
lo que se trasforma en un problema cuya
deteccion es extremadamente compleja. Si



tomamos los algoritmos de clasificacion de
mineria de datos para tratar de clasificarlos y
lograr un modelo predictivo aplicable a
futuras ocurrencias se ha llegado a verificar
tasas de acierto de hasta 99% [4], pero esto
no es suficiente dado que la identificacion de
falsos positivos deriva a menudo en mayores
problemas (como ser la pérdida de un cliente
asiduo).

En este trabajo confluyen varias lineas de
investigacion, entre las que se destacan la
aplicacion de mineria de datos [5] [6] y las
técnicas de clasificacion [1] [8] [9] [10] ¥
prediccion (con las particularidades que
presenta un domino de aplicacion en el cual
aparece una clase ampliamente predominante
-clientes normales- y en contraposicion muy
pocos eventos a clasificar en forma negativa
(esto es, los fraudes) [2].

También  debemos  reconocer que
cualquier sistema predictivo de fraude debera
tener un conjunto de datos de entrenamiento
apropiado para generar el modelo, y esto
representa una de las grandes barreras a la
investigacion dado que generalmente los
datos a utilizar son privativos a algunas pocas
organizaciones que tienen acceso (estando
protegidos por leyes que amparan la
privacidad de los mismos). Sin perjuicio de
esto ultimo resulta relevante abordar el
desempefio integral de un clasificador
“minoritario” (como se sugiere en [3]) que
permita consolidar a los modelos predictivos
como la alternativa para deteccion de fraude
o prevision de situaciones que conllevan
acciones fraudulentas.

Cabe destacar que la amplia adopcion del
estandar ISO-8583 [7] en el sistema
financiero uniformiza la adquisicion de datos
de transacciones que permitan la captura de
informacion relevante (necesaria como datos
de entrada para la generacion de modelos
predictivos basados en el aprendizaje
automatizado).

Lineas de Investigacion y

Desarrollo

Una de las principales lineas de
investigacion de este trabajo es la aplicacion
de machine learning en la deteccion
temprana de fraude de transacciones
financieras con tarjetas de crédito / débito,
realizando una revisidon actualizada de las
investigaciones en el estado del arte. Se
busca asi avanzar hacia la construccion de un
framework SDF (Sistema Deteccion de
Fraude).

Uno de los principales objetivos de SDF
sera el reconocimiento de transacciones
fraudulentas con elevados niveles de certeza,
en un contexto especialmente complejo por
el gran desbalanceamiento de las clases
(contrastando la clase minoritaria de fraudes
frente al universo  mayoritario de
transacciones financieras genuinas).

Cabe sefialar que cada individuo tiene
caracteristicas diferentes de comportamiento
en un contexto de no estacionalidad de los
datos. Por ende no resulta sencillo realizar
procesos de deteccion de fraude en este
ambito: hay una alta sensibilidad a los
impactos negativos que ocasionen los falsos
positivos (que erosionan la confianza entre el
cliente y la instituciéon financiera), lo que
hace que muchas veces es deseable para las
mismas padecer los costos directos del fraude
y no afectar al cliente. Al mismo tiempo,
también es apreciable que la masificacion de
la inclusion financiera, asi como los impactos
de la globalizacién que han profundizado las
consecuencias de la inadecuda gestion del
fraude.

Resultados y Objetivos

El objetivo es identificar las mejoras
aplicables a la clasificacion de datos en la
clase  minoritaria, en  entornos de
transacciones financieras, para la
minimizacion de falsos positivos. Con este
fin se esta desarrollando una arquitectura
(Fig. 1) con capacidades predictivas de



situaciones de fraude, seleccionando técnicas
de machine learning aplicables a las
autorizaciones financieras y deteccion de

fraudes en la generacion de modelos
predictivos, combinando el  enfoque
supervisado y no supervisado.
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Fig. 1: Arquitectura framework Propuesta

Formacion de Recursos
Humanos

La presente linea de investigacion se lleva
adelante por un equipo de integrantes de la
FCAD/UNER y el ICIC CONICET UNS
(Bahia Blanca, Argentina). Se desprende que
esta sinergia favorece la formacion de

recursos humanos en el ambito de la
inteligencia  artificial. La linea de
investigacion involucra varios docentes

investigadores y cinco tesistas de maestria.
En este contexto se esta realizando una tesis
de Maestria (orientada a la caracterizacion de
la arquitectura SDF), brindandose también un
aporte significativo en otras lineas de trabajo
del grupo de investigacion..
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