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RESUMEN

La sociedad moderna se encuentra cada vez
mas tecnologica, lo que conlleva la aparicion
de un ecosistema digital muy diverso. En ¢l
conviven aplicaciones informaticas en
entornos corporativos, bases de datos de
informacion publica y privada, redes sociales y
multitud de terminales desde los que se puede
acceder, producir nuevos datos y extraer
informacion. Los datos generados por estas
aplicaciones estdn en todas partes, son de
multiple naturaleza y se almacenan en
distintos lugares y formatos. El conjunto de
toda esta explosion de informacion recibe el
nombre de Big Data (“Datos Masivos” o
“Macrodatos”) y, por extension, asi también se
denomina al conjunto de herramientas,
técnicas y sistemas destinados a extraer todo
su valor [1].

Como paso con la revolucion cientifica y como
ocurre con cualquier innovacion, la gestion de
datos basada en el nuevo paradigma del Big
Data carece, por si mismo, de un tamiz ético
que permita juzgar los avances que pueda
conllevar, o los medios necesarios para
conseguirlos.

Por lo tanto, también parece natural que los
conflictos requieran cada vez en mayor
medida de anélisis y certificaciones digitales
de los datos que se aportan a un procedimiento
de resolucion de disputas, sea judicial o
arbitral.

Una investigacion digital exitosa debera
identificar todas las fuentes de datos relevantes
y abordar el acceso y analisis de todos esos
datos. En ultima instancia deberd ofrecer
conclusiones objetivas y sustentadas en una
argumentacion logica y repetible. Lo que pone
de manifiesto la necesidad de conocimiento y

manejo profesional en lo atinente a lo
probatorio.

Por esta razon, este proyecto propone una
investigacion exploratoria cualitativa donde se
analizan las condiciones y estrategias del uso
del Big Data en el contexto de la evidencia
digital y su incidencia en el proceso de
investigacion judicial, siguiendo de cerca las
politicas y legislacion vigentes, a fin de
obtener una Guia de Referencia con el fin de
mejorar el tratamiento del Big Data, en el
marco de la evidencia digital.
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CONTEXTO

La facultad de Ciencias Politicas, Sociales y
Juridicas perteneciente a la Universidad
Catolica de Santiago del Estero impulsa la
implementacion de proyectos que apuntan a
incentivar la investigacion desde las catedras
promoviendo la interacciébn vertical 'y
horizontal entre ellas, y posibilitando a los
docentes obtener resultados que puedan ser
aplicados en las aulas.

Por ello es que, en el afio 2018, desde las
asignaturas Informatica de la facultad de
Ciencias Politicas, Sociales y Juridicas,
Ingenieria de Software y Analisis Numérico de
la Facultad de Ciencias para la Innovacion y el
Desarrollo, surge el proyecto “Implicancias
juridicas del big data en la evidencia digital y
su incidencia en el proceso judicial”, con el
objetivo de promover la investigacion
aplicada, la formacién de recursos humanos, la
innovacion de los contenidos de las catedras y
de las practicas profesionales.



El presente articulo presenta una linea de
investigacion que surge de ese proyecto, ante
la necesidad en esta nueva era digital, de
analizar las condiciones y estrategias del uso
del Big Data desde la perspectiva de sus
implicaciones juridicas en la evidencia digital,
siguiendo de cerca las politicas y legislacion
vigentes.

1. INTRODUCCION

De manera ineludible, las tecnologias de la
informacion y la comunicacion (TICs) han
irrumpido en todos los ambitos y el proceso
judicial no es la excepcion. En el contexto
donde un proceso esta cada vez méas embebido
por las nuevas tecnologias, la gestion
probatoria informadtica se torna una pieza clave
para el correcto funcionamiento de las
estrategias profesionales. Y para ello es
imprescindible el manejo adecuado de esta
area tematica, en donde se interceptan lo
juridico y lo técnico [2].

Actualmente, en la era de la
desmaterializacion del documento,
incrementandose la actuacion a través de
medios  electronicos 'y la  progresiva
desaparicion del papel; las personas alrededor
de todo el mundo descargan, crean,
intercambian informacion e interactian en la
red [3]. Este impacto de la tecnologia y la
evolucion hacia una sociedad cada vez mas
digital pone de manifiesto que se ha vuelto
imprescindible la aportacion en los juicios de
las llamadas evidencias digitales’.

Los datos tienen un alto valor, dado que la base
de las demandas y de la acreditacion de prueba
se basa, cada vez en mayor medida, en datos en
formato electronico; se estd volviendo cada
vez mas relevante la capacidad de analizar y
explicar las acciones que llevan a cabo
individuos, empresas e instituciones por medio
de sus sistemas de informacién automatizados.

! Se entiende por evidencia digital a los datos que
constan en formato electronico y que constituyen
elementos de prueba, comprendiendo las etapas de
extraccion, procesamiento e interpretacion [4].

También como pas6 con la revolucion
cientifica y el nuevo conocimiento, la gestion
de datos basada en Big Data carece, por si
mismo, de un tamiz ético que permita juzgar
los avances que pueda conllevar, o los medios
necesarios para conseguirlos [5]. Y lo que
anteriormente era una herramienta de
modernizacion en las comunicaciones y en el
sistema organizacional se convierte en una
fuente del delito.

Ademas, las pruebas digitales son cada dia
mas utilizadas en los juzgados sin que, al
menos de momento, haya una doctrina que
clarifique en qué supuestos es valida, dado la
gran facilidad de manipulacion que entrafian
debido en parte a los peligros de suplantacion
o a la modificacion del terminal originario del
mensaje hace que su uso no resulte facil [6].

Es tarea del derecho procesal encontrar el
medio para que estos actos puedan ser
juzgados. Pero esta gran variedad de fuentes
probatorias deben tener acceso al proceso
judicial a través de alguno de los medios de
prueba legalmente previstos.

El advenimiento del fendmeno del “Big Data”
ha transformado la tradicional “prueba
electronica”, por cuanto surge la necesidad de
un analisis holistico de las multiples
interacciones entre todos aquellos sistemas de
informacion que contienen datos relevantes
para el esclarecimiento de los hechos.

Entonces, no solo es necesario comprender
cabalmente como juegan los principios
probatorios en materia de recoleccion de
prueba informdtica, determinar  coémo
funcionaran los medios de prueba clésicos en
un contexto informatico y analizar la
potencialidad acreditativa de los nuevos tipos
de datos surgidos a partir de la utilizacion de
las nuevas tecnologias, sino que es preciso
ademds, que se estudie el fendmeno
informatico del Big Data, en lo que hace a la
gestion de la informacion y al camulo de datos
que se producen.

En consecuencia surgen las siguientes
preguntas: ; Cuales son las claves para la
incorporacion de la prueba digital en un juicio,
cuando se trata de Big Data?; ;Son las



correlaciones mas importantes que la
causalidad?; ;Como se distingue el Big Data
en el contexto de la evidencia digital dentro del
proceso de investigacion judicial?; y siguiendo
de cerca las politicas y legislacion vigente
(Cuales son las condiciones y estrategias del
uso del paradigma del Big Data en el contexto
de la evidencia digital?.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

La linea de investigacion del presente trabajo
tiene como eje central el andlisis de las
condiciones y estrategias del uso del Big Data
desde la perspectiva de sus implicaciones
juridicas en el contexto de la evidencia digital,
siguiendo de cerca las politicas y legislacion
vigentes.

Las evidencia digital es un tema que esta
avanzando en diversas latitudes dentro nuestro
territorio nacional, respetando la fisonomia,
caracteristicas 'y  tiempos de cada
administracion de justicia.

En la provincia de Santiago del Estero en
particular, existen diversos avances en proceso
de concrecidn, los que se pueden citar:

® “Protocolo de actuacion para la extraccion
de evidencia digital y su vinculacion con
los codigos de procedimientos, de Santiago
del Estero, en materia de prueba cientifica,
en un gabinete de investigacion forense”.
Proyecto del afio 2017 de la Facultad de
Ciencias para la Innovacion y el Desarrollo
de la Universidad Catdlica de Santiago del
Estero.

® “Articulacion entre la Evidencia Digital y
el Codigo de Procedimiento, en Materia de
Prueba Cientifica”. Paper presentado en el

Congreso Iberoamericano de
Investigadores y Docentes de Derecho e
Informatica CIIDDI 2018.

e “Creacion del Gabinete de Informatica
Forense (GIF), del Poder Judicial de
Santiago del Estero” [7].

® Proyecto de Investigacion de Catedra:
“Aproximacion teorica de las estrategias de
delivery de datos unificados del ambito

organizacional, 2017, de la Facultad de
Ciencias para la Innovacion y el Desarrollo
de la Universidad Catolica de Santiago del
Estero.

® Proyecto de Investigacion de Catedra:
“Big Data: Modelado y visualizacion de
grandes volumenes de datos juridicos”,
2018, de la Facultad de Ciencias para la
Innovacion 'y el Desarrollo de la
Universidad Catolica de Santiago del
Estero.

Se trabajara en formular una Guia de
Referencia con el fin de mejorar el tratamiento
del Big Data, en el marco de la evidencia
digital, siguiendo de cerca las politicas y
legislacion vigentes.

3. RESULTADOS ESPERADOS

El objetivo de esta linea de investigacion
plantea establecer una Guia de Referencia de
las caracteristicas diferenciales del Big Data
como fuente de datos en el contexto de la
evidencia digital y su incidencia en el proceso
de investigacion judicial, siguiendo de cerca
las politicas y legislacion vigentes.

Para lograr ese objetivo, este trabajo se
centrara en los objetivos especificos:

e Relevar y examinar los diferentes enfoques
técnicos y estratégicos del Big Data
disponibles en la actualidad.

e Analizar el contexto del panorama actual de
los delitos informaticos basados en big data.

e Distinguir las condiciones del fenomeno de
Big Data como fuente del delito o como
producto del analisis.

e Identificar formas, que desde un
Procedimiento, mejoren el tratamiento de la
evidencia digital desde su hallazgo hasta su
presentacion.

e Formular una guia con el fin de mejorar el
tratamiento del Big Data, en el marco de la
evidencia digital.

Las actividades que se llevaran a cabo son las
siguientes:

e Buscar, recopilar, clasificar y analizar



publicaciones, articulos y libros
relacionados con la problematica planteada.

¢ Examinar los diferentes enfoques técnicos y
estratégicos del Big Data.

e Estudiar el Big Data en el contexto de la
evidencia digital.

¢ Identificar los puntos de articulacion entre
la evidencia digital y las politicas y
legislacion vigentes.

¢ Distincion de las condiciones del Big Data
como fuente de datos o como herramienta
predictiva dentro en el proceso de
investigacion judicial.

e Documentar las condiciones y estrategias
del uso del Big Data como fuente de datos
en el contexto de la evidencia digital

¢ Analizar la incidencia del Big Data en el
proceso de investigacion judicial, ala luz de
las politicas y legislacion vigentes

Se espera que los resultados de esta
investigacion se incorporen a los contenidos
de las catedras relacionadas y al espacio
curricular correspondiente.

Los resultados esperados respecto a la
formacion de recursos humanos son hasta el
momento la consolidacion del grupo de
investigacion, la formacion de nuevos
investigadores 'y la  motivacion y
entrenamiento en investigacion de los
estudiantes de grado.

4. FORMACION DE RECURSOS
HUMANOS

El grupo de trabajo estd conformado por dos
docentes de la carrera de Informatica, una con
dedicacion simple y otra semiexclusiva, y un
asesor legal externo.

El grupo hace difusiéon y formacion de
recursos humanos desde las asignaturas:
Informatica, Analisis Numérico e Ingenieria
de Software.

Asimismo, se considera de gran interés la
incorporacion de becarios, para motivar a los
alumnos de Ingenieria en Informatica a
realizar su trabajo final de grado en el area de
este proyecto.
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