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RESUMEN 

En la actualidad, los avances en el dominio del 
Internet of Things están transformando las 
formas en que las personas interactúan con el 
entorno y están dotando de inteligencia al 
mismo. Estos progresos buscan mejorar la 
calidad de vida de las personas, optimizar los 
procesos industriales e incrementar el cuidado 
del medio ambiente y de sus recursos. Grandes 
empresas han implementado soluciones de IoT 
en sus líneas de producción con el fin de 
incrementar su competitividad de cara a la 
industria 4.0. Sin embargo, el correcto desarrollo 
de un sistema de IoT podría ser un desafío si no 
se toman ciertos recaudos. Uno de los problemas 
que se presentan, desde la planificación del 
sistema, es el diseño de una arquitectura que 
favorezca la escalabilidad en cuanto a cantidad 
de clientes del sistema, ubicación geográfica de 
los mismos y, en la variedad de dispositivos y 
aplicaciones conectadas. Por otro lado, un 
sistema de IoT debe poder garantizar eficiencia 
y seguridad en comunicaciones persona-
máquina y máquina-máquina. 

En este artículo, se presenta una línea de 
investigación que aborda el diseño y 
construcción de sistemas de IoT Escalables y 
Seguros, buscando superar las dificultades 
mencionadas.  

Palabras clave: Sistema de IoT, Dispositivo, 
Cosa, Escalabilidad, Seguridad, Privacidad, 
Arquitectura, Internet. 
 

 

CONTEXTO 
La presente línea de investigación se en marca en 
dos Proyectos de Investigación. El primero: 
“Ingeniería de Software: Conceptos, Prácticas y 
Herramientas para el desarrollo de Software 
con Calidad” – Facultad de Ciencias Físico- 
Matemáticas y Naturales, Universidad Nacional 
de San Luis. Proyecto N.º P-031516. Tal 
proyecto es la continuación de diferentes 
proyectos de investigación, a través de los cuales 
se ha logrado un importante vínculo con distintas 
universidades a nivel nacional e internacional. 
Además, se encuentra reconocido por el 
Programa de Incentivos. El segundo proyecto: 
“Fortalecimiento de la Seguridad de los 
Sistemas de Software mediante el uso de 
Métodos, Técnicas y Herramientas de Ingeniería 
Reversa” realizado en conjunto con la 

Universidade do Minho Braga, Portugal, fue 
aprobado por el Ministerio de Ciencia, 
Tecnología e Innovación Productiva (MinCyT), 
y su código es PO/16/93. 

 
1. INTRODUCCIÓN 

El término IoT es la abreviación de la frase en 
inglés “Internet of Things” (i.e. Internet de las 
Cosas). El mismo corresponde a un dominio de 
aplicación que integra diferentes campos 
tecnológicos y sociales. De acuerdo con IEEE et. 
al. [1], aún no se ha alcanzado un consenso en 
cuanto a una definición del mismo, que contenga 
todas sus características y pueda facilitar una 
mejor comprensión de esta tecnología 
emergente. 

Concordando con IEEE et. al. en [1], existen 



varios puntos importantes a destacar en el 
Software de los sistemas de IoT: 

• Los sistemas operativos usados en 
dispositivos IoT deben estar diseñados para 
ejecutarse de forma eficiente (ya que trabajan 
en componentes de pequeña escala), sin dejar 
de proporcionar funcionalidades básicas que 
den soporte a los objetivos y propósitos de las 
aplicaciones ejecutadas en ellos [2, 3, 4]. 

• Al contar con una capacidad de 
procesamiento reducida y con escaso 
almacenamiento, es muy importante el 
desarrollo de interfaces de programación de 
aplicaciones (APIs) que favorezcan la 
reutilización de componentes y una adecuada 
gestión de los datos a almacenar/procesar [2, 5, 
6, 7]. 

• Los sistemas de IoT, potencialmente 
pueden crecer y llegar a componerse por 
millones de dispositivos diferentes, cada uno 
ubicado en lugares remotos del planeta y con 
usuarios ubicados también remotamente. En 
este contexto, la autogestión y auto-
optimización de cada dispositivo y/o 
subsistema individual podría convertirse en la 
norma  [2, 3, 8]. 

• La seguridad y privacidad deben ser 
garantizadas en cada proceso de los sistemas de 
IoT, ya que los mismos producen y manejan 
información reservada [7, 9, 10, 11]. 

• Para garantizar la escalabilidad de un 
sistema de IoT, este debe poseer un diseño 
arquitectónico adecuado. Por la característica 
previamente mencionada, se entiende la 
creación de un sistema flexible que permita 
interconectar tantos dispositivos IoT como sea 
necesario. Tal interconexión se realiza sin que 
importe el medio de conexión físico o el 
sistema operativo que posea cada uno de ellos, 
siempre y cuando utilicen las interfaces de 
software y protocolos de comunicación 
adecuados [2, 8, 12, 13]. 

• Finalmente, los sistemas de IoT pueden 
tener diferentes niveles de impacto en las 
personas y la sociedad en la que viven, por lo 

que deben ser concebidos y conducidos dentro 
de las restricciones y regulaciones de cada país. 

Más allá de las características particulares de 
cada uno, los sistemas de IoT pueden ser 
utilizados en los siguientes ámbitos: 

• Sistemas de domótica. 

• Extracción y análisis automáticos o semi 
automáticos de datos en líneas de producción 
industrial, que permitan optimizar los procesos 
de negocio [14]. 

• Monitoreo del estado físico de personas 
o animales, o extensión de sus capacidades 
físicas, a través de dispositivos que puedan ser 
vestidos (i.e. wearables). 

• Monitoreo de cultivos y riego inteligente. 

• Monitoreo medio-ambiental. 

Los sistemas de IoT no necesariamente requieren 
de interacción humana en su funcionamiento. 
ETSI [12] trata esta clase de interacciones al 
definir las comunicaciones “Machine-to-Ma- 
chine (M2M)” (en español, comunicaciones 
Máquina a Máquina). Las comunicaciones M2M 
son aquellas realizadas directamente entre 
dispositivos y/o subsistemas de IoT, con 
interacción humana escasa o nula. Esta clase de 
comunicación posee varias aplicaciones: 

• Automatización de decisiones de carácter 
determinístico, las cuales se encuentran 
totalmente estudiadas y no requieren de 
intervención humana. 

• Aprendizaje de patrones de 
comportamiento humano o patrones en el 
funcionamiento de procesos propios del 
sistema. En este caso, la única interacción 
humana que podría presentarse es la de 
supervisión de los resultados del aprendizaje 
realizado por el sistema. 

• Autonomización de un sistema aislado, 
localizado en una ubicación de difícil acceso 
para seres humanos. 

• Edificios inteligentes que se adapten 
automáticamente a las condiciones del entorno. 
En este caso, existiría una constante 



comunicación entre subsistemas de IoT 
distribuidos en todo el edificio y sus 
alrededores, cada uno evaluando las 
condiciones de su propio entorno y 
comunicando los cambios relevantes al resto de 
los subsistemas, para que cada uno se adapte de 
la mejor forma. 

Por lo mencionado en los párrafos anteriores, se 
puede notar que es difícil la creación de un marco 
general de trabajo que permita desarrollar e 
integrar sistemas de IoT de diversa escala y con 
ámbitos de aplicación heterogéneos. Este marco 
debe ser lo suficientemente flexible para permitir 
modificaciones estructurales del sistema, de una 
forma comprensible y segura. También, debe 
permitir la obtención de múltiples vistas que 
representen diferentes propiedades del sistema. 
Para crear este marco de trabajo, es necesario 
detectar y comprender los problemas a los que se 
enfrentan los arquitectos y desarrolladores de 
sistemas de IoT y que, de acuerdo con Kranz et 
al. [14], llevan a que un 60% de las iniciativas 
IoT se estanquen en la fase de prueba de 
concepto y, del 40% restante, sólo el 26% sean 
consideradas un completo éxito. 
Para concluir esta introducción, es importante 
mencionar que se prevé un amplio crecimiento 
en la cantidad de objetos conectados a internet a 
través de sistemas de IoT. De hecho, Kranz et al. 
estima que, en el año 2020, se alcanzará una cifra 
de 50.000 millones de objetos conectados en todo 
el mundo [14]. 

 
 

2. LÍNEAS DE INVESTIGACIÓN Y 
DESARROLLO 

En la actualidad, existe una gran variedad de 
sistemas operativos destinados a dispositivos IoT 
(e.g. TinyOS, Raspbian, RIOT, Ubuntu, 
Windows 10 IoT Core) [1, 4]. También, existe 
una gran cantidad de librerías y aplicaciones 
implementadas con el fin de brindar soporte a 
desarrolladores de sistemas de IoT. 

De acuerdo con IEEE et. al. [1], frente al 
crecimiento en la cantidad de cosas conectadas 
a internet, cada una perteneciendo posiblemente 

a diferentes dominios de administración (i.e. 
diferentes sistemas/subsistemas de IoT), es 
necesario repensar por completo los enfoques 
tradicionales en el desarrollo de aplicaciones 
web, siendo prioritarios elementos como la 
escalabilidad y la lógica distribuida. 

Por otro lado, mientras que IoT promete una 
mejor vida a través de dispositivos conectados y 
de la información que ellos generen, también 
marca el comienzo de una nueva era en cuanto a 
la privacidad y la seguridad. Según OWASP 
[15], uno de los nuevos riesgos de seguridad 
asociados al IoT, son los llamados ataques de 
superficie, que explotan las fallas de seguridad de 
los sistemas de IoT para vulnerar a empresas, 
gobiernos, organizaciones y a usuarios 
particulares. 

Frente a lo mencionado en los párrafos 
anteriores, está claro que los desarrolladores de 
sistemas de IoT se enfrentan a un problema 
principal: la creación de un sistema de IoT 
escalable y seguro. 

Esta línea de investigación propone: 

• Investigar en profundidad las 
vulnerabilidades de seguridad que afectan a los 
sistemas de IoT. 

• Investigar el estado del arte de los 
patrones/estilos arquitectónicos de sistemas de 
IoT, y de los protocolos utilizados en su 
desarrollo. 

• Integrar las investigaciones realizadas 
con el fin de crear un conjunto de herramientas 
que faciliten al desarrollador la creación de 
sistemas de IoT escalables y seguros, 
brindando soporte en la integración de 
subsistemas que posiblemente estén ubicados 
en diferentes posiciones geográficas, posean 
diferentes sistemas operativos y utilicen 
diferentes protocolos de software y hardware. 

 
 

3. RESULTADOS 
OBTENIDOS/ESPERADOS 

Con el objetivo de evaluar los conceptos 
investigados, se desarrolló F-IoT Core, una 



herramienta para el desarrollo de soluciones IoT 
escalables y flexibles [16]. La misma posee una 
arquitectura que permite implementar soluciones 
IoT de cualquier escala, con la suficiente 
flexibilidad para modificarlos en versiones 
posteriores, sin la necesidad de reescribir a todos 
sus módulos funcionales. Por otro lado, la 
herramienta brinda la posibilidad de elegir entre 
dos protocolos estándar del IoT (MQTT y 
HTTP) para realizar las comunicaciones, con el 
fin de tener un mayor alcance y de brindar la 
posibilidad de realizar conexiones persistentes y 
no persistentes, dependiendo del protocolo que 
se use. 

F-IoT Core fue desarrollada en Java y está 
destinada a ser instalada en un Servidor Web, 
con el fin de brindar soporte a las 
comunicaciones entre dispositivos IoT y 
usuarios remotos. Se eligió Java como lenguaje 
de programación, ya que, en la actualidad, la 
máquina virtual de Java es un estándar que puede 
ser ejecutado en casi cualquier sistema operativo 
de forma eficiente y segura. 

A futuro se poseen los siguientes objetivos: 

• Desarrollar un frontend utilizando 
Angular como tecnología Web [17], para 
facilitar la configuración de sistemas de IoT a 
través de F-IoT Core, ya que en la actualidad 
esto se realiza a través de una API REST. 
Además, este frontend debe permitir la 
visualización del estado de los sistemas de IoT, 
a través de diferentes representaciones/vistas. 

• Realizar una investigación profunda 
acerca de las amenazas de seguridad que 
afectan a los sistemas de IoT, y crear una capa 
de seguridad que abarque todas las 
comunicaciones realizadas en F-IoT Core. 

• Crear patrones de diseño arquitectónico 
que puedan ser usados en diferentes ámbitos de 
aplicación de sistemas de IoT e indicar, para 
cada patrón de diseño arquitectónico, aquellos 
ámbitos en los que sea más viable su 
implementación. 

• Analizar y comparar las diferentes 
tecnologías IoT disponibles para ejecución en 

la Nube, a través de servicios provistos por 
terceros (e.g. Microsoft, Google, Amazon, 
IBM, Oracle). 

 
4. FORMACION DE RECURSOS 

HUMANOS  
Los progresos obtenidos en esta línea de 
investigación sirven como base para el desarrollo 
de tesis de posgrado, ya sea de doctorado o 
maestrías en Ingeniería de Software y desarrollo 
de trabajos finales de las carreras Licenciatura en 
Ciencias de la Computación, Ingeniería en 
Informática e Ingeniería en Computación de la 
Universidad Nacional de San Luis, en el marco de 
los Proyectos de Investigación mencionados en 
la Sección Contexto. 
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