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RESUMEN

Ante los desafios que genera la evidencia
digital en el sistema procesal penal como
prueba en la investigacion de delitos, la
justicia necesita una regulacion adecuada
que permita obtener evidencias digitales
legalmente aceptables, que ayuden a
resolver  conflictos  segin  métodos
cientificos de recoleccion, analisis y
validacion. Aunque en algunas provincias de
nuestro pais existen guias de buenas
practicas y protocolos de actuacion que
orientan el trabajo pericial informatico,
Santiago del Estero no cuenta con normativa
al respecto.

Como resultado del proyecto “Computacion
Movil: desarrollo de aplicaciones y analisis
forense”, se propuso un conjunto de
lineamientos a los que recurrir al momento
de obtencion de evidencia digital de
dispositivos moviles, pero éste aun no se
valido para su utilizacion como protocolo
aprobado por el Ministerio Publico Fiscal y
el Poder Judicial de la provincia.

Este proyecto pretende realizar investigacion
aplicada para validar el protocolo propuesto,
asi como el cumplimiento de estdndares que
garanticen la calidad de los procesos y sus
resultados, tomando como referencia la
familia de normas ISO/IEC 27000. Ademas,
atendiendo  requerimientos identificados
durante el desarrollo del proyecto
mencionado anteriormente, se investigara
sobre herramientas tecnologicas de apoyo a
la adquisicion y gestion de evidencias
digitales obtenidas de dispositivos moviles.
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CONTEXTO

En este articulo se presenta una propuesta de
investigacion que constituye una
continuacion del proyecto “Computacion
Movil: desarrollo de aplicaciones y analisis
forense”, llevado adelante durante 2017 y
2018, financiado por el Consejo de Ciencia
y Técnica de la Universidad Nacional de
Santiago del Estero [4].

En dicho proyecto se lograron resultados
referidos al analisis de la obtencion legal de
la evidencia digital en los co6digos procesales
de nuestro pais, de antecedentes
jurisprudenciales sobre tratamiento de
evidencia digital en dispositivos moviles,
investigacion y andlisis de protocolos
vigentes en otras jurisdicciones, una
propuesta de lineamientos para la obtencion
de evidencia digital en moéviles en el ambito
del Ministerio Publico Fiscal de Santiago del
Estero y el estudio de repositorios que
permitan la construccion de un modelo de
datos para la gestion de las evidencias [15].

El mencionado protocolo, organizado en
fases, abarca el proceso completo del
tratamiento de la evidencia digital. Pone
énfasis en las actividades y técnicas
relacionadas con dispositivos moviles,
constituyendo una herramienta para la
planificacion y control de dicho proceso en
la investigacion penal preparatoria. No
obstante, se requiere de una revision y
evaluacion que permita garantizar la validez



y eficacia probatoria de las evidencias
digitales obtenidas en el proceso.

Por otro lado, se determind que durante el
examen de dispositivos moviles, los peritos
informaticos se enfrentan a las siguientes
dificultades:

1. No existe un software de informatica
forense que soporte la extraccion de
datos desde todos los dispositivos
moviles existentes en el mercado.

2. Existe un gran nimero de programas
disefiados para el sistema operativo
Android donde los datos pueden ser
interesantes para los investigadores de
pruebas de penetracion, pero hasta el
momento no se cuenta con programas
de apoyo de andlisis forense de sus
registros y datos.

3. Los requerimientos para los peritos
forenses no estan claros y bien definidos
desde el inicio de la investigacion.

4. Los delincuentes suelen eliminar los
archivos de la memoria de sus
dispositivos méviles, tratando de ocultar
informacion sobre el crimen cometido.

5. Los laboratorios de informatica forense
no siempre pueden permitirse la compra
de software especializado, debido a su
alto costo.

En este contexto, se advierte la necesidad de
trabajar en la validacion del protocolo de
actuacion para el andlisis de evidencias
forenses obtenidas de dispositivos moviles
propuesto anteriormente, y de incluir guias
de actuacion buscando aportar soluciones a
los problemas que enfrentan los peritos
informaticos.

1. INTRODUCCION

Tradicionalmente, el concepto de evidencia
se asoci6 al de evidencia fisica. Sin
embargo, con el auge de las tecnologias de
la informacion y la comunicacién, surgio la
evidencia digital, que también puede ser
usada como medio de prueba en juicio [9].

En comparacion con la evidencia
tradicional, la digital es Unica: es

sensiblemente fragil, anénima y volatil. Si
fue presentada correctamente y su cadena de
custodia no fue alterada, puede llegar a ser
decisiva para resolver cualquier clase de
delito.

La Informatica Forense es una disciplina de
las ciencias forenses que involucra la
aplicacion de metodologias cientificas para
identificar, preservar, recuperar, extraer,
documentar e interpretar [16] evidencias
procedentes de fuentes digitales con el fin de
facilitar la reconstruccion de los hechos
[11], para usar luego dichas evidencias
como elemento probatorio en un proceso
judicial [3,2].

Por otra parte, el empleo de dispositivos
moviles se incrementd notablemente en los
ultimos diez anos, debido a su facilidad de
uso y a la propiedad de mantener en
contacto permanentemente a sus usuarios.
Esto generdé un cambio significativo en el
modo de comunicacion de las personas, pero
también increment6 su uso en actividades
delictivas [8].

El andlisis forense sobre dispositivos
moviles es un campo relativamente nuevo,
por lo que sus procedimientos y normas ain
se encuentran en desarrollo [14]. Para lograr
un analisis forense digital confiable y que la
evidencia que se recoja sea admisible,
auténtica, completa, fiable, entendible y
creible, es importante seguir los
lineamientos formales establecidos en un
protocolo de actuacion.

Actualmente, la norma de alcance global de
referencia para el analisis forense es la
ISO/IEC 27037:2012 [6], aplicable a las
organizaciones que necesiten establecer un
marco formal de aceptabilidad. Dicha norma
proporciona pautas para el manejo de la
evidencia  digital, sistematizando  su
identificacién, recoleccion, analisis y
preservacion, y asegurando que los
responsables de gestionar evidencia digital
lo hagan con practicas mundialmente
aceptadas, de nmanera sistematica e
imparcial. De acuerdo a ella, la evidencia
digital es gobernada por los principios



fundamentales de relevancia, confiabilidad y
suficiencia.

Por otro lado, para la adquisicion de datos y
clasificacion de herramientas, es posible
tomar como referencia el “Sistema de
clasificacion de herramientas forenses de
dispositivos moviles” [1], que presenta la
Piramide Movil Forense con cinco niveles
de extraccion y andlisis requeridos en cada
dispositivo movil, teniendo en cuenta la
solicitud y los detalles de la investigacion.

En relacion a la problematica referida, las
principales contribuciones desarrolladas en
el ambito de nuestro pais son:

o “Guia de obtencion, preservacion y
tratamiento de la evidencia digital”
[13] de la Unidad Fiscal Especializada
en Ciberdelitos de la Procuracion
General de la Nacion. Este trabajo
brinda una serie recomendaciones
utilizadas a nivel mundial y de
herramientas de investigacion,
abordando el modo en el que se debe
obtener, observar y tratar la evidencia
digital para mejorar los niveles de
eficiencia en persecucion penal.

e  “Protocolo de actuacion para pericias
informaticas del Poder Judicial de
Neuquén” [10], donde se aborda la
pericia sobre telefonia celular como
parte de la especialidad de la
informatica forense, un procedimiento
para  pericias  informaticas  sobre
telefonia celular y el uso del Universal
Forensic Extraction Device (UFED).

o  “Guia integral de empleo de la
informatica forense en el proceso
penal’[5], del  Laboratorio  de
Investigacion 'y  Desarrollo  de
Tecnologia en Informatica Forense
(InfoLab), que presenta los aspectos
basicos a considerar en las labores de
busqueda, obtencion, preservacion,
examen pericial y presentacion de
evidencias digitales en el proceso penal,
a fin de garantizar su validez y eficacia
probatoria.

e “Guia de procedimientos para pericias
de dispositivos moviles” [12] del Poder

Judicial de Rio Negro, donde se
presenta la metodologia del ciclo de
vida de la evidencia digital,
considerando en estado en que se
encuentra el equipo y el lugar donde se
lleva a cabo la intervencion.

2. LINEAS DE INVESTIGACION Y
DESARROLLO

Considerando la amplitud de los aspectos
relacionados con la informatica forense
sobre computacion moévil, el presente
proyecto de investigacion se refiere a:

Informatica Forense: métodos y
herramientas para el andlisis forense de
dispositivos moviles.

A partir de ¢él, se proponen dos lineas de
investigacion derivadas, consideradas desde
el ambito de la justicia penal de Santiago del
Estero:

e Protocolo de actuacion para la extraccion
de evidencias digitales de dispositivos
moviles.

e Repositorio digital para la gestion de
evidencias digitales extraidas de dispositivos
moviles.

3. OBJETIVOS

El objetivo general de la investigacion
propuesta es:

o Contribuir al mejoramiento de la calidad
del proceso de obtencion de evidencias
digitales obtenidas de dispositivos moviles
en el ambito judicial de Santiago del Estero.

Los objetivos especificos que permitirdn
alcanzar el objetivo general son:

e Validar el Protocolo para la obtencion
de evidencias digitales de dispositivos
moviles en el ambito judicial de Santiago
del Estero.

o Ampliar el Protocolo de obtencion de
evidencias digitales de dispositivos moviles
considerando el sistema de clasificacion de



herramientas  forenses de  dispositivos
moviles.

o Analizar alternativas de construccion de
repositorio digital para la gestion de
evidencias digitales extraidas de
dispositivos moviles.

En esta propuesta se pretende llevar a cabo
una investigacion aplicada para validar el
Protocolo de Actuacion propuesto en el
proyecto “Computacion Movil: desarrollo de
aplicaciones y analisis forense”, para el
cumplimiento de buenas practicas tendientes
a garantizar la calidad de los procesos
aplicados y los resultados obtenidos,
tomando como referencia la familia de
normas ISO/IEC 27000, mas
especificamente las normas  ISO/IEC
27037:2012 [6] y 27042:2015 [7].

La hipotesis planteada es la siguiente:

El uso de un protocolo preestablecido de
Informatica Forense para moviles y de un
repositorio  especializado, optimiza la
gestion de evidencias digitales extraidas de
los dispositivos moviles.

Como puede observarse, la variable a
estudiar es la “optimizacion de la gestion de
evidencias  criminales  obtenidas  de
dispositivos moviles”, que podra ser
evaluada a través de indicadores
cuantitativos que se pueden aplicar a casos
de prueba especialmente disenados.

Durante la validacion de la aplicabilidad del
protocolo propuesto se realizaran
experiencias de puesta en marcha con el
proposito de lograr un consenso técnico en
la materia, y permitiendo que se generen
nuevas versiones del mismo a partir de las
sugerencias y recomendaciones derivadas de
los informes de estas experiencias.

Se considera que la wvalidacion del
mencionado protocolo, y su posterior
aceptacion por parte del Ministerio Publico
Fiscal y el Poder Judicial de Santiago del
Estero, traeran un beneficio muy importante
para la justicia santiaguefia, dado que
actualmente no existe un procedimiento
claro y definido al respecto. Esto permitiria

mejorar la calidad de las evidencias digitales
y ayudara en la labor de los fiscales y peritos
de la provincia.

4. FORMACION DE RECURSOS
HUMANOS

La Directora y Codirectora del proyecto
pertenecen al Departamento de Informatica
de la Universidad Nacional de Santiago del
Estero. El asesor es experto en Informatica
Forense y jefe del area de Informatica
Forense del Poder Judicial de Rio Negro.

Los investigadores constituyen un equipo
interdisciplinario conformado por cuatro
docentes de la UNSE y un investigador
externo, con profesion en Informatica,
Electromecanica y Derecho. Estos poseen
distintas categorias de investigacion y
algunos desempefian sus  actividades
profesionales en el Poder Judicial de la
Provincia de Santiago del Estero y el
Gabinete de Ciencias Forenses del
Ministerio Publico Fiscal de Santiago del
Estero.

El equipo de investigacion se encuentra
asistiendo y asesorando a alumnos de grado
y posgrado de UNSE que realizan sus
trabajos de finalizacion de carrera en
tematicas relacionadas con esta linea de
investigacion, los que se encuentran en la
etapa de propuesta inicial.
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