SID, Simposio de Informatica y Derecho

Mendoza: hacia un Cadigo Procesal Penal adecuado para
la investigacion de ciberdelitos

Bérbara Virginia Pefialoza

dra.bpenaloza@gmail.com

Abstract. Al adherir en el afio 2017 al Convenio de Budapest, Argentina se comprometi6, con
algunas reservas, a adecuar su Derecho Penal y Procesal a una politica penal comun a nivel in-
ternacional. Paulatinamente el derecho sustancial ha sido adecuado, a través de leyes nacionales
que incorporaron al Cédigo Penal argentino los llamados “ciberdelitos”, ahora es el turno de las
legislaciones provinciales, de adecuar sus cddigos de procedimiento a los desafios que hoy
plantean la investigacion, no sélo de estos ciberdelitos, sino de todos aquellos hechos donde la
prueba debe recabarse en o a través de medios digitales, sin transgredir garantias constituciona-
les.

Mendoza ha dado el primer paso hacia ese cambio, ya cuenta con un proyecto de ley que persi-
gue adecuar el Cddigo Procesal Penal en lo a que al tratamiento de prueba digital respecta.
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1  INTRODUCCION

Las Tecnologias de la Informacién y la Comunicacion atraviesan todos los aspectos
de la vida, desde como nos comunicamos, hasta como consumimos. También han in-
fluido en la forma en que se delinque, dando lugar a los 1llamados “ciberdelitos”, o al
uso de la tecnologia para cometer delitos “tradicionales”, como las calumnias e inju-
rias, las amenazas, la extorsion, el chantaje y las defraudaciones, que se han ido com-
plejizando.

Hoy, investigar un delito es un desafio para el Fiscal, que se encuentra con prueba
digital, pero con un codigo procesal disefiado para investigar delitos analégicos.

Ante el cambio de paradigma que se plantea a nivel juridico y procedimental con la
irrupcion de las tecnologias, la adaptacion de los cédigos de forma es indispensable,
para dotar al Ministerio Publico Fiscal y a la Justicia de herramientas adecuadas para
luchar contra el cibercrimen, sin transgredir garantia alguna.
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2 CONVENIO DE BUDAPEST

El 15 de diciembre de 2017, nuestro pais aprob6 por ley la Convencién de Buda-
pest sobre ciberdelito adoptada en la Ciudad de Budapest, Hungria, el 23 de noviem-
bre de 2001, ante la necesidad de aplicar una politica penal comtn a nivel internacio-
nal, con el objeto de proteger a la sociedad frente a la ciberdelincuencia, en particular
mediante la adopcién de una legislacion penal sustantiva y procesal adecuadas, y la
mejora de la cooperacién internacional en la lucha contra el cibercrimen.

Previo a la aprobacion de la Convencién, nuestro pais fue adecuando la ley penal
sustantiva, incorporando delitos vinculados a la cibercriminalidad informatica. Fue asi
que el 4 de junio de 2008 se sanciona la Ley N° 26.388, denominada “Ley de Delitos
Informéticos”, modificatoria del Cédigo Penal argentino, mediante la cual se tipifican
los 1lamados ciberdelitos, tales como la ciberpornografia infantil, la violacién, apode-
ramiento y desvio de comunicaciones electrénicas, la interceptacién o captacién de
las mismas, el acceso indebido a un sistema o dato informético, la publicacién indebi-
da de una comunicacién electrénica, la revelacién de datos que por ley deben ser se-
cretos, el acceso indebido a un banco de datos personales, la insercién de datos falsos
en un archivo de datos personales, las defraudaciones por el uso ilicito de tarjeta de
crédito o débito, la defraudacion informatica, el dafio informatico.

Posteriormente, en el afio 2013, se sanciona la Ley de Grooming, bajo el N° 26904,
que viene a tipificar el delito de abuso sexual digital perpetrado contra personas me-
nores de edad por medio de comunicaciones electrénicas

Finalmente, en marzo de 2018, el Congreso aprobé la ley N* 27.436, que penaliza
la tenencia de pornografia infantil.

Sin embargo, mas alla de la incorporacién al Cédigo Penal argentino de estos ci-
berdelitos, la tecnologia y la digitalizacion, sumadas a la convergencia y la globaliza-
cién continuas de las redes sociales, han complejizado también la comisién y prueba
de los que podrian llamarse delitos “tradicionales” tales como las calumnias e injurias,
las amenazas, la extorsion, la intimidacién publica, la instigacion al suicidio, sélo por
mencionar algunos. Ocurre que la tecnologia ha atravesado nuestras vidas, se ha he-
cho parte de nuestra cotidianeidad, y hoy el componente informatico esta presente en
la comisién de todos los tipos delictivos, desafiando a quienes deben procurar la in-
vestigacion y persecucion de los mismos, a recabar y analizar evidencia digital.

Por ello, si bien en materia de derecho penal sustancial, Argentina ha ido dando
cumplimiento a las exigencias de la Convencién de Budapest, es en las exigencias a
nivel de derecho procesal penal que nos hemos ido quedando atrasados respecto a la
evolucion tecnoldgica.

Atento que el dictado de los codigos de forma es materia no delegada en la Nacion,
es competencia legislativa de cada provincia llevar a cabo la tarea de aggiornar los
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Codigos Procesales en materia penal, dando cumplimiento a las exigencias de la Con-
vencion de Budapest, para poder investigar y perseguir los delitos informaéticos y
aquellos que, sin serlo, tienen el componente informético en su comision.

3 NULLA COACTIO SINE LEGE

Acceder a un dispositivo tecnolégico es mas invasivo que allanar un domicilio, la
intimidad y la privacidad pueden ser gravemente vulneradas. Por ello, la ley debe pre-
ver expresamente una medida para ordenar el acceso a un dispositivo tecnolégico,
pues ello implica una injerencia en la vida privada de las personas que, si no esta le-
galmente establecida, serd arbitraria.

Si bien se consagra el principio de libertad probatoria, este debe respetar la maxima
nulla coactio sine lege, por la que se exige interpretar restrictivamente las disposicio-
nes legales que coarten la libertad personal o limiten el ejercicio de un derecho de los
sujetos del proceso, y prohibe la interpretacion extensiva y la analogia mientras no fa-
vorezcan la libertad del imputado ni el ejercicio de una facultad conferida a las partes
del procedimiento.

Las reglas vigentes sobre medidas de prueba, tales como el registro; el allanamien-
to; el secuestro; la requisa personal y la interceptacién de comunicaciones, no pueden
hacerse extensivas a casos en los que se debe recabar y tratar evidencia digital.

4 EL PROYECTO DE REFORMA'

A fines del aflo 2018, a instancias de la Senadora Provincial Ana Sevilla, con el
asesoramiento de quien escribe este articulo, se presenta en el Senado de la Provincia
de Mendoza un proyecto de ley que pretende aggionar el Codigo Procesal Penal a los
estandares internacionales de investigaciéon que han sido volcados en el mencionado
Convenio de Budapest.

Dicho proyecto pretende incorporar medidas novedosas, ya implementadas en
otros paises, como en la Ley de Enjuiciamiento Criminal espafiola. Entre ellas:

. El registro de dispositivos informdticos para acceder a los mismos, previa au-
torizacion judicial. Ello resguarda la intimidad del titular del dispositivo y evita acce-
sos espontaneos en el momento del registro, que pueden alterar la evidencia digital y
viciarla.

El registro puede ser remoto, siendo esta modalidad muy novedosa, pero de gran
injerencia en la privacidad, por ello sélo serd autorizada cuando la vida o integridad
fisica o sexual de una persona estén en grave peligro.

. La confiscacién de datos informaticos almacenados. El tribunal puede dispo-
ner su secuestro, la clonacién de los datos informaticos almacenados y la posibilidad
de hacerlos inaccesibles desde el sistema informético o el dispositivo tecnoldgico.

1 El proyecto puede consultarse en https://www.legislaturamendoza.gov.ar/. El ntimero
de expediente es el 0000072000.
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. Se incorpora la posibilidad de facilitar voluntariamente datos informaticos,
usuarios y contrasefias.
. Se admite solicitar la conservacion rapida de datos informaticos (ya sean ba-

sicos, de trafico o de contenido) a proveedores de servicio, para que estos no sean al-
terados en el transcurso de la investigacién, pudiendo obligar a los proveedores a
mantener el secreto para que el usuario no advierta la medida. Asimismo, se propone
la posibilidad de solicitar y acceder a esos datos posteriormente.

. Finalmente, se introduce la figura del agente encubierto informatico, que
puede ser muy ttil en la lucha contra la pornografia infantil y el delito de grooming.

5 REFLEXIONES FINALES

La reforma que se propone a la legislacion procesal mendocina, se funda en la im-
portancia de que la incorporacion al procedimiento de la prueba sea legal, pues si la
prueba que se agrega al proceso ha sido recabada en detrimento de garantias y dere-
chos constitucionales, dicha prueba estaria viciada. De manera que, procurando ampa-
rar derechos y garantias de las personas ante el poder coercitivo del Estado, también
se asegura un procedimiento transparente y valido.

Es por ello que se propone reformar aquellos articulos que consagran medidas pro-
batorias que suponen una injerencia en la vida privada de las personas, asi como tam-
bién se propone afiadir nuevas medidas de prueba y conservacion exclusivas para el
caso de tener que recabar y analizar evidencia contenida en dispositivos tecnolégicos
o en sistemas informaticos.

Con este proyecto, de ser aprobado, Mendoza contard con un Cédigo Procesal de
vanguardia, y permitira a los fiscales recabar y tratar la prueba digital adecuadamente,
respetando garantias constitucionales y convencionales, de acuerdo a estandares inter-
nacionales, evitando la frustracién de una investigacién o de un procedimiento a causa
de nulidades que vicien la prueba.

Asimismo, la aprobacién del mismo puede significar el puntapié inicial para que
todas las provincias argentinas proyecten reformas en sus legislaciones procesales, de
manera que también se facilite la cooperacién entre provincias en la lucha contra el
cibercrimen.
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