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Marco normativo: ISO 14721

¢ La aplicacion del modelo OAIS garantiza la creacidon de repositorios confiables?

¢ Una institucion que implementa el modelo OAIS puede asegurar la confiabilidad,
integridad, autenticidad y usabilidad de sus documentos digitales en el futuro?

4( Preservation Planning )
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Marco normativo: ISO 14721

Paquete de Informacion de Transferencia (SIP) (submission information package
(SIP)):

Paquete de Informacién que se entrega por el Productor al OAIS para usarlo en la
construccion o actualizacidn de uno o mas AIP y/o la Informacion de Descripcidn
asociada.

/4( Preservation Planning )
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Marco normativo: ISO 14721

Paquete de Informacién de Archivo (PIA), Archival information package (AlIP)

Paquete de Informacién, que se conserva en un OAIS, y que consta de la Informacién
de Contenido y de la Informacion de Descripcion de Conservacion (PDI) asociada.

4( Preservation Planning )
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Marco normativo: ISO 14721

Paquete de Informacién de Consulta (PIC) (dissemination information package (DIP):

Un Paquete de Informacion, derivado de uno o mas AlP, y enviado por el Archivo al
Usuario en respuesta a su solicitud al OAIS.

4( Preservation Planning )
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Guia de normas para evaluar la confiabilidad de un repositorio

2002: Trusted Repositories Attributes & Responsibilities. TRAC.

TRAC hoy: https://www.crl.edu/sites/default/files/d6/attachments/pages/trac_0.pdf

2005: RLG/NARA Draft Audit Check-list for Repository Certification.

2006-2007: CRL and DCC Pilot Repository Audits. Después Drambora.

Dec 2006: Catalogue of Criteria for Trusted Digital Repositories published (in English) by Nestor

Feb 2007: Digital Repository Audit Method Based on Risk Assessment (DRAMBORA) published by CRL and
OCLC. Glasgow, 20009.

2007: Birds of a Feather group of audit checklist standardisation. Seccién 5 del Modelo
Mar 2008: DRAMBORA Interactive released

May 2008: Data Seal of Approval by DANS

Nov 2008: VVersion 2 of the Nestor repository criteria

Oct 2009: CCSDS draft standard on Repository Certification. De aqui se desprende la |
Jan 2010: CRL. Certification and assessment of digital repositories

DINI Certificate for Open Access Repositories and Publication Services 2016.

2017: UNE - ISO 16363. Versiones previas.

RDA: RDA/WDS Certification of Digital Repositories IG

Certification and Assessment of Digital Repositories 6 repositorios certificados

2017: CORE TRUST SEAL: hitps://www.coretrustseal.org/why-certification/requirements/



https://www.crl.edu/sites/default/files/d6/attachments/pages/trac_0.pdf
http://www.dcc.ac.uk/resources/repository-audit-and-assessment/nestor
http://www.dcc.ac.uk/resources/repository-audit-and-assessment/nestor
https://www.rd-alliance.org/groups/rdawds-certification-digital-repositories-ig.html
https://www.repositoryaudit.eu/
https://www.datasealofapproval.org/en/
http://files.d-nb.de/nestor/materialien/nestor_mat_08-eng.pdf
https://public.ccsds.org/pubs/652x0m1.pdf
https://www.crl.edu/archiving-preservation/digital-archives/certification-assessment
https://dini.de/dienste-projekte/dini-zertifikat/english/about-the-certificate/
https://dini.de/dienste-projekte/dini-zertifikat/english/about-the-certificate/
https://www.rd-alliance.org/groups/rdawds-certification-digital-repositories-ig.html
https://www.crl.edu/archiving-preservation/digital-archives/certification-assessment
https://www.coretrustseal.org/why-certification/requirements/
https://www.coretrustseal.org/why-certification/requirements/
https://www.coretrustseal.org/why-certification/requirements/

A destacar

Las normas que permiten auditar y certificar un repositorio se basan en la
definicion de repositorio dada por la ISO 14721, esto no sdlo significa que
adhieren a la misma definicion de OD, sino que, fundamentalmente para esta
presentacion que asumen que un repositorio es una organizacion (constituida por
personas y tecnologia) que se define por su capacidad para aseg
preservacion y el acceso a largo plazo de los objetos digitales (inc
comprension y la posibilidad de uso), eso significa, ni mas ni menc
auditoria y eventualmente la certificacion deberian centrarse en la

lguales Distintos



A destacar: ejes

Parece claro entonces que se tienen que revisar elementos que estan vinculados
a la organizacion en si misma (personas y tecnologia) y
funciones/procesos/procedimientos que aseguren que el repositorio cumpla con
su objetivo mas alla de los cambios tecnologicos y los cambios en la comunidad

S iy

designada. 7

Lo importante en este camino es ir de un modelo de menor a mayo/r/p‘“erO“queﬁ vvvvv .

e
L

contemple con complejidad creciente los tres aspectos. . .
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Auditoria

Sin importar el tamano o propdsito del repositorio, se debe alentar la utilizacion de
una lista de verificacion como una herramienta para la evaluacion objetiva, interna o
externa, y sin importar si se cumple para reunir informacién local, evaluacion o
como parte de un proceso de certificacion. La auditoria es la base para comparar

i digital

/’/‘  eportes ;“\‘"\
intoma;\m\m\
f:;;ida 05 proceso A



Auditoria y certificacion

Certificacion basica

:

i

Certificacion formal

Core trust
seal 2016

ISO 16363:2012

NESTOR
SEAL 2018

DIN 31644:2012




Directrices seleccionadas para la evaluacion

TRAC Base de ISO 16363
DINI

NESTOR

ISO 16363
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Archiving & TRAC Metrics

Preservation
Overview The Trustworthy Repositories Audit & Certification: Criteria and Checkiist (TRAC), is the principle tool used by CRL in its auditing and
certification of digital repositories. TRAC criteria measure the ability of a given repository to preserve digital content in a way that serves
Digital Preservation ~ the repository's stakeholder community.

TRAC metrics are based on the |4 OQAISE reference model/ 1SO 14721:2012 standard . This standard was developed through the
Consultative Committee for Space Data Systems (CCSDS) and a task force under the auspices of OCLC's Research Libraries Group
(RLG) and the National Archives and Records Administration (MARA). The final version of TRAC was revised by the Center for Research

Certification & Assessment of
Digital Repositories

Metrics Libraries and the Research Libraries Group (RLG) after jointly conducting test audits of several digital repositories in 2005-2006. The final
Other Reports and White version of the TRAC checklist was published in 2007 by CRL and RLG. The full |4] TRAC document in PDF format is available on the
Papers CRL website.

A list of the TRAC metrics, with examples of the types of evidence of compliance with those metrics, is found below. Many of the
concepts and terms used in TRAC are defined in the OAIS Reference Manual (1SO 14721:2012).

Print Preservation *




TRAC: AUDIT & CERTIFICATION CRITERIA

A. Organizational Infrastructure
A1. Governance & organizational viability
A2. Organizational structure & staffing

La lista de verificacion se divide en tres secciones:

A3. Procedural accountability & policy framework A. Infraestructura organizacional.
A4. Financial sustainability
A5. Contracts, licenses, & liabilities B. Gestion de objetos digitales
B. Digital Object Management C. Tecnologias, infraestructura técnica y seguridad

B1. Ingest: acquisition of content

B2. Ingest: creation of the archivable package

B3. Preservation planning

B4. Archival storage & preservation/maintenance of AlPs
B5. Information management

B6. Access management

C. Technologies, Technical Infrastructure, & Security

C1. System infrastructure
C2. Appropriate technologies
C3. Security



DINI

2. Criterios

El Certificado DINI comprende ocho criterios que se describen con detalle en esta
seccion. Los criterios son:

Criterio 1 — Visibilidad del servicio.

Criterio 2 — politicas

Criterio 3 — Asesoramiento a autores y editoriales
Criterio 4 — Aspectos legales

Criterio 5 — Seguridad de la informacion

Criterio 6 — Indexacion e interfaces

Criterio 7 — Estadisticas de acceso

Criterio 8 — Disponibilidad a largo plazo




Visibilidad del servicio

Una mayor visibilidad y potencialmente un mayor reconocimiento son
ventajas caracteristicas de las publicaciones electronicas, en especial las
que estan en acceso abierto. Para extraer el maximo beneficio de este
potencial, debe difundirse ampliamente el rango completo de ofertas de un
repositorio. Debe ser visible no solo para el usuario inmedi
con independencia de si uno quiere leer una publicacion ¢
emplearla de alguna otra manera, o si uno quiere publicar
sino también para servicios externos tales como motores d
otros servicios referenciales. Ademas de las interfaces téc
es fundamental el registro de un servicio local con las perti
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http://sedici.unlp.edu.ar/handle/10915/66517
http://sedici.unlp.edu.ar/handle/10915/66517

ar

/28 Politicas

REPOSITORIO
INSTITUCIONAL
DE LA UNLP

El Servicio de Difusion de la
La Plata, un servicio libre y g

Publicaciones Académicas y
Cientificas
Tesis de grado y postgrado, articulos,

presentsciones en Ccongresos, recursos de
aprendizsje, informes técnices, libros y

Unidades Académicas delal  Staff

¢ Que es SEDICI?

Como llegar

Datos
Datos de investigacion primarios y
L secundarios

Politicas del repositario
Links wstitucional de ¢
y dar visibilidac:

La fiabilidad y la transparencia juegan un
papel primordial en la provision de Servicios
de Documentacion y Publicaciones. Es
crucial para el respectivo proveedor de
servicios describir claramente los servicios
ofertados y realizar declaraciones sobre
los criterios relaciona
contenidos y sobre las
técnicas (por ejemplo
documentos, usuarios
sostenibilidad del servi
politica publicamente d




Asesoramiento a autores y editoriales

El objetivo es apoyar el proceso completo de publicacion en el
marco del Servicio de Documentacion y Publicaciones. Para
aquellos que hagan uso de los servicios para publicar (i. e. autores
y editoriales alli donde sea aplicable) es importante facilitar
informacion visible y bien estructurada, que dé respuesta a las
preguntas mas relevantes sobre publicacién electronica. Las
paginas importantes deben estar accesibles desde la web del
Servicio de Documentacion y Publicaciones y pueden
adicionalmente estar disponibles en otros formatos (p. €j. tarjg
folletos). La informacion puede incluir recursos externos.




Aspectos legales

Unnviwsinan Naciosas o La Puars
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Aspectos legales

El proveedor de un Servicio de Documentacion y Publicaciones precisa de
ciertos derechos de uso para ofrecer documentos al publico y para facilitar
su archivo a largo plazo. Estos derechos deben ser concedidos por el/los

autor/es y el/los editor/es. Esto se realiza a través de un acuerdo formal, la
llamada licencia de depésito. En este acuerdo debe regular
que no se infringen los derechos de tercera parte alguna y qu
del servicio esta exento de cualquier responsabilidad en el ca
infringieran tales derechos de terceras partes. Se recomiend
proveedores de un Servicio de Documentacion y Publicacion
con el departamento legal de su institucion y recabar asesora
profesional adicional cuando haya que tratar con aspectos le




Seguridad de la informacion

Para garantizar un Servicio de Documentacion y Publicaciones fiable
que satisfaga los requisitos generales de la publicacién cientifica, el
sistema técnico subyacente y la estructura de la organizacién deben
cumplir criterios basicos con respecto a la seguridad de la
informacion. Estos criterios se especifican en los Common Criteria tal
como se publican en la norma internacional ISO/IEC 15408. Los
contenidos principales son seguridad ante fallos, seguridad oper
y fiabilidad de la infraestructura técnica, asi como disponibilidad,
integridad y autenticidad de los documentos publicados. El Servi
Documentacion y Publicaciones debe ser seguro frente a ataqu
mala utilizacion, errores de operacion y mal funcionamiento
técnico. Para garantizar esto deben tomarse medidas de tipo
organizativo y técnico.




Seguridad de la informacion

W English ~

&7 |nternational Organization for Standardization
When the world agrees

Standards All about ISO Taking part Store Search Q

Standards catalogue | Publications and products

A  Store © Standards catalogue © Browse by ICS © 35 © 35.030 » ISO/IEC 15408-1:2009

ISO/IEC 15408-1:2009  orever

Information technology -- Security techniques -- Evaluation criteria for T security -- Part 1:
Introduction and general model

@ This standard was last reviewed and confirmed in 2015. Therefore this
version remains current.

Buy this standard

Format Language

The electronic version of this International Standard can be downloaded from the

1SO/IEC Information Technology Task Force (ITTF) web site o Paper




Indexacion de interfases

Para poder encontrar un documento electronico fuera
del sistema local es clave que esté indexado con
metadatos descriptivos y que estos metadatos
estén disponibles para el procesamiento por
maquina. En el nucleo de esto estan los servicios de
referencia y otros servicios adicionales que
suministran terceras partes utilizando los datos y
documentos suministrados por el Servicio de
Documentacion y Publicaciones. Opciones de
busqueda local y otros servicios adicionales son parte
integral del Servicio de Documentacién y
Publicaciones.




Estadisticas de acceso

Las estadisticas de acceso basadas en los datos de servidor son
la base cualitativa, cuantitativa o tecnolégica para la evaluacion
del servicio. A nivel de “documento” la informacién de uso puede
reflejar el impacto de un documento — sea como un impacto
original de uso que puede tomarse como complement
a otros conceptos de impacto (p. €j. una cita) o como
de las citas. La informacion de uso relativa a un objet
ayudar en el futuro a detectar ciclos de uso de la infor
cientifica —incluso desglosada para diferentes disciplin
enriquecer los analisis cientomeétricos.




Disponibilidad a largo plazo

Este certificado esta enfocado a Servicios de Documentacion y
Publicaciones y no a archivos digitales a largo plazo tal como se tratan en
el Catalogo de Criterios para Archivos Digitales a Largo Plazo
Fiables de NESTOR (Network of Expertise in long-term Storage and
availability of digital Resources). Sin embargo, determinada
relativas al archivo a largo plazo son también validas para S
Documentacion y Publicaciones, en especial dado que los d
publicados se transfieren a menudo a una institucion de arc
plazo, lo que precisa que se cumplen las condiciones previa
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NESTOR: catalogo de criterios para Repositorios
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Legal Bases
Caollection Mandate
Special Collections
History

Organs

Overview of the
COrganisation

Strategy and Inno-
vatien

The Library as an
Emiployer

Projects

Cooperation

Contact | A-Z | Donators / Funding body = Data protection  Imprint | Help | My Account | Deutsch

Home f/ Aboutus f/ Projects /f NESTOR - Network of Expertise in Long-term Storage of Digital Resources

NESTOR - NETWORK OF EXPERTISE IN LONG-TERM STORAGE OF DIGITAL RESOURCES®¢

Objective

The objective of the project was to create a competence network of long-term archival storage and long-term availability of digital resources in Germany. The cc
create structures, which ensure that digital resources in Germany are archived on a long-term basis, are secured and are made available for use. Through natio
operation, a contribution was achieved towards safeguarding our global cultural heritage. Within the project, the following range of choices were developed, am:

a Web-based information forum with various content options for long-term archival storage and long-term availability of digital resources in Germany
criteria for trusted digital repositories

suggestions for procedures for a certification system for digital archives

policies for long-term archival storage of digital resources

a work-structure for the long-term availability of digital resources in the museum area

co-ordination of division of duties and the assumption of long-term duties, especially in the delineation between the library, archive and museum areas

Project partners

German National Library was in charge of carrying out the project in co-operation with



NESTOR: catalogo de criterios para Repositorios

confiables
El objetivo del catalogo es formular un conjunto de criterios (organizacionales y

técnicos) que puede usar un amplio espectro de repositorios digitales que desean
mantener sus objetos digitales por largos periodos de tiempo. Abstraccion.

Conformidad con OAIS.

200 PDF Fites



NESTOR: principios basicos para aplicar los criterios

Transparencia

W




NESTOR: Catalogo de criterios

A. Marco de referencia organizacional
B. Gestion del objeto

C. Infraestructura y seguridad

http://www.dnb.de/Subsites/nestor/EN/Siegel/siegel.html
2018
http://www.langzeitarchivierung.de/Subsites/nestor/EN/Si
egel/siegel node.html



http://www.dnb.de/Subsites/nestor/EN/Siegel/siegel.html
http://www.langzeitarchivierung.de/Subsites/nestor/EN/Siegel/siegel_node.html
http://www.langzeitarchivierung.de/Subsites/nestor/EN/Siegel/siegel_node.html

NESTOR

Catalogo de criterios

A. Marco de referencia organizacional

El RD ha definido sus objetivos

El repositorio garantiza a la comunidad
designada el uso adecuado de la infor-
macion representada en los objetos
digitales

Se respetan las reglas
legales y contractuales

La forma organizacional

es adecuada para el RD

La gestion de la calidad
se conduce de manera adecuada




NESTOR: Catalogo de criterios

A. Marco de referencia organizacional

1 EI RD ha definido sus objetivos.

1.1 Ha desarrollado criterios para la seleccion de sus objetos digitales.
L
1.2 El RD asume la responsabilidad por la preservacion a largo plazo éﬂejﬂ_g b
informacion representada en los objetos digitales. {/f HHHHH - “‘%«--m\ ‘\‘f\:\‘_ .
i S i
i L G
Lo S .x"% : i'“:
1.3 El RD ha definido su/sus comunidad designada. . .
. ;’! ; i . !‘1\ .
:'1‘ Ig‘ z - \‘nh:\\\,./ ff‘ 3
‘.\ \‘-.\ T i.‘if/,,f’
- \:\\ ‘““_*:‘"‘“‘”‘;EY :f"ﬂ E



NESTOR: Catalogo de criterios

A. Marco de referencia organizacional

2 El repositorio garantiza a la comunidad designada el uso adecuado de la
informacion representada en los objetos digitales.

B e

. . . ST
2.1 El RD concede a su comunidad designada acceso a la |nformaC|on' -

''''''

representada en los objetos digitales. ' -
,,,,,, L

‘”\\\\/ \\\ \ s
2.2 El RD asegura que la comunidad designada puede mterprei;?ﬂ \ / “ L
correctamente los objetos digitales. -

R



NESTOR: Catalogo de criterios

A. Marco de referencia organizacional

3 Se respetan las reglas legales y contractuales.
3.1 Existen contratos legales entre productoresyelRD. .
-
3.2 En el devenir de sus tareas de archivado, el repositorio actuaﬂ___gobre ng . ‘f_‘:;.:_-
base de reglas legales.. J,_ ﬂﬂﬂﬂﬂﬂ \\« \ ,,,,,,,,,,,
S
. :, ;m
3.3 Con respecto al uso el RD actua sobre la base de los reque’rifr‘ﬂeﬁ(fﬁ z! k"a“.__
legales. .
: Ix L i\ E \‘“a:\‘\"“j/" '
L \'\ L ,j-f_',/
e -
.
R //f 5



NESTOR: Catalogo de criterios

A. Marco de referencia organizacional

4 La forma organizacional es adecuada para el RD.
4.1 El financiamiento adecuado del RD esta asegurado.
4.2 Tiene disponible el nUmero adecuado de personal calificado. . \
L .
4.3 Existen estructuras organizacionales adecuadas parael RD. - \1 ,,,,,,,
Lt g
-
4.4 El RD aborda el planeamiento a largo plazo. . \} /,:;;:;
L hl \“\ \\\\\
o L
4.5 La continuidad de las tareas de preservacion aun mas alladela - \\:;f
. . . R ey
existencia del RD. ..
e . m
R o 3



NESTOR: Catalogo de criterios

A. Marco de referencia organizacional

5 La gestion de la calidad se conduce de manera adecuada.
5.1 Todos los procesos Yy las responsabilidades han sido definidos. s -
. . . . f"j jr,w ............. \\ =
9.2 El repositorio digital documenta todos sus elementos con baseen . L
T o o e .
procesos definidos. . -

i 1 SRR 2
L *\/ -
o \ L
e W
\‘\-'}/ ’,HJ:% 2
.r" ¥
o

s E;:‘\
5.3 El repositorio digital reaccione ante cambios sustanmales.\-{,/f} o
..
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NESTOR:

Catalogo de criterios

EL RD asegura la integridad de los
objetos digitales durante todas las etapas de procesamiento

ELRD asegura la autenticidad del
objeto digital y sus metadatos durante
todas las etapas de procesamiento

B. Gestion del objeto

El repositorio digital tiene un plan estratégico para todas
las medidas que toma para la preservacion digital

ELRD acepta objetos digitales
desde los productores en base a
criterios definidos.

El almacenamiento de los archivos de los 0D es em-
prendido de acuerdo a las especificaciones definidas.

1 1 ELRD permite el uso de los objetos digi-
tales de acuerdo a criterios definidos

1 2 El sistema de gestidn de datos es capaz de proveer las
funciones necesarias para el RD.




NESTOR: Catalogo de criterios
B. Gestiéon del objeto

6 El RD asegura la integridad de los objetos digitales durante todas
las etapas de procesamiento. =~ ...
L
6.1 Ingesta: el RD asegura la integridad de los objetos digitales. L .
// ...... .,q:"" mmmmmm ‘\fﬁ llll
. . . . L - ot ':H\ \\\"’ \a\, L {,r: i
6.2 Archivo: el RD asegura la integridad de los objetos digitales. = = \ .
¥ % 5 G S
.
. . . . . i SO
6.3 Acceso: el RD asegura la integridad de los objetos digitales. = [/Ef - .
i! .f‘ & | E i \\ o r.
I‘"x z i\ k \‘x,\\ ‘“"’:/J '
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NESTOR: Catalogo de criterios
B. Gestiéon del objeto

7 El RD asegura la autenticidad del objeto digital y sus metadatos
durante todas las etapas de procesamiento. ~....=~
e =
7.1 Ingesta: el repositorio digital asegura la autenticidad de los og_gtosw;”ﬂ """""""" .
digitales. ( //w: MMMMM .
e :\: ‘\1 -
7.2 Archivo: el repositorio digital asegura la autenticidad de Ios,gﬁ}ebs{ﬁﬁ f
digitales. ;f / - %\ -
- e ;‘1 \;,:: -
7.3 Acceso: el repositorio digital asegura la autenticidad de los @b}dtgs . :M'f:ff??"’” .
digitales. \.RM‘:;_“;? ®



NESTOR: Catalogo de criterios
B. Gestion del objeto

8 El repositorio digital tiene un plan estratégico para todas las
medidas que toma para la preservacion digital




NESTOR: Catalogo de criterios
B. Gestion del objeto

9 El RD acepta objetos digitales desde los productores en
base a criterios definidos.

9.1 El RD especifica los objetos de transferencia (Submission AR
Information Packages, SIPs). . o

A R

9.2 EI RD identifica cuales caracterlstlcas de Ios objetos dlgltaleé'”? \;\ E}Lx .

, -
9.3 El RD tiene control fisico sobre los objetos digitales para p@derf ,5 z\__ .
llevar adelante la preservacion a largo plazo. . \\\ L

L L



NESTOR: Catalogo de criterios
B. Gestion del objeto

10 El almacenamiento de los archivos de los OD es emprendido de
acuerdo a las especificaciones definidas.

10.1 El RD define sus objetos de archivo (Archival Information Packages, ...
AlIPs). .
- \\'""_'.
10.2 El RD toma a su cargo la transformacion de los objetos de transfem/ ncia :\\\\ﬂ\\‘f _____
e o ol e
(SIPs) a objetos de archivo (AIPs). - .
L L N 1:
. . . \'\-f/ i‘}\‘*i/ /’Tifj:i .
10.3 El RD garantiza el almacenamiento y legibilidad de los AlPs. . . . :
. 1\ "a L .
L S A
10.4 El RD implementa estrategias para la preservacion a largo plazo de cad\ S
---------- -
AlP. \m_ ...... -

S



NESTOR: Catalogo de criterios
B. Gestion del objeto

11

1 El RD permite el uso de los objetos digitales de acuerdo a criterios
definidos.

11.1 El RD define el uso de los objetos (Dissemination Infor
DIPs).

11.2 El RD la transformacion del AlPs a DIPs.




NESTOR: Catalogo de criterios
B. Gestion del objeto

12 El sistema de gestidon de datos es capaz de proveer las funciciico
necesarias para el RD.

..........

12.1 El RD de manera univoca y permanente identifica sus objetosy .
relaciones. .
////' HHHHH \“Q\” . \’ ~.\f\\

12.2 El RD adquiere/desarrolla metadatos adecuados para la| descr’lpbm;n/e‘}

i
identificacion formal y basada en el contenido de los objetos dlgltaleé/“ //;:fg
o ,’; . E i\. .
L
12.3 El RD desarrolla metadatos adecuados para la descripcion estfruatgf\l L
o "‘*—-""'jl,..r/'

"-. '\ i i .
de los objetos digitales.. \\Q‘ ---------- -

i A



NESTOR: Catalogo de criterios
B. Gestion del objeto

12 El sistema de gestion de datos es capaz de proveer las funcior
necesarias para el RD.

12.4 El RD desarrolla los metadatos adecuados para almacenar los cambios

realizados por el RD a los objetos digitales. .
;' j' \\\ .
125 EIRD desarrolla los metadatos adecuados para la descrlpeﬁ :—fecniéémd;e\rdé ______
L "g """ e
OD. | L

o

| i

ll 1\ o t-. // i

1. 3“'\‘:\ } r,f{‘lr z
i

l‘-\).-’/'-}\"/ ,a:,r"s :

12.6 El RD desarrolla los metadatos adecuados para para almacena’r Xos d;ereé‘,\ho‘ >

de y condiciones de uso. .
o \ '\\ \\.H___‘,,:'ﬂl_,./' ¢
\ e \H“"‘"‘“‘"’_'..)..v .r"m (;\-

12.7 La asignacion de metadaos a los OD se asegura todo el t|emﬁ& """""""" L on

R

i
.""‘-u ‘Nr’
i

§
!
" { -
H\.



NESTOR: Catalogo de criterios

C. Infraestructura y seguridad

La infraestructura tecnoldgica es adecuada.

La infraestructura protege al RD y a sus
objetos digitales.




NESTOR: Catalogo de criterios @.

C. Infraestructura y seguridad

13 La infraestructura tecnolégica es adecuada.

13.1 La infraestructura de IT implementa las demandas de gestion de
objetos..

13.2 La infraestructura de IT implementa la seguridad que re

sistema.




NESTOR: Catalogo de criterios .@

C. Infraestructura y seguridad

14 La infraestructura protege al RD y a sus objetos digitales.

El checklist de los criterios esta disponible en:

https://docs.google.com/spreadsheets/d/17w6QODPVDaQAUa9Alow5 GNvctSi vhnEsRvgw1elUNU/edit#



https://docs.google.com/spreadsheets/d/17w6QODPVDaQAUa9AIow5_GNvctSi_vnEsRvqw1elUNU/edit

ISO 16363:2012 Audit and certification of trustworthy digital repositories

Las secciones 1y 2 son informativas y las secciones 3-5 proporcionan las
meétricas sobre:

3. Infraestructura Organizativa

4. Gestion del objeto digital

5. Gestion de riesgos de Infraestructura y seguridad

Cada criterio es acompafnado de una justificacion, ejemplos y expl

Norma UNE-ISO 16363:2017



https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/N0058850
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/N0058850
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/N0058850

3.
Infraestructura
organizativa

3.1 Viabilidad de la
organizacion y su gobierno

3.1.1 El repositorio debe tener una
declaracion de la misidn que refleje su
compromiso con la informacion digital para su

: 3.1.2 El repositorio debe tenerun:Plan ,««"‘“’”’"”'““"“‘m\
PLAN ESTRATEGICO Estratégico de Conservacion que definael . .
DE CONSERVACION enfoque que el repositorio mantendra en el \,.,

S

soporte a largo plazo de su |S|om7\~lﬁfé_rﬁfaﬁé*\</
do ejectita

continuidad y 2) saber cuaj Litarlos,
3.1.3 El repositorio debe

POLITICA DE COLECCION especifigus elt{f ‘ qu :\Q}}\




I
3.

Infraestructura
organizativa

3.2 Estructura organizativa y provision de personal

3.2.1 El repositorio debe tener identificadas y establecidas las
responsabilidades necesarias a llevar a cabo. 1) Debe haber
identificado las funciones y el personal para cumplir esas
funciones 2) en la cantidad adecuada y 3) formado!

RESPONSABILIDADES

3.2.1.1 Plan de dotacion de personal; definiciéon de
COMPETENCIAS competencias; descripciones del trabajo; planes de

Personal desarrollo profesional; certificados de formacion vy
acreditacion; ademas de la evidenci i
revisa estos documentos.

ORGANIGRAMA . _
('JQUIEN HACE QUE? 3.2.1.2 Organigramas; defi

responsabilidades.

3.2.1.3 El repo

PROGRAMA DE DESARROLLO DEL activo program
PERSONAL para su person



3 Infraestructura organizativa

3.3 Marco de procedimiento de responsabilidad y politica de
conservacioén

La documentacion asegura a las partes interesadas (usuarios y productores )
que el repositorio cumple con sus requisitos y es un repositorio de confianza. Un
repositorio tiene que producir la documentacion que refleja su Declaramon de la
Mision y el Plan Estratégico y captar sus actividades normales.




3 Infraestructura organizativa

3.3 Marco de procedimiento de responsabilidad y politica de

conservacion
3.3.1 El repositorio debe tener definida su Comunidad Especifica y debe

tener estas definiciones accesibles.

3.3.2 El repositorio debe contar con Politicas de Conservacion para

..........

asegurar que cumpllra con su Plan Estrateglco de Conservacnon )_/ .




3 Infraestructura organizativa

3.3 Marco de procedimiento de responsabilidad y politica de
conservacion

3.3.3 El repositorio debe tener una historia documentada de los cambios en
sus operaciones, procedimientos, software y hardware.
Los inventarios de bienes de capital; documentacion de la adqu»élclen ------
implementacion, actualizacion y retirada del repositorio del softwg,pe v ha@warg -

R e

critico; registros de los calendarios y politicas de retencion y dlsposmlor;‘i\d {asx ----- .

copias de las versiones anteriores de las politicas y procedlmlentos;/fas @Ctas de *,."_' """"
las reuniones. . ’/'. .



3 Infraestructura organizativa

3.3 Marco de procedimiento de responsabilidad y politica de
conservacion

334 EI repositorio debe comprometerse con la transparencia y la
y gestion del repositorio que afecte a la conservacion del contenido dlg&élr a\.\"ﬁ ‘
traves del tiempo. / ---------------- »:::r ................

de los documentos de gobierno, revision independiente de progranj/as,\ a/sf/ Como g

j/s : “.'\\...‘\
los contratos y acuerdos con los proveedores de fondos y servicios CrIﬁCOSF’/ .



3 Infraestructura organizativa

3.3 Marco de procedimiento de responsabilidad y politica de
conservacion

3.3.5 El repositorio debe definir, recopilar, rastrear y proporcionar
adecuadamente sus mediciones de integridad de la informacic’m

% B

I

At A e,

qqqqq

medidas de integridad y para responder a la monitorizacion de Ias% m lcmnes de L

integridad que indican si el contenido digital esta en riesgo; u‘ri p/m scj/ue
audltorla para Ia recogida, el segwmlento y la presentamon de las meidlmones da\

uuuuu

......

..........



3 Infraestructura organizativa

3.3 Marco de procedimiento de responsabilidad y politica de
conservacion

3.3.6 El repositorio debe estar comprometido con un programa regular de
autoevaluacion y certificacion externa

Listas de control de fechas de las autoevaluaciones y/o auditorias de terceros;
certificados para el cumplimiento de las normas ISO pertinentes;




I
3.

Infraestructura
. . COMUNIDAD
organizativa ESPECIFICA

. 3.3.2.1 El repositorio debe tener mecanismos para la revision,
POLITICAS DE poston b SMOS para T8 revision, ¥
CONSERVACION desarrollo continuo de sus Politicas de Conservacion tal y como el
repositorio crece y como evolucionan la tecnologia y las practicas.

3.3 Marco de procedimiento de
responsabilidad y politica de conservacion

ISTORIA DOCUMENTADA DE LOS CAMBIOS Debe tener una historia documentada de los cambios en sus

RS TR

operaciones, procedimientos, software y hardware. o H“‘\
J*‘Wmh'\
TRANSPARENCIA Y RENDICION DE Debe comprometerse con la transparencia y fa r Jgén s
RESPONSABILIDAD de responsabilidad en todas las ccior‘{é;é“def“aﬁjowxoﬁéi\ :
funcionamiento y gestion del reposi OO I fe h“\ila \, -
conservacion del contenido digital a trav sﬁ;l ti mpoiiﬁ : Z;
MEDICIONES DE INTEGRIDAD DE LA Debe definir, recopilar, proporciona E
INFORMACION adecuadamente sus mediciones de integridad de la .
informacion. p.e. hash. ! \\ j?f-
PROGRAMA REGULAR DE AUTOEVALUACION Debe estar compoeile ca “h&xw«!ﬁ
Y CERTIFICACION EXTERNA programa regular de autoevaluacion

ylo certificacion externa o “7" 5



3 Infraestructura organizativa

3.4 Sostenibilidad financiera
3.4.1 El repositorio debe contar en su sitio con procesos de planificacion de
negocios a corto y largo plazo para mantener el repositorio a lo largo del tiempo.

Actualizado, varios anos de planes estratégicos, operativos y/o de actividad; estados
financieros anuales auditados; previsiones financieras con multiples opci d
presupuestos; planes de contingencia; analisis de mercado.

3.4.2 El repositorio debe tener practicas financieras y procedim
transparentes, que cumplan con las normas y practicas de contabilid
auditadas por terceros de conformidad con los requisitos legales nacic

Requisitos de consulta demostrados en la planificacion y practicas de
notificaciones y/o ejemplos de los requisitos de contabilidad y auditori
practica; estados financieros anuales auditados.



3 Infraestructura organizativa

3.4 Sostenibilidad financiera

3.4.3 El repositorio debe tener un compromiso continuado en analizar e
informar sobre el riesgo financiero, el beneficio, la inversion y el gasto
(incluyendo activos, licencias y pasivos)

Documentos de gestion de riesgos que identifican las amenazas percibidas vy las
potenciales y respuestas planificadas o puestas en ejecucion (un

riesgo); documentos de planificacion en inversion de infraestructu
analisis de coste/beneficio; documentos de inversiones financiera
requisitos y ejemplos de licencias, contratos y administracion de a
evidencia de la revision basada en riesgos.




I
3.
Infraestructura
organizativa

3.4 Sostenibilidad financiera

3.4.1 Debe contar con procesos de planificacion
econdmica a corto y largo plazo para mantener el

PLANIFICACION repositorio.
ECONOMICA A
CORTO Y LARGO PLAZO

342 Debe tener practicas
procedimientos que sean transparen
ser auditadas por terceros de confc

PRACTICAS FINANCIERAS udtadas
Y PROCEDIMIENTOS TRANSPARENTES \QRERR

3.4.3 Debe tener un co
informar sobre el riesgo f
inversion y los gastos.

Analisis e informe de riesgos



3 Infraestructura organizativa

3.5 Contratos, licencias, y pasivos

3.5.1 El repositorio debe tener y mantener los contratos apropiados o
contratos de depédsito para los materiales digitales que gestiona, conserva,
y/o para los que proporciona acceso

Debidamente firmados y ejecutados los convenios de depdsito y de los
certificados de conformidad con las leyes y regulaciones locales,
internacionales; politicas en materia de acuerdos de depdsito de t
definiciones de los niveles de servicio y los usos permitidos; politi
repositorio en el tratamiento de "obras huérfanas" y resolucion de
derechos de autor; informes de las evaluaciones de riesgo indepe
estas politicas; procedimientos para la revision y el mantenimient
convenios, contratos y licencias de forma regular.




3 Infraestructura organizativa

3.5 Contratos, licencias, y pasivos

3.5.1.1 El repositorio debe tener contratos o acuerdos de depdsito que especifiquen
y transfieran todos los derechos de conservacion necesarios, y deben documentarse
los derechos transferidos

Convenios de depdsito; especificacion(ones) de derechos cedidos por:
de contenido digital (si es aplicable); declaraciones de politica sobre e
derechos de conservacion.

Como el derecho de modificar la informacidn digital esta a menudo res
derecho de autor, es importante que los convenios incluyan permiso d
objetos digitales para mantenerlos accesibles.



3 Infraestructura organizativa

3.5 Contratos, licencias, y pasivos

3.5.1.2 El repositorio debe haber especificado todos los aspectos pertinentes
de la adquisiciéon, mantenimiento, acceso y retirada de acuerdos escritos
con los depositantes y otras partes pertinentes

Esto es necesario con el fin de garantizar que son entendidos y aceptados por
todas las partes las funciones respectivas del repositorio, los prod
contenido digital y la transferencia de la responsabilidad de la con

Correcta ejecucion de acuerdos de transferencia, convenios de d
escrituras de donacion; escritos de procedimientos operativos est



3 Infraestructura organizativa

3.5 Contratos, licencias, y pasivos

3.5.1.3 El repositorio debe tener politicas escritas que indiquen cuando
acepta la responsabilidad de la conservacion del contenido de cada conjunto de
objetos de datos transferidos

Correcta ejecucion de acuerdos de transferencia, convenios de deposi
escrituras de donacién; confirmacién de recepcion enviada al
productor/depositante.

3.5.1.4 El repositorio debe contar con politicas establecidas pa
responsabilidad y desafios en la propiedad/derechos.

Una definicion de los derechos, licencias y permisos de los prod
contribuyentes de contenido; menciones a las leyes y reglament




3.5 Contratos, licencia y pasivos

3.
Infraestructura
organizativa

3.5.1 El repositorio debe tener y mantener los contratos apropiados o
contratos de deposito para los materiales digitales que gestiona,
conserva, y/o para los que proporciona acceso.

CONTRATOS 3.5.1.1 El repositorio debe tener contratos o acuerdos de depésito que
DE especifiquen y transfieran todos los derechos de conservacion
DEPOSITO necesarios, y deben documentarse los derechos transferidos.

3.5.1.2 Debe haber especificado todos los aspectos
pertinentes de la adquisicié imi
y retirada de acuerdos.

ADQUISICION,
MANTENIMIENTO,
ACCESO Y RETIRADA

3.5.1.3 Debe tener politicas escri
acepta la responsabilidad de la co
de cada conjunto de objetos.

POLITICAS DE CONSERVACION
DE CONTENIDO

POLITICAS DE PROPIEDAD/DERECHOS 3.5.1.4 Debe contar con
para abordar la responsab

propiedad/derechos




3 Infraestructura organizativa

3.5 Contratos, licencias, y pasivos

3.5.2 El repositorio debe rastrear y administrar los derechos de propiedad
intelectual y las restricciones en el uso de los contenidos del repositorio como
exige el acuerdo, contrato o licencia de deposito.

Una declaracion de la Politica de Conservacion que defina y especifique los
requisitos del repositorio y los procedimientos para la gestion de |
propiedad intelectual; convenios de los depositantes; plantillas de
y otros documentos que especifiquen y se ocupen de los derecho
intelectual; documentacion de monitorizaciéon del repositorio en el
cambios en estado y propiedad intelectual de los contenidos digit
mantenidos por el repositorio; los metadatos en que se captura la
los derechos.




3 3.5 Contratos, licencia y pasivos

Infraestructura
organizativa

RASTREAR Y 3.5.2 El repositorio debe rastrear y admi
ADMINISTRAR LOS propiedad intelectual y las restricciones en
DERECHOS DE del repositorio como exige el acuerdo,

PROPIEDAD INTELECTUAL deposito.




-
4,
Gestion del
objeto digital

4.1 Ingreso: adquisicion de contenido

4.1.2 El repositorio debe especificar claramente la
informacion que necesita ser asociada con la Informacién

INFORMACGION de Contenido especifica en el momento de su depésito

41.3 ElI repositorio debe tener especificaciones
SIPS adecuadas que permitan el reconocimiento y analisis de
los SIPs

4.1.4 EIl repositorio debe tener mecanismos para
PRODUCTOR verificar apropiadamente la identidad del Productor
de todos los materiales

VERIFICACION DE SIP
4.1.5 El repositorio debe tener un proces

que verifique cada SIP por completitud y

OBJETOS DIGITALES 4.1.6 El repositorio debe obtener
sobre los Objetos Digitales para con

4.1.7 El repositorio d
productor/depositante con las
en puntos acordados durante el

ACCIONES ADECUADAS

4.1.8 El repositorio debe
de las acciones de los p
relevantes para la adquisi

DOCUMENTOS VIGENTES




—
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Gestion del
objeto digital

4.1 Ingreso: adquisicion de contenido

4.1.1 El repositorio deberia identificar la Informaciéon de
Contenido y las Propiedades de la Informaciéon que va a
preservar.

4111 Debe tener un(os) procedimiento(s) para
PROCEDIMIENTOS identificar las Propiedades de la Informa
conservara.

4.1.1.2 Debe tener un docume
DOCUMENTO DE LA de Contenido y de las Propieda
INFORMACION DE que conservara
CONTENIDO



4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP

4.2.1 El repositorio debe tener conservada una descripcion para cada AIP o
cada clase de AlPs, adecuada para el analisis del AIP y las necesidades de
conservacion a largo plazo

..........

4.2.1.1 El repositorio debe ser capaz de identificar qué descripcion se apllc,a

TEL

qué AIP Justificacion “ ; { o

i

4.2.1.2 El repositorio debe tener una descripcion para cada AIP qiue séaf /;”f”:} \* gm

adecuada para la conservacion a largo plazo, permitiendo la |dent|ﬁ(z’a/c§§n/§ ;:’ ;,
it i ," # Ir :
analisis de todos los componentes requeridos dentro del AIP .



—
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Gestion del
objeto digital

4.2 Ingreso: creacion del AIP

421 El repositorio debe tener conservada una
descripcion para cada AIP o cada clase de AlPs,
adecuada para el andlisis del AIP y las necesidades de
conservacion a largo plazo

4.2.1.1 El repositorio debe ser capaz de identificar qué
descripcion se aplica a qué AIP Justificacion

4.2.1.2 El repositorio debe tene
DESCRIPCION DE AIP cada AIP que sea adecuada p

largo plazo, permitiendo la iden
todos los componentes requeri




I
4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP

4.2.2 El repositorio debe tener una descripcién de como los AlIPs son
construidos desde los SIP

Documentos de descripcion de procesos; documentacion de la relacion entre el
SIP y el AIP; documentacion evidente de como los AlIP se derivan




4.
Gestion del
objeto digital

4.2 Ingreso: creacion del AIP

El repositorio debe tener conservada una descripcion
para cada AIP o cada clase de AIP, adecuada para el
analisis del AIP y las necesidades de conservacién a
largo plazo

4.2.2 El repositorio debe tener una descrip
DESCRIPCION DE los AlPs son construidos desde los SIP

COMO LOS AIP SON
CONSTRUIDOS




4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP
4.2.3 El repositorio debe documentar la disposicion final de todos los SIP
En particular, tiene que comprobarse el aspecto siguiente:

4.2.3.1 El repositorio debe seguir procedimientos documentados cuar}demun ~~~~~ o

SIP no se incorpore a un AIP o se descarte, indicandose las razones @

Ficheros de procesos del sistema; calendarios de conservacion; convenios del depos;fan,te ...............
donante/escrituras de donacién; sistema de registro de seguimiento de la procedenma S‘{St ma deffé etros*= .

de log; documentos de descripcion de proceso; documentacion de vinculacion del SIP co éi f/s * E’a"a_
documentacion evidente de como los AIP derivan de los SIP; documentacion del estandar/éroce$o $obxa el .

iz

.
cual sucede la normalizacion; documentacion del resultado de normalizacién y de como eI AIID rqul’tanf‘e & f:/

difiere del(de los) SIP. . \\ “““““ .

_______



—
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Gestion del
objeto digital

4.2 Ingreso: creacion del AIP

El repositorio debe tener conservada una descripcion
para cada AIP o cada clase de AIP, adecuada para el
analisis del AIP y las necesidades de conservacién a
largo plazo

4.2.3 El repositorio debe documentar la disposicion final

DISPOSICION FINAL de todos los SIP
DE SIP

4.2.3.1 EIl repositorio debe s
PROCEDIMIENTOS DOCUMENTADOS documentados cuando un SIP
AlP o se descarte, indicandose




4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP

4.2.4 El repositorio debe tener y usar una convencién para generar
identificadores univocos y continuos para todos los AIP. Tienen que
comprobarse los siguientes aspectos:

..........

4.2.4.1 Elrepositorio debe identificar univocamente cada AIP en el propio reposﬂono .

I

; “'Jf \\..._.._.

4.2.4.1.1El repositorio debe de disponer de identificadores univocos - 'f:_': ““““ .
r! . - ?:\\ /}f-:\\} \ _____ ; .
4.2.4.1.2El repositorio debe asignar y mantener identificadores Contm Pa // ’E .
i .H/; \\\\\

4.2.4.1.3La documentacion debe describir cualquier proceso empleado para camb\ar /}f{,
cada uno de los identificadores “-\,_\ \\\ ***** o

------



4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP

4.2.4 El repositorio debe tener y usar una convencién para generar
identificadores univocos y continuos para todos los AIP. Tienen que
comprobarse los siguientes aspectos:

= S

TEL

€eso0s |dent|f|cadores y hacer controles aleatorios por las duplicaciones 5 . .
// “““““““ - ":mmm““\t’ """

--------- \\ S

4.2.4.1.5El sistema de identificadores debe ser adecuado para valldar Ios a&tu/afea y\

5

futuros requisitos del repositorio, tal como el numero de objetos \;/‘“ / ,;/; 1 ’*ﬁ

\ ’%

.....

‘-u..\
i



4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP

4.2.4 El repositorio debe tener y usar una convencién para generar
identificadores univocos y continuos para todos los AIP. Tienen que
comprobarse los siguientes aspectos:

4.2.4.2 El repositorio debe tener un sistema de seguridad de coneX|on/serV|c|o,d"é ““““““““““““

/.-»-‘ .............

..—/
s

________________ .
ubicacion fisica - 3%“ ----- .

Documentacion describiendo los nombres convenidos y la eV|denC|a f}%? dé sgs

aplicaciones. (Ejemplo, los logs). Documentacion describiendo los nombres f i K\ *\ -

H H H [P i \"w"f :
convenidos Yy las evidencias fisicas de su aplicacion. (Ejemplo, los IogS) »»»»» . .

il
i



4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP

4.2.5 El repositorio debe tener acceso a las herramientas y recursos necesarios
para proveer la Informacion de Representacion fidedigna para todos los objetos
digitales que contengan. Tienen que comprobarse los siguientes aspectos:

4.2.5.1 El repositorio debe tener herramientas y métodos para identificar los tmﬁs de

R

ficheros de todos los Objetos de Datos transferidos ; { o

4.2.5.2 El repositorio debe tener herramientas y métodos para dete[‘mlnaf q \“' \
Informacién de Representacidon es necesaria para hacer cada Objetade/ I“;) s:/ ,; ;‘% o
comprensible a cada Comunidad Especifica .



4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP

4.2.5 El repositorio debe tener acceso a las herramientas y recursos necesarios para proveer la
Informacion de Representacion fidedigna para todos los objetos digitales que contengan. Tienen que
comprobarse los siguientes aspectos:

4.2.5.3 El repositorio debe tener acceso a la Informacion de Representacion

..........

e o
4.2.5.4 El repositorio debe tener herramientas y métodos para asegurar que la Informacion de ;’ ;,f” “'\\
Representacion requerida sea asociada de modo continuo con los Objetos de Datos corre/pondtent\e% ««««««« \f,....,;,,,__

,,,,,, \\«~ o
Suscripcion o acceso a registros de Informacién de Representacién (incluyendo reglstros*. de forméto)/ e ;;;
ei

documentos visibles en registros locales (con enlace continuo a los objetos digitales); doc\u;faéﬁgas/d/e b;;éeé de
datos que incluyen Informacion de Representacion y un enlace continuo a los objetos dlgltalesf . E . “\} :
. i

correspondientes. . L

i A
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Gestion del
objeto digital

INFORMACION DE

REPRESENTACION

INFORMACION DE
REPRESENTACION ASOCIADA

4.2 Ingreso: creacion del AIP

4.2.5 El repositorio debe tener acceso a las herramientas
y recursos necesarios para proveer la Informacién de
Representacion fidedigna para todos los objetos digitales
que contengan. Tienen que comprobarse los siguientes
aspectos:

todos los Objetos de Datos transferidos

4.2.5.2 El repositorio debe tener herramie
para determinar qué Informaciéon de Re
necesaria para hacer cada Objeto de Datos
cada Comunidad Especifica

4.2.5.3 El repositorio debe tener ac
de Representacion

4.2.5.4 EIl repositorio debe t
para asegurar que la Inf
requerida sea asociada de m
de Datos correspondientes

4,251 El repositorio debe tener herramientas vy
métodos para identificar los tipos de ficheros de



4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP

4.2.6 El repositorio debe disponer de procesos documentados para adquirir la Informacion de Descripcidn
de Conservacion (PDI) para su Informacion de Contenido asociada y para adquirir la PDI de acuerdo con los
procesos documentados. En particular, tiene que comprobar los siguientes aspectos:

4.2.6.1 El repositorio debe documentar los procesos para adquirir la PDI
. .
4.2.6.2 El repositorio debe ejecutar sus procesos documentados para adquirir la PDI . L o
e o L.-—:::’ ::::: : \:‘M'J'J;M‘-
4.2.6.3 El repositorio debe asegurar que la PDI sea continuamente asociada con la Iﬂff/cg;'macia\ - \*:sf
Contenido correspondiente L e ,/f .

i
I S
:\ I/\ 2 .-/ .-v”:_‘ z

X
Procedimientos operativos normalizados; manuales que describan los procedimientos de ' |hgresp : / . -
documentacién visible sobre la forma en que el repositorio adquiere y gestiona la Informacién de DqscriPC|Qﬁ dex

Conservacion (PDI); crear “sumas de verificacion” o compendios, consultar a la Comunidad Esgemflcaﬂasercﬁ,/

i
ke

i o
R

del Contexto. L 5 .
. :

i A



4. 4.2 Ingreso: creacion del AIP

El repositorio debe disponer de procesos documentados para adquirir la
Informacion de Descripcion de Conservacion (PDI) para su Informacion de
Contenido asociada y para adquirir la PDI de acuerdo con los procesos
documentados. En particular, tiene que comprobar los siguientes aspectos:

Gestion del
objeto digital

4.2.6.1 El repositorio debe documentar los procesos
para adquirir la PDI

PROCESOS PARA
ADQUIRIR PDI

4.2.6.2 El repositorio debe ejecu
EJECUTAR documentados para adquirir la PDI
PROCESOS

PDI ASOCIADA 4.2.6.3 EIl repositorio debe a
continuamente asociada con la
correspondiente




4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP

4.2.7 El repositorio debe asegurar que la Informacion de Contenido del AIP es comprensible por su
Comunidad Especifica en cualquier momento de la creacion del AIP

En particular hay que verificar los siguientes aspectos.

4.2.71 El repositorio debe tener un proceso documentado para verificar la inteligibilidad de la Infg,rmﬁéi’ori """" -
de Contenido de los AIP en su creacién para su Comunidad Especifica . ;,e L "\\

--------

......

4.2.7.3 El repositorio debe llevar la Informacion de Contenido del AIP hasta el nivel reqt{;efdQ,e}e/ ,f =§ =%:
inteligibilidad si la verificacion de inteligibilidad falla i f’ . ,f/f ix % u\:\

i i F i i r'; rj

1 \ i .

Procedimientos de verificacién que operen contra los fondos digitales para asegurar su inteligibilidad a la Comunidad EspeC|f|ca~def db reglsjrp de que,v ,/
estos test han sido llevados a cabo y evaluados; evidencia de la recopilacién o identificaciéon de la Informacion de Representacmﬂ, pa

__________ b
hayan podido encontrarse en la inteligibilidad; fidelizacién de individuos con experiencia en la materia. :

\ """" e / 'f' g9

e
i
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4. 4.2 Ingreso: creacion del AIP
Gestion del
objeto digital

4.2.7 El repositorio debe asegurar que la Informacién de Contenido del AIP

es comprensible por su Comunidad Especifica en cualquier momento de la
creacion del AIP

4.2.71 El repositorio debe tener un proceso

documentado para verificar la inteligibilidad de la

INTELIGIBILIDAD DE LA Informacion de Contenido de los AlPs en su creacion
INFORMACION para su Comunidad Especifica

4.2.7.2 El repositorio debe ejecuta

PROCESO DE verificacion para cada clase de Informac
VERFICACACION

INFORMACION DE CONTENIDO 4.2.7.3 EIl repositorio debe

Contenido del AIP hasta
inteligibilidad si la verificacion d

DEL AIP
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4 Gestion del objeto digital

4.2 Ingreso: creacion del AIP
4.2.8 El repositorio debe verificar que cada AlP esta completo y es correcto desde el momento en que se
crea

Descripcién del procedimiento que verifica que los AlPs estan completos y son correctos; logs del
procedimiento.

4.2.9 El repositorio debe proporcionar un funcionamiento independiente para verifi
coleccion/fondo/contenido del repositorio |

Documentacién proporcionada por 4.2.1 a través de 4.2.4; convenios documentados y
productor y el repositorio (véase 4.1.1-4.1.8); logs de las fechas de recepcién del materia
(acuse de recibo, accion, etc.); logs de las verificaciones periddicas.
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4 Gestion del objeto digital
4.2 Ingreso: creacion del AIP

4.2.10 El repositorio debe tener documentos actualizados de las acciones y procesos de administracion
gue son relevantes para la creacion del AIP

Documentacién escrita de las decisiones y/o acciones tomadas con sellos de tiempo; metadatos de
conservacion registrados, almacenados y vinculados a los objetos digitales pertinentes




4 Gestion del objeto digital

4.3 Planificacion de la conservacion
4.3.1 El repositorio debe tener estrategias de conservacion documentadas relevantes para sus
fondos

Documentacién que identifique cada riesgo de conservacion y la estrategia.
4.3.2 El repositorio debe monitorear su entorno de conservacidon oo

Encuestas a la Comunidad Especifica del repositorio. : ; S

Representamon es inadecuada para que la Comunidad Especifica comprenda los fongl de; tos . 1 .
\)" B s i e

i _)"'} o /,/ : h. i l\'“‘"\

Suscripcion a un servicio de registro de Informacion de Representacion; suscripcion a un serv;lcmﬁ de’ VIQHG‘{]O@ ‘;

de tecnologia; encuestas entre los miembros de su Comunidad Especifica; procesos de trabafo perﬁnentes paré .

tratar esta informacion. . - i



4 Gestion del objeto digital

4.3 Planificacion de la conservacion

4.3.3 El repositorio debe tener mecanismos para cambiar sus planes de conservaciéon como resultado de sus
actividades de monitorizacion

Planes de Conservacion vinculados a vigilancia(s) tecnolégica(s) formal(es) o informal(es); planifica- cién o
procesos de conservacion que se establecen para intervalos mas cortos (por ejemplo, no mas de cinco aios);
prueba de actualizaciones frecuentes de las Politicas de Conservacion y los Planes de Conservacion; secciones

de las Politicas de Conservacion que aborden como actualizar los planes y que aborden la frecuenma 09n‘ """""
se requiere que los planes se revisen, reafirmen o actualicen. -

.
4.3.3.1 El repositorio debe tener mecanismos para crear, identificar o reunir cualquier Infprmac:lon de“ / x -
Representacion extra que se le requiera \;/ / ,J/;

:
i

St

\ a

A /%}
D
L

.
Suscripcion a un servicio de registro de formatos; suscripcién a un servicio de observamonzde’tebno(ogla,
de conservacion. L
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4 Gestion del objeto digital

4.3 Planificacion de la conservacion
4.3.4 El repositorio debe proporcionar evidencia de la efectividad de sus actividades de conservacion

Coleccidon de metadatos de conservacion apropiados; prueba de la usabilidad de objetos digitales custodiados
dentro del sistema seleccionados aleatoriamente; historial demostrable para los objetos digitales conservados
usables a lo largo del tiempo; sondeos a la Comunidad Especifica.




4 Gestion del objeto digital

4.4 Conservacion del AIP
441 El repositorio debe tener especificaciones sobre como se almacenan los AlPs hasta el nivel de bit

Documentacion del formato de los AlPs; descripciones EAST y Data Entity Dictionary Specification Language
(DEDSL) de los componentes datos (véase referencias [B6] y [B7].

4411 El repositorio debe conservar la Informacion de Contenido de los AIPs sy

''''''

qué C|rcunstanC|as se pueden borrar; habilidad para demostrar la secuencia de conversi nes pa’ral\m are\g i"’"
e 5
cualquier objeto digital particular o grupo de objetos ingresados; documentacion que vmcul /lds oty/e”tos H,% . %w
- N
ingresados y las AIPs actuales. . S
; %. o .
! i P t“ ‘\‘ 3y i3 'rj
S i S,
5 i L\ 2 &: H',‘.r/.,f’f

i A
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4 Gestion del objeto digital

4.4 Conservacion del AIP
441 El repositorio debe tener especificaciones sobre como se almacenan los AlPs hasta el nivel de bit

Documentacion del formato de los AlPs; descripciones EAST y Data Entity Dictionary Specification Language
(DEDSL) de los componentes datos (véase referencias [B6] y [B7].

4.4.1.2 El repositorio debe monitorizar activamente la integridad de los AlPs

informacion de su fijeza (por ejemplo, verificaciones) para cada objeto digital/AlP ingresa
de las verificaciones de la fijeza; documentacion sobre cémo los AlPs y la informacién de
separadamente; documentacion sobre coémo los AlPs y los registros de acceso se conse




4 Gestion del objeto digital

44 Conservacion del AIP

4.4.2 El repositorio debe tener registros contemporaneos a las acciones y procesos de administracion
relevantes para el almacenamiento y la conservacion de los AlPs

Documentacioén escrita de las decisiones y/o accion llevada cabo; metadatos de conservacion registrados,
almacenados y vinculados a los objetos digitales pertinentes.

..........

e ot e e

Documentacion escrita que describa todas las acciones que se pueden llevar a cabo contfﬁm,_AlP “\\” -
A .
H //f’\

R e
,,,,,,

:

4.4.2.2 El repositorio debe ser capaz de demostrar que cualquier accion llevada a cabo,?* IOSﬁH{s cu’rhplé o
con los requisitos de la especificacion de esas acciones ’/ . ‘*‘m

| .'l‘ 1’sL \}
Metadatos de conservacion registrados, almacenados y vinculados a sus correspondlenteS* bkoos ’dlglfale§ y‘ =
e

documentacion de esa accién; auditorias de procedimientos del repositorio que muestren qu aéﬁjaﬁ, ------- -

.....

acciones concuerdan con los procesos documentados. . ,f L



4 Gestion del objeto digital

4.5 Gestion de la informacion

4.5.1 El repositorio debe especificar los requisitos de informacion minimos para permitir a la
Comunidad Especifica descubrir e identificar el material de interés

Informacién descriptiva y de recuperacion, metadatos de descubrimiento, como Dublin Core y otra
documentacion que describa el objeto.

..........

4.5.2 El repositorio debe capturar o crear la informacién descriptiva minima y asegurarse/de que
esta asociada al AIP . i fffff ’f -
,,,,,, \\,, o
Metadatos descriptivos; identificador o localizador univoco, interno o externo continuo quLe este és&ra obn é[
AIP (véase también 4.2.4 acerca del identificador univoco continuo); documentacion del SIS ay qwt,ectura

técnica; convenios del depositante; documentacién de la politica de metadatos que mcorpore déta s/dé ‘{‘“‘"‘
. x
requisitos de metadatos y una declaracion que describa donde cae la responsabilidad de su adquISICIO@, . \\ .
: % o e A‘J'
documentacion del proceso del flujo de trabajo. . “\L"\ - Sl
o L S o
k\ o o+ (;\,

L L



4 Gestion del objeto digital

4.5 Gestion de la informacion
4.5.3 El repositorio debe mantener una vinculacion bidireccional entre cada AIP y su informaciéon
descriptiva

Metadatos descriptivos; identificador o localizador univoco, continuo, asociado con el AlP; relacién
documentada entre el AIP y sus metadatos; documentacion del sistema y arquitectura técnica; documentacion
del proceso del flujo de trabajo. R, :

Iargo del tiempo o L \\:\m‘_ .

i3

i S % o
| '! \1;\\"//’\ :

Log que detalle el mantenimiento en curso o verificacion de la integridad de los datos y s‘us} aGIQ /s:/con Ia ‘ E """""
informacion descriptiva asociada, especialmente en el seguimiento de la reparacion o modl aﬁ?o’n de/lfﬁ AIP ““““
herencia de informacion descriptiva; mantenimiento del identificador o localizador; relacién ,dopumer{tada e*rﬁre }
el AIP y su informacion descriptiva; documentacion del sistema y arquitectura técnica; documéqtaméﬁdé{ /

: e,
LA .r
Thiee
ke

proceso del flujo de trabajo. L {_’l

L L



4 Gestion del objeto digital

4.6 Gestion de acceso

El término “acceso” tiene varios significados, incluyendo el acceso de los usuarios al repositorio, por ejemplo, la
seguridad fisica y la autenticacion de usuarios, y los distintos pasos en el acceso a los documentos (hacer una
solicitud, comprobar los derechos del solicitante, y preparar y enviar un Paquete de Informacién de Consulta
[DIP]). Este apartado trata todos estos puntos. Se divide en dos requisitos principales, uno relativo a la
existencia e implementacion de politicas de acceso, y otro relativo a la capacidad del repositorio de demostrar
por el usuario y la forma en la que el rep03|tor|o las gestiona para asegurar que se respectan los derechps y .
acuerdos, se monitoriza la seguridad, se da respuesta a las solicitudes, etc. El segundo re/qmsﬂcvest% ~~~~~

..... .
relacionado con qué se envia al Consumidor y la confianza que se puede poner en esta |pf0Ma;a1Qn ;,\\ .

! L - .
Tiene que entenderse que las capacidades y la sofisticacion del sistema de acceso varlararfﬂa ‘e{)J?/nd/@ d? I

Comunidad Especifica del repositorio, y de sus obligaciones para dar acceso. Dada la varledaﬂ de rgp@snfpr‘qo
obligaciones de acceso, estos criterios pueden ser objeto de interpretacion y distinta apllcablllda{j aanlvel IoEaL o

s

E
a8
S

i A



4 Gestion del objeto digital

4.6 Gestion de acceso
4.6.1 El repositorio debe cumplir con sus Politicas de Acceso Justificacion

Esto es necesario para asegurar que el repositorio ha considerado todos los aspectos del uso que podrian
afectar a su confiabilidad, particularmente en referencia al soporte a la comunidad de usuarios.

posibilidades ofrecidas a los usuarios (matrices de autenticacién); logs y plstas de auditoria de petlcwﬁesde ------- .

acceso; pruebas explicitas de ciertos tipos de acceso. o L;;jf mmmmmmmm .
o ‘--..\“v\\\\ ‘..L\l\:

f"“” G % \‘_.'M‘_,,.-»-:

4.6.1.1 El repositorio debe registrar y revisar todos los fallos y anomalias en la gestldn de a<:fcef‘“so/‘\s -

\\ -’
Los logs de acceso, la capacidad del sistema de usar herramientas de analisis y momtonzéé at toma{’oo‘y .

generar mensajes de error/problema; notas de las revisiones realizadas y de la acciones llgvasdag a éabo éoh'lo }
i ‘\,,a/
resultado de las revisiones. . e /,/

i A



4 Gestion del objeto digital

4.6 Gestion de acceso

4.6.2 El repositorio debe seguir politicas y procedimientos que permitan la consulta de objetos digitales
trazables a los originales, con evidencias que soporten su autenticidad

Documentos de disefio del sistema; instrucciones de trabajo (si los DIP implican algun procesamiento manual);
revisiones guiadas del proceso; produccion de una copia de ejemplo con evidencias de su autenticidad;
documentacion de los requisitos de la comunidad para evidenciar la autenticidad. e

. .
-
4.6.2.1 El repositorio debe registrar y actuar ante los problemas relativos a errores en los ,datgs G,er{_Las o
LA ‘:.M'
respuestas de los usuarios T Q\M\ e

Documentos de disefio del sistema; instrucciones de trabajo (si los DIPs implican procesamr tQ m nuaL) .

o
% 521%

revisiones guiadas del proceso; logs de solicitudes y de la produccién de DIP; documentacmn d>e,1nforﬁ1’é$ de i

[ L
errores y de las acciones llevadas a cabo. . f’ ( L \ ;3
. X : i L
1\ \\1\. S J\&\ \x 3 Jj’:
e
. G
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5. Gestion de riesgos de infraestructura y de seguridad

5.1 Gestion de riesgos de infraestructura técnica

5.2 Gestion del riesgo de seguridad




]
5.
Gestion de
riesgos de
infraestructura y
de seguridad

5.1 Gestién de riesgos de infraestructura técnica

RIESGOS DE LA
INFRAESTRUCTURA
TECNICA

RIESGOS DE SEGURIDAD 5.2 Gestion del riesgo de




5.1 Gestion de riesgos de infraestructura técnica

5.1.1 El repositorio debe identificar y gestionar los riesgos que afecten a
sus actividades de conservacion y a los objetivos asociados con su
infraestructura técnica

5.1.2 El repositorio debe gestionar el numero y la localizacién
todos los objetos digitales




5.1 Gestidon de riesgos de infraestructura técnica

5.1.1 El repositorio debe identificar y gestionar los riesgos que afecten a
sus actividades de conservacion y a los objetivos asociados con su
infraestructura técnica

1) Inventario de infraestructura de los componentes del sistema;
2) evaluaciones periddicas de la tecnologia; f,, jjjj
3) estimaciones de la obsolescencia de los componentes del sistema; ‘5:,;;;*_’;% :‘\
4) exportacion de registros auténticos a un sistema mdependlen’ e “;\ 3;3& \“1
5) uso de software soportado por la comunidad y abierto; “ \/\ o f“* *f-
6) re-creacion de archivos a partir de copias de seguridad. ’ f;‘f f/’;??" Z‘x ‘a% .
ii‘ '\ f f:\ MMMMM i ‘x__\ \\; :“j -
.
G J:’Jf_f' e



5.1.1 El repositorio debe identificar y gestionar los riesgos que afecten a sus
actividades de conservacion y a los objetivos asociados con su IT

5.1.1.1 El repositorio debe utilizar observatorios tecnoldgicos u otros monitoreos de las tecnologias.

5.1.1.2 Elrepositorio debe disponer de hardware y software adecuados para realizar las copias de
seguridad, conservar el contenido del repositorio y monitorizar sus funciones.

IIIIIIIII

5.1.1.4 El repositorio debe disponer de un proceso para registrar y reaccionar ante la dlsponlbllld;g de .

actualizaciones de seguridad, basado en una evaluacion riesgo-beneficio. x /“mw\”‘:m\f ---------
e ;’%?‘\\;}:\\ .

5.1.1.5 El repositorio debe disponer de procesos definidos para cambios en los mec(ilos de Tl e

almacenamiento y/o en el hardware (por ejemplo, migracion o refresco). a\;/\ . //% E H“.

5.1.1.6 El repositorio debe haber identificado y documentado los procesos criticos un afecfan a S:y .\‘x;‘\ :

capacidad para cumplir con las responsabilidades que tiene asignadas. %"x. . %&\ \uwﬂ:\\.x_ej;-:{;.f/
5 A

i A



5.
Gestion de 5.1.1 Gestion de riesgos de infraestructura
riesgos de tecnica
infraestructura y (')I'i%i%\ll_pg((;)lglgss 5.1.1.1 El repositorio debe utilizar observatorios

. tecnologicos u otros sistemas de monitorizacion de las
de seguridad tecnologias

HARDWARE Y
SOFTWARE 5.1.1.2 Debe disponer de hardware y software adecuados para

realizar las copias de seguridad, conservar el contenido.

MECANISMOS PARA DETECTAR 5.1.1.3 El repositorio debe disponer de:mecanismos efecti
PERDIDA DE BITS detectar la pérdida y corrupcion de bits

A

5.1.1.4 Debe disponer de un proc p‘é”r‘a\rg stfar v\i/

reaccionar ante la disponibilidad ﬁcf“ cio f\
seguridad, basado en una evaluaC|o jsgo— fi ,§

. -

PROCESOS PARA CAMBIOS EN EL 5115 Debe disponer de p finigo’/ §pei,-a \a\%
ALMACENAMIENTO cambios en los medios de almacena ent ‘>

;

hardware (por ejemplo, migracion o refr scoL j, :
IDENTIFICACION DE PROCESOS CRITICOS

5.1.1.6 Debe haber identificado d ’fos q
capacnaa /
199

PROCESO DE REGISTRO Y REACCION

procesos criticos que afectan




5.1.1.1 El repositorio debe utilizar observatorios tecnolégicos u otros
sistemas de monitorizacion de las tecnologias

5.1.1.1.1El repositorio debe disponer de tecnologias hardware adecuadas a los
servicios que ofrece a las Comunidades Especificas

5.1.1.1.2El repositorio debe disponer de procedimientos implanta
monitorizar y recibir notificaciones cuando sean necesarios cambi
tecnologia hardware

5.1.1.1.3 El repositorio debe disponer de procedimientos implanta
cuando es necesario hacer cambios en el hardware existente




5.1.1.1 El repositorio debe utilizar observatorios tecnolégicos u otros
sistemas de monitorizacion de las tecnologias

5.1.1.1.4 El repositorio debe disponer de procedimientos, compromiso y
financiacion para reemplazar el hardware cuando la evaluacion indique que esto
se necesita

5.1.1.1.5El repositorio debe disponer de tecnologias software ade
servicios que ofrece a sus comunidades especificas

5.1.1.1.6 El repositorio debe disponer de procedimientos implantad
monitorizar y recibir notificaciones cuando sean necesarios los ca
software |



5.1.1.1 El repositorio debe utilizar observatorios tecnolégicos u otros
sistemas de monitorizacion de las tecnologias

5.1.1.1.7 El repositorio debe disponer de procedimientos implantados para evaluar
cuando se necesitan hacer cambios en el software existente

5.1.1.1.8 El repositorio debe disponer de procedimientos, comprom
financiacion para reemplazar el software cuando la evaluacion |nd

se necesita
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5.1.2 El repositorio debe gestionar el numero y la localizacion de copias de
todos los objetos digitales

Ejemplos: Pruebas aleatorias de recuperacion; validacion de la existencia de un objeto para cada
localizacion registrada; validacion de una localizacion registrada en sistemas de almacenamiento para
cada objeto; comprobacion de la informacion de procedencia y fijeza; registro/log de localizacion de los
objetos digitales en comparacion con el numero previsto y localizacion de las copias de cada uno de los
objetos.

5.1.2.1 El repositorio debe tener mecanismos vigentes para asegurar que estan sinc
cualesquiera/multiples copias de los objetos digitales

Sincronizacion de los flujos de trabajo; analisis de sistema de cuanto tiempo mantie
sincronizar; procedimientos/documentacion de los procesos de sincronizacion.
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5.2 Gestién del riesgo de seguridad

5.2.1 El repositorio debe mantener un analisis sistematico de seguridad de los factores de riesgo
asociados con los datos, sistemas, personal e instalaciones.

5.2.2 El repositorio debe tener implementados controles adecuadamente dirigidos a cada uno de
los riesgos de seguridad definidos.

5.2.3 El personal del repositorio debe tener roles, responsabilidades y autoriza
relacionados con los cambios de implementacion dentro del sistema.

5.2.4 El repositorio debe tener un plan(es) de preparacion y de prevencién de
adecuada, que incluya al menos una copia de seguridad fuera de las instalaciones d
informacion conservada asociada a una copia externa del plan(es) de prevencion
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I
Ejercitacion
1) Accede al checklist:

En espaniol: https://docs.google.com/spreadsheets/d/1x5mtki40f1cUODMZVA-
TIMLTWIwPCti5fcmZep4k3wM/edit#qid=1982776616

En inglés:

https://docs.google.com/spreadsheets/d/1tWAjMcAbm6ufDGdGgvVNWxAeNrF4Pww
0QQ2w/edit?usp=sharing

1) Haga una copia del mismo en su unidad en DRIVE.
2) Lea atentamente la solapa de preparacion para la auditoria.
3) Complete las solapas 3, 4 y 5 (o las que le sean posibles) siguiendo las instrucc
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