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Abstract. E1 Modelo de OTP Vote presenta las caracteristica de anonimato
incondicional y posibilita llevar la seguridad computacional a los niveles
deseados. El esquema se compone de tres procesos: preparacion, desarrollo y
cierre de la eleccion-recuento de votos. La primera etapa incluye la
configuracion y parametrizacion de la eleccion, la segunda abarca el proceso de
emision de votos y la tercera el cierre y recuento de sufragios. Se presenta, en
este articulo, una propuesta de mejora de seguridad e integridad de los datos del
modelo, que permite detectar intentos de intrusion por parte de terceros con el
objetivo de modificar el contenido de los votos. Este trabajo pretende ser un
aporte al incremento en el nivel de confianza del electorado, aspecto
fundamental para el éxito de los sistemas de voto electronico

Keywords: voto electronico, integridad de datos, seguridad, funciones, bits de
control

1 Introduction

La aplicacion del voto electronico presenta actualmente grandes discusiones, no
solo dentro del ambito académico, sino también fuera de él. Quienes estan en
contra de su aplicacion basan sus argumentos en la falta de transparencia del
proceso y de los resultados. Esta postura es abonada por productos desarrollados
y puestos en funcionamiento en distintas elecciones, que no cumplen con los
requisitos establecidos para un sistema de eleccionario, por lo que gran parte de
la sociedad percibe a tales sistemas como artefactos cerrados, no confiables, que
procesan el voto de una forma oscura o desconocida y como consecuencia, opina
que no deben ser usados.

Por definicion, el voto electronico es un método en el cual los votos son emitidos
o tabulados por medios electronicos. Un sistema de voto electronico es un
componente de software que mapea el procedimiento de voto electronicamente
[1] y que debe cumplir ademas con un conjunto de requisitos como los indicados
en [2], [3], [4] v [5] que le son propios. En cuanto a los datos, los sistemas de
voto electronico deben proteger:
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e La privacidad del votante (anonimato) de forma indefinida, aun después de
finalizado el acto eleccionario, dado que, si algiin atacante obtiene datos de
los registros que mantienen la relacion entre el voto y el votante podra
dedicar todo el tiempo para intentar el descifrado del mismo.

e La seguridad de los datos de los votos durante el transcurso del proceso
electoral, ya que luego los resultados son de publico conocimiento.

Desde el proyecto Aspectos de Seguridad en Proyectos de Software FCEyN se
desarroll6 el modelo OTP Vote [6] que asegura: anonimato incondicional y seguridad
computacional que puede llevarse a cualquier nivel exigible durante el proceso
eleccionario.

En el presente trabajo se realiza un aporte a la integridad de los datos de los votos
durante el tiempo que dura el proceso electoral (10 horas), que tiene por objetivo
detectar intentos de modificacion fraudulenta.

El articulo esta organizado como sigue: la seccion 2 explica el modelo OTP Vote, la
seccion 3 describe la propuesta de mejora de integridad de los datos, la seccion 4
presenta un caso de estudio y la seccion 5 detalla las conclusiones y los trabajos
futuros.

2 El Modelo OTP-Vote

Las principales caracteristicas del modelo OTP Vote son:

e Uso de criptografia basada en One Time Pad (OTP, [7]) que cumple con las
hipoétesis y condiciones del “Secreto Perfecto” de Shannon, presentadas en
[8].

e Uso de claves distribuidas que combinadas funcionan como una sola,
concepto derivado de la propuesta de protocolos Broadbent y Tapp [9].

o Almacenamiento basado en el modelo de canales paralelos [10] denominado
Multiples Canales Dato Unico (MCDU), que propone dividir en ¢ canales el
almacenamiento total y registra cada voto una vez en cada canal en
posiciones aleatorias potencialmente distintas.

El modelo propone tres etapas, que se muestran en la Fig. 1 y se describen en las
siguientes subsecciones.

Q Configuracién Desarrollo Cierre y Recuento
0 de la Eleccién de la Eleccion De Votos

Fig. 1. Proceso de OTP - Vote

Primera Etapa
La configuracion o preparacion de la eleccion incluye las siguientes actividades de
configuracion de los datos que se usaran durante el proceso eleccionario:
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1 Definicion de las dimensiones del Archivo Binario donde residiran los Votos
(ABV) y Clave de Descifrado (CD) que hace uso de las férmulas propuestas
en [5].

2 Definiciéon de las dimensiones de cada uno de los atributos que se
almacenaran en las tuplas (Identificador de voto, Identificador del cargo,
Identificador del candidato seleccionado, bits adicionales de control,
redundancia de informacidén que aporta a oscurecer el contenido de la tupla).
Para llevar a cabo esta tarea, debe tenerse en cuenta la probabilidad de que un
intruso pueda detectar una tupla valida de entre todas las tuplas posibles.
Como se afirma en [6], [11] y [12], aumentando la redundancia en la cantidad
de bits destinados a registrar cada atributo, la probabilidad de obtener una
tupla valida de entre todas las combinaciones de valores posibles puede
llevarse a cualquier valor deseado.

3 Generacion de los codigos para cada uno de los atributos identificadores
(Cargos, Candidatos e Identificadores de Votos). Dado que las tuplas (votos)
que se almacenan usando el esquema MCDU, descripto en [11], por medio
de la operacion XOR [13], es necesario que los identificadores de las tablas
cumplan con un conjunto de caracteristicas para evitar que, a partir de votos
que colisionan, el voto pueda interpretarse incorrectamente. Cada
identificador (/d;) que se agregue debe:

a. Ser distinto a los almacenados previamente:

Id; #1d; Vj 1 <j <i-1 @

b. El XOR del /d; con cada uno de los identificadores que ya residen en la
tabla, no debe dar como resultado alguno de los /d existentes:

Id: @1d=1dy Vj1<j<i-l, VkI<k<i-l V)

c. El XOR del Id; con cada una de las combinaciones de grupos de los
identificadores que ya residen en la tabla, no debe dar como resultado
alguno de los /d existentes

En [12] se desarrolla un algoritmo para la generacion de codigos que

cumplen con las caracteristicas mencionadas anteriormente.

4 Configuracion de la ubicacion de los atributos en la tupla.

Se denomina tupla a cada una de las filas del ABV en donde podria residir un
voto. Dentro de la tupla, se guardan los identificadores de voto, cargo,
candidato seleccionado, bits de control. Es posible almacenar los bits de cada
uno de los atributos de manera consecutiva o dispersa dentro de la tupla, por
ejemplo, un identificador de voto de 8 bits, podria estar dispuesto de la
siguiente manera, los 2 primeros bits a partir de la posicion 9 de la tupla, los
3 bits siguientes a partir de la posicion 1 de la tupla, el siguiente bit en la
posicion 15 y finalmente los ultimos 2 bits del identificadora partir de la
posicion 5.
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5  Generacion de las tablas: Identificadores de Votos, Cargos, Candidatos,
Atributos, Ubicaciones, Votos Planos. En la Fig. 2 pueden observarse las
tablas mencionadas con sus atributos.

Atributos Ubicacion IdentificadoresVoto
B 1datributo Z B IdUbicacion ® 1dvoto

Descripcion ldatributo Usado

Longitud Ubicacion Recuperado

Calidad CantidadBits

COrden
VotosPlanos
Cargos [T

% 1dcargo -—\_‘ IdVoto
Mombrecargo ldCargo

ldCandidato

Candidatos

® ldCandidato
MombreCandidato
Partido

Fig. 2. Tablas de OTP - Vote

6  Finalmente, como ultima actividad de esta etapa cada autoridad aporta una
clave para el ABV y una clave para CD que inicializaran ambos archivos
binarios.

Segunda Etapa

Consiste en dos grandes actividades, bien diferenciadas y que se llevan a cabo por

separado con el objetivo de que no se registre relacion alguna entre el votante y el

identificador de voto.

1. Autenticacion del elector: se verifica que la persona que va a emitir el voto
aparezca en el padron electoral. El modelo propone que el usuario se registre en el
lugar de la eleccion, en presencia de una autoridad de la Junta Electoral.

2. Emision del voto: para el almacenamiento de los Votos se sigue el esquema
MCDU. Para cada voto:

a . El sistema selecciona aleatoriamente de la tabla IdentificadoresVoto, un Id y
en caso de no estar usado, lo marca como tal. Si ya fue utilizado
anteriormente repite el proceso hasta encontrar uno disponible.

b. El sistema genera una Clave OTP ClaveVotov (CV,) del mismo tamafio que
ABYV que:

e Aportara a la CD Final de los votos, mediante operaciones XOR.
e Cifrara la informacion del voto.

c. El elector genera su voto, seleccionado el cargo y el candidato que elige para
el mismo, generandose entonces CadenadeVoto,, que luego se combinara
con la CV, para producir la Contribucion Final de Voto (CFV).

El aporte de la clave de voto a la CD se lleva a cabo a través de la siguiente
operacion:
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CD=CD®CV, Vv ISv=<N 3)
El sistema genera una cadena de 7TBslot bits Contribucionlnicial, (Cl,,)
con todos sus elementos en cero. Produce ademas un conjunto de nimeros
aleatorios CjtoQ ={q;} para cada uno de los Q canales, donde g; representa
el lugar donde se almacenara el voto en el canal i-ésimo.
Se realiza el XOR de la CadenaDeVoto, con los slots que corresponden a
los gi de la CI,. Esto es:
Contribucion,; = CadenadeVoto, @ CI,; V'ie CjtoQ )
Finalmente:
CFV, = Contribucion, @ CV, )
ABV=ABV & CFV,
Tercera Etapa
Para completar la etapa de Cierre de la Eleccion y Recuento de Votos se requiere
la intervencion de las Autoridades de la Junta Electoral. El proceso de descifrado de
los votos consta de tres subprocesos:

1. Aplicacion de las mismas claves que las Autoridades usaron en la etapa

inicial tanto al ABV como a CD.

2. XOR entre el ABV y la CD resultantes de los pasos anteriores que genera el
Archivo Binario de Votos Descifrado (ABVD).

ABVD = ABV&@CD 6)

3. Se procede a la recuperacion de los votos [6] generando el Archivo Binario de
Votos Descifrado Version 2 (ABVDv2) que incluye dos bits mas por cada
tupla con el siguiente significado: (00) tupla no revisada, (01) tupla de ceros,
(10) colision y (11) voto valido y revisa cada una de las tuplas.

3 Propuesta de Mejora de Integridad de Datos de las Tuplas

Como se ha mencionado previamente, en los sistemas de voto electronico, debe
preservarse la seguridad de los datos de los votos durante las 10 horas en las que
transcurre el proceso electoral. Para fortalecer esta caracteristica y aumentar la
confianza del electorado se realiza un aporte que apunta a mejorar la integridad de los
sufragios. A continuacion, se especifican para cada una de las etapas, las actividades
que se ven afectadas por la propuesta.

Etapa 1

Una de las actividades de esta etapa, es la configuracion de la ubicacion de los
atributos de las tuplas que se almacenan en el archivo ABV. Los atributos de las
tuplas pueden residir de forma consecutiva o alternada dentro de la misma. Por
ejemplo:

-1282-



XXV Congreso Argentino de Ciencias de la Computacion

~0110010111010100
& . « T

N ~ ~

o/1[1]ofof1]of1]1]1 0101
3/ 45|67 |8[9|10|11]12[13[14[15]16

[

Fig. 3. Tupla con atributos en forma consecutiva
En la Fig. 3, se muestra una tupla con 8 bits para el Identificador de Voto, 4 para el
Identificador de Cargo y 4 para el Identificador de Candidato, guardados de forma
consecutiva. OTP Vote permite también que los atributos se almacenen en forma
dispersa dentro de la tupla. A modo de ejemplo, en la Fig. 4 se muestra el
Identificador de Candidato almacenado de forma dispersa.

0100

/ f & A N
0]0 1 0
213|456 |7 |8[9|10]11 12]13 ] 14]15]16

—

Fig. 4. Atributo Candidato almacenado en forma dispersa

Para fortalecer la integridad de los datos y de esta manera evitar intentos de
modificacion fraudulentos de los mismos, se propone agregar para cada atributo
individual uno o mas conjuntos de bits de control (BC), como asi también BC a nivel
de la tupla completa. Cada BC se calcula como resultado de una funcion f(x). Dado
que los mismos forman parte de la tupla, también pueden almacenarse de forma
dispersa y deben cumplir con las mismas caracteristicas que los demas atributos de
datos. Sintéticamente y teniendo en cuenta las tablas de la Fig.2:

Sea LA;, de longitud A4;

1. La suma de la cantidad de bits consecutivos ocupados de cada grupo de la

tabla Ubicaciones para el atributo A; debe ser igual a LA4; de la tabla Atributos

cantidad de Grupos (7)

Z A;LBC; = L4;

i=1
Donde
Cantidad de Grupos = SELECT
Count (Ubicaciones.IdUbicacion) AS CuentaDeIdUbicacion
FROM Ubicaciones
GROUP BY Ubicaciones.IdAtributo
HAVING (Ubicaciones.IdAtributo=Ai);

AiLBCj = SELECT Ubicaciones.CantidadBits,
FROM Ubicaciones WHERE (Ubicaciones.IdAtributo=Ai) AND
(Ubicaciones.IdUbicacion)=73);

2. Para todo grupo de tuplas de la tabla Ubicaciones que corresponden a un
atributo A4;, debe cumplirse que la interseccion de cada una de las instancias
que indican bits consecutivos, con todas las demas, devuelva como resultado el
conjunto vacio, esto es:
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cantidad de Grupos (8)

n A;BC; =0

i=1

Donde

AiBC; = {AiBCy, AiBCi+1, .. AiBCy+a}, el conjunto formado por los bits
consecutivos correspondientes al atributo A4;, en la instancia j de la tabla
Ubicaciones, donde:

k = Bit Inicial en la instancia j

d=Bits consecutivos en la instancia j

3. Ademas, debe controlarse que cada atributo tenga un conjunto propio de bits
en el que se alojard y que la intersecciéon de ese conjunto con los bits
adjudicados a los demads atributos devuelva como resultado el conjunto vacio.

cantidad de Atributos (9)
ﬂ A4B=0
i=1
Donde
Sea A;B - {AiBj, AiBj+1, .., AiBcantidad de Grupos, €l conjunto formado por los
subconjuntos de bits consecutivos correspondientes al atributo 4; de la tabla
Ubicaciones.

Un ejemplo de la Tabla Atributos puede observarse en la Tabla 1. En la misma se
detallan los nombres de los atributos, la longitud, la calidad de los mismos (Datos,
BC de atributos o BC de tuplas) y, en el caso de los BC se especifica la funcion que
se aplicara y sobre qué atributo objetivo.

Tabla 1. Ejemplo de la Tabla Atributos.

IdAtributo  Descripcion Long Calidad Funcion Atributo
Objetivo

1 IdVoto 4 Dato

2 IdCargo 2 Dato

3 IdCandidato 4 Dato

4 BCldVotol 16 BCAtributo f(IdVoto) 1

5 BCldVotol 16 BCAtributo g(IdVoto) 1

6 BCldCargol 16 BCAtributo h(IdCargo) 2

7 BCldCandidato1 32 BCAtributo p(idCandidato) 3

8 ClTuplal 32 BCTupla K(tupla) tupla

9 ClTupla2 32 BCTupla m(tupla) tupla

Etapa 2

En esta etapa, la modificacién radica en que luego de que se asigna
aleatoriamente un Identificador de Voto al elector, y éste elige un Candidato
para el Cargo objeto de la eleccion, el sistema calcula los BC aplicando las
funciones definidas en la tabla Atributos (Fig.2), para cada uno de los
atributos y también para la tupla en general.
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Etapa 3

Luego de aplicar nuevamente las claves de las autoridades electorales al
ABV y a CD se genera el ABVD, que se tansforma en el AVBDv2
agregandole 2 bits extras a cada una de sus tuplas y se procede a la
recuperacion y generacion de la tabla de Votos planos, como se detalla en [6].
El algoritmo de Recuperaciéon se modifica incluyendo el proceso de
verificacion de los BC.

El proceso de Recuperacion (ABVDv2,VotosPlanos), recibe el ABVDvV2 y
produce la tabla de Votos Planos que se publicara luego de terminado el acto
electoral y a partir de la cual se calculara el resultado de la eleccion.

Este proceso recorre cada una de las tuplas del ABVDv2 y evalaa los bits
adicionales que se han agregado a las mismas. En el caso de que estos bits
sean (0,0) que significa que la tupla aun no fue revisada o (1,0) que indica que
la tupla es el resultado de una colision, se procede a la revision de la tupla.

El primer paso de la revision consiste en aplicar a la tupla la funcion
TupladeCeros(tupla) que devuelve verdadero si la misma consiste en una
secuencia de ceros, lo que indica que en este lugar no reside ningtin voto y se
le asigna (0,1) a los bits adicionales correspondientes.

En caso de que no sea una tupla de ceros, se recupera el voto que esta
almacenado mediante el proceso ObtenerVoto(tupla, voto), que obtiene los
datos de una tupla y los convierte en el formato esperado para un voto de
acuerdo a la configuracion que se establecio para la tupla en la Etapa 1.

Luego se aplica la funcion VotoValido(voto) que, dado un voto
recuperado por el proceso anterior, verifica si los datos son correctos o son el
resultado de una colision. Para ello debe chequear los datos almacenados en
las tablas de la Fig. 2. Si la funcidén devuelve falso, significa que el voto es
invalido, se le asigna (1,0) a los bits adicionales indicando que fue el
resultado de una colision. En caso de que sea un voto valido (con atributos
correctos: Identificador de voto, identificador de cargo e Identificador de
candidato), se aplica la funcién VerificarBC (voto) que vuelve a calcular las
funciones para cada uno de los BC de los atributos y de la tupla general y
compara los valores resultantes con los almacenados en las tuplas. Si la
funcion devuelve Verdadero, se almacena el voto en la tabla de votos planos
y se asigna (1,1) a los bits adicionales.

4 Caso de Estudio

A continuacién, se especifica un caso de estudio en el que puede observarse la
deteccion de una alteracion de los datos. Se detallan los datos de las tablas de
Identificadores de Votos, Cargos y Candidatos, y el ABVDv2. Para facilitar la
interpretacion se destinaran los primeros 8 bits de las tuplas al Identificador de Voto,
los 4 siguientes al identificador de Cargo, los 4 siguientes al Identificador de
Candidato y los 4 restantes al almacenamiento del BC sobre el atributo Id.Candidato.

-1285-



XXV Congreso Argentino de Ciencias de la Computacion Rio Cuarto, 14 al 18 de Octubre de 2019

Archivo Binario de Votos Identificadores de Voto
Descifrado V2 Id Voto Usado Recuperado
Archivo Binario de Votos Bit Bit 00101000 si Si
Descifrado Adicl Adic2 10100100 Si Ho
Si
1 00101000 0110 0308 0001 1000 1001 1 1 ;131;232 by :Z
p 10001101 0000 0010 0000 0000 0101 1 1]
3 10100100 0110 0202 0001 1000 1001 1 1] Tabla de G
4 00000000 0000 0000 000D 0000 0000 0 0 1d Cand Descrip
5 00000000 0000 0000 0000 D000 DO0D 0 o 0100 A
6 00000000 0000 0000 0000 D000 DO0D [} 1] 0101 B
! 00000000 0000 0000 0000 0000 0000 0 0 Tabla de Cargos
8 00000000 0000 0000 DOOO DODO D000 0 0 Id Cargo | Descripcion
9 11011000 0110 0101 0010 1110 1001 1] o 0110 [ Cargo 1
10 00000000 0000 0000 0000 D000 DO0D 0 1]
1 00000000 0000 0000 0000 D000 DO0D 0 1]
12 01010101 0110 0100 0001 1001 1100 0 1]

Fig. 5. Datos del caso de estudio
Para el ejemplo se establece un BC para el atributo Identificador de
Candidato, la funcion que se aplicara para la obtencion del BC sera
h(ldCandidato)= IdCandidato Mod 3. En Fig. 5 se muestra el estado de
ABVDv2 al momento de verificacion de la tupla 3. El voto residente en la tupla 1
tiene atributos correctos y ademas al evaluar la funcion sobre el IdCandidato (0100=
4) devuelve 1, que coincide con el valor almacenado para el BC correspondiente,
queda marcada como voto valido (1,1). La tupla 2, no corresponde a tupla de ceros, ni
a un valor de voto valido, por lo que se marca como colision (1,0). Al evaluar la tupla
3, devuelve valores validos para Identificador de voto, de cargo y de candidato, pero,
al aplicar la funcion sobre el IdCandidato(0101= 5), devuelve 2 (0010), y el valor
almacenado del BC es (0001) por lo que puede detectarse una anomalia, el voto no se
marca como valido y se continua la evaluacion y el proceso de recuperacion de los
votos. Cabe aclarar que dado que el voto se almacena en g canales es posible su
recuperacion desde alguno de los ¢g-/ canales restantes. [6].
En el caso de estudio puede observarse que hubo una modificacién no autorizada
en el Identificador del Candidato votado (en lugar de registrar el candidato A, se
registro el B) que pudo detectarse gracias al uso de BC sobre ese atributo.

5 Conclusiones y Trabajos Futuros

Se presenta en este trabajo una propuesta para mejorar la integridad de datos del
modelo OTP-Vote, a través del uso de bits de control (BC) para cada uno de los
atributos del voto y también a nivel de tupla en general, que sumada a: el uso de
claves de autoridades, las claves combinadas OTP para cada uno de los votos, la
redundancia de bits usada en la configuracion de los parametros de la tupla y el
proceso de recuperacion en caso de colisiones, resultan un aporte integral a la
seguridad de los datos usados en OTP Vote.

El modelo permite definir tantos BC como se crean necesarios para los atributos
de datos, estableciendo para cada uno de ellos, una funcién que permita obtener un
nimero que se almacenara en la tupla. Por otro lado, también es posible establecer
BC con funciones que se aplican a la totalidad de los atributos de datos de la tupla.
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Cuando el voto estd en proceso de verificacion y recuperacion, se aplican
nuevamente la/s funcidon/es general/es a los atributos y en caso de que no devuelvan
el mismo valor que estd almacenado en los bits destinados al/los BC puede
concluirse que hubo alguna alteracion en los valores originales. Como quedo
probado en el caso de estudio pudo detectarse una modificaciéon en el dato del
candidato votado, lo que podria afectar el resultado de la eleccion.

Esta contribucion presenta un importante aporte a la integridad de los datos de los
votos, reforzando el control sobre la modificacion de los mismos. Ademas, teniendo
en cuenta que se propone hacer uso de codigo abierto para el modelo, la mejora
puede llevarse a cabo de forma sencilla, agregando al proceso una funcién de
resultado booleano, que no afecta la legibilidad del algoritmo.

A futuro, sera necesario realizar un profundo andlisis sobre las funciones que
resulten mas apropiadas para aplicar a los atributos individuales y a la tupla en
general. Ademas, se deberd trabajar para permitir que el modelo facilite el proceso
de auditoria de terceros e incluya mejoras en la verificabilidad E2E.
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