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Abstract. This paper research presents the violation of the data privacy on the
internet by invasion of informatics device in Brazil. First, it explains how the
native doctrine and jurisprudence used to deal with this illegal behavior before
the existence of Federal Law number 12.737/12, known as “Carolina Dickmann
Law”, which included the article 154-A at the Brazilian Criminal Code to
punish this invasion of informatics device as a crime. Then, it shows the most
important legal and criminal aspects related to this new crime, bringing out
some concepts of legal terms and expressions which were not defined by the
law but are very important and discusses about some hypothetical situations
that may happen in the application and practice of new criminal law. It also
makes comments related to the criminal behavior of producing, offering,
distribution, sale or dissemination of device or computer program in order to
allow the practice the crime of invasion of informatics device, after that, it
shows the hypothesis of increased punishments for these crimes, and, finally it
concludes this review by pointing to some legal alternatives of interpretation to
solve the difficulties of applying the new law.
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1 Introducao

H4 uma década atras ja se dizia que a preocupagdo com a privacidade na internet
tenderia cada vez mais a se ampliar justamente em decorréncia do desenvolvimento
de processos acelerados e mais complexos de trocas de inforagdes no ciberespaco.[1]

Com efeito, é nesse contexto que se insere a Lei 12.737/12, conhecida como Lei
Carolina Dickmann, em referéncia a atriz de televisdo que teve sua privacidade
devassada, com a invasdo de seu computador e divulgag@o de suas fotos intimas na
internet, sendo vitima da conduta que se pretende reprimir criminalmente por meio
dessa nova lei, com a inserc¢éo do artigo 154-A no Codigo Penal Brasileiro (CP).

O novo tipo penal consiste em invadir dispositivo informatico alheio, conectado ou
ndo a rede de computadores, mediante violagdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo
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expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita. Também configura esse delito a conduta de quem produz, oferece,
distribui, vende ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta acima descrita.

Diante deste novo cenario no qual os delitos informaticos comegam a incorporar o
sistema juridico-penal, sendo expressamente referidos no art. 1° da Lei 12.737/12,
torna-se interessante a analise juridica do crime de invasdo de dispositivo informatico.

Assim, inicia-se o presente estudo, apresentando uma retrospectiva de como a
doutrina e a jurisprudéncia patria se esforcavam para encontrar algumas alternativas
nas leis penais vigentes que permitissem a repressdo criminal a invasdo de dispositivo
informatico, ou seja, por meio de teses de equipara¢do do crime informatico a outros
delitos previsto no CP, como a subtrag¢do de dados ao crime de furto, a inutilizagdo de
dados do computador ao crime de dano, e, até mesmo, a tentativa de aplicacdo de leis
penais especiais a invasdo de dispositivo informatico alheio, como, por exemplo, a lei
da interceptacdo de comunicacdo telefonica (Lei 9.629/96) e a legislacdo eleitoral no
tocante a invasdo aos sistemas informaticos eleitorais (Leis n° 9.100/95 e 9.504/97).

Na sequéncia, aborda-se o crime de invasdo de dispositivo informatico, previsto no
caput do art. 154-A do CP, apresentando conceitos e classificagdes para esse delito,
assim como alguns dos principais aspectos juridicos e criminais envolvendo esse novo
crime, discutindo alguns casos hipotéticos que poderiam ocorrer ¢ a analise sobre a
possiblidade de aplicagdo ou ndo da Lei 12.737/12 as situagdes apresentadas.

Esse artigo também fard comentarios sobre o crime de producdo, oferecimento,
distribuicdo, venda e difusdo de dispositivo ou programa de computador praticado
com o intuito de permitir a pratica do crime do caput do art. 154-A do CP, ocasido em
que igualmente serdo apresentadas algumas problematicas, como, por exemplo, a
situag@o das empresas de software que comercializem programas de analise forense.

Apos estas explanagdes, sdo apresentadas as causas de aumento de pena do crime
de invasdo de dispositivo informatico, previstas nos §§2° a 5° do art. 154-A do CP,
examinando alguns casos para averiguar se ocorrera ou ndo a sua incidéncia.

Para finalizar esse trabalho, sdo apresentadas algumas alternativas juridicas para
contornar as possiveis dificuldades na aplicagdo da lei, especialmente no que se refere
a auséncia de definicdo legal para muitos dos novos conceitos trazidos pela Lei
12.737/12, assim como a dificuldade de se identificar o autor do delito informatico no
caso concreto, trazendo perspectivas de possibilidade para solucdo desses problemas.
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2 A Invasao de Dispositivo Informatico antes da Lei 12.737/12

Antes do advento da Lei 12.737/12, muito se discutiu, do ponto de vista doutrinario,
sobre a possibilidade de se considerar a invasdo de dispositivo informatico uma
conduta tipica com base na legislacdo penal entdo vigente.

As teses de equiparagdo foram: a) da subtragdo de dados de um computador ao
crime de furto [2] e b) da inutilizagdo de dados do computador ao crime de dano [3],
porém nenhuma delas obteve €xito quanto a sua aplicagdo nos tribunais.

E oportuno salientar que, a despeito de se caracterizar o crime de furto quando "o
agente utiliza o acesso indevido, invadindo computadores de instituigdes bancarias e
desviando dinheiro para outra conta" [4], nesse caso, o agente responderia pelo furto
de dinheiro, e ndo pelo "furto" de dados do computador, que seria conduta atipica.

Assim ¢ que surge a diferenca entre delitos informaticos puros ou proprios, que sao
aqueles em que o bem juridico protegido pela norma penal ¢ a inviolabilidade das
informagdes automatizadas (dados); e os delitos informaticos impuros ou improprios
que “ja se encontram devidamente tipificados no ordenamento juridico patrio, uma
vez que o manuseio do computador e da Internet ¢ mero meio, simples codificagdo no
modus operandi do delito, ndo implicando no delito” [5].

Também surgiu, na doutrina, uma discusséo acerca da possibilidade de equiparagdo
da invasdo e obtenc@o de conteido das comunicagdes eletronicas (e-mails) ao crime
de violacdo de correspondéncia, entretanto predominou o entendimento de que o e-
mail ndo pode ser considerado uma correspondéncia fechada, por ser vedado o uso de
analogia no direito penal, inviabilizando, assim, a aplicag@o dessa norma penal. [4]

Em relagdo a jurisprudéncia, equiparou-se a invasdo de dispositivo informatico ao
crime de interceptagdo de comunicagdo, previsto no art. 10 da Lei 9.629/96.

Dispde o art. 10 da Lei 9.629/96 que: "Constitui crime realizar interceptagdo de
comunicagdes telefonicas, de informatica ou telematica, ou quebrar segredo da
Justiga, sem autorizag¢do judicial ou com objetivos ndo autorizados em lei".

Com base nesse dispositivo de lei, o Tribunal de Justi¢ca de Santa Catarina (TJSC)
considerou, em um de seus julgados, como sendo penalmente tipica "a conduta de
quem 'invade' provedor de infernet, apropriando-se dos logins ¢ senhas de seus
usuarios e, assim, 'invadindo' seus computadores, os quais tinha livre ¢ desimpedido
acesso, podendo, inclusive apagar arquivos do sistema, como, de fato, o fez" [6].

Entretanto, era nitida a fragilidade dessa tese juridica, uma vez que o conceito de
interceptacdo pressupde que sejam captados dados e informagdes de comunicagdo que
esteja em curso, o que ndo ¢ um requisito para a invasdo de dispositivo informatico,
porque esta pode ocorrer de diversas formas, inclusive sem que haja interceptacao.

A midia ja veiculou a informacao de que seria possivel a equiparagdo da invasao e
modificacdo de paginas de o6rgdos publicos na internet aos crimes de insercdo de
dados falsos em sistemas de informagdes (artigo 313-A do CP) e de modifica¢do ou
alterac@o ndo autorizada de sistemas de informagdes (artigo 313-B do CP).

Entretanto, tratou-se de informagdo errénea, porque ambos os tipos penais citados
(arts. 313-A e 313-B do CP) consistem em crimes proprios, ou seja, delitos que
somente podem ser praticados por funcionario publico ou, no ultimo caso, por terceiro
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em coautoria ou participagdo com aquele; pois, além de o terceiro invasor ndo ser
equiparado a funcionario publico, dificilmente o praticara em coautoria com este [7].

Uma vez que as elei¢cdes no pais sdo realizadas por meio da urna eletronica, no que
se refere a invasdo de sistema informatico eleitoral, houve a preocupagdo em se
tipificar condutas que porventura pudessem prejudicar a sua realizagdo, como foi o
caso da Lei n° 9.100/95 que, em seu art. 67, VII, passou a dispor sobre o crime de
acesso indevido ao sistema informatico eleitoral para alterar o resultado das eleigdes,
nos seguintes termos: “obter ou tentar obter, indevidamente, acesso a sistema de
tratamento automatico de dados utilizado pelo servigo eleitoral, a fim de alterar a
apuragdo ou contagem de votos”. A Lei n® 9.504/97 revogou, em parte, tacitamente,
esse artigo, em seu art. 72, I, ao tipificar a conduta de “obter acesso a sistema de
tratamento automatico de dados usado pelo servigo eleitoral, a fim de alterar a
apuragdo ou a contagem de votos”, sendo o art. 67, inc. VII da Lei n® 9.100/95
aplicavel somente aos casos de tentativa previstos nesta lei.

Acrescenta-se, ainda, no tocante a invasdo e a instalagdo de vulnerabilidades no
sistema eleitoral, a possibilidade de aplicacdo do art. 72, II, da Lei n°® 9.504/97, que
pune a conduta de “desenvolver ou introduzir comando, instru¢do, ou programa de
computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir dado,
instru¢do ou programa ou provocar qualquer outro resultado diverso do esperado em
sistema de tratamento automatico de dados usados pelo servigo eleitoral”.

Desta forma, pode-se dizer que em relacdo a invasdo de dispositivo informatico,
apenas os sistemas eleitorais contavam com alguma tutela penal capaz de reprimir tais
ilicitos informaticos, mesmo assim se desconhece a existéncia de algum caso concreto
e pratico em que houvesse a aplicag@o dessas normas a tais modalidades de crimes.

3 Invasio de dispositivo informatico (art. 154-A, caput, do CP)

Conforme acima demonstrado, mesmo antes do advento da tipificacdo do crime de
invasdo de dispositivo informatico, a doutrina e a jurisprudéncia ja consideravam
reprovavel e merecedora de reprimenda penal a conduta antiética do agente que
invade computador alheio, sem autorizag@o, para fins ilicitos.

A justificativa do projeto que deu origem a essa lei esclarece que o seu objetivo ¢é
"oferecer a sociedade uma alternativa equilibrada de repressdo a condutas socialmente
consideradas como indesejaveis, sem no entanto operar a criminalizagdo excessiva e
demasiado aberta que permitiria considerar todo e qualquer cidaddo como um
potencial criminoso em seu uso cotidiano da rede mundial de computadores".

A Lei 12.737/12 ja se encontra em pleno vigor, desde o inicio do més de abril do
ano corrente (2013), porém ndo definiu o que se entende por "dispositivo informatico"
para efeitos penais, o que ndo devera ser dbice algum a sua aplicagao.

Pode-se, no entanto, conceituar dispositivo informatico, para fins de aplicagao da
lei penal, como qualquer dispositivo capaz de armazenar dados, informacdes e
documentos em meio digital, independentemente do modo de seu funcionamento, que
pode ser utilizado para se conectar a um computador ou a uma rede, tais como:
computadores, notebooks, netbooks, laptops, tablets, smartphones, iphones, ipads etc.
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O crime previsto no caput do art. 154-A do CP consiste na conduta de invadir
dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante
violagdo indevida de mecanismo de seguranca ¢ com o fim de obter, adulterar ou
destruir dados ou informagdes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita. A pena cominada
para esse delito ¢ de detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

Embora possa ser considerado como um delito de alta tecnologia, ¢ crime de menor
potencial ofensivo, pois, como se v€, a sua pena maxima ¢ inferior a dois anos.

Trata-se de crime comum, que pode ser praticado por qualquer pessoa, pois a lei
nao exige nenhuma qualidade ou condi¢do especial do agente. Assim, ndo é preciso
provar que o autor do delito seja um hacker invasor, detentor de habilidades especiais.

Um hacker pode ser definido como o individuo que detém certos conhecimentos
como a pratica de invadir e acessar sistemas ndo autorizados, independentemente da
finalidade ou ndo de causar um dano ou obter vantagem indevida. O fato de ter esses
conhecimentos, ndo significa necessariamente que ira utiliza-los para cometer delitos.
Assim, é possivel fazer a disting@o entre o hacker ético e o invasor. [8]

Hacker ético, como o proprio nome sugere, ¢ aquele que utiliza tais conhecimentos
para fins licitos, podendo auxiliar no trabalho da pericia forense ou na seguranca dos
sistemas de informagdes de empresas, fazendo testes de seguranga, desde que
devidamente autorizados. Ao contrario, o hacker invasor ¢ aquele que emprega as
suas habilidades para fins ilicitos, como, por exemplo, para a pratica do crime de
invasdo de dispositivo informatico.

O delito em questdo ¢ crime formal, isso implica dizer que, mesmo que o agente
ndo consiga obter, adulterar ou destruir dados ou informa¢des com a invasdo, ou obter
vantagem ilicita com a instalagdo de vulnerabilidades, ainda assim ha consumagio do
delito, o qual independe de se alcangar ou néo o resultado previsto no tipo penal.

Uma vez que se trata de crime doloso, somente ¢ punivel quando o agente quis o
resultado ou assumiu o risco de produzi-lo, pois ndo se admite a modalidade culposa.
Entretanto, para caracterizar o delito, necessaria ¢ a presenca do dolo especifico, ou
seja, no caso da invasdo de dispositivo informatico alheio, a intengdo do agente deve
ser a obtengao, a adulteracdo ou a destrui¢do de dados ou informagdes; e, em relagdo a
instalag@o de vulnerabilidades, seu intuito deve ser a obtencdo de vantagem ilicita.

A invasdo de dispositivo informatico é um crime instantaneo, tendo em vista que o
delito se configura no exato momento em que o agente consegue invadir o sistema,
sendo irrelevante que o dispositivo esteja ou ndo conectado a internet.

A consumacdo do delito pode ocorrer nos casos de dispositivos que funcionem por
computagdo em nuvem (cloud computing) quando, por exemplo, a intengdo for a de
obter acesso a dados e informagdes, pois o tipo penal ndo exige que os dados que se
pretende obter se encontrem armazenados no disco rigido do computador do proprio
usuario, sendo irrelevante que estejam em um computador remoto ou no hardware de
terceiros.

Idéntico raciocinio pode ser aplicado em relagdo aos provedores de servigos de
armazenamento online de dados, que também funcionam por computagdo em nuvem.

Assim, o que importa ¢ que a invasdo seja feita em um dispositivo informatico
alheio, sem autorizag¢do, mediante violagdo indevida de mecanismo de seguranga e
com o fim de se obter dados e informacdes, sendo suficiente o seu acesso, pois nao ¢
necessario fazer copia ou download do arquivo para obter esses dados e informagdes.
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Interessante questdo é saber se seria tipica ou ndo a conduta do hacker que invade
dispositivo informatico alheio, com violagdo indevida de mecanismo de seguranca,
sem autorizagdo expressa ou tacita do titular do dispositivo, com o inico propdsito de
alertar o seu proprietario quanto as falhas de seguranga.

Nesse caso, ndo seria possivel qualificar o hacker como ético, pois, ainda que a sua
intengdo ndo seja causar dano ou prejuizo a outrem, ele ndo estard utilizando os seus
conhecimentos para fins licitos, caso ndo possua autorizagdo para invadir sistema ou
dispositivo informatico alheio, pois se o invasdo ¢ ilegal, a sua conduta ¢ ilicita. Ao
invadir o sistema sem autorizagdo, o invasor assumiu o risco de produzir o resultado.

O simples fato de se invadir dispositivo informatico alheio, com violagdo indevida
de mecanismo de seguranca e sem autorizacdo ja revela que o invasor tem a intencdo
de obter acesso ndo autorizado, o que, em tese, € suficiente para a consumagio desse
delito, mesmo porque ¢ irrelevante que haja a obtengdo, adultera¢do ou destruigdo de
dados ou informagdes, justamente por se trata de um crime formal.

Portanto, na hipdtese acima apresentada, entende-se que o hacker é considerado
um invasor ¢ a sua conduta é penalmente tipica, podendo ser responsabilizado pelo
crime de invasao de dispositivo informatico previsto no art. 154-A, caput, do CP.

Do ponto de vista juridico, entende-se que a tnica forma de ndo responsabilizar o
hacker invasor por esse delito informatico, seria demonstrar que ele tinha autorizagio
do titular do dispositivo para realiza-la, ou, entdo, provar que ndo houve invasdo, mas
sim acesso indevido ao dispositivo que ndo tinha nenhum mecanismo de seguranga.

Por mecanismo de seguranca, pode-se entender qualquer mecanismo, solu¢do ou
alternativa computacional destinada a proteger o dispositivo informatico contra
qualquer espécie de ameaga a seguranga de dados e informagdes nele armazenadas.

Observa-se que nem sempre 0 acesso ndo autorizado a sistemas computacionais ira
caracterizar o crime de invasdo de dispositivo informatico. Isso porque, para que haja
a consumagcao desse delito, torna-se imprescindivel que ocorra invasdo ao dispositivo
informatico, com a violacdo indevida do mecanismo de seguranga ¢ sem autorizagao.

O crime de invasdo do dispositivo informatico pressupde a violagdo indevida do
seu mecanismo de seguranca. Esse mecanismo de segurancga pode ser perfeitamente
uma senha, pois a lei ndo faz distingdo entre os diferentes tipos de mecanismos de
seguranga e nem especifica qual o grau de protegdo que o dispositivo deve ter.

A admissibilidade da senha como mecanismo de seguranca ndo implica reconhecer
que o dispositivo esteja totalmente protegido, basta que tenha protecdo e que esta seja
justamente violavel, pois se o dispositivo informatico estivesse protegido a ponto de o
seu mecanismo de seguranga ser inviolavel, seria impossivel a consumacéo do delito.

O mecanismo de seguranga do dispositivo informatico também pode ser um anti-
virus, que detecta, bloqueia as ameagas e impede a instalagdo de codigos maliciosos.
Nota-se que o tipo penal ndo exige, como condigdo elementar para a sua consumacao,
que o mecanismo de seguranga (no caso, o anti-virus) seja atualizado e muito menos
que a vitima utilize o0 mecanismo de seguranga mais moderno e eficiente que existe.

Caso a vitima ndo mantenha o seu mecanismo de segurancga atualizado, ela estara
desprotegida do ponto de vista técnico, porém isso nao significa dizer que o usudrio se
encontra desprovido da protecdo juridico-penal prevista no art. 154-A, caput, do CP.

Assim, em tese, ¢ possivel que haja a consumacao do delito ainda que o anti-virus
esteja desatualizado e ndo consiga detectar ou bloquear a invasdo ao computador, pois
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a norma penal se refere apenas a viola¢do indevida de mecanismo de seguranga e ndo
dispde sobre a obrigatoriedade da vitima manter o seu sistema de protecdo atualizado.
Em relag@o ao anti-virus como mecanismo de seguranga, ¢ importante dizer que,
mesmo que ele esteja atualizado, ndo consegue detectar todas as ameagas. Assim, o
fato de ndo ter bloqueado uma invasdo ndo significa dizer que ele ndo funcionou ou
que ndo esteja funcionando, mas, simplesmente, nao foi eficaz em bloquear o ataque.

Portanto, se durante uma invasdo a dispositivo informatico alheio, sem autorizagao,
0 mecanismo de seguranca "ndo funcionar" no momento da invasdo, isso sé sera
relevante se o ndo funcionamento ocorreu porque o sistema de prote¢do ndo estava
ativado, caso contrario havera invasao, porque o hacker conseguiu invadir o sistema,
mesmo com o mecanismo de seguranca estando ativado, portanto, deve-se concluir
que houve violagdo a esse sistema de protegdo, caracterizando, assim, o delito.

Nao se deve confundir de forma alguma a protegao juridica com a protegdo técnica,
pois aquela pressupde exatamente a falibilidade da técnica para a sua aplicagdo, ja que
os crimes informaticos ocorrem por erros humanos ou falhas na proteg¢ao do sistema,
pois o hacker obtém éxito na invasdo porque explora as suas vulnerabilidades. Caso
assim ndo fosse, se esses fatores ndo existissem, a tecnologia certamente resolveria
sozinha essse problema e ndo haveria necessidade de leis para punir delitos dessa
natureza, os quais seriam considerados crimes informaticos impossiveis.

Reconhece-se que "a tecnologia pode contribuir para proporcionar uma maior
eficacia da lei, na medida em que cria mecanismos técnicos que podem auxiliar na
tarefa de coibir a pratica de comportamentos proibidos pela legislagdo vigente" [9].

Com a tipificagdo do crime de invasdo de dispositivo informatico, a criacdo de
mecanismos de seguranga ¢ um exemplo desse tipo de contribuigdo da tecnologia para
uma maior eficacia da lei, porém néo ela supre a necessidade da protecdo juridica, de
modo que se pode dizer que ambas as "espécies" de protecdo se complementam.

E importante mencionar que, especialmente em se tratando de crimes informéticos,
toda analise da aplicagdo da lei penal deve ser feita com base no caso concreto, pois,
na maioria das vezes, dependera de um laudo pericial para constatar se houve invasdo,
portanto as suas peculiaridades ¢ que irdo definir a tipicidade ou ndo do delito.

4 Producao, oferecimento, distribuicio, venda ou difusiao de
dispositivo ou programa de computador (art. 154-A, §1, do CP)

Conforme dispde o art. 154-A, §1°, do CP, o agente que produz, oferece, distribui,
vende ou dinfude dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput desse artigo, incorre na mesma pena prevista
para esse delito, ou seja, detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

Se o alcance do conceito de "dispositivo informatico" para fins penais ¢ algo que
ainda nao esta perfeitamente delimitado, o memo ndo ocorre em relagdo ao "programa
de computador", cuja defini¢do juridica esta expressamente prevista na lei.

Nos termos do art. 1° da Lei 9.609/98, tem-se o conceito legal de programa de
computador: "¢ a expressdo de um conjunto organizado de instrugdes em linguagem
natural ou codificada, contida em suporte fisico de qualquer natureza, de emprego
necessario em maquinas automaticas de tratamento da informacdo, dispositivos,
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instrumentos ou equipamentos periféricos, baseados em técnica digital ou analoga,
para fazé-los funcionar de modo e para fins determinados".

A tipificagdo penal da conduta de quem produz, oferece, distribui e vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a invasdo
de dispositivo informatico ndo se trata aqui de hipotese de responsabilidade objetiva.

Em outras palavras, o produtor do dispositivo ou do programa de computador ndo
sera responsavel pelo simples fato de produzi-lo, a ndo ser que o tenha feito com a
intencdo de permitir a pratica do crime de invasdo de dispositivo informatico.

Somente havera consumagdo desse delito quando estiver provado que a intengao
daquele que produz, oferece, distribui, vende ou difunde dispositivo ou programa de
computador € permitir a pratica do delito previsto no caput do art. 154-A do CP.

Assim, para a consumacdo desse crime, ndo basta a simples comprovagdo de que o
dispositivo ou programa de computador permite a pratica da conduta criminosa
vedada, devendo demonstrar, por exemplo, que ao produzi-lo, a sua inteng¢do era que
ele fosse utilizado para permitir a invasdo de dispositivo alheio, mediante violagao
indevida de mecanismo de segurancga, sem autorizag@o expressa ou tacita do titular do
dispositivo, ou instalar vulnerabilidades, caso contrario ndo havera crime.

O objetivo do tipo penal ndo ¢ criminalizar a conduta das empresas de software que
desenvolvem programas de computador para auxiliar no trabalho da pericia forense
ou na seguranca dos sistemas de informac¢des de empresas, mas, ao contrario, € coibir
a conduta daqueles que produzem, oferecem, distribuem, vendem ou difundem tais
programas com o objetivo de permitir a pratica da conduta criminosa ora combatida.

Ainda que o verbo "disponibilizar" ndo esteja previsto no §1° do art. 154-A do CP,
um hacker que disponibiliza em sua pagina na infernet esses programas que permitem
a realizacdo de testes de seguranga por meio de invasdo de computadores, podera, em
tese, estar cometendo o crime, na modalidade de "oferecer”, caso ali exponha e oferte
o uso dessas ferramentas ¢ se possa concluir, pelo teor do proprio site, que a sua
intengdo seja a de permitir a pratica do crime de invasdo de dispositivo informatico.

Se esse programa for um virus de computador que seja habil a invadir dispositivo
informatico alheio ou instalar vulnerabilidades, devera haver inversdo do onus da
prova, ou seja, havera presungdo de que a intengdo do agente é realmente a pratica da
conduta criminosa, admitindo-se, porém, a producdo de prova em sentido contrario.

Registra-se que, embora ja tipificada a conduta de "distribuir" dispositivo ou
programa de computador com o fim de permitir a pratica do crime de invasdo de
dispositivo informadtico, inseriu-se ainda o verbo "difundir" no tipo penal do §1° do
art. 154-A do CP. Logo, ndo ha duvidas quanto a tipicidade da conduta do agente que
distribui ou difunde virus de computador, trojans (cavalo de trbéia) ou qualquer outro
c6digo malicioso capaz de permitir a pratica do crime previsto no caput desse artigo.

4 Causas de aumento de pena

As causas de aumento de pena estdo previstas nos §§2 a 5° do art. 154-A do CP e
serdo, a seguir, comentadas.
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4.1 Invasio que resulta em prejuizo econdomico (art. 154-A, §2° do CP)

Caso a invasao resulte em prejuizo econdmico, a pena sera aumentada de um sexto a
um ter¢o, conforme prevé o §2° do art. 154-A do CP. Assim, para que haja o crime,
ndo ¢ necessario que ocorra dano patrimonial, mas se esse ocorrer, a pena ¢ majorada.

Nao ha duvidas quanto aos prejuizos econdomicos que a invasdo de dispositivo
informatico podera causar as vitimas. Em relacdo as empresas, estas, em geral, ndo
divulgam a informag@o de que seus sistemas foram invadidos, porque sabem que isso
repercute negativamente, pois prejudicara ndo s6 a sua imagem no mercado, como
também afastard a sua clientela, gerando-lhe provaveis problemas financeiros.

No caso acima mencionado, poder-se-ia argumentar que ndo teria sido a invasdo
que resultou no prejuizo econdmico da empresa, mas sim a sua publicidade. Nesse
aspecto, a causa de aumento incidiria ao se constatar que o invasor, com a simples
pratica do delito, deu publicidade a essa invasdo, seja com a obtencdo, adultera¢ao ou
destruicdo dos dados da empresa. Para que isso ocorra, deve haver prova do prejuizo
economico e do nexo de causalidade entre este e a invasdo e a publicidade desta.

Essa causa de aumento de pena s6 tem aplicagdo quando o prejuizo economico ¢
consequéncia direta da invasdo de dispositivo informatico e ndo quando a invasdo for
o meio utilizado pelo agente para praticar um crime contra o patrimonio por meio da
internet, hipotese em que podera haver concurso material.

Assim, o prejuizo econdmico decore da propria invasdo ao dispositivo informatico,
como, por exemplo, no caso de terem sido adulterados ou destruidos dados ou
informagdes armazenadas no computador da vitima, causando-lhe dano patrimonial.

Na hipétese do §2°, o hacker invasor ndo age com a intengdo de obter vantagem
econdmica indevida em prejuizo da vitima — embora, na pratica, acabe causando lesdo
ao patrimonio desta — mas, sim, atua com a finalidade de obter, adulterar ou destruir
dados ou informagdes armazenadas no dispositivo informatico alheio no caso de sua
invasdo, ou, entdo, para obter vantagem ilicita no caso de instalacdo de
vulnerabilidades, desde que esta vantagem ndo seja de natureza patrimonial.

Desta forma, cumpre frisar que a lei penal ndo teve a finalidade de punir de forma
mais branda os crimes patrimoniais de furto e de estelionado cometidos por meio
informatico, ao contrario, eles continuardo, em tese, a ser punidos da mesma forma,
pois o crime do art. 154-A do CP ¢ crime contra a pessoa, € ndo contra o patrimonio.

Esse delito esta inserido na Sec¢do IV "Dos crimes contra a inviolabilidade dos
segredos", do Capitulo VI "Dos Crimes contra a liberdade individual", do Titulo I
"Dos crimes contra a pessoa". Assim, a despeito de o art. 154-A do CP ser um delito
informatico, o bem juridico tutelado ndo é o dispositivo informatico, mas sim a
inviolabilidade dos dados ¢ informagdes pessoais armazenadas em meio informatico.

Portanto, a Unica diferenga agora é que o hacker que invadir computador alheio
para obter dados e, em seguida, subtrair dinheiro de contas bancarias da vitima,
podera responder por dois delitos autdbnomos em concurso material, por atingir bens
juridicos diversos, ndo havendo de se falar em subsidiariedade, porque se faz presente
o dolo de ambos os delitos, os quais, inclusive, sdo realizados em momentos distintos.
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4.2 Invasio que resulta na obtencio de conteiido de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas ou controle
remoto nio autorizado (art. 154-A, §3°, CP)

Prevé o §3° do art. 154-A do CP que, se a invasdo resulta na obtengdo de contetido de
comunicagdes eletronicas privadas, segredos comerciais ou industriais, informacdes
sigilosas ou controle remoto ndo autorizado, a pena ¢ de reclusdo, de 6 (seis) meses a
2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

Observa-se que, mesmo com a aplicagdo do dobro da pena para a hipdtese do §3°
desse artigo, o crime continua sendo de menor potencial ofensivo, uma vez que a pena
maxima do delito ndo é superior a dois anos, nos termos do art. 61 da Lei 9.099/95.

Para que haja a obtenc@o de dados e informagdes, especialmente no que se refere
ao conteudo de comunicagdes eletronicas privadas, ndo ¢ necessario que esse dados
sejam transferidos em meio digital para o computador do hacker invasor e nem que
sejam impressos em papel para materializa-los, desde que existam provas que revelem
que o invasor leu o conteudo dos logs ou que conseguiu acessar arquivos nos quais
estavam armazenados os historicos das comunicacdes eletronicas privadas da vitima.

No que se refere a obtengdo de segredos comerciais ou industriais, aplica-se, em
regra, 0 mesmo entendimento, basta acessar os dados, ndo sendo necessario copia-los.
Isso porque o simples acesso permite a obten¢do do seu conteudo com a sua leitura.
De qualquer forma, para aplicagdo desta causa de aumento deverdo haver provas de
que o invasor obteve o conteudo dos segredos comerciais ou industriais, por meio da
invasdo de dispositivo informatico, com o acesso aos respectivos documentos.

O crime de invasao de dispostivo informatico também terd a sua pena aumentada
caso 0 hacker invasor obtenha o controle remoto ndo autorizado do dispositivo
informatico invadido. Sobre esta forma de invasdo, esclarece-se que "o acesso remoto
¢ o método mais comum de invasdo de sistemas computacionais. Nao hd qualquer
contato fisico do pirata com o computador invadido ¢ o computador no qual o agente
emite os comandos de acesso ¢ diferente daquele em que os dados estdo armazenados.
O acesso se da através de uma rede que, na maioria absoluta das vezes, é a Internet"
[10].

O tipo penal previsto no caput estabelece que ha crime quando a invasdo ocorre
sem autorizag@o expressa ou tacita do titular do dispositivo, assim cumpre analisar se
estaria caracterizado o delito na hipotese em que € o proprio usuario quem acessa, por
inadverténcia, um malware (c6digo malicioso) que libera o acesso ao seu dispositivo.

A despeito de ja configurar o delito previsto no §1° do art. 154-A do CP a simples
conduta de distribuir e difundir dispositivo ou programa de computador com o intuito
de permitir a pratica da conduta definida no caput desse artigo, nas hipdteses em que
o usudrio ¢ induzido em erro a acessar determinado cddigo malicioso que permita o
controle remoto do seu dispositivo, incide essa causa de aumento prevista no seu §3°.

Em regra, o crime de invasdo de dispositivo informatico é um delito comissivo,
que pressupde que haja uma agdo por parte do agente. Entretanto, em tese, podera
ocorrer situagdes em que haja responsabilizagdo penal do agente nos casos de omissdo
penalmente relevante do titular do dispositivo invadido que tem ciéncia dessa invasdo
e que, com 0 seu comportamento anterior, criou o risco da ocorréncia do resultado.

Entende-se que, se o hacker invasor, ap6s a invasdo, utilizar o controle remoto nio
autorizado de dispositivo informatico para praticar novos delitos do art. 154-A, caput,
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do CP, o invasor respondera pelo crime, inclusive, em continuidade delitiva,
dependendo do caso concreto. Quanto ao titular do dispositivo informatico invadido,
ele ndo serd responsabilizado criminalmente, exceto se for demonstrado que ele
estava ciente da invasdo e do controle remoto do seu computador ¢ ndo tomou
nenhuma providéncia, aderindo a pratica criminosa e assumindo o risco do resultado,
por permitir ou tolerar que o seu dispositivo informatico fizesse parte de uma botnet
[11], comumente utilizada por esses invasores para praticar delitos informaticos.

4.3 Divulgacio, comercializacido ou transmissio a terceiro, a qualquer titulo, dos
dados ou informacgdes obtidos (art. 154-A, §4°, CP)

A preocupagdo com a comercializacdo ilegal de dados e informacgdes pessoais
armazenadas em dispositivos informaticos ndo ¢ algo recente, ela ja existia ha mais
dez anos atras. Alertava-se que seria "um fator de preocupacdo a possibilidade de se
comercializar informagdes particulares do usuario que ¢ obtida pela empresa que as
solicita de modo que deve se ter o cuidado com o armazenamento dos dados como as
informagoes pessoais dos clientes, seus perfis e enderegos eletronicos" [1].

Caso o criminoso, apds invadir o dispositivo informatico alheio e obter o conteudo
de comunicagdes eletronicas privadas, de segredos comerciais ou industriais ou de
informagoes sigilosas, realize a divulgag@o, a comercializagdo ou a transmissdo a
terceiros, a qualquer titulo, dos dados e informagdes obtidos, incidird a causa de
aumento de pena de um a dois ter¢os, conforme previsto no §4° do art. 154-A do CP.

A Lei 12.737/12 ndo revogou o §1°-A do art. 153 do CP, inserido pela Lei
9.983/00, de modo que continua em vigor esse delito, o qual consiste em "divulgar,
sem justa causa, informagdes sigilosas ou reservadas, assim definidas em lei, contidas
ou ndo nos sistemas de informag¢des ou banco de dados da Administracdo Publica",
hipotese em que a pena ¢ de detengdo, de 1 (um) a 4 (quatro) anos, ¢ multa.

A diferenga ¢ que, na hipdtese do tipo penal previsto no art. 153, §1°-A do CP,
tutela-se apenas as informagdes sigilosas e reservadas da Administragdo Publica, que
devem assim estar expressamente definidas em lei, enquanto que o art. 154-A, §4° do
CP se aplica aos dados e informagdes armazenados em dispositivo, seja de 6rgaos
publicos ou privados, aplicando-se a pessoas fisicas ou juridicas, e, além de prever a
sua divulgacdo, também considera crime a comercializagdo e a transmissdo desses
dados e informagoes, desde que a sua obtencdo tenha ocorrido por meio do crime do
caput do art. 154-A do CP, funcionando como causa de aumento de pena desse delito.

4.4 Invasio praticada contra pessoas especificas (art. 154-A, §5°, CP)

Estabelece o §5° do art. 154-A do CP que a pena serd aumentada de um tergo a
metade se crime for praticado contra o Presidente da Republica, os governadores eos
prefeitos (inciso I); contra o Presidente do Supremo Tribunal Federal (inciso II); o
Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa
de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal (inciso
IIT); ou contra o dirigente maximo da administracao direta e indireta federal, estadual,
municipal ou do Distrito Federal (inciso IV).
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5 Dificuldades e perspectivas com a aplica¢ido da nova lei penal

Pretende-se aqui comentar possiveis dificuldades na aplicacdo da nova lei que inseriu
a invasdo de dispositivo informatico alheio como crime no Cddigo Penal Brasileiro,
assim como apontar solugdes juridicas para estas questdes advindas com a tipificagdo
do crime de invasdo de dispositivo informatico.

A auséncia de defini¢do legal de muitos termos e expressoes utilizadas na norma
penal certamente serd o primeiro grande desafio a ser enfrentado na aplicacdo da lei,
por haver a necessidade de esclarecer o que se entende por dispositivo informatico,
mecanismo de seguranga, autorizagdo tacita, invasdo, vulnerabilidades etc.

Esses obstaculos serdo superados com a jurisprudéncia. Enquanto isso ndo ocorre,
para solucionar essas questdes, pondera-se, em relacdo ao conceito de dispositivo
informatico para fins penais, que seja possivel a sua abrangéncia aos dispositivos que
funcionam por computagdo em nuvem; no que tange ao mecanismo de seguranga,
considera-se que o seu conceito ndo pode ser restrito a apenas algumas formas de
protecdo, devendo englobar todo mecanismo computacional, desde uma senha ou um
anti-virus até a tecnologia mais moderna de deteccdo de intrusdes, invasdes e ataques
cibernéticos.

Também ¢ importante afastar a ideia de que haveria autorizagio tcita no caso de o
titular do dispositivo informatico, induzido a erro por engenharia social, acessar
dispositivo ou programa de computador que permita o acesso e controle remoto do
seu computador, pois a manifestagdo de vontade nesse caso estara totalmente viciada
e comprometida, uma vez que o usudrio ndo pode autorizar algo do qual nem sequer
tem conhecimento.

A autorizagdo tacita ocorre na hipdtese em que o siléncio importa em anuéncia,
quando as circunstancias ou os usos o autorizarem, e ndo for necessaria a declaragdo
de vontade expressa, nos termos do art. 111 do Codigo Civil. Pode ocorrer, por
exemplo, quando ha contratagdo de profissional da seguranca da informagdo para
realizar "testes de seguranca" na rede de computadores da empresa do titular do
dispositivo e, embora ndo conste no contrato autorizagdo expressa para "invadir" tais
computadores, tal anuéncia seja presumida pela natureza do proprio contrato.

Outro aspecto importante diz respeito ao conceito de invasdo, o qual ndo pode ficar
adstrito as hipdteses em que ocorram um "ataque" ao dispositivo informatico alheio.
Assim, para efeitos penais, deve-se entender que hé invasdo sempre que alguém tenta
violar indevidamente e burlar o mecanismo de segurang¢a do dispositivo informatico.

Caso se entenda o contrario, que s6 ha invasdo se houver um ataque ao mecanismo
de seguranca e desde que o hacker invasor consiga obter dados e informagdes do
dispositivo informatico, ndo havera possibilidade de puni¢do do delito na sua forma
tentada. Este ndo ¢ o intuito da norma penal, uma vez que se trata de crime formal que
se consuma independentemente do resultado de o agente obter os dados armazenados.

Desta forma, para fins de consumagéo do delito, a invasdo pode ocorrer mesmo nos
casos em que ndo ha "ataque" ao computador, como, por exemplo, quando o invasor
induz o titular do dispositivo em erro fazendo acessar algum co6digo malicioso para ter
acesso ao computador alheio, porque, nesse caso, o invasor se valeu da engenharia
social como artificio fraudulento para burlar o mecanismo de seguran¢a com o intuito
de poder ter acesso aos dados e informagdes do dispositivo informatico invadido.
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Assim, o perito forense, ao ser nomeado para verificar a ocorréncia da invasdo ao
dispositivo informatico, devera verificar ndo s6 se houve um "ataque" ao computador,
mas também se houve violagdo indevida ou burla a algum mecanismo de seguranga,
pois o fato de conseguir ultrapassar o mecanismo de seguran¢a mediante o uso de
algum artificio fraudulento implica inegavelmente a sua violagdo, ainda que para isso
tenha colaborado a ocorréncia de erros humanos ou de falhas de seguranga.

Nesse aspecto, enfatiza-se que o tipo penal, embora exija violagdo indevida ao
mecanismo de seguranga, ndo condiciona a tutela penal ao fato de se considerar o
titular do dispositivo informatico “protegido” ou “desprotegido”, basta apenas que
tenha protecdo (mecanismo de seguranga) e que esta seja violada no caso concreto.

Isso porque ninguém esta totalmente protegido na internet, e a lei nao estabeleceu
nenhum grau de proteg¢do que o mecanismo de seguranga deve ter como condigdo para
consumacdo do delito, mas, cumpre reforcar, exige, a lei, apenas que o dispositivo
informatico tenha algum mecanismo de seguranga e que este seja violado.

Desta forma, entende-se que, se o mecanismo de protecdo for um anti-virus,
embora seja recomendavel que este se mantenha atualizado, ndo faz sentido algum
afastar a tipicidade do delito apenas porque a vitima ndo estava com o seu anti-virus
atualizado, pois em direito penal ndo existe compensagdo de culpas, assim, a culpa
concorrente vitima ndo afasta a tipicidade do crime do art. 154-A, caput, do CP.

Enfatiza-se que o crime ocorre justamente porque o invasor explora as fragilidades
do sistema, mesmo porque, conforme ja mencionado, se 0 mecanismo de segurancga
do dispositivo informatico fosse inviolavel, o crime seria impossivel.

Nem sempre o conceito juridico coincidird com o conceito computacional, porém,
em se tratando de aplicagdo do direito ao caso concreto, deve prevalecer o conceito
juridico, como ¢ o caso do programa de computador que ¢ definido pela propria lei,
ndo sendo necessario que tal conceito seja o mesmo dado pela ciéncia da computag@o.

E o que ocorre, por exemplo, em relagdo ao conceito de “vulnerabilidades”. Uma
vez que a norma penal prevé como crime a conduta de instalar vulnerabilidades em
dispositivo informatico alheio com o fim de obter vantagem ilicita, ndo seria correto
afirmar, exclusivamente sob o ponto de vista computacional, que o delito em questdo
seria crime impossivel, porque as vulnerabilidades seriam bugs (erros ou falhas no
sistema) que nao foram instaladas pelo invasor e que seriam preexistentes a invasao.

Para efeitos de aplicagcdo da norma penal, as vulnerabilidades devem ser entendidas
como qualquer c6digo malicioso capaz de expor a risco a seguran¢a dos dados e das
informagdes armazenadas ou o proprio funcionamento do dispositivo informatico,
pois a lei penal deve ser interpretada teleologicamente, conforme os principios
juridicos que lhe sdo proprios, buscando extrair o seu exato alcance e real significado
através da busca da vontade da lei, atendendo a sua finalidade que esta expressa no
art. 1° da Lei 12.737/12, isto ¢é, a tipificacdo criminal de delitos informaticos.

Assim, infere-se que poderdo ser consideradas como "vulnerabilidades" para fins
de aplicacdo da lei penal, os virus de computador, trojans, keyloggers dentre outros,
pois, por questdo de logica, depreende-se ser esta a finalidade do legislador penal.

Em regra, ndo havera crime nos casos de instalagdo de cookies no computador do
usuario, pois estes geralmente sdo "instalados" automaticamente pelo computador
quando se acessa a pagina na infernet € embora possam conter dados da navegagado e
outros fornecidos pelo usuario, os browsers (programas de navegacdo na internet)
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costumam fornecer ao internauta a opgao de exclusdo desses arquivos do computador.
Caso houvesse delito, poder-se-ia aplicar, nesse caso, o principio da insignificancia.

Superando a questdo da auséncia de falta de defini¢do de conceitos para os novos
termos e expressoes trazidos pela Lei 12.737/12, observa-se que, em se tratando de
delitos informaticos, costuma-se haver o problema da identificagdo do autor do crime.

A navegacgdo da internet costuma deixar um rastro por meio do qual é possivel
fazer uma investigacdo a fim de identificar o criminoso. Assim, ¢ possivel descobrir
qual ¢ o endereco de IP (Internet Protocol) utilizado pelo agente, para identificar a
hora e o local de onde o hacker invasor acessou a internet para praticar o delito.

No Brasil, com a pretensdo de se regulamentar o uso da internet, hd uma tendéncia
em se exigir dos estabelecimentos comerciais que fornecam servicos de acesso a
internet, como as lan houses, que realizam o cadastro dos dados de seus usuarios,
registrando a data e o horario da navegag@o, como alternativa para tornar viavel a
responsabilizagdo penal de quem praticar o delito nesses estabelecimentos.

Em Santa Catarina, a Lei Estadual 14.890/09 disciplina o controle de usudrios em
estabelecimentos voltados a comercializagdo do acesso a internet no ambito estadual,
inclusive determinando que os referidos estabelecimentos deverdo adotar sistema de
monitoramento por cameras de vigilancia, em especial nos acessos aos computadores.
O mesmo também ja vem ocorrendo em diversos outros estados da federacao.

Essa lei estadual prevé, em seu art. 2°, que os estabelecimentos deverdo manter o
cadastro de usudrios pelo prazo de dois anos, contendo informac¢des como o tipo e o
nimero do documento de identidade com foto apresentado, o endereco e o telefone, o
equipamento usado, bem como os horarios do inicio e do término de sua utilizagdo e
o Protocolo Internet - IP - do equipamento usado.

Finalmente, com, a obteng@o desses dados, torna-se possivel a identificagdo da
autoria do crime, que, associada a constatagdo da materialidade do delito, com o apoio
da pericia forense, faz com que estejam presentes as condigdes para a instauragdo de
inquérito policial destinado a apurar a responsabilidade criminal do autor do delito de
invasdo de dispositivo informatico, previsto no art. 154-A do CP,
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