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La Unidn Africana estrecha relaciones con Huawei y define su lugar
en la “cortina de acero digital”

Agustina Vienna Acosta

Introduccion

Afio tras afio, las grandes compafiias de telecomunicaciones y tecnologia de la informacién buscan
superarse para lograr ganar mercados y usuarios alrededor del mundo. A esto se le suma la disputa entre los
estados mas poderosos, por controlar el ciberespacio, la Unica arena del sistema internacional que carece de
marco normativo, lo que da lugar a una carrera por la supremacia sin ningun tipo de reglas.

El enfrentamiento entre Estados Unidos y la Republica Popular China, en materia comercial, tiene su
correlato en el ciberespacio y en cuestiones de seguridad. A la compafiia de telecomunicaciones Huawei, una
empresa de origen chino, que es hoy el mayor proveedor de celulares del mundo y un gigante de las teleco-
municaciones, el gobierno estadounidense la acusa de robo de informacion por parte de sus servidores. A
raiz de esto es que decidié colocarla en una suerte de “lista negra”, en donde figuran empresas a las cuales
se les impide establecer vinculos comerciales con compafiias norteamericanas, y en este caso acceder a la
compra de material tecnoldgico, entre ellos chips electrénicos, esenciales para equipar sus teléfonos y pro-
gramacién Android, que es el software utilizado por los teléfonos para hacer uso de la navegacion en Chrome.

En medio de este conflicto cibernético, estos dos paises se disputan la colocacién de sus productos en
el resto del planeta, y el continente africano, es un potencial mercado para las nuevas tecnologias. Aqui po-
demos decir, que la compaiiia Huawei ha logrado estrechar lazos, con nada mas y nada menos que con la
Unién Africana, el espacio multilateral politico por excelencia del continente. No sélo a partir del obsequio
gue realizé el gobierno chino del edificio moderno de la Unidn en el 2012 (Le Monde, 2018), sino a partir de
la firma de un Memorandum de Entendimiento entre la Compaiiia y la Unidn en el cual buscan estrechar
lazos en materia de: banda ancha, internet de las cosas, computacién en la nube, 5G e inteligencia artificial
(Huawei, 2019a).

En el presente trabajo buscaremos describir, como en medio del escenario de tensién entre Estados
Unidos y China, el vinculo entre la Unidn Africana y la compaiiia china Huawei, un actor de la escena interna-
cional de gran peso no sdlo econdmico, sino también politico, da cuenta de un hecho importante para el
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continente. Esta relevancia tiene que ver, no sdélo con la carencia que poseen los paises africanos de tecno-
logias de la informacién y la comunicacidn, sino también con las decisiones de estrechar lazos politicos en
medio de esta disputa existente entre dos grandes hegemones tanto por colocar sus productos en los mer-
cados como por conquista el ciberespacio africano.

(Estamos frente a una “Cortina de Acero Digital”?

La guerra comercial que se desatd entre China y Estados Unidos, tiene que ver entre otras cosas, tanto
con intereses en materia de tecnologia como de seguridad. El vinculo entre estos dos temas se halla en que
los permanentes avances de las companiias de telecomunicaciones en el desarrollo de software y hardware,
no tiene su correlato en el dmbito del derecho internacional. De este modo, la posibilidad del espionaje o el
robo de data, estan ala orden del dia. Asi, la carrera por ocupar el primer lugar en el mundo de las tecnologias
de la comunicacién y la informacién, en medio de una guerra comercial, llevd a que el presidente Donald
Trump tomara una serie de medidas que afectaron fuertemente a la compania Huawei.

Estas, no sélo fueron en materia de aranceles aplicados a sus productos, sino también emitiendo una
orden de detencidn a la Directora Financiera Meng Wanzhou, quien es a su vez hija del fundador del gigante
de las telecomunicaciones, mientras realizaba un cambio de aviones en Canadad. El motivo de esta detencion,
que trajo serios problemas politico-diplomaticos, fue que el gobierno estadounidense alega que Skycom, se-
ria una companiia subsidiaria de Huawei, y esta la utilizé para evitar las sanciones contra Irdan (BBC, 2018).
Huawei por su parte, plantea que Skycom es una firma independiente, y caratuld la detencién de Meng como
“violacion a los derechos humanos” (BBC, 2018).

Sumado a este episodio, en el mes de Mayo del corriente afio, el Departamento Norteamericano de
Comercio decidid agregar a Huawei a una lista de compaiiias, que segun la administracién Trump, “atentan
contra los intereses norteamericanos” (Fung, 2019). Esto tuvo sus correlatos en los vinculos con compaiiias
como Google, cuyo software es utilizado en los teléfonos elaborados por el gigante chino, y otras firmas
vendedoras de hardware (Infobae, 2019a). De hecho en el 2018, Huawei de los 70 mil millones de délares
invertidos en la compra de componentes y partes, 11 mil millones correspondian a compras realizadas a
empresas norteamericanas, como Microsoft, Qualcomm y Brodacom (Horowitz, 2019). Estos nimeros ex-
presan el gran caudal de intercambio comercial entre la empresa china y las norteamericanas, las cuales
debieron acatar las normativas gubernamentales, pero de no levantarse estas sanciones en el corto plazo, se
veran seriamente perjudicadas.

La expresion utilizada por la gestidn del partido republicano de “atentar contra los intereses norte-
americanos”, tiene que ver con la acusacion realizada a la compaiiia de robar informacién y realizar tareas
de espionaje a funcionarios del gobierno. Esto tiene su relacién con el argumento norteamericano de la exis-
tencia de un vinculo estrecho entre las empresas de origen chino y el Partido Comunista. A partir de esta
conexion, la administracién Trump tiene firmes convicciones que no es una empresa privada, con total inde-
pendencia del gobierno chino. El cree que desde las cupulas de poder politico tienen la autoridad suficiente
como para intervenir en los intereses y el accionar de la empresa si asi lo creen necesario, priorizando los
intereses gubernamentales.

Bajo la sospecha de un espionaje directo por parte del gobierno chino, a raiz de las normativas internas
de cdémo se desenvuelve una empresa en su territorio, es que EEUU posiciond esta contienda de origen co-
mercial, en un problema de seguridad. Si bien, no existieron pruebas contundentes sobre actividades de es-
pionaje, las suposiciones le bastaron al gobierno norteamericano para llevar adelante estas medidas que
mencionamos unos parrafos mas arriba, las cuales perjudicaron directa o indirectamente a la compafiia. Ade-
mas se le comunicd a otros estados que estrechar lazos de confianza con Huawei es dificil cuando la compaiiia
forma parte de un sistema gubernamental en el cual “El Partido” puede solicitarle a la compafia que siga
demandas politicas por sobre sus intereses econdmicos (Foreign Policy, 2019).
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A partir de esta escalada de tensiones, algunos autores hablan que en el 2019 estamos frente a una
“Cortina de Acero Digital”, en la cual los estados deben elegir si adquieren tecnologia y software de compa-
fifas Norteamericanas, o Chinas (Foreign Policy, 2019). Asi, haciendo alusion al antiguo muro de Berlin, sim-
bolo emblematico del conflicto entre el Este y el Oeste, se deja entrever que si bien cambia el oponente de
la potencia norteamericana, la disputa continua siendo acerca de ser el actor capaz de establecer las normas
que rigen en el sistema internacional.

La Unidén Africana estrecha lazos en el lado chino

Proyectado este escenario de tensidn entre las dos superpotencias, el resto de los estados, buscan su
lugar en este mundo de permanente avance en las telecomunicaciones y las tecnologias de la informacion.
En vistas de una posible “guerra fria de la tecnologia”, Africa parece haber tomado una postura al respecto,
al menos en términos de hardware, y es del lado Chino (Foreign Policy, 2019).

Los lazos de cooperacion entre China y el continente Africano cada vez abarcan un mayor nimero de
areas, y las tecnologias de la informacién y la comunicacién es también una de ellas. Cada estado busca
desarrollar sus propias politicas en materia de innovacién tecnoldgica, y establece sus propios vinculos con
compaiiias tanto de software como de hardware, y asi también lo hizo la Unidn Africana, organizacion conti-
nental y espacio de decisiones multilaterales entre 55 paises.

La firma del Memorandum de Entendimiento entre la Unidn Africana y Huawei el 31 de mayo préximo
pasado, por tres afios, busca mejorar la experiencia técnica de la unién, entrenar a jovenes en el area de
tecnologias y estrechar lazos en sectores como banda ancha, internet de las cosas, computacién en la nube,
5G e inteligencia artificial. Este memorandum es la continuacién de uno realizado en el 2015, en donde se
buscaba mejorar las capacidades técnicas de la Unidn, y la realizacién de tours de capacitaciéon a los centros
de entrenamiento de Huawei en China (Dahir, 2019).

El vinculo entre Huawei y el continente africano es de larga data. La empresa desembarcé en los afos
90, y fue la que llevd adelante la mayor construccién de infraestructura en redes de comunicacidn celular
para generar conectividad con distintas dreas e impactando en distintos sectores como educacion, sistema
bancario, salud y sectores burocraticos, entre otros (Solomon, 2019).

Con el paso del tiempo, los lazos se profundizaron, y la compainiia llegd a construir 50 canales de 3G en
al menos 36 paises africanos, y ha implementado el 70% de los canales 4G del continente (Foreign Poicy,
2019). También construyd cables submarinos para la provisidon de internet, y comenzé el desarrollo para la
elaboracion de canales 5G, la ultima tecnologia en materia de comunicacién, que ya cuenta con los primeros
indicios en Sudafrica, donde se desarrollaron los primeros canales en el mes de Febrero (Solomon, 2019).

El gran avance tecnoldgico en el continente, permite que sectores que hace no muchos afios se halla-
ban aislados en términos de comunicacidn o acceso a redes de internet y hasta un teléfono, hoy puedan estar
conectados, y formen parte del espectro de internet. Pero la realidad es que aln se presentan grandes dife-
rencias, pues sélo un 33% de la poblacién posee un Smartphone. Sudafrica es el Gnico pais donde la mitad
de la poblacién se encuentra online, y alin existen lugares en Africa donde la electricidad a la que tienen
acceso, apenas les permite cargar la bateria de un celular o directamente no tienen ninguln tipo de fuente
eléctrica (Moore, 2019).

La falta de recursos econdmicos que enfrentan los paises africanos para tener acceso a una plena co-
nectividad, los bajos precios de Huawei, sumado a la financiacion de infraestructura para la construccién de
canales de comunicacién, llevaron a la conformacidn y profundizacion de este vinculo. La ausencia de muchos
afios por parte de grandes compafiias tecnoldgicas occidentales en los mercados africanos, llevé a que Hua-
wei buscara concentrarse en estos mercados. Ademads por el hecho de que muchos mercados en el primer
mundo han comenzado a cerrarle las puertas al gigante oriental tras las declaraciones norteamericanas que
vinculan a la empresa con el gobierno chino y con tareas de espionaje.
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Las acusaciones de espionaje no son nuevas para Huawei, sobre todo en relacidn a la Unidn Africana,
ya que en el 2018 el periddico francés Le Monde reporté que China habia estado espiando a los miembros
de la Unidn Africana desde el interior del edificio sede, el cual fue financiado y obsequiado por el gobierno
oriental (France24, 2019). Segun este periddico, desde el afio 2012, afio en que Huawei colocé un sistema de
computacion que facilita el almacenamiento de informacién y la conectividad en el drea de tecnologia de la
informacién (Huawei, 2012), se realiza una filtracidon de data de los servidores que se encuentran en el edificio
en Addis Abeba hacia misteriosos servidores localizados en Shangai (Le Monde, 2018).

Tanto la Unién Africana como la compaiiia y el gobierno chino, desmintieron estas acusaciones ale-
gando que el drea de ciberseguridad nunca estuvo a cargo de Huawei y eran sélo los empleados de la unién
los que tenian accesos a ese tipo de informacién. La confianza a pesar de las denuncias por parte de los
medios occidentales, quedé plasmada con la firma del memorandum, donde reafirman la relacidn entre las
partes.

Conclusiones

Las necesidades en materia de tecnologias de la informacidn y la comunicacién por parte de la Unién
Africana, y de los paises del continente, es un tema trascendental para los tiempos que corren. Es por ello
qgue terminan accediendo a las tecnologias mdas econdmicas, ya que es lo que su capital econdmico le permite
comprar. Si bien aun existen innumerables carencias y gran parte de la poblacién se encuentra fuera de todo
sistema de conectividad, los miembros de la Unidn no pueden permanecer fuera del desarrollo del ciberes-
pacio y sus respectivos adelantos. Hoy todo el mundo esta en internet y el avance de la tecnologia y de la
comunicacion, son indispensables para el desarrollo y el crecimiento en todos los dmbitos, econdmico, de
salud, educativo, gubernamental, finanzas, etc.

Ahora bien como describimos anteriormente, la figura del espionaje, es un tema recurrente tanto de
un lado de la “cortina de acero digital”, como del otro. Los chinos al igual que los norteamericanos, estan
bajo la lupa debido a que no existe una normativa a nivel internacional que condene los casos de espionaje
y tome cartas en el asunto. Y los estados que no poseen el poder politico y econédmico suficiente para desa-
rrollar software, hardware e infraestructura necesaria para una mejor conectividad, estan expuestos y vul-
nerables ante estos gigantes de las telecomunicaciones y gobiernos poderosos primermundistas, buscando
en sus primeras incursiones en el mundo digital salir lo menos perjudicados posible.

El continente africano, y la Unidn Africana, son un blanco tentador para estas compaiiias. La firma del
memorandum, desde el gobierno norteamericano se interpreta como una instancia de necesidad excesiva
de las sociedades africanas. Para ellos, los estados son capaces de aceptar el espionaje realizado por Huawei
a cambio de la conectividad que les ofrece a precios sumamente bajos para acceder al mundo de las nuevas
tecnologias.

Pero respecto a esto, ademas de que no existen pruebas contundentes de hechos de espionaje, cabe
preguntarse, ¢ Qué posibilidades tiene tanto la Unién como los estados africanos de acceder a estos avances
si no es como lo viene realizando con Huawei? ¢ Con cuantas posibilidades cuentan los actores en el conti-
nente en esta materia para desarrollarse, sabiendo lo dificil que es competir contra estas compaiiias de escala
mundial que impiden el desarrollo de otras competidoras capaces de ocupar su lugar?

La carrera por conquistar el ciberespacio esta en pleno desarrollo, los hegemones estan permanente-
mente buscando nuevos nichos de mercado para desplegar sus avances tecnoldgicos y mitos sobre el opo-
nente para que el dia de mafiana no decidan cambiar de proveedor de hardware y software. Sea que exista
una “cortina de acero digital” o no, el lugar que decidié ocupar la Unién Africana es del lado chino, por lo
menos hasta que avance en la construccion de sus propios espacios de conectividad y logre evitar la depen-
dencia digital de tanto el gigante Huawei, como de cualquier otro.
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