Los principios TRUST en los repositorios digitales
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Con la adopcién cada vez mas generalizada de las TICs en nuestra sociedad,
dependemos cada vez mas de los datos digitales y de los repositorios que brindan
acceso a ese tipo de recursos y nos permiten utilizarlos.

Los repositorios deben ganarse la confianza de las comunidades a las que
pretenden brindar servicios y demostrar que son confiables y capaces de administrar
adecuadamente los datos que contienen.

Tras un debate publico que se prolongd durante un afio y en funcién del
consenso actual de la comunidad®, varias partes interesadas, que representan diversos
segmentos de la comunidad de los repositorios digitales, han colaborado para
desarrollar y avalar un conjunto de principios rectores, para demostrar que el
repositorio digital es confiable. Estos principios abarcan la Transparencia, la
Responsabilidad, el Foco en el Usuario, la Sostenibilidad y la Tecnologia, y presentan
un marco comun para facilitar el debate y la implementacién de las mejores practicas
en cuanto a preservacion digital en beneficio de todas las partes interesadas.

"Division of Allergy, Immunology, and Transplantation, National Institute of Allergy and Infectious
Diseases, National Institutes of Health, Maryland, USA. HW Odum Institute for Research in Social
Science, University of North Carolina at Chapel Hill, North Carolina, USA. ’Data Archiving and
Networked Services (DANS), The Hague, The Netherlands. “Center for International Earth Science
Information Network (CIE SIN ), The Earth Institute, Columbia University, New York, USA. SWorld
Data System of the International Science Council (WDS), WDS International Programme Office, Tokyo,
Japan. PTAB Ltd, Dorset, UK. "Universidad Nacional de La Plata, Comisién de Investigaciones
Cientificas de la Provincia de Buenos Aires, La Plata, Argentina. 8UK Data Archive, UK Data Service,
University of Essex, Colchester, UK. South African Environmental Observation Network, Cape Town,
South Africa. '°Ocean Networks Canada, University of Victoria, Victoria, Canada. l]Springer Nature,
London, UK. 12University of California, San Diego,California, USA and SciCrunch Inc., San Diego,
USA. "“Center for Information Technology, National Institutes of Health, Maryland, USA. '‘Data
Services, University Libraries, Virginia Tech, Virginia, USA. ’KB National Library of the Netherlands,
The Hague, The Netherlands. 16University Libraries, Columbia University, New York, USA. German
Climate Computing Center (DKRZ), Hamburg, Germany. '*RCSB, Protein Data Bank, Rutgers, The State
University of New Jersey, Institute for Quantitative Biomedicine at Rutgers, New Jersey, USA. = e-mail:
dawei.lin@nih.gov


https://doi.org/10.1038/s41597-020-0486-7
https://doi.org/10.1038/s41597-020-0486-7

Contexto e historia

Durante mas de sesenta aios, la administracion y la preservacion de los datos digitales
han sido fundamentales para las instituciones académicas, tales como las bibliotecas,
los archivos y repositorios de dominio’ que colaboran con numerosas partes
interesadas, entre ellas investigadores, financiadores, infraestructura y prestadores de
servicios.

La gestidn de los datos cientificos llama cada vez mas la atencidén dentro y fuera de la
comunidad cientifica, particularmente en el discurso contemporaneo de la ciencia
abierta.

Ha comenzado a lograrse un consenso sobre las "buenas" practicas en la gestion de
datos, pero todavia no se han implementado lo suficiente en algunos dominios
cientificos.

Los principios de datos FAIR? destacan la necesidad de adoptar las buenas practicas y
de las caracteristicas esenciales de los objetos de datos para asegurarse de que los
datos se puedan volver a utilizar, ya sea por parte de seres humanos o de maquinas,
para ello deben ser: Findable (Encontrables), Accesible (Accesibles), Interoperable
(Interoperables) y Reusable (Reutilizables).

Sin embargo, para asegurar que los datos sean "FAIR" sin comprometer su
conservacién a lo largo del tiempo, es necesario disponer de repositorios digitales
confiables (trustworthy digital repositories, TDR) provistos de administracion vy
organizacién sostenible, infraestructura confiable y politicas comprensibles que
sustenten las practicas acordadas por toda la comunidad.

Los TDR, con su claro propdsito de preservar activamente los datos en respuesta a los
cambios tanto en la tecnologia como en los requisitos de las partes interesadas,
desempeiian una funcidén importante a la hora de asegurar el mantenimiento del valor
de los datos.

Se mantienen en una posicidon de confianza por parte de sus usuarios, ya que aceptan
la responsabilidad de la administracién de los datos. Para cumplir esta funcién, los TDR
deben demostrar una capacidad fundamental y duradera.

Es necesario asegurar que las comunidades a las que sirven puedan acceder y volver a
utilizar los datos a lo largo del tiempo.

Cuadro 1 Los principios TRUST

Principio Pautas para los repositorios

Transparencia Ser transparente sobre los servicios de
repositorio especificos y las tenencias de
datos®, las cuales se puedan verificar
mediante evidencia de acceso publico.

Responsabilidad Ser responsable de garantizar la
autenticidad e integridad de las tenencias
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de datos, asi como la confiabilidad vy
permanencia del servicio.

Foco en el Usuario Garantizar que se cumplan las normas vy
expectativas de las comunidades de
usuarios en cuanto a la gestién de los
datos

Sostenibilidad Mantener los servicios y conservar las
existencias de datos a largo plazo.

Tecnologia Brindar infraestructura y capacidades
para prestar servicios seguros, duraderos
y confiables.

Los TDR facilitan la seleccion y preservacién de las tenencias de datos con diversos
niveles de capacidad de reutilizacién.

En ciertos casos, incluso los datos de baja calidad, que no puedan mejorarse o hacerse
mas interoperables, alin puede conservar un alto valor para su comunidad de usuarios
y, por lo tanto, requerir una administraciéon confiable. Un TDR debe identificar y tratar
de cumplir con los criterios aceptados por la comunidad y comunicar el nivel alcanzado
de calidad de los datos. El modelo de referencia del Open Archival Information System
(OAIS)* brinda recomendaciones sobre la configuracién de archivos para asegurar la
preservacion a largo plazo y el acceso a la informacién (en particular, de la informacién
digital) y la creacion de paquetes de preservacion. OAIS ofrece un marco coherente e
integral de principios y terminologia para facilitar la gestion de los sistemas de
informacién de archivo.

Sin embargo, el hecho de cumplir con el modelo de referencia OAIS no garantiza la
confiabilidad.

Con el fin de evaluar la confiabilidad, deben tratarse otros elementos adicionales del
repositorio, incluyendo, la administracion, los recursos y la seguridad adecuados.
Ademas, dado que OAIS es un modelo abstracto y no establece una guia de
implementacién detallada, hay diversas interpretaciones e implementaciones que
requieren mecanismos de auditoria y certificacion, tal como se reconoce en el informe
de 1996, Preserving Digital Information®.

Los autores del informe recomendaron que "los repositorios que afirman cumplir una
funcién de archivo deben estar en condiciones de demostrar que son quienes dicen
ser, cumpliendo o superando las disposiciones de las normas y criterios de un
programa administrado independientemente para la certificacién de archivo".

La confiabilidad se demuestra con evidencia, la cual depende de la transparencia, y por
lo tanto, los repositorios deben presentar evidencia transparente, honesta vy
verificable, que avale su practica.

De esta manera, las partes interesadas podran confiar en que los repositorios aseguran
la integridad, autenticidad, precisidn, confiabilidad y accesibilidad de los datos durante
periodos prolongados.

La confiabilidad no es un logro extraordinario y puntual; no se puede dar por sentada
sin auditorias y certificacidon periddicas.

La certificacidon es una herramienta objetiva e importante para afianzar la confianza de
las diversas partes interesadas de un repositorio.




Para evaluar y mejorar la calidad de sus practicas profesionales, los repositorios se
basan en una serie de normas internacionales de certificacion que abarcan la
certificacién bdsica, ampliada o formal.

Estos estandares, entre ellos, CoreTrustSeal®, DIN31644/NESTOR’ e 150163632, se
centran en cuatro areas principales de evaluacién: organizacion, gestién de objetos
digitales, infraestructura técnica y gestidon de los riesgos de seguridad.

Los estandares varian en cuanto al nimero y la complejidad de sus requisitos, y la
intensidad de las evaluaciones puede ir desde la revision por pares de una
autoevaluacion, hasta una visita personal a las instalaciones por parte de un equipo de
auditoria externa.

La eleccidn del mecanismo de certificacion depende de la necesidad, disposicion y
capacidad del repositorio para invertir en una mayor profesionalizacidén y confiabilidad.
La adopcidon de los requisitos para los repositorios de datos confiables de
CoreTrustSeal por parte de muchos repositorios de datos es un ejemplo de las medidas
tomadas para mejorar el servicio y garantizar que sus capacidades logren las
propiedades descritas por los Principios TRUST®.

Muchos repositorios de datos han recibido la certificacion CoreTrustSeal y se han
convertido en miembros del International Science Council’s World Data System (WDS).
El logro de la certificacion y la realizacién de auditorias por parte de muchos
repositorios digitales demuestran la voluntad de que los repositorios sean percibidos
como confiables.

Los administradores de repositorios y sus equipos son la audiencia principal del
modelo de referencia OAIS actual y los mecanismos de certificacién de confiabilidad
mencionados anteriormente.

Sin embargo, en un contexto de "ciencia abierta", esperamos que una audiencia mas
amplia, que abarque a los financiadores y a los usuarios del repositorio, pueda
aprovechar los beneficios del marco creado por los Principios TRUST, habida cuenta de
la creciente atencion suscitada por la administracion de los datos cientificos (Cuadro
1).

Transparencia

Para seleccionar el repositorio mas apropiado para un caso de uso particular, todos los
potenciales usuarios pueden beneficiarse de poder encontrar y acceder facilmente a la
informacién sobre el alcance, la comunidad de usuarios a la que se dirige, las politicas
y las capacidades del repositorio de datos.

La transparencia en estas areas ofrece la oportunidad de conocer el repositorio y
considerar su idoneidad para los requisitos especificos de los usuarios, incluyendo el
depdsito de los datos, la preservacion de los datos y el descubrimiento de los datos.
Para cumplir con este principio, los repositorios deben garantizar que, como minimo,
la declaracion de mision y el alcance del repositorio se hayan establecido con claridad.
Asimismo, se deben declarar con transparencia los siguientes aspectos:

e Términos de uso, tanto del repositorio como de las existencias de datos.

e Tiempo minimo de conservacion digital de las existencias de datos.

¢ Cualquier caracteristica o servicio adicional pertinente, por ejemplo, la capacidad de
administrar con responsabilidad los datos confidenciales.



Comunicar claramente las politicas del repositorio y en particular, los términos de uso
de las tenencias de datos, sirve para informar a los usuarios sobre cualquier limitacién
gue pueda restringir el uso de los datos o el repositorio.

Del mismo modo, ser capaz de evaluar si un repositorio puede manejar datos
confidenciales con responsabilidad también puede ayudar al usuario a decidir si quiere
o no utilizar los servicios de datos disponibles.

Responsabilidad

Los repositorios confiables asumen la responsabilidad de administrar correctamente
sus datos y prestar servicios a su comunidad de usuarios.

La responsabilidad queda demostrada por el hecho de:

e Cumplir con las normas de metadatos y seleccién de la comunidad designada,
ademads de administrar las tenencias de datos, por ejemplo, la validacion técnica,
documentacién, control de calidad, proteccién de autenticidad y permanencia a largo
plazo.

* Prestar servicios de datos, por ejemplo, interfaces de portal y maquina, descarga de
datos o procesamiento a nivel del servidor.

e Gestionar los derechos de propiedad intelectual de los productores de datos, la
proteccion de los recursos de informacién confidencial, y la seguridad del sistema y su
contenido.

Los usuarios del repositorio deben tener la confianza de que a los depositantes de los
datos se les solicita que proporcionen todos los metadatos que cumplan con las
normas de la comunidad, ya que esto mejora en gran medida la capacidad de
descubrimiento de los datos y su utilidad.

El saber que un repositorio verifica la integridad de los datos y metadatos disponibles
asegura a los eventuales usuarios que las existencias de datos tienen mas
probabilidades de ser interoperables con otros conjuntos de datos relevantes.

Tanto los depositantes como los usuarios deben tener la confianza de que los datos
seguiran siendo accesibles a lo largo del tiempo y, por lo tanto, pueden ser siempre
citados y mencionados en las referencias de otras publicaciones académicas.

La responsabilidad puede aclararse a través de ciertos medios legales (derecho a
preservar) o puede tomar la forma del cumplimiento voluntario con alguna norma
(estandares/normas éticas).

Foco en el usuario

Un repositorio confiable debe estar abocado a servir a la comunidad de usuarios a la
gue se dirige.

Cada comunidad de usuarios probablemente tenga expectativas diferentes respecto
de los repositorios de su comunidad, en parte segun el grado de madurez de la
comunidad, en cuanto a la gestion y el intercambio de datos.

El repositorio confiable se inserta en las practicas de datos de la comunidad de
usuarios a la que se dirige y asi puede responder a los requisitos cambiantes de la
comunidad.

Adoptamos una visién amplia en cuanto a la "comunidad de usuarios" ya que puede
incluir a usuarios que depositan o acceden a los datos, a procesos informaticos que los
consumen Yy a las partes interesadas indirectas, como por ejemplo, los financiadores,
editores de revistas y otros socios institucionales o ciudadanos.



El uso y la reutilizaciéon de los datos de la investigaciéon es una parte integral del
proceso cientifico y, por lo tanto, los repositorios confiables deberian ayudar a los
usuarios de su comunidad a encontrar, explorar y comprender sus datos con respecto
al potencial de reutilizacion.

Los repositorios tienen un papel fundamental en la aplicacidn y el cumplimiento de las
normas y estandares de la comunidad de usuarios a la que se dirigen, dado que este
cumplimiento facilita la interoperabilidad y la reutilizacién de los datos.

Las normas de datos que los repositorios confiables deberian hacer cumplir abarcan
los esquemas de metadatos, formatos de archivos de datos, vocabularios controlados,
ontologias y demas semadnticas en caso de existir en la comunidad de usuarios.

Un repositorio confiable puede demostrar la adhesién a este principio de las siguientes
formas:

¢ Implementar métricas de datos relevantes y ponerlas a disposicién de los usuarios.

* Proporcionar (o contribuir a) catdlogos comunitarios para facilitar el descubrimiento
de datos.

¢ Monitorear e identificar las expectativas cambiantes de la comunidad y responder
segln sea necesario para cumplir con esas necesidades cambiantes.

Sostenibilidad

Asegurar la sostenibilidad de un repositorio confiable es necesario para garantizar el
acceso constante a un valioso conjunto de datos para comunidades de usuarios
actuales y futuras.

El acceso continuo a los datos depende de la capacidad del repositorio para prestar
servicios a lo largo del tiempo y responder con servicios nuevos o perfeccionados en
funcién de los cambios en los requisitos de la comunidad

Un repositorio confiable puede demostrar la sostenibilidad de sus conjuntos de datos
de la siguiente manera:

e Con una planificacion suficiente para la mitigacion de riesgos, la continuidad del
negocio, la recuperacion ante desastres y la sucesion.

¢ Asegurando la financiacién para permitir el uso continuo y mantener las propiedades
deseables de los recursos de datos que el repositorio se ha comprometido a preservar
y difundir.

e Gestion sostenible de los datos para garantizar su preservacion a largo plazo de
forma que se mantengan localizables, accesibles y usables en el futuro.

Tecnologia

Un repositorio depende de la interaccion de las personas, los procesos y las
tecnologias para garantizar la seguridad, permanencia y servicios confiables.

Sus actividades y funciones estan respaldadas por herramientas de software, hardware
y servicios técnicos.

Juntas, estas herramientas facilitan la ejecucién de los Principios TRUST.

Un repositorio confiable puede demostrar la idoneidad de sus capacidades
tecnoldgicas de las siguientes maneras:

¢ Implementar estandares, herramientas y tecnologias relevantes y apropiadas para la
gestidn y curacion de los datos.



¢ Tener planes y mecanismos para prevenir, detectar y responder a las amenazas de
seguridad fisica o virtual.

Repercusion de los Principios TRUST

Los Principios TRUST en su formulacién abstracta y no técnica facilitan la comunicacion
y, por lo tanto, atafien a las partes interesadas tanto dentro como fuera de la
comunidad de usuarios de los datos.

Cuando los repositorios de datos, los financiadores y los creadores de los datos
adoptan los Principios FAIR e implementan los Principios TRUST, los usuarios del
repositorio se benefician directamente, gracias a la permanencia y la mejora de las
capacidades que permiten un uso mas eficiente y eficaz de los datos.

Juntas, las partes interesadas en los Principios TRUST contribuyen a un cambio cultural
en la investigacidn, en pos de un ecosistema de datos e informacidon que ha venido
evolucionando durante la era de la informacién, pero ha sido una parte esencial del
proceso cientifico durante siglos.

Varios estudios han revelado que la transparencia se asocia con la confianza en los
repositorios digitalesg.

Por ejemplo, para los usuarios de datos de video, “la transparencia de las practicas de
un repositorio, y en especial, las practicas de seleccidn de datos, son importantes para
generar confianza"*.

Al estudiar las percepciones del personal del repositorio de datos sobre la certificacion
del repositorio, Donaldson, et al. et al., encontraron gue el proceso de adquisicién de
la certificacidn contribuyd a la transparencia de su repositorio, entre otros beneficios.
El modelo de referencia OAIS describe las responsabilidades de los sistemas de
informacidn archivistica que son responsables de administrar recursos de informacién.
Al describir los desafios de la administracidon eficaz de los datos, Peng et al.
declararon lo siguiente: "Definir los roles y las responsabilidades en cada nivel de
administracion y cada etapa de la vida util de los productos de datos ayudara a superar
este desafio".

Ademas, al relevar las prdcticas de datos de investigacidon en toda la vida util de los
datos, Kowalczyk™ informé que “la probabilidad de mantener la gestién de datos a
largo plazo de las colecciones de investigacion es baja cuando la responsabilidad
permanente recae en un investigador individual o estudiante graduado".

Al estudiar como las experiencias de los usuarios influyeron en sus percepciones de
confianza en los repositorios de datos, Yoon'* encontré que "el conocimiento de los
usuarios sobre los roles o funciones de los repositorios puede ser un factor
determinante a la hora de generar confianza en los usuarios".

Los usuarios a menudo confian en los repositorios en funcién de sus propias
experiencias, practicas y en la reputacion del repositorio, asi como en funcién de las
experiencias de otros miembros de la comunidad®***>.

La confianza de los usuarios en los datos también se asocia con su confianza en el
archivo desde el que se obtuvo el contenido™®.

El informe de un estudio sobre la sostenibilidad de los repositorios digitales realizado
por la Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE) concluyé
que "los repositorios de datos de investigacion son una parte fundamental de la



infraestructura para la ciencia abierta" [y que] "es importante para garantizar la
sostenibilidad de los repositorios de datos de investigacion"’.

La importancia de la sostenibilidad de la infraestructura de los datos de investigacion
ha quedado clara a partir de ciertos estudios que describen las necesidades de los
arquedlogos™*®. En ausencia de estrategias de sostenibilidad y planes de continuidad
eficaces, los repositorios de datos y con ello sus existencias, podrian desaparecer,
como ha acontecido con muchas bases de datos bioldgicas™.

Irénicamente, York et al.?° observaron que "a pesar de la gran cantidad de repositorios
de datos, iniciativas de administracién y politicas en todo el sector de los datos de
investigacion, sabemos relativamente poco acerca de la cantidad total, las
caracteristicas o la sostenibilidad de los datos de investigacion coordinados".

La adopcion de capacidades tecnoldgicas se debe complementar en conjunto con las
capacidades de organizacion y gestion que facilitan el uso continuo de las existencias
de un repositorio de datos'®*.

Al describir la necesidad de ganarse la confianza del publico en los datos médicos, Van
Staa et al.”? subrayaron la importancia de "combinar nuevas tecnologias con
responsabilidad clara, operaciones transparentes y confianza publica" y sefialaron que
“la administracion de datos no tiene que ver Unicamente con la seguridad fisica y
digital, sino que la capacitacion del personal, los procedimientos operativos estandar, y

las habilidades y actitudes del personal también son importantes"zz.

Conclusiones

Los Principios TRUST constituyen una ayuda mnemotécnica para recordarles a las
partes interesadas de un repositorio de datos la necesidad de desarrollar y mantener
una infraestructura que garantice la administracién permanente de los datos y facilite
el uso de sus tenencias de datos en el futuro.

Sin embargo, los Principios TRUST no son un fin en si mismos, sino un medio para
agilizar la comunicacion con todas las partes interesadas, a modo de orientacién para
que los repositorios puedan demostrar su transparencia, responsabilidad, foco en el
usuario, sostenibilidad y tecnologia.
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