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1. Introduccion

En primer lugar, se presenta la motivacion de esta tesis. Luego se enuncian los objetivos y
finalmente, se describen las contribuciones y limitaciones de esta investigacion.

1.1 Motivacion

La confiabilidad y, como consecuencia, la Tolerancia a Fallos (TF) se han vuelto aspectos criticos
de relevancia creciente, en especial en el ambito del Computo de Altas Prestaciones (HPC, por sus
siglas en inglés), debido al considerable incremento en la probabilidad de que ocurran fallos de
diferentes clases en estos sistemas [1]. Este incremento es consecuencia, fundamentalmente, de dos
factores:

a) La creciente complejidad de los procesadores, en la biisqueda de mejorar la potencia computacional
de los sistemas. Esta complejidad estd dada por el aumento en la escala de integracion y en la cantidad
de sus componentes. Estos componentes, trabajando cerca de sus limites tecnologicos, son cada vez
mas propensos a la ocurrencia de fallos.

b) El rapido aumento del tamanio de los sistemas paralelos, entendido como la cantidad de nodos de
procesamiento que lo componen, y la cantidad de cores por socket, de forma obtener mejores
prestaciones en la resolucion de problemas demandantes de potencia de computo.

En relacion con estos aspectos de complejidad y tamafio, actualmente la escena de las
supercomputadoras es dominada por los clusters de multiprocesadores, interconectados por redes de
comunicaciones de alta velocidad, habiendo crecido en popularidad la utilizacién de dispositivos
aceleradores, que proporcionan mejoras notables tanto en los tiempos de ejecucion como en el
consumo energético, si se los compara con los sistemas basados tnicamente en las CPUs de proposito
general [2].

A medida que las aplicaciones demandan mayores tiempos de computo ininterrumpido, la influencia
de los fallos se vuelve mas significativa, debido al costo que requiere relanzar una ejecucion que fue
abortada por la ocurrencia de un fallo, o, peor ain, que finaliza con resultados erréneos. Si las
aplicaciones (y sus resultados) son relevantes, o incluso criticos, es necesario ejecutarlas sobre sistemas
tanto de alta disponibilidad (es decir, que se mantienen funcionando un alto porcentaje de tiempo)
como de alta fiabilidad (es decir, cuyo comportamiento no se aparta del especificado, proporcionando,
por lo tanto, resultados correctos [3]). Las estrategias de tolerancia a fallos, capaces de proveer
deteccion, proteccion y recuperacion frente a fallos, se emplean en la busqueda de obtener sistemas
paralelos altamente disponibles y fiables.

En los proximos afios estd previsto alcanzar la era de la Exa-escala, en la que se construyan
supercomputadoras formadas por millones de nucleos de procesamiento, y capaces de realizar en el
orden de 10'® calculos por segundo (1 Exaflop). Esto constituye una gran ventana de oportunidad para
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las aplicaciones de HPC, aunque también se incrementa el peligro de que no completen sus
ejecuciones. En el ambito de HPC, el riesgo de fallos transitorios aumenta con la cantidad de
procesadores que trabajan juntos [4]. Por lo tanto, el peligro de obtener datos y resultados corrompidos
silenciosamente es directamente proporcional a la potencia de computo que se logra agregando mas
procesadores al sistema. Estudios recientes muestran que, a medida de que los sistemas de HPC
contintian creciendo e incluyendo mas componentes de hardware de distintos tipos, el Tiempo Medio
Entre Averias (MTBF, por sus siglas en inglés) para una aplicacién determinada disminuye, resultando
en una tasa de fallos mas alta en general [5]. Por lo tanto, parece claro que los sistemas futuros de la
Exa-escala presentaran altas tasas de errores: esta previsto que las grandes aplicaciones paralelas
tengan que lidiar con fallos que ocurran cada pocos minutos, por lo que requeriran ayuda externa para
progresar eficientemente [6]. Algunos reportes recientes han sefialado a la Corrupcion Silenciosa de
Datos (SDC, por sus siglas en inglés) como el tipo de fallo mas peligroso que se puede presentar
durante la ejecucion, ya que corrompen bits de la caché, de la memoria principal o de los registros de la
CPU, produciendo que el programa finalice con resultados incorrectos, aunque en apariencia se ejecuta
correctamente. Las aplicaciones cientificas y las simulaciones a gran escala son las 4dreas mas afectadas
de la computacioén; en consecuencia, el tratamiento de los errores silenciosos es uno de los mayores
desafios en el camino hacia la resiliencia en los sistemas de HPC [21]. En aplicaciones de paso de
mensajes, y sin mecanismos de tolerancia apropiados, un fallo silencioso (que afecte a una unica tarea)
puede producir profundos efectos de corrupcion de datos, causando un patron de propagacion en
cascada, a través de los mensajes, hacia todos los procesos que se comunican; en el peor escenario, los
resultados finales errdneos no podran ser detectados al finalizar la ejecucion y seran tomados como
correctos [20].

Dado que las aplicaciones cientificas, intensivas en computo, presentan tiempos de ejecucion
prolongados, usualmente del orden de horas o dias, resulta imprescindible encontrar estrategias de
tolerancia a fallos que permitan que las aplicaciones se completen de forma satisfactoria, alcanzando
una solucidn correcta, en un tiempo finito y de una forma eficiente a pesar de los fallos subyacentes del
sistema. La utilizacion de estas estrategias tendrd ademas por efecto evitar que se dispare el consumo
de energia, ya que de no utilizar ningin mecanismo de tolerancia a fallos, la ejecucion tendria que
volver a comenzar desde el principio. A pesar de esto, los modelos de programacion paralela mas
populares que se utilizan para explotar el poder de computo proporcionado por supercomputadoras
carecen de soporte de tolerancia a fallos [2].

1.2 Objetivos

En este contexto, que conjuga altas tasas de fallos, resultados no fiables y altos costos de
verificacion, el objetivo de esta tesis es ayudar a los programadores y a los cientificos que ejecutan
aplicaciones criticas, o al menos relevantes, a proporcionar fiabilidad a sus resultados, dentro de un
tiempo predeciblemente acotado.

Con este objetivo, en los ultimos afios se ha disefiado y desarrollado la metodologia SEDAR (Sof?
Error Detection and Automatic Recovery [7,8], a partir de una estrategia de deteccion llamada SMCV
[9,10,11]), cuyo objetivo es proveer tolerancia a fallos transitorios en sistemas formados por
aplicaciones paralelas que utilizan paso de mensajes y se ejecutan en clusters de multicores. SEDAR es
una solucién basada en replicacion de procesos [12,22] y monitorizacion de los envios de mensajes y el
computo local, que aprovecha la redundancia de hardware que es intrinseca a los multicores.

SEDAR proporciona tres variantes para lograr la tolerancia a fallos: un mecanismo de deteccion y
relanzamiento automatico desde el comienzo de la aplicacion; un mecanismo de recuperacion
automatica, basada en el almacenamiento de multiples checkpoints de nivel de sistema (ya sean
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periodicos o disparados por eventos); y un mecanismo de recuperacion automatica, basado en un tnico
checkpoint seguro de capa de aplicacion. El objetivo principal de esta tesis es la descripcion de la
metodologia y de sus pautas de disefio, y la validacion de su eficacia para detectar los fallos transitorios
y recuperar automaticamente las ejecuciones, mediante un modelo analitico de verificacion. Si bien
esta validacion es esencialmente funcional, también se realiza una implementacion practica de un
prototipo funcional (utilizando herramientas existentes y conocidas), y, a partir de las pruebas
realizadas sobre ella, se caracteriza también el comportamiento temporal, es decir, la performance y el
overhead introducido por cada una de las tres alternativas. Ademds se busca mostrar que existe la
posibilidad de optar, incluso dinamicamente, por la alternativa que resulte mas conveniente para
adaptarse a los requerimientos de un sistema (por ejemplo, maximo overhead permitido o maximo
tiempo de finalizacion), convirtiendo a SEDAR en una metodologia eficaz, viable y flexible para la
tolerancia a fallos transitorios en sistemas de HPC. A diferencia de las estrategias especificas, que
proporcionan resiliencia para ciertas aplicaciones, a costa de modificarlas, y que no cubren todos los
fallos [6,13], SEDAR es esencialmente transparente y agnostico respecto del algoritmo al cual protege.

1.3 Contribuciones y limitaciones

Durante el desarrollo de la tesis hemos arribado a una metodologia completa y funcionalmente
valida, que contempla todos los escenarios posibles de fallos, y a un prototipo de un sistema automatico
capaz de recuperar sin intervencion del usuario, garantizando asi la fiabilidad de los resultados dentro
de un tiempo factible de ser acotado.

Las principales contribuciones de este trabajo son:

e El desarrollo completo de una metodologia de tolerancia a fallos, que integra la duplicacion
(efectiva para detectar los fallos transitorios), con el checkpoint & restart que se utiliza normalmente
para garantizar disponibilidad frente a fallos permanentes, obteniendo, a partir de esta combinacion,
una estrategia que asegura tanto la finalizacion como la fiabilidad de los resultados.

e [La descripcion y verificacion del comportamiento funcional en presencia de fallos, demostrando la
eficacia de la estrategia de deteccion y la validez del mecanismo de recuperacion basado en
multiples checkpoints coordinados de nivel de sistema.

e La comprobacion empirica de las predicciones del modelo, por medio de inyeccion controlada de
fallos, que evidencia la fiabilidad provista por las estrategias de SEDAR.

e La herramienta SEDAR, que implementa el mecanismo de deteccion y un algoritmo de
recuperacion basado en multiples checkpoints, y el trabajo experimental realizado para incorporar
SEDAR a aplicaciones paralelas.

e La caracterizacion temporal y la evaluacion de los overheads introducidos para cada una de las tres
estrategias alternativas de SEDAR, mostrando los beneficios que ofrecen las distintas variantes,
tanto en el tiempo de ejecucion como en confiabilidad de los resultados.

e La evidencia de la flexibilidad de SEDAR para adaptarse de forma de alcanzar un determinado
compromiso entre costo y desempefio obtenido.

e La determinacion de la relacion entre la cantidad de recursos requeridos para implementar la
estrategia y la ganancia de tiempo obtenida junto con la fiabilidad de la ejecucion, mostrando la
viabilidad y la eficacia de SEDAR para tolerar los fallos transitorios en sistemas de HPC.

Entre las principales limitaciones de SEDAR, su aplicabilidad estd restringida a los sistemas de

memoria distribuida, o, mejor dicho, a los sistemas que ejecutan aplicaciones de paso de mensajes, a
causa de que la validacion de los mensajes es el fundamento del mecanismo de deteccion. Otra
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limitaciéon es que, actualmente, SEDAR funciona unicamente para aplicaciones paralelas
deterministicas, ya que so6lo en esas aplicaciones se puede garantizar que el computo, sobre los mismos
datos de entrada, por parte de dos réplicas, arroja los mismos resultados, que son los que se comparan
para detectar los fallos. El modelo actual de caracterizacion temporal no permite predecir la respuesta
cuando suceden dos o mas errores distintos. El mecanismo de recuperacion basado en multiples
checkpoints, en su implementacion actual, no soporta de manera 6ptima la ocurrencia de varios fallos
no relacionados, por lo que requiere ser refinado. Finalmente, el desarrollo y la implementacion actual
de SEDAR soportan unicamente checkpoints coordinados de nivel de sistema o no-coordinados (por
proceso, en capa de aplicacidon); en este sentido, requiere ser extendida de forma de poder soportar
diferentes tecnologias, como el checkpointing diferencial o incremental.

2. Metodologia SEDAR

SEDAR consiste en tres estrategias alternativas y complementarias para alcanzar cobertura completa
frente a errores silenciosos: (1) sélo deteccion con notificacion al usuario y relanzamiento automatico;
(2) recuperacion basada en multiples checkpoints de nivel de sistema; y (3) recuperacion utilizando un
unico checkpoint seguro de capa de aplicacion. A continuacidn se revisan los principales aspectos de la
metodologia, los cuales han sido publicados en congresos internacionales [7,8], revistas [9,10] y
capitulos de libros [11].

2.1 Deteccion y Relanzamiento Automatico

Para detectar fallos transitorios durante la ejecucion de aplicaciones paralelas deterministicas,
SEDAR valida los contenidos de los mensajes que se van a enviar, acotando asi la latencia de
deteccion, aislando el fallo y evitando que se propague a los demas procesos. Para ello, duplica en un
thread cada proceso de la aplicacion. Al alcanzar el instante de envio de un mensaje, las réplicas
utilizan un mecanismo de sincronizacidn para garantizar que se encuentran en el mismo punto, y alli se
comparan los contenidos de los mensajes computados por ambos hilos; si hay coincidencia, s6lo una
réplica envia el mensaje (bajo la premisa de que no hay fallos en las comunicaciones), no
congestionando la red. El proceso receptor espera a que su réplica alcance el mismo punto y le copia
los mensajes que ha recibido para luego reanudar la ejecucion. Por otro lado, los fallos cuyos efectos no
se transmiten a otros procesos, pero que se propagan localmente hasta el final, son detectados en una
operacion de validacion de resultados finales. En [9] se estudia compromiso entre la latencia de
deteccion y la sobrecarga computacional involucrada en realizar validaciones frecuentes.

Este mecanismo posibilita detectar todos los fallos que causan SDC, en sus dos variantes:
Corrupciones en Datos Transmitidos (TDC, por sus siglas en inglés) y Corrupciones en el Estado Final
(FSC, por sus siglas en inglés), asegurando la fiabilidad de la ejecucion. Ademas, bajo la premisa de
que, en un sistema homogéneo dedicado, los tiempos de ejecucion de dos réplicas que realizan el
mismo computo deben ser similares, es posible detectar los Errores de Temporizacion (TOE, por sus
siglas en inglés) al notar una diferencia considerable entre los tiempos de procesamiento de ambas
réplicas [11], a causa posiblemente de un fallo silencioso. Por lo tanto, SEDAR permite la
configuracion de retardos programables de sincronizacion entre réplicas, para evitar que las
aplicaciones ingresen en esperas infinitas. La Figura 1 esquematiza el funcionamiento del mecanismo
de deteccion frente a la ocurrencia de un fallo.
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PO’ Fig. 1. Operacion del mecanismo de deteccion frente
a la ocurrencia de un fallo
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2.2 Recuperacion Basada en Multiples Checkpoints de Nivel de Sistema

El mecanismo de recuperacion de SEDAR se basa en el almacenamiento de una cadena de multiples
checkpoints coordinados y distribuidos que se realizan por medio de una libreria de checkpointing de
capa de sistema. El hecho de guardar varios checkpoints es necesario debido a que, en el checkpoint de
nivel de sistema, el usuario no tiene control sobre la informacién que se guarda. En consecuencia,
frente a la perspectiva de los errores silenciosos, no hay garantia de que un checkpoint determinado sea
un punto seguro de recuperacion, debido a que sus datos pueden haber sido alterados por la ocurrencia
de un fallo transitorio antes de ser almacenados. El checkpoint puede contener errores no detectados
que permanecian latentes al momento de su almacenamiento. Por lo tanto, debe almacenarse una
cadena de checkpoints, ya que previos al tltimo no pueden ser descartados. En el caso de que se detecte
un fallo, se debe determinar la factibilidad de recuperar la ejecucion desde el Gltimo checkpoint (en el
mejor caso) o desde alguno anterior [14]. Como casos particulares, si un fallo es detectado cuando ain
no se ha almacenado ningln checkpoint, la aplicacion debe ser relanzada desde el comienzo. En tanto,
si en caso de detectar un fallo, se regresa a un checkpoint corrupto, en el intento de re-ejecucion se
vuelve a detectar el mismo fallo y es necesario retroceder hasta uno previo; esta situacion puede ocurrir
repetidas veces si la latencia de deteccion es muy alta [7]. En las Figuras 2 (a) y (b) se esquematizan
estos comportamientos. El algoritmo de recuperacion, en pseudocddigo, se muestra como Algoritmo 1.

Con esta estrategia, basada en multiples checkpoints, es posible llegar al final de la ejecucion, a
costa de que a veces incluso se requiera regresar hasta el principio. Principalmente se intenta garantizar
la seguridad de los datos del usuario.

La usabilidad de este método puede incrementarse si se automatiza el mecanismo. Esto se logra
permitiendo que un proceso externo a la aplicacion pueda acceder al valor de extern counter y, de
acuerdo a él, buscar el script de reinicio
correspondiente (entre todos los generados
por la libreria de checkpointing). Ademas,
el checkpoint invalido, que ha causado el
restart erroneo, debe ser eliminado,
sobreescribiéndolo 'y volviendo a
almacenarlo nuevamente durante la re-

Algoritmo 1 Algoritmo de recuperacién con miltiples checkpoints de capa de sistema
1: int extern_counter = 0; > un contador externo controla la cantidad de rollbacks (no
incluido en el checkpoint)
2: boolean fault_detected — FALSE; © una variable boolean para reportar si se detecto
un error en la ultima ejecucion
3: SEDAR_run(app); © ejecuta la aplicacién paralela app bajo el monitoreo de SEDAR
4: while fault detected == TRUE do > si la condicion se cumple, se detecté un error en
la dltima ejecucion
extern_ counter+-+; > exrtern_ counter se incrementa en 1
ckpt_count = get_ ckpt_count(); > obtiene el nimero de checkpoints guardados
ckpt_no = ckpt_count - extern_ counter + 1; > calcula el niimero del checkpoint

NS

para €l restart
8: fault detected — FALSE;
0: SEDAR_ restart(app, ckpt_no);
10: end while

> resetea el flag de detecciéon en el restart
> relanza app desde el checkpoint ckpt_no
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en el sentido de que no es necesario conocer su estructura interna, ni disponer de checkpointing a
medida de la aplicacion; ademads, el mismo mecanismo de C/R es el que ya se usa para los fallos
permanentes [23]. Por lo tanto, la utilizacién de un mecanismo de deteccion basado en duplicacion, y
uno de recuperacion basado en C/R, posibilita detectar y corregir fallos silenciosos sin la necesidad de
recurrir a la triplicacion con mecanismo de votacion [15]. En tanto, sus limitaciones consisten, por un
lado, en la cantidad de almacenamiento requerido, al no poder eliminar los checkpoints previos; por
otro, en el gasto de tiempo involucrado en los multiples intentos de reinicio posibles [14]; y, por Gltimo,
en la baja escalabilidad de los checkpoints coordinados al crecer la cantidad de procesos, ademas del
hecho de que almacenan gran cantidad de informacion relacionada al sistema [1].

Rollback Rollback
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realiza desde el ltimo checknoint desde el checkpoint anterior

Fig. 2. Posibles casos de recuperacion utilizando multiples checkpoints de nivel de sistema,
dependiendo de la latencia de deteccion

2.3 Recuperacién Basada en un Unico Checkpoint de Capa de Aplicacion

A pesar de requerir un conocimiento detallado de la estructura interna de la aplicacion, los
checkpoints de capa de aplicacidon constituyen una opcion mas adecuada, debido a que sélo guardan
informacion relacionada con la aplicacion. Ademads, son més pequefios (ocupando menor espacio de
almacenamiento), mas portables y escalan mejor que sus contrapartes de nivel de sistema. Por este
motivo, en SEDAR se propone también un mecanismo de recuperacion basado en un Unico checkpoint
de capa de aplicacion, en conjunto con una estrategia para garantizar la validez del Gltimo checkpoint
guardado. Esto disminuye el tiempo y el trabajo asociados a la recuperacion, a costa de requerir una
validacion de los datos contenidos en los checkpoints [7].

La solucion propuesta se basa en almacenar checkpoints de aplicacion (no coordinados, para mejorar
la escalabilidad) a nivel de thread (cada thread guarda un checkpoint propio), aprovechando el mismo
mecanismo de sincronizacidn entre réplicas que se desarrolld en la fase de deteccion. Cuando uno de
los threads llega a la instancia de almacenar un checkpoint, espera alli hasta que su réplica también
haya guardado el suyo correspondiente. Estos checkpoints consisten en salvaguardar sélo el conjunto
de variables que son relevantes para la aplicacion en ese momento especifico. Como se almacenan
checkpoints de ambos hilos, es posible calcular un hash sobre cada uno de ellos y aplicar el mismo
mecanismo utilizado para validar contenidos de mensajes, para comparar en este caso ambos hashes.
Por lo tanto, un checkpoint se considera valido solo si la verificacion resulta exitosa, y en consecuencia
solo permanece almacenado el checkpoint cuyo contenido ha probado ser valido. En este escenario, el
checkpoint previo puede descartarse sin peligro, reduciendo asi el espacio de almacenamiento, ya que
el checkpoint actual constituye un estado consistente y seguro para la recuperacion de un error.
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Algoritmo 2 Algoritmo de recuperacion con checkpoints de capa de aplicacion En tanto Si se detecta una diferencia en la
5

1: function USR_ CKPT(n) & definicion de la funcion usr_ ckpt

2 for (tid=0; tid < % tid-+) do & cada una de las réplicas comprobaci()n, ésta necesariamente se debe a un
3: store_all_significant _variables(tid); 1> almacenan su propio checkpoint . PP .

4 hash_ array|tid]—compute_hash(tid); fallo OCLII‘I'ldO dentI’O del ultlmo lntervalo de
5 end for . ;1.0 .

6: synch_threads(); > se esperan mutuamente CheCkPOZnt, pOI' ende, este ultlmo CheCkp()lnt no
T if tid==0 then > s6lo una de las réplicas compara los hashes 11

8: if hash_array|0]==hash_array|l] then &> si coinciden puede ser Utlllzado como punto Seguro para la
9: remove_all_significant _variables(tid); 1> elimina su propio checkpoint recu el‘amén deblendO borrarse el check Olnt

10: return TRUE; > este es un eheckpoint valido, por lo que se puede p . 2 ) ., p

|, descustar el auterion corrompido, y retomar la ejecucion desde el
: else . . .

12: return FALSE > este es un checkpoint invalido anter]or (que fue VerlﬁcadO), ComO COnsecuenCla,

13: end if . , . . yqe

14 end if existe un unico checkpoint valido almacenado en

15: end function .

o un momento determinado (excepto durante el

7: SEDAR_run(app) © ejecuta la aplicacion paralela app bajo el monitoreo de SEDAR intervalo de ValidaCién), independientel’nente del

18: if usr_ckpt(n) TRUE then - n representa el checkpoint actual

19: remove usr_ckpt(n-1); i elimina el checkpoint previo, dado que el actual es vélido resultado de la Comparacién

20: else :

21: remove_usr_ckpt(n); 1> elimina el checkpoint actual El mecanismo de recuperaci(,)n propuesto Se

22: restart from_usr_checkpoint(n-1); > restart desde el checkpoint anterior . ;g

2: end if muestra como Algoritmo 2 (en pseudocodigo).
Cada una de estas alternativas tiene

caracteristicas particulares y provee un trade-off diferente entre costo y performance. La posibilidad de

elegir entre estas alternativas brinda flexibilidad para adaptarse a la relacion costo-beneficio requerida

para el sistema particular.

3. Herramienta SEDAR vy verificacion funcional

En su estado actual, SEDAR permite 3 modos de utilizacion. El modo de Sélo Deteccion y
Relanzamiento Automatico permite evitar el coste asociado al almacenamiento de los checkpoints,
posibilitando que la aplicacion pueda ser relanzada desde el principio ni bien transcurre la latencia de
deteccion. El modo Recuperacion Basada en Checkpoints de Nivel de Sistema Disparados por
Eventos es de utilidad cuando se tiene un conocimiento detallado del comportamiento de la aplicacion
a proteger. En este caso, SEDAR puede sintonizarse con la aplicacion: tomando en cuenta que los
datos a comunicar son validados previamente, almacenar checkpoints en los instantes de comunicacion
permite minimizar los riesgos de almacenar valores corruptos y de propagarlos. Por otra parte,
seleccionar cudntos checkpoints se realizan (y en qué instantes) posibilita optimizar la relacion
costo/beneficio del mecanismo de proteccion, y mantener acotado el overhead. Este modo fue el
utilizado principalmente en la etapa de validacién funcional del mecanismo. Como desventaja, este
mecanismo no es transparente (ni automatico), en el sentido de que el codigo de los checkpoints debe
insertarse dentro de la aplicacion. Por ultimo, el modo Recuperacion Basada en Checkpoints
Periodicos de Nivel de Sistema permite proteger a la aplicacion “desde el exterior”. Lanzando la
ejecucion bajo la orbita de un proceso coordinador de la libreria de checkpointing, se establece un
intervalo de almacenamiento periddico. En este caso, no es necesario conocer la aplicaciéon en
profundidad, a costa de no tener control sobre el instante preciso en que se realiza el checkpoint, ni de
desde donde podré recuperarse la ejecucion. El overhead tendrd un comportamiento asociado al costo
de almacenar un checkpoint y a la cantidad de ellos que se almacenen dado el intervalo de periodicidad.
Como ventaja, esta proteccion pude realizarse de forma completamente automatica.

El mecanismo de deteccion se implementa en la forma de una libreria que modifica las funciones y
los tipos de datos definidos en MPI (sintacticamente, s6lo cambia el prefijo MPI por SEDAR), y
agrega las funciones SEDAR Call y SEDAR Validate. Por otro lado, utiliza Pthreads para la
replicacion y sincronizacion de hilos. Para incorporar la deteccion, el codigo de la aplicacion debe ser
levemente modificado y recompilado, en un procedimiento automatizable.
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La recuperacion automatica se implementa mediante la utilizacion de la libreria DMTCP [16]
(version 2.4.4) que provee checkpointing coordinado y distribuido de nivel de sistema. Durante la
instalacion, puede configurarse su comportamiento para almacenar varios checkpoints (con nimeros
correlativos) y sus correspondientes scripts de reinicio, posibilidad en la que se basa el mecanismo de
recuperacion de SEDAR. DMTCP genera un proceso coordinador, que monitorea la aplicacion
objetivo y es capaz de realizar los checkpoints periddicos desde el exterior, lo cual produce que el
mecanismo de recuperacion sea transparente para la aplicacion [7].

Para validar el funcionamiento de la estrategia de recuperacion automatica, se ha desarrollado un
modelo sobre un caso, basado en una aplicacidon de prueba bien conocida, combinada con una carga de
fallos (workfaulf) completa y totalmente controlada. El caso modelado contempla todos los escenarios
de fallos posibles que pueden ocurrir, a partir del profundo conocimiento sobre el comportamiento de la
aplicacion de prueba, por lo que el workfault esta disefiado para para cubrir esos escenarios.

Cada fallo que se inyecta tiene un efecto predecible, un instante en el que se puede prever que sera
detectado, y un punto desde el cual podra la recuperarse la ejecucion, que puede determinarse con
certeza. Obviamente, existen innumerables posibilidades de fallo (cualquier bit, de cualquier registro o
unidad funcional, en cualquier momento de la ejecucion); sin embargo, todas ellas estan representadas
en los escenarios previstos. Un escenario representa una clase de errores, por lo que engloba un amplio
conjunto de casos que daran origen a un mismo comportamiento. Para cada experimento que se realizo
en esta etapa, se inyectd un tnico fallo.

La aplicacién sintética de prueba fue construida sobre la base de una multiplicacion de matrices
Master/Worker en MPIL. Ademas de las modificaciones relativas a la replicacion de procesos en threads
para deteccion y validacion final de la matriz resultante, se agrega el almacenamiento de un checkpoint
de nivel de sistema cada vez que aplicacion acaba de realizar una comunicacion, debido a que los
mensajes circulan so6lo cuando los datos involucrados han sido validados (maximizando la probabilidad
de datos confiables). El conocimiento detallado sobre el comportamiento de la aplicacion de prueba
permite identificar en qué instantes ocurren las comunicaciones entre procesos, y los datos que forman
parte de cada comunicacion. Como consecuencia, se puede predecir el efecto preciso de cada fallo
inyectado, como también el estado de cada checkpoint almacenado (“seguro” o “corrompido”), y, por
ende, qué checkpoint posibilita la correcta recuperacion. Todos estos factores fueron combinados para
dar origen a un conjunto de 64 experimentos de inyeccion de fallos que contemplan todas las
situaciones que pueden ocurrir para la aplicacion de prueba particular, obteniendo para cada
experimento el comportamiento esperado, y verificando asi el funcionamiento correcto de los
mecanismos implementados en SEDAR.

4. Caracterizacion Temporal

Una vez realizada la validacion funcional, el foco se puso en los aspectos prestacionales. Para ello,
se realizoO una evaluacion cuantitativa del comportamiento temporal de las tres estrategias que
componen la metodologia. Por un lado, se desarroll6 un modelo matematico que toma en cuenta los
parametros que influyen sobre el tiempo de ejecucion de cada una de las alternativas. El modelo se
materializa en la forma de ecuaciones que pueden utilizarse para estimar el tiempo de ejecucion para
cada caso, tanto en ausencia de fallos como cuando ocurre un unico fallo durante la ejecucion, si se
pueden medir u obtener valores aproximados para los parametros mencionados.

Para poner de manifiesto la forma en la cual el modelo presentado se puede utilizar para evaluar el
comportamiento temporal de cada estrategia alternativa, se montaron experimentos en los cuales
SEDAR fue utilizado en conjunto con tres benchmarks paralelos con diferentes patrones de
comunicaciéon y demandas de workload: la multiplicaciéon de matrices; el método de Jacobi para la
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solucion de la ecuacion de Laplace [17]; y el alineamiento de secuencias de ADN con el algoritmo de
Smith-Waterman [18]. Estas aplicaciones fueron elegidas porque son bien conocidas,
computacionalmente demandantes y representativas del coémputo cientifico. Ademas, presentan
diferentes patrones de comunicacién: Master/Worker, SPMD vy Pipeline, respectivamente [10]. La
comparacion de los tiempos de ejecucion de las tres aplicaciones de prueba seleccionadas, entre las
versiones MPI puras y nuestra implementacion de SEDAR basada en MPI, permiti6 obtener, en base a
medidas y estimaciones, los pardmetros que caracterizan la ejecucion de cada aplicacion. A su vez, la
obtencion de estos parametros posibilitdé evaluar cualitativamente la incidencia del patréon de
comunicaciones, el intervalo de checkpoint y la latencia de deteccion sobre la performance.

Como resultado, se pudo observar que el comportamiento temporal de cada estrategia de SEDAR es
dependiente del patron de comunicaciones, el ratio de codmputo a comunicaciones, la cantidad y
frecuencia de datos que se transmiten (que afecta al overhead de deteccion) y de la latencia de
deteccion (cuanto mas avanzada la ejecucion al momento de la deteccion, mas costoso es relanzar
desde el comienzo sino hay ningun checkpoint valido cercano disponible). Las diferentes alternativas
de SEDAR pueden alcanzar mejoras considerables cuando se enfrentan a la ocurrencia de un error
silencioso, tanto en fiabilidad como en tiempo de ejecucion, lo que resulta particularmente valioso en
ejecuciones que pueden durar muchas horas. Més aun, cuanto més larga es una ejecucion, mas util es la
estrategia de tolerancia a fallos, porque la ocurrencia de los fallos se vuelve mas probable, en tanto que
el overhead de guardar checkpoints es demasiado alto para aplicaciones breves.

A pesar de que en un sistema que almacena una cadena de checkpoints, la recuperacion es siempre
posible luego de uno o mas intentos de rollback, existen escenarios posibles en los cuales el tiempo que
se gasta en esos intentos puede ser mayor al de simplemente detener la ejecucion al momento de la
deteccion y relanzar desde el comienzo, considerando el overhead introducido al hacer checkpointing y
rollback. Por lo tanto, se evaluaron las situaciones en las que es conveniente almacenar multiples
checkpoints en lugar de activar s6lo el mecanismo de deteccion, extrayendo informacion util del
modelo de comportamiento temporal desarrollado: si para un sistema particular existen estadisticas
disponibles sobre la frecuencia y comportamiento tipico de los fallos, es posible optar por la estrategia
de proteccion mas apropiada, basdndose en el conocimiento de los parametros del sistema. Si el fallo se
detecta cerca de la finalizacion, incluso hacer varios reintentos de rollback puede representar una
mejora, comparado con parar y relanzar. El conocimiento de la cantidad de checkpoints que conviene
tener almacenados en un momento determinado permite también ahorrar espacio, ya que se pueden
borrar los checkpoints a los que ya no valdra la pena regresar a medida que avanza la ejecucion,
manteniendo constante el espacio de almacenamiento requerido. El overhead asociado con retroceder y
volver a ejecutar es mucho mas significativo que el costo temporal de almacenar checkpoints, por lo
que el beneficio volver atras un lapso acotado y rehacer sélo una parte del trabajo excede al overhead
de guardar checkpoints mas frecuentemente.

Por tultimo, para cuantificar el efecto de aplicar las distintas alternativas de SEDAR, y su relacion
con las caracteristicas de las aplicaciones, se realizaron mediciones del overhead de ejecucion en
escenarios realistas. Para ello, se han comparado los modos Sdlo Deteccion y Relanzamiento
Automatico y Recuperacion Basada en Checkpoints Peridodicos de Nivel de Sistema, tanto en
ausencia de fallos como con fallos inyectados en distintos puntos durante la ejecucion, y con distintos
intervalos de checkpoint, buscando ofrecer distintas alternativas de compromiso entre la proteccion
brindada y el overhead introducido, frente a distintos valores posibles del Tiempo Medio Entre Errores
(MTBE, por sus siglas en inglés, el equivalente a MTBF pero para errores silenciosos). De esta forma,
se busca aportar informacioén que permita alcanzar la configuracion optima de la herramienta segun las
caracteristicas particulares del sistema, cuando se la utiliza, integrada de forma transparente, en
entornos y problemas de mayor escala. Este andlisis se realizo con el producto de matrices, que
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demanda gran cantidad de computo local y requiere pocas comunicaciones al inicio y al final de cada
tarea, y con la aplicacion de Jacobi, que realiza una gran cantidad de comunicaciones regulares y
permanentes pero con menor volumen de datos. Como conclusiones, para aplicaciones limitadas por
computo la latencia de deteccion tiende a ser elevada, por lo que pueden requerirse varios intentos de
recuperacion; en esa situacion, la estrategia de solo deteccion y relanzamiento automatico puede ser
beneficiosa. En tanto, para las aplicaciones que realizan comunicaciones frecuentes, la latencia de
deteccion tiende a ser baja y, por lo tanto, también la cantidad de intentos de recuperacion; en ese
escenario resulta conveniente el almacenamiento de multiples checkpoints. Por lo tanto, se puede
destacar la flexibilidad de SEDAR para ajustarse a las necesidades de un sistema particular,
proveyendo diferentes posibilidades de cobertura que le permiten adaptarse para obtener un
compromiso en la relacion costo/beneficio. El intervalo de checkpoint 6ptimo y la frecuencia de
validacion de las comunicaciones pueden ser determinados a partir de las caracteristicas de la
aplicacion a proteger.

5. Conclusiones y trabajos futuros

El camino hacia los sistemas de computo en la Exa-escala presenta varios desafios para las proximas
generaciones. La obtencion de garantias respecto de la confiabilidad de las ejecuciones y el manejo
eficaz de los fallos son algunos de los principales, constituyendo una de las preocupaciones crecientes
en el ambito del HPC. En el futuro, se esperan mayores variedades y tasas de errores, intervalos o
latencias de deteccion mds prolongados y errores silenciosos. Se proyecta que, en los sistemas de Exa-
escala, los errores ocurran varias veces al dia, y se propaguen de forma de generar desde caidas de
procesos hasta corrupciones de resultados debidas a fallos no detectados. En este contexto, si se toman
en cuenta los profundos efectos que un unico fallo transitorio puede causar en todos los procesos que se
comunican, la proteccion de las aplicaciones MPI a nivel de las comunicaciones es un método factible
y efectivo para detectar y aislar la corrupcion de datos, evitando su propagacion.

En este trabajo se propone, disefia e implementa SEDAR, una metodologia que permite detectar los
fallos transitorios y recuperar automaticamente las ejecuciones, aumentando la fiabilidad y la robustez
en sistemas en los que se ejecutan aplicaciones paralelas deterministicas de paso de mensajes, de una
manera agnostica a los algoritmos a los que protege. La metodologia desarrollada esta basada en la
replicacion de procesos para la deteccion, combinada con distintos niveles de checkpointing (de capa
de sistema o de capa de aplicacion) para la recuperacion automatica. Con el objetivo de ayudar a
programadores y usuarios de aplicaciones cientificas, hemos arribado a un prototipo de un sistema
automatico que brinda una calidad de servicio, siendo capaz de almacenar los checkpoints y de
recuperar sin intervencion del usuario, garantizando asi la finalizacion de las ejecuciones con resultados
correctos dentro de un tiempo factible de ser acotado.

Las principales lineas abiertas son:

e Ampliar la validacion experimental, utilizando el algoritmo de recuperacion basado en checkpoints
no-coordinados con aplicaciones que incluyen sus propios checkpoints a medida, que sera la
tendencia mas marcada en el futuro.

e C(alcular el intervalo 6ptimo de checkpoint, de modo de minimizar el overhead de ejecucion pero
también la cantidad de trabajo que debe volverse a hacer en la re-ejecucion, cuantificando la
relacion entre la latencia de deteccion y el patrén de comunicaciones.

e Refinar el mecanismo de recuperacion basada en multiples checkpoints, de forma de soportar de
manera Optima la ocurrencia de varios fallos, y predecir la respuesta temporal cuando suceden dos o
mas errores no relacionados.
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e Implementar una estrategia de adaptacion dinamica del mecanismo de recuperacion, y herramientas
auxiliares que le brinden al usuario reportes de los fallos detectados, si han podido ser recuperados y
cémo, de modo de servir como informacion estadistica para realizar analisis posteriores.

e Integrar SEDAR con arquitecturas que utilizan C/R para tolerancia a fallos permanentes [19].
Debido a que SEDAR proporciona deteccion y la recuperacion, se podrian soportar ambos tipos de
fallos con una unica herramienta funcional para las plataformas que se proyectan en la Exa-escala, y
tomar en cuenta el impacto del consumo energético sobre la resiliencia.
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