. Computacion Voluntaria o Involuntaria’?
Analisis y comparacion de los recursos de altas
prestaciones entre un sistema malicioso y uno

estandar

Universidad Nacional de La Plata

Maria José Erquiaga
Director: Sebastian Garcia
Codirector: Adrian Pousa

18 de diciembre de 2020



Resumen

Una botnet es un grupo de computadoras controladas remotamente y de
forma simultanea. Las botnets suelen ser ilegales dado que la incorporacion
de computadoras (bots) se realiza sin autorizacion mediante un ataque a
esas computadoras. En esta tesis consideramos por primera vez a las botnets
como sistemas de altas prestaciones (HPC por el término en inglés High
Performance Computing).

La computacién de altas prestaciones tiene como objetivo el agregado de
potencia computacional para obtener un mejor desempeno y resolver pro-
blemas que requieren gran potencia de calculo. Para lograr este objetivo,
HPC utiliza diversos métodos y tecnologias tanto a nivel de software, como
de hardware e incluso de administracién de recursos. Los sistemas HPC han
sido estudiados profusamente y son en general bien entendidos. Por su parte
las botnets son también en general bien entendidas en el ambito de la segu-
ridad informaética, donde mayormente se estudian sus ataques, sus amenazas
y como detectarlas.

El objetivo de esta tesis es estudiar las botnets como sistemas HPC. Pa-
ra este propdsito se extraen las caracteristicas de altas prestaciones en una
botnet en particular llamada Geost y se las compara con un sistema de altas
prestaciones estandar conocido como es SETI@home. Esta comparacion ser-
vira pare entender mejor la potencia de las botnets en relacién a los sistemas
legales y tradicionales de HPC.

Con el objetivo de realizar esta comparacién, se seleccionaron cinco ca-
racteristicas de la computacion de altas prestaciones: resiliencia, paralelismo
y concurrencia, computacién heterogénea, ancho de banda y accesibilidad. Se
extrajeron estas caracteristicas de las dos aplicaciones, Geost y SETI@home,
mediante el uso de una combinacion de técnicas y herramientas de anélisis
de aplicaciones e inteligencia. Finalmente, los resultados de la comparacién
son analizados y estudiados para entender mejor el fenémeno.

Esta tesis tiene dos grandes aportes. En primer lugar, proveer la primer
comparacion cientifica de caracteristicas HPC en sistemas botnet y sistemas
estandar. En segundo lugar, proveer una metodologia de extraccion y anélisis
de caracteristicas de la computacion de altas prestaciones en botnets.



Abstract

A botnet is a network of computers controlled remotely and simulta-
neously by a single entity. Running a botnet is usually illegal, since the
incorporation of computers (bots) is done without authorization by attac-
king those computers. In this thesis we consider botnets for the first time
as high-performance systems. High performance computing (HPC) aims to
add computational power to obtain better performance and solve problems
that require high computational capacities To achieve this goal, HPC uses a
variety of methods and technologies at software, hardware and even resour-
ce management levels. HPC systems have been extensively studied and are
generally well understood. For their part, botnets are also generally well un-
derstood in the field of computer security, which studies their attacks, threats
and how to detect them are mostly studied.

The goal of this thesis is to compare botnets as HPC systems. For this
purpose, HPC features are extracted from two systems; a malicious and a
standard one in order to compare them.The malicious system is a botnet
called Geost, a banking trojan botnet, and its features are compared to a
standard high performance system known as SETI @ home, a tool to help
to detect intelligent life outside Earth. This comparison will serve to better
understand the power of botnets in relation to traditional and legal HPC
systems.

In order to drive this comparison, five characteristics of HPC were selec-
ted: resilience, parallelism and concurrency, heterogeneous computing, band-
width and accessibility. These features were extracted from the two applica-
tions, Geost and SETI @ home, by using a combination of intelligence and
application analysis techniques and tools. Finally, the results of the compa-
rison are analyzed and studied to better understand both systems.

This thesis has two main contributions. The first one is to provide the first
scientific study of HPC features on botnet and standard systems. Secondly,
to provide a methodology for extracting and analyzing characteristics of HPC
in botnets.
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Capitulo 1

Introduccion

Una botnet es un sistema computacional de tipo distribuido que consta
de varios nodos, llamados bots, interconectados entre si y actuando de forma
simultanea . Este tipo de sistemas puede ser utilizando para fines ilicitos,
como envio de SPAM y ataques de denegacion de servicio. Usualmente la
comunidad considera toda botnet como maliciosa, aunque la ilegalidad de
las botnets no es un requerimiento necesario para su funcionamiento. Aunque
existen botnets benignas, por simplicidad esta tesis utiliza el término botnet
como referencia a las botnets maliciosas.

Una de las ideas fundamentales de esta tesis es estudiar las botnets como
sistemas HPC. Una de las razones de esta afirmacion es que la infraestructura
de varios nodos interconectados se la puede ver como un sistema de compu-
to, es decir como una gran computadora . Cada botnet puede contener
cientos, miles y hasta millones de bots, por lo que tiene un gran potencial
de intensidad computacional. Cada nodo por lo general tiene diversas carac-
teristicas a nivel computacional tales como diferentes tipos de CPU, memoria
RAM, sistemas operativos, etc. Esta vision y andlisis de las botnets como un
sistema HPC no ha sido planteada hasta el momento.

Si se define a un sistema HPC estandar como cualquier aplicaciéon de HPC
sin fines maliciosos, hasta el momento de presentar esta tesis no hay trabajos
en los que se compare los sistemas HPC estandar con botnets. Es decir, no
hay estudios donde se analice la potencia computacional de las botnets y se
la compare con un sistema HPC estandar.

Las botnets son sistemas muy bien estudiadas en el ambiente de la se-
guridad informatica en general. Sin embargo, la mayoria de los estudios se
enfocan en sus capacidades para atacar, sus arquitecturas de comunicacion



y sus acciones en ataques concretos, dejando de lado el aspecto menos ma-
licioso de las botnets en referencia a cuan grande y eficiente es su poder de
computo. Esto motiva a realizar un estudio de la utilizacién de los recursos
computacionales por parte de las botnets con el fin de entender su capacidad
en comparacién con otros sistemas de cémputo. Es posible que no se haya
estudiado este aspecto no malicioso de las botnets porque son sistemas ilega-
les por lo que no son vistas como sistemas de gran potencia computacional,
sino como una amenaza para los consumidores de tecnologia.

Un clésico estudio de las botnets en el ambito de la seguridad informatica
se enfoca en su capacidad de realizar ataques de fuerza bruta . Este tipo
de ataques requieren de una gran carga computacional, de ancho de banda y
cantidad de bots para lograr este objetivo de forma eficiente. Los atacantes
hacen uso de la botnet de forma distribuida y ordenan a los bots a actuar en
simultaneo para saturar un sistema victima. La motivacion detrés de este tipo
de ataques es por un lado disminuir la carga computacional de la victima o
su disponibilidad. La mayoria de las versiones de este tipo de ataque ocultan
el verdadero origen de los ataques ya que las peticiones se realizan desde
diferentes dispositivos con diferentes direcciones IP.

Otro aspecto clasico del andlisis de botnets se refiere al estudio de su
rendimiento desde sistemas simulados . Sin embargo, dado que la simu-
lacién se realizo en un tnico sistema de computo de gran capacidad usando
computadoras virtuales, este trabajo no puede analizar ciertos aspectos fun-
damentales de las botnets, como su resiliencia o su consumo del ancho de
banda.

Otro trabajo orientado al andlisis de los modelos de las botnets es .
En este caso, se recalca que las botnets crecen en tamano y complejidad a
medida que incrementan y evolucionan los nodos debido al crecimiento de
nuevas tecnologias de Internet de las cosas (IoT por sus siglas del inglés:
Internet of Things) o al aumento en el consumo de redes sociales y otras
tecnologias. En la mayoria de los casos, la arquitectura de las botnets se
estima que es descentralizada.

Hasta donde sabemos, esta tesis considera por primera vez a las botnets
como sistemas de altas prestaciones (HPC). Hasta la fecha, no hemos encon-
trado trabajos de investigacién que consideren a las botnets en su capacidad
de controlar remotamente una gran potencia computacional, ni que estudie
cuan potente puede ser una botnet en relacién a un sistema HPC que se
utilice, por ejemplo, en un centro académico. Tampoco sabemos de ningtin
estudio hasta el momento sobre como las botnets se podrian comparan con
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sistemas HPC estandar, ni tampoco sobre si, como esta tesis hipotetiza, las
botnets podrian ser mejores sistemas HPC que un sistema HPC estandar.

La hipdtesis que se plantea en esta tesis es que las botnets pueden ser
consideradas y estudiadas como sistema de HPC y pueden resolver proble-
mas de forma similar. Para demostrar la hipotesis se compara determinadas
caracteristicas de los sistemas HPC en las botnets y en los sistemas estandar
HPC. Para alcanzar el objetivo, se extraen las caracteristicas de la compu-
tacién de altas prestaciones en un sistema malicioso (botnet Geost) y un
sistema estandar (SETI@home). Durante el desarrollo de todo este docu-
mento, se hace referencia a los sistemas de altas prestaciones como HPC
(por sus siglas High Performance Computing).

1.1. Hipdtesis de Trabajo

La hipdtesis de esta tesis es que las botnets poseen una gran potencia
computacional similar a los sistemas de HPC estandar. En esta sub-seccién
se detalla la metodologia de trabajo a desarrollar durante esta tesis. Para
demostrar esta hipotesis, se describiran las caracteristicas de un sistema de
HPC tradicional y los de una botnet para compararlos. En este sentido, se
tendran en cuenta, las siguientes caracteristicas:

» Resiliencia (tolerancia a fallos)

Paralelismo y concurrencia

Computacion heterogénea

Ancho de banda

Accesibilidad

Mediante el estudio de las caracteristicas de HPC en botnets se pretende,
por un lado, medir las caracteristicas de las botnets como sistemas de altas
prestaciones y por el otro, estudiar qué caracteristicas se pueden obtener de
una botnet mediante el procesos de Inteligencia de amenazas (llamado en
inglés Threat Intelligence) y de ingenieria reversa de aplicaciones maliciosas.
El proceso de Inteligencia de amenazas incluye técnicas de andlisis de domi-
nios, direcciones IPs, comportamiento de red de las aplicaciones maliciosas.
Por otro lado el proceso de Ingenieria reversa, esta orientado al analisis del
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cddigo de la aplicacion. En el caso particular de Geost, se estima que la
botnet infecté aproximadamente 800,000 victimas.

1.2. Metodologia de trabajo

Para realizar la comparacion de las botnets con los sistemas HPC estdndar
se siguieron varios pasos. Primero, se selecciond una botnet a ser estudiada,
la botnet se llama Geost y es de tipo trojano bancario. Esta botnet afec-
ta a teléfonos celulares con sistema operativo Android. Luego se buscaron
los dominios, las direcciones IP y los APKs (acrénimo de Paquete de Apli-
cacién Android, del ingles Android Application Package) que estaba siendo
utilizadas por esta botnet. Se analizaron los APKs mediante la ejecucion
de las aplicaciones en emuladores, teléfonos reales y analizando el codigo,
es decir, por medio de ingenieria inversa. Con la informacion obtenida, se
extrajeron las caracteristicas HPC seleccionadas (Resiliencia, Paralelismo y
concurrencia, Computacién heterogénea, Ancho de banda y Accesibilidad).
Por otro lado, la aplicacion estandar para realizar el estudio comparativo es
SETI@Qhome. Esta aplicacién es un modelo de computacién voluntaria, que
pretende resolver un problema de gran escala dividiéndolo en pequenas por-
ciones y utilizando la potencia computacional de los usuarios. Se identificd
los dominios, las direcciones 1P y el APK utilizados por SETI@home. De
la misma forma, extrajeron las caracteristicas de HPC para esta aplicacion.
Finalmente se realizo una comparacién entre las caracteristicas de Geost y
SETI@Qhome.

1.3. Aportes de la tesis

Los aportes de esta tesis son:

= Proporcionar un estudio comparativo entre sistemas normales de al-
tas prestaciones y botnets mediante la extraccién y el andlisis de las
caracteristicas de éstos sistemas.

= Una medicién analitica aproximada de las diferencias entre sistemas de
altas prestaciones y botnets con el objetivo de compararlos.

= Una metodologia de estudio de APK de Geost para estudiar sus carac-
teristicas de altas prestaciones



= Analisis de las caracteristicas de los APK de Geost mediante ingenieria
reversa

1.4. Estructura de la Tesis

Esta tesis se estructura de la siguiente forma, en el capitulo [2] se describe
el marco tedrico de esta tesis. Se define computacion de altas prestaciones y
las caracteristicas que se tienen en cuenta para el andlisis de las aplicaciones
maliciosas y estandar. Luego se definen y se explica el funcionamiento de las
botnets. En este capitulo también se describe la aplicacion estandar que sera
analizada en la tesis para luego ser comparada con la aplicaciéon maliciosa.
Finalmente se describen las herramientas utilizadas para el analisis. En el
capitulo [3] se describen y analizan las caracteristicas de altas prestaciones
en la botnet Geost. En el capitulo 4] se describen las caracteristicas de altas
prestaciones de la aplicacion SETI@Qhome. En el capitulo [5] se realiza un
andlisis y comparativa de los datos obtenidos en las aplicaciones Geost y
SETI@home. Finalmente, en el capitulo[f]se presentan las conclusiones finales
del trabajo.



Capitulo 2

Marco Teorico

El objetivo de esta tesis es realizar un estudio comparativo entre las carac-
teristicas de altas prestaciones de un sistema malicioso y un sistema estandar.
En este capitulo se define computacién de altas prestaciones (HPC) y se des-
criben las caracteristicas que se tendran en cuenta para el andlisis. Luego
se define el concepto de botnet. También, dado que los dos sistemas que se
van a analizar (Geost y SETI@home), funcionan en Android, se detalla la
arquitectura Android. Finalmente, se describen las herramientas utilizadas
para extraer las caracteristicas de HPC de Geost y de SETI@home.

2.1. Computacion de Altas Prestaciones

La computacién de altas prestaciones (HPC por sus siglas del inglés, High-
Performance Computing) hace referencia a cualquier forma de computacién
donde la densidad de procesamiento o el tamano de los problemas abordados
requieren mas de un sistema informatico estandar o basico para lograr el
resultado esperado bajo las restricciones dadas. Ademas tiene en cuenta la
aplicacion de técnicas avanzadas como el uso de multiples procesadores (de-
cenas, cientos, miles) conectados entre si por algin tipo de red para lograr
un rendimiento superior al de un tnico procesador . La tecnologia HPC
abarca la implementacién de un algoritmo dado (o cédigo) y el hardware en
el que se ejecuta un algoritmo . En esta tesis se utiliza el acronimo HPC
para hacer referencia a la computacion de altas prestaciones.

HPC es un area de ciencias de la computacion bastante amplia que evolu-
ciona constantemente con el objetivo de obtener méas potencia computacional
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para resolver diferentes problemas. El crecimiento en este area se ha visto po-
tenciado en los ultimos anos debido al desarrollo de nuevas tecnologias como
Cloud Computing y a la generacién masiva de datos, lo cual trae nuevos
campos de estudio como Big Data [1§].

HPC cuenta con varias implementaciones, entre las mas conocidas se en-
cuentran cluster, grid y cloud computing. Cluster se define como una co-
leccion de computadoras que estan interconectadas por medio de una red
. Las computadoras que integran el cluster pueden tener las mismas ca-
racteristicas (en ese caso es un cluster homogéneo o Beowulf), o diferentes
caracteristicas (cluster heterogéneo). Grid computing se define como un sis-
tema que coordina recursos distribuidos utilizando protocolos para entregar
servicios . Cloud Computing hace referencia a las aplicaciones entrega-
das, servicios a través de Internet y al hardware y software de sistemas en
los centros de datos que proporcionan esos servicios .

En esta tesis se analiza el uso de los recursos computacionales de dos
aplicaciones HPC, una maliciosa y un estandar. Para este analisis se tienen en
cuenta ciertas caracteristicas de HPC. Estas son: resiliencia, accesibilidad y
disponibilidad, paralelismo y concurrencia, computacién heterogénea y ancho
de banda. A continuacién se describen ejemplos de HPC y se detallan cada
una de las caracteristicas de HPC que se analizan durante el desarrollo de la
tesis.

2.1.1. Ejemplos Reales de HPC

El crecimiento y la evolucién de HPC se ven reflejados en la cantidad
de herramientas y aplicaciones al alcance de la comunidad. Un ejemplo es
el caso del desarrollo de TensorFlow por parte de Google. TensorFlow
es una libreria open-source utilizada principalmente en algoritmos de apren-
dizaje de maquinas y permite hacer uso de varios CPUs y GPUs, también
funciona en teléfonos celulares (smartphones). Otro ejemplo es la incorpora-
cién de la computacién de propédsito general en unidades de procesamiento
grafico, o GPGPU por su siglas en ingles, en teléfonos celulares. Ademas,
el CERN (European Organization for Nuclear Research), la Organizacién
Europea para Investigacién de Fisica Nuclear, hace uso de HPC. El CERN
provee recursos computacionales a nivel global para el almacenamiento, dis-
tribucion y analisis de los datos generados por el el acelerador de particulas
mas grande a nivel mundial (Large Hadron Collider, conocido por su acréni-

mo LHC). El proyecto llamado Worldwide LHC Computing Grid (WLCG),
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Grid Computacional a nivel mundial para LHC, combina recursos de 900,000
ntcleos de computadoras de todo el mundo [52].

2.1.2. Resiliencia

Una de las definiciones de resiliencia es: la capacidad del sistema para reac-
cionar ante perturbaciones, fallas internas y eventos ambientales mediante
la absorcion de la perturbacion y / o la reorganizacion para mantener sus
funciones .

Los métodos que existen para que un sistema sea resiliente pueden incluir
soluciones a nivel de hardware, sistemas (como cidigos, ya sea de paridad, de
chequeo por suma, ciclicos entre otro, sistemas de discos resilientes: RAID,
replicacion de datos), redes, software y sistemas de checkpoint . La estruc-
tura RAID, de las siglas en inglés Redundant Arrays of Independent Disks,
en espanol Arreglos Redundantes de Discos Independientes, es un método de
redundancia de datos y tiene 5 niveles diferentes para codificar los datos y
evitar perdidas de informacion . Otro método usa sistemas de checkpoint.
Un checkpoint que es un snapshot, esto es una imagen del estado completo de
un proceso en un momento determinado. Es decir, que permite representar
toda la informacién que necesitariamos para reiniciar el proceso desde ese
punto [36].

2.1.3. Disponibilidad

La disponibilidad es la medida en que un sistema esta disponible para
ser utilizado, incluso teniendo en cuenta que puede no funcionar correcta-
mente , es decir, que tiene que ver con la probabilidad de que un sistema
esté operativo en el momento en que se lo necesite. La disponibilidad se mide
desde la perspectiva del usuario. Es decir, un sistema esta disponible cuando
las aplicaciones estan disponibles para los usuarios . Los sistemas de alta
disponibilidad pueden notificar la disponibilidad en términos de minutos u
horas de tiempo de inactividad por ano.

Las caracteristicas de disponibilidad permiten que el sistema permanezca
operativo incluso cuando se producen fallas. Un sistema altamente disponible
deshabilitaria la seccion que presente un mal funcionamiento y continuaria
operando a una capacidad reducida. Por el contrario, un sistema menos dis-
ponible, podria fallar y volverse totalmente no operativo.
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La disponibilidad es una medida en relacién al tiempo en el que un ser-
vidor esta funcionando con normalidad. Una de las formas para calcular esa
medida es utilizando la siguiente ecuacién [30]:

B MTBF
~ MTBF + MTTR

En la Ecuacién A es el grado de disponibilidad expresado como por-
centaje. MTBE es el tiempo intermedio entre fallas (Meant Time Between
Failures), y MTTR es el tiempo méximo para solucionar un problema parti-
cular (Mazimum Time To Repair). Entonces, mientras MTT R se aproxime a
cero, A incrementa al 100 por ciento, mientras MT BF incrementa, MTTR
tiene menos impacto en A. Por ejemplo, si un sistema tiene un valor de
MTBF de 100,000 horas y un MTTR de 1 hora, tiene una disponibilidad de
99.999 %.

A (2.1)

2.1.4. Paralelismo y Concurrencia

La computacion paralela es un tipo de computacién en la que varios calcu-
los o la ejecucion de varios procesos se llevan a cabo de forma simultaneal3].
Este tipo de computacion se utiliza para resolver grandes problemas que pue-
den ser divididos en fracciones mas pequenas y ejecutadas al mismo tiempo.

Una aplicacion concurrente contiene dos o mas procesos que se ejecutan
de forma simultanea. Cada proceso es una secuencia de instrucciones que se
ejecutan una tras otra . Mientras que un programa secuencial tiene un
unico flujo de instruccién, un programa concurrente tiene multiples flujos de
instrucciones. Los procesos de un programa concurrente pueden trabajar jun-
tos comunicandose entre si. La comunicacion se programa usando variables
compartidas o el paso de mensajes. Cuando se utilizan variables compartidas,
un proceso escribe en una variable que es leido por otro. Cuando se utiliza el
paso de mensajes, un proceso envia un mensaje que es recibido por otro .
Una aplicacién paralela es una aplicacion concurrente donde los procesos se
ejecutan sobre varios procesadores con el objetivo de resolver un problema
en menor tiempo que un algoritmo secuencial.

Independientemente de la forma de comunicacion, los procesos también
necesitan sincronizarse entre si. Hay dos niveles bésicos de sincronizacién: la
exclusion mutua y la sincronizacién de la condicion. La exclusiéon mutua es
el problema de asegurar que las secciones criticas de las declaraciones no se
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ejecutan al mismo tiempo. La sincronizaciéon de condiciones es el problema
de retrasar un proceso hasta que una condicién dada sea verdadera [§].

2.1.5. Computacién Heterogénea

La computacion heterogénea hace referencia a los sistemas que utilizan
mas de un procesador para alcanzar mejores prestaciones. En este sentido,
no es necesario que todos los procesadores sean iguales . Los sistemas
de computacién heterogénea se pueden encontrar en diferentes situaciones.
Uno de los casos se presenta en los sistemas distribuidos que contienen varios
dispositivos con diferentes caracteristicas. Esto se logra mediante la conexién
de dos o mas dispositivos con procesadores de diferentes caracteristicas pa-
ra formar clusters o grids. También aparece cuando un dispositivo contiene
diferentes procesadores. Ademas, el concepto de computacion heterogénea
no solo hace referencia al hardware, si no también al Sistema Operativo,
lenguajes de programacion y aplicaciones.

Los dispositivos son heterogéneos cuando tienen dos o méas CPUs diferen-
tes o varias GPUs incorporadas en un tunico dispositivo. Hay aplicaciones y
algoritmos especialmente disenados para hacer uso de los CPUs y el GPU de
los sistemas de forma (’)ptima.

También se dice que un dispositivo es heterogéneo cuando hay diferentes
tipos de ntcleos en un mismo chip del procesador, este es el caso del proce-
sador Cell Broadband Engine de IBM . En este procesador, los distintos
ntcleos tienen un repertorio de instrucciones disjunto (llamado heterogenous-
ISA, ISA heterogéneo). Sin embargo, la existencia de niicleos con distinto
ISA (por sus siglas Instruction Set Architecture, conjunto de instrucciones)
acarrea desafios para el programador, como tener que compilar una misma
aplicacion para cada tipo de ntcleo.

Los multiprocesadores de chips heterogéneos, también llamados asimétri-
cos o AMP (por su siglas del inglés asymmetric multicore processors), pre-
sentan oportunidades unicas para mejorar el rendimiento del sistema. La
heterogeneidad en el chip permite adaptar los recursos de ejecucién depen-
diendo de las necesidades de cada aplicacion [35].

Los procesadores AMP con el mismo repertorio de instrucciones (single-
ISA), combinan las altas prestaciones de niicleos potentes con el bajo consu-
mo de nucleos pequenos. Estos procesadores han alcanzado altas prestacio-
nes a nivel de consumo energético a comparacién de los chips de multiples
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procesadores convencionales. Este potencial se puede obtener mediante pla-
nificaciones a nivel del sistema operativo[34].

2.1.6. Ancho de banda

El ancho de banda es una medida de la cantidad de datos transmitida
en un tiempo determinado . Esta medida se expresa en bit/s o multiplos
de él como serian los Kbit/s, Megabit/s y Gigabit/s o bytes/s, Kilobytes/s,
etc. .

En se hace hincapié en que la sobrecarga de comunicacién puede
tener impacto en el rendimiento de la aplicacion. Las caracteristicas de la
red que conecta las unidades de ejecucion, procesadores, nodos de computo,
o lo que sea que desempene un papel dominante en este caso. Una gran
variedad de tecnologias de red y topologias estan disponibles para mejorar
las prestaciones de las redes y disminuir la sobrecarga de comunicacion.

2.2. Botnets

Las Botnets son un tipo de sistema que constan de una red de dispositivos
interconectados. Los dispositivos conectados ejecutan un programa autémata
que es controlado por uno o varios nodos. A los equipos que son parte de la
botnet se les denomina bots o zombies . A los nodos de control se los
denomina servidores de comando y control, Command and control, ahora en
adelante llamados C&C. Estos nodos de control son operados por individuos
llamados botmasters.

Este tipo de sistemas puede ser malicioso cuando se utiliza con fines ilici-
tos (por ejemplo robo de credenciales, envio de SPAM, ataques de denegacion
de servicio, minado de bitcoins sin consentimiento de las victimas, etc).

Las botnets tienen por lo menos un botmaster y varios bots distribuidos en
diferentes dispositivos (computadoras, teléfonos, tablets, etc). Se denomina
botmaster a la persona que posee y administra la botnet, puede ser una
persona o varias personas. Los botmasters tienen control de los bots y les
pueden enviar 6rdenes usando diferentes protocolos de comunicacion.

La arquitectura de las botnets puede ser centralizada o descentralizada
como se ilustra en la figura [2.1] Para controlar a los bots que son parte
de la red, los botmasters tienen servidores desde donde dan las 6rdenes a
los bots. Estos servidores se los denomina Command and control, ahora en
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adelante llamado C&C. Estos servidores pueden usar diferentes protocolos,

como HTTP (HyperText Transfer Protocol), HTTPs (HyperText Transfer
Protocol Secure) o IRC (Internet Relay Chat) entre otros.

Z@/' \@
a7/ [\ @ I\ /
Ol @N@/@

Figura 2.1: Arquitecturas de botnets centralizada a la izquierda y descentra-
lizada a la derecha

Segun el informe de ENISA (de las siglas en inglés Furopean Union Agency
for Network and Information Security, Agencia de la Unién Europea para
la Seguridad de las Redes y la Informacién) de 2018, las botnets son una
amenaza que esta activa y responden a diferentes actividades maliciosas .
En el reporte de ENISA se enumeran varios tipos de botnets que estan activas
y se explica su evolucion.

2.3. Arquitectura Android

En esta tesis se analizan aplicaciones que funcionan sobre el sistema ope-
rativo Android. En la Figura se puede observar el modelo de capas de la
arquitectura Android . Las capas son:

Capa Kernel de Linux

Esta capa es la que se encuentra en el nivel mas bajo del sistema operativo
y estd basada en el nticleo de Linux. Esta capa se encarga de la administracion
del hardware, la red, acceso al sistema de archivos y a los procesos. Esta capa
es la que mas cerca se encuentra del hardware.

Capa nativa de espacio de usuario

Sobre la capa Kernel de Linux, se encuentra la capa nativa de espacio
de usuario, que consta del programa init (el primer proceso iniciado, que
inicia todos los demés procesos), varios demonios nativos y unos cientos de
bibliotecas nativas que se utilizan en todo el sistema. La mayor parte de
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Android se implementa en Java y, como tal, se ejecuta mediante una maquina
virtual Java (también conocida por sus siglas JVM: por su acrénimo del inglés
Java Virtual Machine).

Capa de tiempo de ejecucion Dalvik

La implementacion actual de maquina virtual Java de Android se llama
Dalvik y es la siguiente capa en la pila del modelo de Android. Dalvik fue
disenado teniendo en cuenta los dispositivos méviles y no puede ejecutar el
bytecode de Java (archivos con extension .class) directamente: su formato
de entrada nativo se llama Dalvik Executable (DEX) y estd empaquetado
en archivos .dex. A su vez, los archivos .dex se empaquetan dentro de las
bibliotecas Java del sistema (archivos con extension JAR) o dentro de las
aplicaciones de Android (archivos APK).

Librerias Java de tiempo de ejecucion

Las librerias de Java sirven para la implementacién del lenguaje Java.
Estas librerias estan definidas en los paquetes java.* y javaz.*. Se accede a
la capa de librerias de tiempo de ejecucion de Java tanto desde los servicios
del sistema como desde las aplicaciones.

Servicios del sistema

Los Servicios del sistema se encargan de implementar la mayoria de funcio-
nes de Android, incluidas el soporte para display y pantalla tactil, servicio de
telefonia y conectividad de red. La comunicacién entre procesos (IPC por sus
siglas del ingles: Inter Process Communication) se realiza a través de Binder,
que es un mecanismo de IPC.

Abstracciones de IPC de nivel superior en Android, como Intents (co-
mandos con datos asociados que se entregan a los componentes a través de
los procesos), Messenger (objetos que permiten la comunicacién basada en
mensajes a través de los procesos) y ContentProviders (componentes que
exponen una interfaz de gestiéon de datos entre procesos) estédn construidos
sobre Binder.

Librerias Android

Lo siguiente en la pila son las librerfas Android (Android Framework Libra-
ries), que incluyen todas las librerfas Java que no forman parte del runtime
estandar de Java (java.*, Javaz.*, etc.) y es para la mayor parte alojada bajo

17



el paquete de nivel superior de Android. Esta capa incluye los bloques basicos
para crear aplicaciones de Android, como las clases base para actividades, ser-
vicios y proveedores de contenido (en los paquetes android.app.*); Widgets
GUI (en los paquetes android.view.* y android.widget); y clases para acceso a
archivos y bases de datos (principalmente en los paquetes android.database. *
y android.content.*). También incluye clases que le permiten interactuar con
el hardware del dispositivo, asi como clases que aprovechan los servicios de
alto nivel ofrecidos por el sistema.

Aplicaciones Android
Finalmente, en el nivel mas alto se encuentran las aplicaciones, que son los
programas con los que los usuarios interactiian directamente.

( )

System Apps
L Settings/Phone/Launcher ... User-Installed Apps )
( Android Framework Libraries .
. Java Runtime
android.* L
~ Libraires
i *
[ System Services Java. )
Activity Mgr./Packet Mgr. /Window Mgr. /... Javax.
N
Dalvik Runtime
~ J
( N\
. Native Native
Init L HAL
L Daemons Libraries )
( N\
Linux Kernel
~ J

Figura 2.2: Diagrama de las capas de la arquitectura del Sistema Operativo
Android

2.3.1. Paquete de Aplicaciones Android (APK)

Las aplicaciones de Android se distribuyen e instalan en forma de archivos
de paquete de aplicaciones (APK por sus siglas del inglés Android Package),
que generalmente se denominan archivos APK. En esta tesis se hara refe-
rencia a estos archivos como APK. Los archivos APK son contenedores que
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incluyen codigo de aplicaciéon y recursos, asi como el archivo de manifiesto de
la aplicacién. También pueden incluir una firma de cédigo. El formato APK
es una extensiéon del formato Java JAR, que a su vez es una extension del po-
pular formato de archivo ZIP. Por lo que los APKs se pueden descomprimir
para analizar su contenido.

2.3.2. Estructura de los APKs
Cada archivo APK incluye:

s AndroidManifest.xml: En este archivo se declara el nombre del pa-
quete, la version, los componentes y otros meta datos de la aplicacion.

= classes.dex: Es un archivo que contiene el cédigo ejecutable de la
aplicacion y esta en el formato DEX nativo de la maquina virtual Dal-

vik.

» Resources.arsc: Este archivo incluye todos los recursos compilados
de la aplicacion, como cadenas y estilos.

= assets: Este directorio se utiliza para agrupar archivos de activos sin
procesar con la aplicaciéon, como fuentes o archivos de musica.

= [zb: Es un directorio que contiene las librerias que son utilizadas por
las aplicaciones que hacen uso de las librerias nativas. Este directorio
tiene subdirectorios para cada arquitectura de plataforma compatible.

= res: En este directorio se almacenan los recursos a los que se hace
referencia directamente desde el cédigo de Android, ya sea utilizando
directamente la clase android.content.res. Resources o indirectamente
a través de la API de nivel superior. Esto se almacena con directo-
rios separados para cada tipo de recurso (animaciones, imégenes, meni
definiciones, etc.)

» META-INF: En este directorio se aloja el archivo de manifiesto del
paquete y las firmas de codigo.

Muchas veces los desarrolladores utilizan un método llamado ofuscacion,
que pretende modificar un cédigo par que no sea comprensible para los huma-
nos. Los programadores pueden ofuscar cédigo deliberadamente para ocultar
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su propésito o la logica de programacion, para evitar la manipulacion o di-
suadir el analisis de ingenieria inversa. Existen varias técnicas comunes de
ofuscacién utilizadas por aplicaciones Android, incluido el cambio de nombre
de identificador, cifrado de cadena, reflexion, etc. [15].

2.4. Herramientas utilizadas para el analisis

Para analizar y comparar las botnets contra los sistemas estandar de altas
prestaciones, se extraen las caracteristicas que se describieron la seccién [2
Con respecto al andlisis de Geost, este consiste en varias etapas. De una
forma simplificada, se lo puede dividir en dos etapas. Una etapa consiste en
el andlisis de la botnet como sistema y la otra es el anélisis de las aplicaciones
falsas que son parte de la infeccién de Geost. Las aplicaciones son los archivos
APK, cuyo formato se describié en [2.3

La primer etapa incluye el andlisis de los dominios, direcciones IPs, co-
nexiones y personas involucradas. Las principales herramientas que se usan
en esta primer instancia son: Virus Total y RiskIQ. La segunda etapa tiene
que ver con el analisis de las caracteristicas de las aplicaciones Android. Para
esto se analizaron las aplicaciones con varias herramientas que se describen
en este capitulo: MobSF, jadx, Genymotion, APKlab.

2.4.1. VirusTotal y RisklIQ

Para poder analizar amenazas, aplicaciones maliciosas, dominios e IPs, se
necesitan herramientas que permitan observar la conexién entre ciertos ele-
mentos, como por ejemplo, qué dominios o IPs fueron contactados por ciertas
aplicaciones maliciosas. Esto permite conectar los elementos para poder com-
prender cémo funcionan los sistemas maliciosos y conocer la infraestructura
subyacente en éstos sistemas. Dos de las herramientas mas poderosas para
este tipo de analisis son VirusTotal y RiskIQ.

VirusTotal es una herramienta gratuita muy utilizada por analistas
de seguridad informatica y de analisis de malware. Esta herramienta analiza
ciertos elementos (dominios, direcciones IP, programas, codigo, etc) carga-
dos por los usuarios e inspecciona los elementos con mas de 70 antivirus y
servicios de listas negras de URL, dominios e IPs.

RiskIQ permite realizar un analisis de los dominios y las direcciones
IP en el tiempo. A través de un sistema de recoleccion pasiva de nombres
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de dominio permite consultar en detalle cuando fue la primera y la ultima
vez que un dominio fue resuelto y por las direcciones IPs que lo resolvieron.
Muestra en detalle el registro de la IP (nombre de los servidores, persona que
lo cred, fechas, etc). Se puede observar los certificados asociados a esa direc-
cién IP (si es que hay alguno), los subdominios y los archivos relacionados.
Un ejemplo de esta herramienta se muestra en la Figura [2.3

Figura 2.3: La herramienta PassiveTotal de RiskIQ permite observar el uso
de un nombre de dominio y todas las direcciones IP con las que estuvo aso-

ciado .

2.4.2. tcpdump

tepdump @ es una herramienta para capturar y analizar trafico de red
mediante linea de comando. Esta herramienta permite examinar los paquetes
que se transmiten en la red. Es posible realizar filtrado de paquetes, de esta
forma se pueden ver los paquetes que acceden a determinados puertos, o hacia
una IP destino, desde una IP origen, etc. Esta herramienta fue utilizada para
analizar el trafico de red cuando las aplicaciones que se analizan en esta
tesis fueron ejecutadas. En la Figura se ilustra un ejemplo de utilizacién
de la aplicacién tcpdump, el trafico de red del dispositivo fue capturado y
analizado con tcpdump. En el ejemplo se puede observar que el dispositivo
infectado con Geost se comunica con la direccién 1P [173.231.184 .52 en el

puerto
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173.231.184.52
80

IP 10.8.0.209.. > 173,231,184, Flags [P.], seq 1:374, ack 1, win 685, options [nop,nop,TS val 47817 ecr 3241142847,
/Bolrvaj9syuh23v1825uibub3eq4 fakk . php?mod HTTP/1.1
. .

E
B T

«2++.0Q.1POST /B8olrvaj9syuhz3vi825uibub3eqdfBkk, php?mode=get HTTP/1.1

User-Agent: Ping

Content-Type: application/x-www-form-urlencoded

Host: f2323tr23t.ru

Connection: Keep-Alive

Accept-Encoding: gzip

Content-Length: 153

country=CZ&number=&rights=1&imei=3596200850960248mode1=5M-GI30F &1 d=1QDNWOWY hd j YKZDZ 2UmZ2T jMiBTYwMmMy CTNXQGNSMDME thread=1di zB1&sdk=26&0perator=Vodafone+CZ

Figura 2.4: Captura del trafico de red mientras se ejecuté una muestra de
Geost en un teléfono celular.

2.4.3. Herramientas para el analisis de los APK

Mediante el proceso de Threat Intelligence, se descubrieron los dominios,
direcciones IPs y los archivos (APKs) utilizados por esta botnet. Esto se
realiz6 mediante un procesos de pivoteo de dominios y direcciones IPs uti-
lizando VirusTotal. Una vez que se encontraron las muestras de las apli-
caciones relacionadas con Geost, se analizaron los APKs para obtener las
caracteristicas que se describieron en [2} Para realizar el andlisis, se utilizaron
las herramientas que se describen a continuacion.

MobSF

Mobile Security Framework (MobSF) es un sistema para realizar pruebas
de vulnerabilidades aplicaciones moviles (Android, i0S y Windows) de for-
ma automatica. Esta aplicacion es de codigo abierto y estd disponible en
github . Se puede usar para un analisis de seguridad de forma rapida de
aplicaciones moviles de Android. Esta herramienta se puede instalar en cual-
quier servidor o computadora y tiene una interfaz grafica de usuario a la que
se puede acceder mediante cualquier navegador web. El servicio web consiste
en un tablero que presenta los resultados del andlisis, su propio sitio de do-
cumentacién, un emulador integrado y una API que permite a los usuarios
activar el andlisis automaticamente. El servicio estd alojado en un entorno
local, por lo que los datos son confidenciales, no interactiian con conexiones
a internet.

Esta aplicacion se instala en un servidor local y se accede mediante na-
vegador web. Se pueden subir las muestras a analizar como se muestra en la
Figura[2.5] Una vez que se selecciona el archivo APK a analizar, la aplicacion
realiza un andlisis y muestra informacién de esa muestra, como el icono de la
aplicacién, el nombre del archivo, el tamano, el nombre del paquete, la ver-
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sion Android, la versién del codigo, andlisis de seguridad, anélisis de malware,
etc. En la Figura [2.6] se puede observar los datos que estan disponibles para
el analisis en la columna derecha.

localhost:8000

Drag files here or click Upload & Analyze

# Upload & Analyze

Search MD5

Recent Scans | Static Analysis | Dynamic Analysis | APl Docs | About

© 2019 Mobile Security Framework - MobSF v2.0.1 Beta. All Rights Reserved

Figura 2.5: Vista de la aplicacién MobSF desde en navegador, desde aqui se
puede seleccionar la muestra de la aplicacion a analizar [31].

Genymotion

Genymotion [20] es un sistema de virtualizacién para simular la ejecu-
cién de las aplicaciones Android. Este software proporciona una plataforma
de virtualizacién de dispositivos méviles que permite realizar andlisis de las
aplicaciones y es comunmente utilizado por desarrolladores. También permite
analizar por consola en tiempo real qué acciones esta ejecutando la aplicacién
mediante el uso de ADB (Android Debug Bridge). ADB es una herramienta
que se comunica con el dispositivo movil a través de la consola y permite
realizar varias acciones en el dispositivo virtual, como instalar aplicaciones,
iniciar acciones, listar permisos, etc Eﬂ En particular, para esta tesis, se uti-
liza la funcién log, que permite observar las acciones que se estan ejecutando
en el dispositivo mévil en tiempo real.
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Figura 2.6: Informacién de una de las muestras APK de la botnet Geost en
MobSF.

Jadx

Jadx es una aplicacion de cédigo abierto para el andlisis de APKS. Esta
herramienta produce cédigo fuente Java desde archivos de tipo APK. En la
Figura se puede observar el funcionamiento de esta herramienta, una vez
que se selecciona el archivo con extension .apk, esta herramienta genera el
cédigo en Java. Tiene ademads una interfaz grafica que facilita el andlisis del

cédigo. Es posible visualizar en una vista de arbol, realizar bisquedas en el
cédigo y ir hacia partes del cédigo desde el AndroidManifest.xml .

Jjadx-gui - cd7ee117b3bc93485c43717037f05ed01de08679cbad9d571ee43d8df0cd3031.apk

File View Navigatio Hel
DEBE B& S e (@S
v % cd7eell7b3bc93485c43717037f05ed01del

¥ &Source code
> & android.support

elp

[E| AndroidManifestxml 3 | Bl ic_launcher.png 3 | B strings.xml X | B drawables.xml X = ® com.jgpxbj
[«<2xml version="1.@" encoding="utf-8"7>

> @ com <resources>
v % Resources <string name="wfxrjdfv"'>AsuTo @oTO</string>
» [ META-INF <string name="token">IdizBl</string>

.resouces_(manifest

& classes.dex
viLres

» [ drawable-hdpi-vil
o drawable-hdpi-v4
Cidrawable-mdpi-v11l
i drawable-mdpi-v4
L drawable-xhdpi-vil

=string name="1igkzmjhxaw"=Device Admin</string>
<string name="adm_title"=Click on Activate button to secure your application.</string>

1
2
3
a
5 <string name="device_description"=Device Description</string>
3
7
8 [</resources>

>
»
>
>

Figura 2.7: Ejemplo del cédigo del APK de una de las muestras de Geost
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Capitulo 3

Botnet Geost

Con el fin de comparar aplicaciones HPC estandar con botnets se se-
lecciono una botnet en particular que fue estudiada a fondo y de la cual
fui co-autora de su descubrimiento. Esta secciéon describe la botnet, llamada
Geost y sus caracteristicas HPC.

3.1. Descripciéon de la Botnet Geost

Geost es una botnet de tipo Troyano Bancario que afecta a dispositivos
con sistemas operativos Android , . El término Troyano hace referencia
al caballo de Troya ya que este tipo de infecciones se trata de aplicaciones
que son instaladas en los equipos de las victimas quienes creen que estan
instalando un juego, una actualizacion o cualquier aplicaciéon normal pero en
realidad estan siendo infectadas. Las victimas de Geost instalan una aplica-
cién y sus mensajes e informacién sobre cuentas bancarias son interceptadas
por los atacantes.

Geost fue descubierta en el laboratorio de ciberseguridad de la Univer-
sidad Técnica Checa, Stratosphere , cuando otra botnet estaba siendo
analizada. En el 2018 se ejecuté una muestra de la botnet Htbot. Htbot es
una botnet que ofrece un servicio de proxy. Esta botnet convierte a los dis-
positivos infectados en servidores proxy. Cuando se analizé el trafico de red
de la ejecucién de Htbot, se observaron varios indicios en el trafico de red
que nos llevaron al descubrimiento de una nueva botnet. Estos indicios fue el
uso del proxy por parte de los botmasters para acceder a un servidor C&C
y la transferencia de datos desde el servidor Command and control hacia el
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dispositivo del botmaster. La transferencia de datos que se observo, se tra-
taba de la informacién de los mensajes de textos que los atacantes estaban
almacenando y que fueron descargados mientras el trafico estaba siendo in-
terceptado. Es decir, que se pudo observar el panel de Command and control
al cual accedieron los atacantes, los mensajes de textos que estaban alma-
cenando y que fueron consultados mientras se capturaba y almacenaba el
trafico de red. Cuando el trafico de red se analizé en profundidad, se descu-
brié que se trataba de una nueva botnet Banking Trojan a la que llamamos
Geost.

La infraestructura de Geost consiste en servidores C¢(C, donde se en-
cuentra toda la informacion de los dispositivos Android infectados. La in-
fraestructura evoluciona, ya que los dominios y las direcciones IPs de los
servidores Cé/(C' cambian constantemente para no ser detectados. Como se
puede observar en la Figura[3.]] el botmaster usa el proxy htbot, desde don-
de se capturé el trafico de red, para acceder al servidor Cé¢C. El dispositivo
infectado con HtBot, ubicado en nuestro laboratorio cumplia la funcién de
proxy, por lo que fue posible analizar el trafico de red cuando el atacante
estaba accediendo al servidor CC&C.

Otro usuario

]
- utilizando el proxy

PO |

Laboratorio
stratosphere
Dispositivo
infectado
con HtBot

Botmaster de
HtBot

Botmaster \ ) (]
Geost Botnet \

Servidores A N A ]
C&C de Geost ~ @
o U =l g
(]
ﬂ ® HtBot C&Cs /

Servidor intermedio /
‘ HtBot 7/

e

Figura 3.1: Funcionamiento de la botnet htbot. El anélisis del funcionamiento
de htbot llevd al descubrimiento de la nueva botnet Geost.

Profundizando la investigacién y mediante el uso de las herramientas que
se mencionaron en la sub-seccion del Marco Teorico, se descubrieron do-
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minios, direcciones IPs y los APKs relacionados con la botnet Geost. Para de-
tectar mas dominios y direcciones IP relacionadas con esta botnet, se analizé
el dominio y la direccion IP del servidor Command and Control. Se observé
que el dominio estuvo registrado previamente bajo otras direcciones IPs.
Cuando se examinaron esas direcciones IPs, se detectaron varios dominios
con patrones similares en el nombre al dominio de Geost. Por ejemplo, algu-
nos dominios relacionados con Geost son: [w23t2t2tfwg.ru| wg34gh34t.xyz|
[32r3t23wef . rul [ijsdggrur.rul wggdggefwg.rul Ademds, VirusTotal mues-
tra los archivos descargados desde esos dominios e IPs, asi se encontraron
los APKs relacionados con Geost. Mediante esta metodologia de busqueda
se encontraron mas de 100 dominios, 17 direcciones IPs y cientos de APKs
relacionados la botnet Geost.

Desde el panel Cé¢C, los botmasters pueden acceder a los datos de la
botnet que se actualizan con informacion de los teléfonos infectados. Recu-
perando los paquetes de la captura de red, fue posible también observar el
panel C¢C. El panel del servidor Cé&C se puede observar en la Figura [3.2
los datos que los botmasters tienen de sus bots. Hay 10 columnas para la
informacion de los bots: Estado, ID, IMEI, permisos, versién, operador, pais,
balance, categoria y flujo. La analogia a este panel de control en los sistemas
tradicionales seria el frontend de la aplicacién, en este caso, la botnet.

3.2. Experimento de Ejecucion de Geost

Para obtener las caracteristicas de altas prestaciones de la botnet Geost
se utilizaron tres métodos, (i) a través de la ejecucién de la aplicacién de
Geost (en emulador y en un teléfono real), (i) mediante el anélisis del cédi-
go mediante ingenieria inversa (anélisis del codigo del APK) y (i) por medio
del proceso de threat intelligence previamente mencionado (bisqueda de do-
minios, direcciones IPs y APKs). Para la ejecucién del APK de Geost se
utiliz6 Genymotion y un teléfono celular Samsung Galaxy S7. La ejecucion
de la aplicacién Genymotion permitié observar el funcionamiento de la apli-
cacion. La herramienta adb ﬂgﬂ permite comunicar con el dispositivo emulado
mediante linea de comando. Abd permitié observar el comportamiento de
la aplicacién cuando fue ejecutada (los dominios a los que contactaba, las
funciones y métodos utilizados).

Una vez que se ha instala la aplicacién de Geost en el teléfono Samsung
Galaxy S7, se pudo observar que la misma solicita permiso al usuario para
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w23t2t2tfwg.ru
wg34gh34t.xyz
32r3t23wef.ru
ijsdggrur.ru
wgg4ggefwg.ru

Figura 3.2: Panel de C&C de la botnet Geost, reconstruido a partir del trafico
de red capturado durante el estudio de la botnet htbot.
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ser la aplicaciéon de mensajeria por defecto. Cuando el usuario acepta, el
malware intercepta los mensajes de texto del dispositivo de la victima. Esto
se pudo confirmar en la captura de trafico de red. Esto se puede observar en
la Figura [3.3] donde se ilustra el paquete que fue captura cuando se envio un
mensaje desde otro celular con la frase Ui, Obed?. En este paquete se puede
detectar que se captura el mensaje y niimero del remitente.

v

Frame 2321: 427 bytes on wire (3416 bits), 427 bytes captured (3416 bits)
Raw packet data
Internet Protocol Version 4, Src: 10.8.0.209, Dst: 173.231.184.52
Transmission Control Protocol, Src Port: 42847, Dst Port: 8@, Seq: 1, Ack: 1, Len: 375
Hypertext Transfer Protocol
HTML Form URL Encoded: application/x-www-form-urlencoded
¥ Form item: "smsreceiver" = "{{number":"+420704116928
Key: smsreceiver
Value: {"number":"+420704116928","text":"Ui, Obed?","abort":0}
v Form item: "id" = "10DNwQWYhdjYkZDZ2UmZ2IjMiBTYwMmMycTNxQGN5SMOM"
Key: id
Value: 1QDNwOWYhdjYKZDZ2UmZ2IjMiBTYwMmMycTNXQGNSMDM

4drvwvrw

“text":"Ui, Obed?'],"abort":a}"

Figura 3.3: Captura de tréfico de red cuando la aplicacién Geost fue ejecutada
en un teléfono celular donde se puede observar el nimero de teléfono y el
mensaje enviado desde otro teléfono. Esta informaciéon fue interceptada por
la aplicacién de Geost

Para el analisis del cédigo se utilizé la aplicacion jadx, detallada en el
capitulo Marco tedrico, subseccion [2.4] Esta herramienta permitié analizar
las funciones presentes en el cédigo que presentan caracteristicas de altas
prestaciones y seran detalladas en este capitulo. Se analizaron varias de las
muestras de Geost, pero en esta tesis se mostrara el andlisis de una de ellas
a modo de ejemplo.

3.3. Caracteristicas de altas prestaciones en
Geost

3.3.1. Resiliencia

Como se menciona en la seccién [2.1.2] un sistema resiliente es un siste-
ma que toma medidas para maximizar su disponibilidad. Los sistemas HPC
estandar buscan ser resilientes de diferentes formas, ya sea cuidando al hard-
ware para evitar que se deteriore (por ejemplo manteniendo condiciones épti-
mas de temperatura y humedad), teniendo planes de back-up y de redundan-
cia, teniendo personal profesional que mantiene el software, etc. En el caso
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de Geost se analizan algunos aspectos que tienen que ver con la resiliencia.
Uno de ellos es el cambio constante de direcciones IP y de dominio de los
servidores Command and Control. Otra de los aspectos a tener en cuenta es
la arquitectura y mantenimiento descentralizado. Una de las peculiaridades
que se describen en esta sub-seccién tienen que ver con la aplicacién en si, ya
que cuando el APK de Geost fue ejecutado en un emulador y en un teléfono
celular, se observaron caracteristicas relacionadas con la resiliencia.

Acceso al servidor Command and control Geost se conecta al servidor
de Comando y Control para recibir érdenes o para reportar informacién sobre
el dispositivo. En el cédigo de la aplicacién Android del malware se encuentra
el dominio al que se conecta el teléfono una vez que la aplicacion se ha
instalado. Ademas, hay una lista de méds de 100 dominios relacionados con
esta botnet. Estos dominios pueden estar legalmente activos, de acuerdo a
su registro, entre horas y meses. Cada dominio puede estar asociado a una
o mas direcciones IP. En la Tabla se listan los dominios, las IPs y la
cantidad de tiempo total (en dias) que estos dominios estuvieron activos.

Mantenimiento descentralizado Durante el proceso de investigacion del
funcionamiento de la botnet Geost, se encontré un chat log con conversacio-
nes de las personas relacionadas con la operacién de Geost. Este chat com-
prende mas de 6200 lineas de chat de 8 meses de conversaciones privadas
de 29 personas. Sin embargo no todas las personas estaban relacionadas con
el negocio de la botnet Geost . El idioma del chat es ruso y el anali-
sis llevd varios meses. Se detectaron 7 personas involucradas directamente
con la operacién de Geost en ese chat. Mediante el analisis detallado de las
conversaciones entre los administradores de Geost, se pudo observar que el
mantenimiento de la botnet Geost es descentralizado. Las personas involucra-
das en la administracién de Geost cumplen diferentes roles, algunas personas
estan encargadas del desarrollo de los APKs, otras personas estan encargadas
de la distribucién de los APKs, otros administran los servidores. Si alguna
de estas personas decide abandonar el proyecto o tiene problemas legales, la
botnet sigue funcionando, porque hay otras personas que siguen trabajando.

APKs Otra de las caracteristicas de los APK de Geost, es que una vez que
la aplicacion se instala en el dispositivo mévil, no es posible desinstalarla. Si
bien la aplicacion de Geost no aparece en el menu principal del teléfono, se
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puede observar que esta instalada accediendo a Configuracion -; Aplicaciones.
Esto se puede observar en la Figura (3.4

o= A &1 el 71% @ 15:53

APPS
All apps =

™ WhatsApp

Word

]
@ Workspace
o

YouTube

Instalacién

\"

Ycranoeka ]

LOOKING FOR SOMETHING ELSE?

Figura 3.4: APK llamado Instalacion de la aplicacién Geost instalada en un
teléfono celular.

Si bien los servidores de C&C aparecen y desaparecen de la red, la botnet
sigue activa. Es decir, cambian los dominios y direcciones IP para que los
bots establezcan la comunicaciéon con el servidor principal, pero también se
modifican los nuevos APKs para que se conecten a los nuevos dominios. Esto
implica que hay un mantenimiento y un trabajo de administrador de sistemas
activo para mantener la botnet activa.

3.3.2. Accesibilidad y disponibilidad

El acceso al servidor Command and control de Geost, no provee accesi-
bilidad las 24 horas, los 7 dias de la semana ya que, como se describié en la
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sub-seccién los dominios y las direcciones IP utilizados para contactar
al servidor C&C cambian de forma constante. La comunicacién con el bot-
master a través del C&C estd disponible por un periodo corto de tiempo,
pero luego desaparece y cambia de dominio y direccion IP. Este tiempo varia
entre dias, semanas y meses. Estos cambios de direcciones IPs y dominios se
pueden observar en la Figura En este grafico se muestran los dominios
relacionados con Geost y el tiempo en que estuvieron activos, también se
puede observar que hay un cambio en las IPs de los dominios, este cambio se
ve reflejado en los valores que toman las diferentes barras.

00

195161114243

042411510
042411410

100

0

R \;5”\};‘”4”\5“@\9.?’@. *5”‘;%;‘”;(” **;5”,;%"’;‘”;\ ,}@ & ,;i" S F PSSO
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Figura 3.5: Tiempo total (en dias) de actividad de los dominios utilizados
por Geost

No se pudo realizar un estudio con respecto a la disponibilidad de los
servidores C&C actualmente, porque hasta la fecha no se ha encontrado
ninguno activo, esto dificulta en analisis de esta caracteristica en particular.
Sin embargo, fue posible recompilar los datos y estimar la actividad de los
servidores en el pasado. Por lo general, la accesibilidad suele ser limitada en
este tipo de aplicaciones maliciosas, ya que el acceso es limitado a un periodo
corto de tiempo impide que la botnet sea detectada .
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3.3.3. Paralelismo y concurrencia

Mediante el analisis del codigo de la aplicaciéon maliciosa, se pudo observar
que la misma soporta dos o mas acciones al mismo tiempo. Esto es posible
porque utiliza un método de java llamado syncronized. Los métodos en Java
son bloques de codigo que son ejecutados cuando se los invoca , en otras
palabras, los métodos son funciones en Java. El método syncronized se utiliza
para sincronizar hilos que intenten acceder al mismo objeto.

Muchas veces, en los programas multi-hilos se presenta la situacién en la
que varios hilos intentan acceder al mismo recurso, esto produce errores ines-
perados. A este tipo de situaciones, se las llama condiciones de carrera. Para
evitar las situaciones de carrera, se utilizan los mecanismos de sincronizacion.

Hay dos mecanismos de sincronizacién :

= Sincronizacién por exclusiéon mutua: Este método se utiliza cuan-
do varios procesos intentan acceder al mismo recurso. Este mecanismo
excluye a los demés procesos para que solo uno pueda acceder al recurso
y evitar errores por solapamiento.

= Sincronizacién por condicién: Este método se aplica en las situa-
ciones en las que un proceso se demora esperando que un evento lo
active. Cuando esto sucede, otro proceso lo despierta que detectd que
ese evento ocurrio.

Java tiene varias formas de sincronizar, en el caso de la muestra de apli-
cacion de Geost que se analizd, se observé que la aplicacién utiliza la sincro-
nizacién por exclusién mutua (mediante el uso de bloques). En la Figura
se puede observar que Geost estd haciendo uso de este método.

private static Method XjsWiBn() {
if (0iobCnWUWID == null) {
synchronized [XjsWiBn) {
DiobCnWUWID = Classloader.class.getDeclaredMethod| "defineClass", new Class[]{st g.class, byte[].class, Integer.TYPE,
try {

OiobCnWUWID.setAccessible( true);
} catch (Exception e) {
T

T
T
return 0icbCnWUWID;
T

Figura 3.6: Utilizacion del método synchronize en el APK de Geost indica
que la botnet usa un sistema de sincronizacién por exclusiéon mutua.

Teniendo en cuenta que hay varios APKs que son parte de esta botnet y
que se ejecutan al mismo tiempo, la botnet Geost se la puede considerar como
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un sistema paralelo. Es decir que en un mismo momento, varios teléfonos
van a estar ejecutando este APK, aunque la ejecucién no haya comenzado
necesariamente al mismo tiempo. Ademds, se analizaron los modelos de los
teléfonos en los que esta aplicacion fue ejecutada, y que cada dispositivo
movil tiene méas de un nucleo en el procesador. Teniendo en cuenta se que
el codigo de la aplicacion utiliza mecanismos de sincronismo y el tipo de
dispositivo en el que fue ejecutada tiene mas de un ntcleo. Esto implica que
si se generan varios hilos, y cada hilo se ejecuta sobre nicleos diferentes no
s6lo hay concurrencia sino también paralelismo. Por esta razon, se puede
considerar que esta botnet ya es un sistema paralelo en cada teléfono que la
ejecuta.

3.3.4. Computacién heterogénea

Como se explicé en el Capitulo[2] la computacién heterogénea se la puede
analizar desde dos perspectivas, una es desde el sistema que contiene varios
dispositivos con diferentes caracteristicas de procesador conectados entre si.
En este caso se trata de sistemas distribuidos o paralelos que estan conectados
con dispositivos de diferentes caracteristicas en cuanto al modelo de proce-
sador, cantidad de nicleos, memoria RAM, etc. La otra perspectiva tiene en
cuenta la arquitectura interna de cada dispositivo, es decir, la arquitectura
de cada chip.

Desde la perspectiva de Geost como un sistema: FEn este caso se
considera que Geost contiene la infraestructura de los botmasters y todos
los dispositivos infectados. Los dispositivos infectados, tienen diferentes ar-
quitecturas ya que son diferentes modelos de celulares y tablets. Geost como
sistema utiliza diferentes arquitecturas ya que los APK funcionan en dife-
rentes dispositivos. La capacidad de computo de Geost, que contiene casi un
millén de teléfonos infectados, tiene una capacidad de cémputo que no esta
siendo utilizada en su totalidad, pero podria ser utilizada.

Desde la perspectiva de cada dispositivo individual: Los dispositi-
vos que fueron infectados con este malware tienen arquitecturas diferentes.
Son diferentes marcas de teléfonos y tablets con diferentes arquitecturas de
procesador. Cuando se analizé el cédigo del malware, no se detectdé que en
el cédigo se haga uso de la arquitectura de forma heterogénea. En el area
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de la computacion de altas prestaciones se relaciona el balance de carga con
la computacion heterogénea ya que para resolver problemas sobre mas de
un equipo con arquitecturas diferentes, se le deberia dar tareas o cargas de
trabajo acordes a la potencia computacional de cada uno de los equipos o
elementos en el equipo (ntcleos de procesador o GPU). En el caso de Geost,
habria que realizar un anélisis detallado sobre la carga computacional que se
le asigna a cada ntcleo de cada dispositivo y la carga que se le asigna a cada
moévil. Sin embargo este estudio no se tiene en cuenta en el desarrollo de esta
tesis.

3.3.5. Ancho de Banda

Para medir el ancho de banda utilizado por Geost, se ejecutd la aplicacion
maliciosa en un teléfono Samsung Galaxy S7, se monitorizo el trafico de red
para observar el comportamiento y medir el ancho de banda. El objetivo es
cuanto ancho de banda podria utilizar toda la botnet Geost en conjunto. En
la captura de red se busco la direccion IP del dominio malicioso y se obtuvo la
cantidad de bytes y bits enviados por segundo. El resultado fue de 4 bytes/s.
La comunicacion s6lo constaba de el contacto inicial con el servidor Command
and Control. Sin embargo, el servidor con el que se estaba comunicando no
era el servidor malicioso, si no que se trataba de un sinkhole. Mediante el
analisis del trafico de red con tcpdump, se observo que se resuelve el dominio
[£2323tr23t.rul la IP de ese dominio es (173.231.184.52 Luego desde el
teléfono celular infectado, se puede observar que envia paquetes en el puerto
hacia el servidor Command and Control, la informacién del primer
paquete se puede observar en la Figura donde se destacan:

» Pais: en este caso CZ (por las siglas Czech Republic, Republica Checa)
= IMEI: es el identificar inico de cada dispositivo mévil

= Model: es el modelo de teléfono celular en el que corre la aplicacién
Geost

» Thread: es una identificacién el hilo
» SDK: es la version de sdk que se esta utilizando en el teléfono infectado

= Operator: es el nombre del operador del teléfono, en este caso, Voda-
fone
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f2323tr23t.ru
173.231.184.52
80/TCP

2019-11-05 18:43:24.514673 42839 > 80: Flags [P.], seq 1:374, ack 1, win 685, options [nop,nop,TS val 47817 ecr 3241142841, length 373: HTTP
POST /801rvaj9syuh23v1825uibub3eqdfBik.php?mode=get HTTP/1.1

E.....e.e.f

WP .G fnninnnn

POST /80lrvaj9syuh23v1825uibub3eq4sfkk. php?mode=get HTTP/1.1

User-Agent: Ping

Content-Type: application/x-www-form-urlencoded

Host:

Connection: Keep-Alive

Accept-Encoding: gzip
Content-Length: 153
0

numbeHr‘\ght s=18{ime1 ~359620085096624kjnode 1=SM-GI3OF | d=1QDNWQNY il YKZDZ2UMZZT jMiBTY MMy CTNXQGNSMOMS

efoperator=Vodafone+(Z

Figura 3.7: Captura de trafico de red cuando la aplicacion Geost fue ejecutada
en un teléfono celular, donde se puede observar: Pais, IMEI, Modelo, Hilo,
versiéon SDK y Operador

La utilizacion del ancho de banda en la botnet Geost es bastante bajo
dado que el objetivo de esa botnet no es consumir el ancho de banda del
teléfono. Sin embargo muchos otras botnet abusan del ancho de banda de
la victima y lo venden a otras personas (como el caso ya discutido de la
botnet Htbot). Sin embargo, desde el punto de vista de la utilizacién potencial
de la botnet Geost deberiamos considerar el ancho de banda que podria
utilizar cada teléfono. En el caso de LTE que es actualmente la tecnologia
mas distribuida de conexién celular, hay un ancho de banda teérico de 100
Mbit/s en la conexién de bajada y 50 Mbit/s en la conexién de subida [3§].

Si se calculo que Geost tenia al menos 800,000 teléfonos infectados, la
botnet podria poseer 40,000,000 Mbit/s de subida. Solo se considera el envio
de datos ya que es el recurso mas valioso y usado. Esta cantidad es equivalente
a b Terabytes de informacion enviada por segundo a disponibilidad de la
botnet Geost.
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Cuadro 3.1: Dominios usados como Command & Control por Geost, el pais
en que esta registrada la direccion IP, la direccion IP, y tiempo total de
actividad de esa direccién IP en dias.

Dominio Pais IP Tiempo activo
fwg23tt23qwef.ru Us 162.222.213.25 207,7
w23t2t2tfwg.ru Us 162.222.213.25 222
wg34gh34t.xyz Us 154.16.244.139 191,2
N/A 104.18.60.144 7,23
N/A 104.18.61.144 7,23
US 154.16.244.138 20,91
Us 162.222.213.25 206,34
ijsdggrur.ru USs 154.16.244.27 20,9
Us 154.16.244.28 145,49
RU 195.161.114.243 0
wggdggefwg.ru N/A 104.24.105.99 162,5
N/A 104.24.105.99 162,5
N/A 104.24.105.99 221,35
52t34tyt43.xyz Us 162.222.213.6 3,9
Us 162.222.213.25 131,6
N/A 104.27.187.241 7,35
N/A 104.27.186.241 7,35
N/A 104.27.184.241 3,85
N/A 104.27.185.241 3,85
f23r23rrwf.xyz USs 162.222.213.6 7,30
US 104.27.142.46 260,24
Us 104.27.143.46 260,24
Us 162.222.213.25 35,48
23r23rr32r2e.xyz RU 194.58.112.174 31,54
Us 104.24.100.159 145,73
Us 104.24.101.159 145,73
grg35gt35.xyz uUs 104.27.150.6 194,16
USsS 104.27.151.6 194,16
US 162.222.213.29 51,31
2ve34y4yyyh.ru NL 72.26.218.74 11,27
NL 72.26.218.71 28,08
PT 195.22.26.248 89,91
Us 162.222.213.25 171,92
23r23tttt.xyz Us 162.222.213.25 231,18
USs 104.24.115.101 7,16
USs 104.24.114.101 7,16
Us 154.16.244.138 24,57
2ve334yyyh.ru Us 208.100.26.245 27,02
Us 208.100.26.238 3,07
Us 208.100.26.251 113,84
Us 208.100.26.234 0,09
Us 208.100.26.250 0,044
USs 162.222.213.25 171,79
ewg44tfg3g.ru USsS 162.222.213.25 205,30
2ve3gh53h3yh.ru NL 72.26.218.80 15,105
NL 72.26.218.68 6,98
NL 72.26.218.70 14,99
NL 72.26.218.77 4,96
NL 72.26.218.81 2,38
PT 195.22.26.248 143,22
US 162.222.213.25 171,91
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Capitulo 4

Aplicacion SETI@Qhome

4.1. Aplicacién estandar: BOINC

La computacion voluntaria hace referencia a un tipo de computacién dis-
tribuida, que tiene como objetivo resolver problemas computacionales inten-
sivos con costos minimos. En este sistema, los dispositivos pertenecen a los
usuarios que colaboran con el proyecto. La capacidad computacional de los
dispositivos se utiliza cuando los usuarios no estan haciendo uso del dispo-
sitivo . En este sentido, los participantes que deseen colaborar con un
proyecto cientifico instalan una aplicacién en su dispositivo (computadora
portatil, teléfono, tablet) que descarga y ejecuta trabajos desde los servido-
res operados por los proyectos cientificos. Alrededor de 700,000 dispositivos
participan activamente en proyectos de Computaciéon Voluntaria[p]. Estos
dispositivos tienen alrededor de 4 millones de nicleos de CPU y 560,000
GPU, y colectivamente proporcionan un rendimiento promedio de 93 Peta-
FLOPS [].

BOINC, por sus siglas en inglés Berkeley Open Infrastructure for Net-
work Computing (Infraestructura Abierta de Berkeley para la Computacion
en Red) es una infraestructura para la computacién distribuida desarrollada
en la Universidad de Berkeley .Esta plataforma le permite a cualquier
persona colaborar como clientes en cualquier lugar del mundo con la investi-
gacion cientifica de vanguardia. Esto es posible utilizando una computadora
(con cualquier sistema operativo, ya sea Windows, Mac, Linux) o dispositivo
movil Android mientras éstos no estén siendo utilizados. BOINC descarga
trabajos de computacién cientifica en el dispositivo de los voluntarios y los
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ejecuta en segundo plano.

La arquitectura de BOINC incluye multiples componentes que inter-
actian a través de interfaces RPC (Remote Procedure Call), que es un me-
canismo utilizado en computacién distribuida que permite la ejecucién de
subrutinas en otro espacio de direcciones. BOINC utiliza RPC sobre TCP
y en la capa de aplicacién utiliza el protocolo HTTP. Este diseno le per-
mite ser modular y extensible . Cada proyecto que utilice BOINC, tiene
su servidor que distribuye los trabajos a los dispositivos de los voluntarios.
Cada proyecto tienen un sitio web al que se puede acceder publicamente y
un administrador de las cuentas de los usuarios. Ademas, BOINC cuenta con
modulos que envian los trabajos y estadisticas de créditos al servidor de cada
proyecto. Este funcionamiento se detalla en la Figura

Sitio web de BOINC

Dispositivo voluntario .
Servidor del 5

Administrador BOINC H Cliente BOINC ‘ —> proyecto ‘

BOINC
Control de usuario \
| |

Envio de trabajos n

Estadisticas de
créditos del sitio web)

Administrador de
cuentas

Figura 4.1: Arquitectura de BOINC. Los elementos son Dispositivo del cliente
voluntario (que incluye el administrador BOINC y el cliente), conectado al
sitio web de BOINC, al servidor del proyecto BOINC y al administrador de
cuentas. A su vez, hay trabajos y estadisticas de los créditos de cada usuario
que se envian al servidor BOINC.

Los dispositivos voluntarios cuentan con un Administrador BOINC que se
comunica con el cliente BOINC utilizando un sistema de control de usuario.
Los voluntarios que deseen colaborar tienen que seguir los siguientes pasos:

= Instalacion: Se instala el cliente BOINC en el dispositivo del volunta-
rio.

= Seleccién del proyecto: Se selecciona el o los proyectos con los que
quieran colaborar, creando un cuenta por proyecto.
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» Conexién: Se conecta cada cuenta al/los proyecto(s) seleccionado(s)
en el paso anterior. Cada conexién es asignada a un recurso compartido
indicando la carga computacional a ejecutar para el proyecto.

BOINC tiene una interaccion cliente servidor. En este sentido, cuando un
cliente esta conectado a un proyecto envia mensajes al servidor para reportar
los trabajos finalizados y obtener nuevos trabajos. El cliente descarga la
aplicacion, los archivos de entrada, los trabajos a ejecutar y sube los archivos
de salidas, es decir, los datos procesados. Todas las comunicaciones utilizan
protocolo HTTP [5].

Los proyectos BOINC operan en un servidor que consiste en uno o mas
sistemas de computadoras que ejecutan el software del servidor de BOINC.
Estos sistemas suelen correr en hardware, maquinas virtuales o en nodos
en cloud. Estos servidores tienen varios componentes: planificadores de los
trabajos, memoria compartida, cache para los trabajos, lista de trabajos (que
son administrados por los planificadores) y bases de datos relacionales. Las
bases de datos relacionales se comunican con varios demonios (transitionar,
assimilators, DB purger, validators, file deleter y job creators). La conexién
entre éstos elementos se puede observar en la Figura

4.1.1. SETI@home

SETIT (Search for Extraterrestrial Intelligence), cuyas siglas significan
Busqueda de inteligencia FExtraterrestre, es un proyecto cuyo objetivo es de-
tectar inteligencia fuera del planeta tierra. Uno de los enfoques para atacar
este problema es mediante el uso de radio telescopios. Estos telescopios es-
cuchan sefiales espaciales de ancho de banda limitado (narrow-bandwidth).
Este tipo de senales no suelen ocurrir de forma natural, por lo que su detec-
cién ayudaria a proveer evidencia de la existencia de tecnologia extraterrestre
SETI @home.

SETI@home ha demostrado la viabilidad de la computacion distribui-
da basada en voluntarios para resolver problemas cientificos. Del proyecto de
SETI@home, surge BOINC (Berkeley Open Infrastructure for Network Com-
puting), que permite usar el modelo de computacién distribuida voluntaria
en otras aplicaciones .

El modelo computacional utilizado en SETI@home es simple. La senal
de datos recibida se divide en unidades de trabajo que son distribuidas a
través de internet hacia el programa del cliente (estos programas corren en

40



Shared-memory
job cache

Job O

Job 1

==z

Database

| transitioner |DB purgerl file deleter |

= I

| assimilators | |va|idators| Ijob creation |

Figura 4.2: Arquitectura de los servidores BOINC. El cliente se conecta al
servidor BOINC que tiene un administrador de procesos (scheduler) que reci-
be los trabajos. La bases de datos se comunica con los demonios (trasitioner,
assimilatos, DB purger, validators, file deleter y job creator). Esta base de
datos alimenta al componente llamado "feeder”, que luego lista los trabajos
(jobs) que son enviados a los clientes
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los dispositivos de miles de clientes voluntarios). Cuando el cliente computa
el resultado, lo devuelve al servidor y recibe otra unidad de trabajo, por
lo que no hay comunicacién entre los clientes, es decir que el sistema es
centralizado. El uso de los recursos computacionales de los clientes, se realiza
mientas éstos estan inactivos, es decir mientras el usuario no esta utilizando
su dispositivo @] Esto se comprobé cuando se instalo la aplicacion BOINC
en un teléfono con sistema operativo Android. Por defecto, la aplicacién de
BOINC solo se ejecuta cuando el teléfono celular esta cargando (por cable,
por USB o de forma inaldmbrica), esto se puede observar en la Figura se
puede observar esta configuracion, ademads, la opcién de utilizar la aplicacion
solo con la bateria, se encuentra marcada en color rojo. Ademas, por defecto
BOINC se activa cuando el teléfono celular tiene una carga de mas del 90 %
de baterfa. El usuario de la aplicacién puede acceder a esta configuracion y
modificar los valores por defecto.

Select:

a

Wall socket

a

USB connection

<]

Wireless charger

Battery

Cancel Save

ID

Figura 4.3: Configuraciéon por defecto de la aplicacion BOINC instalada en
un teléfono celular Android

El servidor que procesa los datos y los resultados utiliza un sistema multi-
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hilo y un protocolo basado en HT'TPS para que los clientes detras de firewalls
puedan conectarse sin dificultad.

4.2. Resiliencia

Para los desarrolladores de SETI@home, mantener el sistema del servidor
en funcionamiento ha sido la parte mas dificil y costosa del proyecto @
Las posibilidades de fallas del sistema, tanto de hardware como de software,
parecian ilimitadas. Para resolverlo, se disen6 una arquitectura que minimiza
las dependencias entre los subsistemas de servidores. Por ejemplo, el servidor
de datos / resultados puede funcionar en un modo en el que, en lugar de
utilizar la base de datos para enumerar las unidades de trabajo, el servidor
obtiene la informacién de un archivo de disco, lo que permite distribuir datos
incluso cuando la base de datos estd inactiva.

En la pagina del proyecto de SETI@home , se puede observar el es-
tado del servidor, los programas que estan corriendo en tiempo real, por
ejemplo hay una base de datos maestra y una réplica de esa base, también se
encuentra la base de datos con los resultados, entre otros archivos y datos.
Para toda esta informacién hay tres estados: corriendo (es decir que el pro-
grama se encuentra corriendo con normalidad), no corriendo (el programa
fallé) o desactivado (el programa fue desactivado por mantenimiento). Estas
métricas se muestran en la Figura [4.4]

Awerage floating polnt operations per second 1,056,451.9 GlgaFLOPS f 1,056.452 TeraFLOPS

Contribution 1o BOINC combined total credit 1.34181%
Contribution 1o BOINC combined total RAC 4.55347%

Users 1,793,135

ACOVE USErs 89,310 (4.98%)
Hosts 166,408

Active hosts 146,644 (88.12%)

Figura 4.4: Estado del proyecto de SETI@home que se muestra en la pagina
oficial del proyecto [42].

BOINC utiliza un mecanismo para verificar que los clientes estén conec-
tados. Este mecanismo, llamado heartbeat (traducido al espaniol es latido de
corazdn) se trata de un mensaje que se envia cada un segundo desde el clien-
te a la aplicacidn, si la aplicaciéon no recibe un mensaje de heartbeat por 30
segundos, deja de ejecutarse [4].
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Cuadro 4.1: Dominios usados como Command&Control por SETIQ@Home, y
el pais en que esta registrada la direccion IP, la direccién IP, y tiempo total
de actividad (en dias).

Dominio Pais 1P Tiempo activo

boinc.berkeley.edu  US  208.68.240.115 1743

Como se explicé en la seccién [4.1], el servidor BOINC tiene un a arqui-
tectura multi-demonio (esto se ilustra en la Figura . Esta arquitectura
multi-demonio proporciona una forma de tolerancia a fallos. Si un demonio
falla (por ejemplo, un asimilador falla porque una base de datos externa esta
caida) los otros componentes continidan trabajando, el trabajo para el com-
ponente fallido se acumula en la base de datos y eventualmente es procesado
una vez que el componente este funcional.

4.3. Accesibilidad y disponibilidad

El proyecto estd funcionando desde 1999 y provee accesibilidad desde
ese momento. No hay informaciéon sobre los métodos que utilizan para la
disponibilidad del servicio, pero ya que no necesita una gran cantidad de
ancho de banda, si los clientes pierden conectividad por un periodo de tiempo,
van a seguir ejecutandose y cuando vuelvan a tener conectividad transmitiran
los resultados al servidor. La direccién IP utilizada por SETI@home es
68.240.115| el subdominio es|poinc.berkeley.edul fue registrado el 18 de
Agosto de 2015 y continta activo hasta la fecha, como se muestra en la Tabla
[4.1] Este subdominio pertenece al dominio[berkeley.edu]y fue registrado por
primera vez el 24 de Abril de 1985.

4.4. Paralelismo y concurrencia

En esta aplicacion, los clientes no estan necesariamente ejecutando la apli-
cacion al mismo tiempo, ya que depende de la inactividad de los dispositivos.
La aplicacién hace uso de la concurrencia en su versién para computadoras
de escritorio y laptops, ya que permite configurar en una computadora la
cantidad de nicleos que se van a disponer para que se ejecute. Mediante el
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208.68.240.115
208.68.240.115
boinc.berkeley.edu
berkeley.edu

analisis del APK de esta aplicacion, se observé que también hace uso del
método synchronized como se muestra en la Figura [4.5
public void freeBackStackIndex|int index) {

synchronized {this) {
this.mBackStackIndices.set| index, null);

if [(this.mAvailBackStackIndices == null) {
this.mAvailBackStackIndices = new ArraylList[);

i3

if (DEBUG) ¢
Log.w|TAG, "Freeing back stack index " + index);

i3

this.mAvailBackStackIndices.add| Integer.valuedf [ index));

Figura 4.5: Utilizacién del método synchronized en el APK de SETI@home

4.5. Computacion heterogénea

La aplicacion SETI@home utiliza millones de computadores y dispositivos
moviles en todo el mundo para realizar calculos. El rendimiento se puede
observar en su sitio web donde hay una lista detallada de el modelo
de procesador, la cantidad de computadoras, el promedio de nicleos por
computadora, los GFlops por ntcleo y los GFlops por computadora, esto
se detalla en la Figura Ademas, la aplicacion hace uso de diferentes
GPUs , esta lista estd clasificada por marca (NVidia, ATI/AMD e Intel)
y por sistema operativo (Windows, Linux y Mac). En la Figura[l.7se muestra
la lista de los GPU Intel, en la Figura se listan los GPU NVIDIA y
en la Figura se muestran la lista de GPU ATI/AMD. Es decir que se
puede considerar como un sistema heterogéneo, no sélo porque utiliza los
procesadores de diferentes dispositivos, si no por que también es capaz de
utilizar la capacidad de computo de las GPU.

4.6. Ancho de Banda

La aplicacién resuelve el dominio [pboinc.berkeley.edul que devuelve la
IP [208.68.240.115 El servicio funciona en el puerto [443/TCP] Mediante
el andlisis de la captura de trafico de red para un dia completo del servicio
corriendo, se obtuvo que la tasa de bytes de datos, Data byte rate, es de 287
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CPU performance

This table shows peak CPU speed (based on Whetstone benchmarks) of computers participating in this project.

CPUmodel

Intel(R) Core(TM) i5-5675R CPU @ 3.10GHz [x86 Family 6 Model 71 Stepping 1]
Intel(R) Core(TM) i5-9600K CPU @ 3.70GHz [x86 Family 6 Model 158 Stepping 13]

Intel(R) Core(TM) i5-9600K CPU @ 3.70GHz [x86 Family 6 Model 158 Stepping 12]

Intel(R) Core(TM) i7-5775R CPU @ 3.30GHz [x86 Family 6 Model 71 Stepping 1]
Intel(R) Core(TM) i9-9900K CPU @ 3.60GHz [x86 Family 6 Model 158 Stepping 12]
Intel(R) Core(TM) i9-9900K CPU @ 3.60GHz [x86 Family 6 Model 158 Stepping 13]
Intel(R) Core(TM) i7-7700K CPU @ 4.20GHz [x86 Family 6 Model 158 Stepping 9]

Intel(R) Core(TM) i5-8600 CPU @ 3.10GHz [x86 Family 6 Model 158 Stepping 10]

Intel(R) Core(TM) i7-8700 CPU @ 3.20GHz [x86 Family 6 Model 158 Stepping 10]
Intel(R) Core(TM) i5-5575R CPU @ 2.80GHz [x86 Family 6 Model 71 Stepping 1]

Intel(R) Core(TM) i5-7600K CPU @ 3.80GHz [x86 Family 6 Model 158 Stepping 9]
Intel(R) Core(TM) i5-8500 CPU @ 3.00GHz [x86 Family 6 Model 158 Stepping 10]

Intel(R) Core(TM) i5-7600 CPU @ 3.50GHz [x86 Family 6 Model 158 Stepping 9]

AMD Ryzen Threadripper 3960X 24-Core Processor [Family 23 Model 49 Stepping 0]

AMD Ryzen Threadripper 3970 32-Core Processor [Family 23 Model 49 Stepping 0]

Number of computers
400
600
6.00
8.00
16,00
16,00
800
6.00

Avg. cores/computer

GFLOPS/core GFLOPs/computer
645 2582
634 3805
629 37.73
629 50.29
626 10009
622 99.47
607 48.56
604 3623
592 7107
592 2367
581 2324
575 3449
570 2280
567 26322
566 340.65

Figura 4.6: Lista de modelos de procesadores de SETI@home.

Intel

Total

1.(1.000) Iris Pro

2.(0.754) Intel(R) HD Graphics 530

3.(0.746) Intel(R) UHD Graphics 630

4.(0.731) Intel(R) HD Graphics 630

5.(0629) Iris

6.(0.619) Intel(R) HD Graphics 4600

7.(0532) Intel(R) HD Graphics 520

8.(0.512) HD Graphics 4000

9.(0.492) Intel(R) UHD Graphics 620
10.(0.466) Intel(R) HD Graphics 620

Windows

1.(1.000) Intel(R) HD Graphics 530
2.(0.953) Intel(R) HD Graphics 630
3.(0.855) Intel(R) UHD Graphics 630
4.(0.844) Intel(R) HD Graphics 4600
5.(0.725) Intel(R) HD Graphics 520
6.(0.672) Intel(R) UHD Graphics 620
7.(0.636) Intel(R) HD Graphics 620
8.(0.619) Intel(R) HD Graphics 4400
9.(0.585) Intel(R) HD Graphics 4000

10.(0.562) Intel(R) HD Graphics 5500

Linux

1.(1.000) Intel(R) HD Graphics 6000 BroadWell U-Processor GT3
2.(0.031) Intel(R) Gen9 HD Graphics NEO

3.(0.013) Intel(R) HD Graphics lvyBridge GT2

4.(0.007) Intel(R) HD Graphics Cherryview

Mac

1.(1.000) Intel(R) Iris(TM) Pro Graphics 6200
2.(0.802) Intel(R) Iris(TM) Graphics 550
3.(0.659) Iris Pro
4.(0.652) Intel(R) Iris(TM) Plus Graphics 640
5.(0.569) Intel(R) HD Graphics 530
6.(0.566) Intel(R) UHD Graphics 630
7.(0415) Iris
8.(0.363) HD Graphics 5000
9.(0.338) HD Graphics 4000

10.(0.278) Intel(R) Iris(TM) Graphics 6100

Figura 4.7: Utilizaciéon de GPUs Intel en SETI@home.

Top GPU models

The following lists show the most productive GPU models on different platforms. Relative speeds, measured by average elapsed time of tasks, are shown in parentheses.

NVIDIA

Total

1.(1.000) GeForce RTX 2080 Ti
2.(0.983) GeForce GTX 1080 Ti
3.(0.840) GeForce RTX 2080
4.(0.750) GeForce RTX 2060 SUPER
5.(0.677) GeForce RTX 2060
6.(0.633) GeForce GTX 980
7.(0.592) GeForce GTX 1070
8.(0.581) GeForce RTX 2070 SUPER
9.(0.538) GeForce GTX 1070 Ti
10.(0.497) GeForce GTX 780
11.(0.492) GeForce GTX 1660

Windows

1.(1.000) GeForce RTX 2080 Ti
2.(0.983) GeForce GTX 1080 Ti
3.(0.840) GeForce RTX 2080
4.(0.750) GeForce RTX 2060 SUPER
5.(0.677) GeForce RTX 2060
6.(0.586) GeForce GTX 1070
7.(0.575) GeForce GTX 980
8.(0.531) GeForce RTX 2070 SUPER
9.(0.508) GeForce GTX 1070 Ti
10.(0.494) GeForce GTX 1060 3GB
11.(0.492) GeForce GTX 1660

Linux

1.(1.000) GeForce GTX 1050 Ti
2.(0.266) GeForce GTX 1660 Ti

Mac

1.(1.000) GeForce GTX 680
2.(0.844) GeForce GTX 770
3.(0.750) GeForce GTX 780M
4.(0.643) GeForce GTX 680MX
5.(0.622) GeForce GTX 775M
6.(0.622) GeForce GTX 675MX
7.(0.441) GeForce GTX 660M
8.(0.268) GeForce GT 750M
9.(0.192) GeForce GT 640M
10.(0.076) GeForce GT 650M
11.(0.023) GeForce 9400

Figura 4.8: Utilizacién de GPUs NVIDIA en SETI@home.

ATI/AMD

Total

1.(1.000) AMD Radeon (TM) R9 390 S¢
2.(0.844) Radeon (TM) RX 470 Graphics
3.(0.757) AMD Radeon RX 5700 XT
4.(0.745) AMD Radeon Pro 580X Compute Engine
5.(0.721) Radeon (TM) RX 480 Graphics
6.(0.714) Radeon RX Vega
7.(0.681) AMD Radeon (TM) RX 480
8.(0.667) Radeon RX 590 Series
9.(0.633) AMD Radeon Pro 580 Compute Engine
10.(0.627) Radeon RX 570 Series
11.(0.565) Radeon RX 580 Series

12.(0.557) AMD Radeon HD 7870/7950/7970/R9 280/R9 280X

series (Tahiti)

Windows

1.(1.000) AMD Radeon (TM) R9 390 Series

2.(0.844) Radeon (TM) RX 470 Graphics
3.(0.757) AMD Radeon RX 5700 XT
4.(0.721) Radeon (TM) RX 480 Graphics
5.(0.714) Radeon RX Vega

6.(0.681) AMD Radeon (TM) RX 480
7.(0.667) Radeon RX 590 Series
8.(0.624) Radeon RX 570 Series
9.(0.579) Radeon RX 580 Series

10.(0.57) AMD Radeon HD 7870/7950/7970/R9 280/R9 280X

series (Tahiti)
11.(0.461) AMD Radeon RX 580 20485P
12.(0.457) AMD Radeon R9 200 Series

Linux

1.(1.000) Vega 20

2.(0.457) Radeon RX 570 Series

3.(0.186) AMD Radeon (TM) RX 480 Graphics

4.(0.174) Radeon RX550/550 Series

5.(0.169) AMD Radeon (TM) RX 460 Graphics

6.(0.123) AMD Radeon HD 7850/7870 series
(Pitcairn)

7.(0.103) Radeon RX 580 Series

Mac

1.(1.000) AMD Radeon Pro Vega 56 Compute Engine
2.(0.808) AMD Radeon Pro 580X Compute Engine
3.(0.687) AMD Radeon Pro 580 Compute Engine
4.(0.602) AMD Radeon Pro 570 Compute Engine
5.(0.595) AMD Radeon HD - FirePro D500 Compute
Engine
6.(0.562) AMD Radeon Pro 575 Compute Engine
7.(0.543) AMD Radeon Vega Frontier Edition
Compute Engine
8.(0.536) AMD Radeon Pro 5500M Compute Engine
9.(0.503) AMD Radeon HD 7950 Compute Engine
10.(0.460) AMD Radeon R9 M395X Compute Engine
11.(0.395) AMD Radeon R9 M390 Compute Engine

Figura 4.9: Utilizaciéon de GPUs ATI/AMD en SETI@home.
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bytes/segundo, la tasa de bits de datos, Data bit rate es de 2301 bits/segundo,
y el tamano promedio del paquete, Average packet size, es de 573.83 bytes.
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Capitulo 5

Comparativa y Analisis

5.1. Resiliencia

Durante esta tesis se analizaron las caracteristicas de resiliencia de dos
aplicaciones: Geost y en SETI@home. En la Tabla se muestra una compa-
racién entre los métodos utilizados por Geost y por SETI@home relacionados
con la resiliencia. Con respecto al acceso a los servidores, en Geost se observo
que los dominios y las direcciones IPs se modifican en el tiempo, sin embargo,
los dominios y direcciones IP usados por SETI@home son estables.

Lo que difiere es la técnica que se utiliza para la resiliencia. Mientras los
sistemas maliciosos buscan ser resilientes mediante el uso de técnicas evasivas
para evitar ser detectados y evolucionan en el tiempo, los sistemas estandar,
como SETI@home, son resilientes porque aplican una administracién de ser-
vidores redundantes para evitar fallas. Otra razon para hacerlos resilientes
son las personas intermediarias y la conexién entre ellas. En los sistemas
maliciosos las personas involucradas no se conocen entre ellas, es decir el
desarrollador del APKs muchas veces no sabe quien es la persona que se
ocupa de la distribucion de los archivos. En los sistemas estandar, hay una
(o més) persona(s) encargada(s) de que el sistema funcione y los usuarios
tienen conocimiento de la identidad de esta persona. Por ejemplo, en el caso
de SETI@Qhome, las personas involucradas en el proyecto son: Eric Korpe-
la (director), David P. Anderson (cientifico y arquitecto de software), Dan
Werthimer (cientifico), Jeff Cobb (desarrollador de software y administrador
de sistemas) y Matt Lebofsky (desarrollador de software y administrador de
sistemas).
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Cuadro 5.1: Comparacién de las técnicas de resiliencia utilizadas en Geost y
Seti at home, teniendo en cuenta los dominios y direcciones IPs, Arquitectu-
ra/Mantenimiento, caracteristicas del APK y Heartbeat

Técnicas de resiliencia Geost SETI@home

Dominios e IPs Cambio en los dominios/direcciones IPs  Mantiene los dominios y direcciones IP
Arquitectura/Mantenimiento Descentralizada Centralizada

Caracteristicas del APK Imposible de desinstalar El cliente puede desinstalar BOINC
Heartbeat Si Si

Otra caracteristica importante de las botnets como Geost es que la can-
tidad de victimas crece continuamente ya que hay nuevos teléfonos que se
infectan cada hora. Esto produce que si bien la aplicacion pueda dejar de
funcionar para el cliente, el servicio de la botnet como un sistema global si-
gue en funcionamiento y se expande continuamente. Esta es una diferencia
fundamental con los sistemas HPC ya que necesitan autorizaciéon para tener
nuevos teléfonos.

5.2. Accesibilidad

Con respecto a la accesibilidad, se puede afirmar que los sistemas ana-
lizados tienen una accesibilidad limitada. Con respecto al sistema malicioso
la accesibilidad se reduce debido a cambios, es decir que los APKs que no
tengan el dominio actualizado no acceden al sistema. Esto se debe a que la
botnet modifica los dominios y las direcciones IPs para mantenerse resiliente.
Por otro lado, SETI@home mantiene el mismo dominio funcionando desde
hace anos.

Luego del andlisis se puede afirmar que el sistema de SETI@home es re-
siliente y que hay investigadores comprometidos con el proyecto para que
esté funcionando. La accesibilidad no es de 24/7 ya que se observ6 hay mo-
mentos en los que se realizan tareas de mantenimiento y el servicio no esta
disponible. Esto se debe a que el proyecto no tiene fines comerciales por lo
que la accesibilidad no parece ser una prioridad, es decir, si el servicio no
funciona por algunas horas, no habra consecuencias peligrosas o graves. Si el
sistema estd inactivo por cierto periodo de tiempo (por ejemplo un dia), esto
implica que se va a perder algunas horas de procesamiento, no afecta a todo
el proyecto ya que las unidades de trabajo seran entregadas de todos modos.
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Cuadro 5.2: Comparacién de paralelismo y concurrencia en Geost y SE-
TI@home

Geost SETI@Qhome

Concurrencia  Método synchronized Método synchronized

Paralelismo Si Si

Este sistema es distribuido y funciona en diferentes tipos de dispositivos.

5.3. Paralelismo y concurrencia

Ambos sistemas son de tipo distribuidos y no requieren que todos los
dispositivos estén ejecutando la aplicacién al mismo tiempo. En los dos casos
hacen uso de los multiples procesadores de los dispositivos méviles. Por lo que
este recurso es utilizado de igual manera tanto en las aplicaciones maliciosas
como en un tipo de aplicacion HPC estandar. En la Tabla [5.2] se muestra
la comparativa de los métodos de paralelismo y concurrencia utilizados por

Geost y por SETI@home.

5.4. Computacion heterogénea

Con respecto a la computaciéon heterogénea, en ambos casos se hace uso
de diversos procesadores con arquitecturas diferentes. En el Capitulo se
describen las caracteristicas de SETI@home como aplicacion de computacion
heterogénea. Los clientes que utilizan SETI@Qhome tienen diferentes arquitec-
turas de procesadores y pueden seleccionar ejecutar SETI@home con uno o
varios procesadores, por lo que si internamente poseen diferentes tipos de
ntcleos en un cliente se puede observar computacién heterogénea. La misma
situacién se observa en Geost. Esto se resume en la Tabla 5.3l Geost tiene
una ventaja porque tiene al menos 800,000 dispositivos y tienen dispositi-
vos que se incorporan y aumenta la capacidad de computo. Por otro lado,
con respecto a SETI@home, el crecimiento de la cantidad de dispositivos es
menor porque los usuarios tienen que aceptar incorporarse al proyecto y cola-
borar de forma voluntaria. Es decir, que al ser ilegal e infectar a las victimas
que no tienen conocimiento de que estdn ejecutando la aplicacién, el creci-
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Cuadro 5.3: Computacién Heterogénea entre Geost and SETI@home

Computacién heterogénea Geost SETI@Qhome
Como sistema Si Si
Depende la arquitectura Depende la arquitectura

Dispositivo individual del cliente del cliente

miento tiende a ser mayor y mas rapido. En este sentido, la botnet es crece
mas rapido y posee mas ventajas. Por otro lado, las aplicacién estandar en
una institucion como sistemas individuales, poseen mejores caracteristicas en
cuanto a la capacidad de computo (CPU, RAM, optimizacién de recursos,
etc) porque estdn disenadas para resolver problemas complejos.

5.5. Ancho de banda

Con respecto al ancho de banda se observé que Geost hace menos uso
del ancho de banda que la aplicacién estandar SETI@home. En este caso de
estudio, lo que la aplicacién estandar envia son unidades de trabajo, que son
resueltas de forma local en el dispositivo, los datos se devuelven al servidor
principal una vez que se resolvié la unidad de trabajo. Por otro lado, Geost
hace uso de la red, en este caso, para comunicarse con el servidor Command
and Control, la aplicacion intercepta los mensajes de texto y envia informa-
cién sobre el dispositivo al Command and Control. En este experimento no
se pudo terminar de demostrar si los datos que se enviaron son suficientes,
ya que en servidor Command and Control no estaba activo, sino que era
un sinkhole. Sin embargo desde el dispositivo se observé un intento de co-
nexioén hacia el servidor Command and Control. En la Tabla [(£.4] se muestra
el ancho de banda utilizado por ambas aplicaciones en términos de Bytes
por segundo. La gran diferencia es que SETI@Qhome va a utilizar el ancho de
banda del dispositivo mientras el usuario no lo utilice, mientras que Geost
puede hacer uso del ancho de banda del dispositivo de la victima en cual-
quier momento. Esto hace una gran diferencia con respecto a SETI@home
ya que, como se menciono en la seccién BOINC sélo se activa en los
momentos en que el usuario no hace uso del teléfono celular y esta cargando
la bateria. Ademads, en la configuracion por defecto, comienza a funcionar
cuando el telefono celular tiene una carga de bateria del 90 %. Teniendo en
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Cuadro 5.4: Ancho de banda en Geost and SETIQhome
Ancho de banda Geost SETIQhome

Por dispositivo capturado 4 bytes/s 287bytes/segundo

Por dispositivo maximo subida 50 Mbit/s por dia Limitado

cuenta esta caracteristica de SETI@home, suponemos que el uso total de la
aplicacion por dia promedio es de 3 horas (teniendo en cuenta que por defec-
to solo funciona cuando el dispositivo esta inactivo y cargando bateria y con
nivel de baterfa minimo 90 %). Esta condicién limita a SETI@home contra
Geost, que esta activo las 24 horas. La relacion en este sentido es que Geost
esta activo 6 veces mas contra SETI@home. SETI@home utiliza 16 % de los
recursos computacionales y de ancho de banda en comparacion a Geost. En
este sentido, Geost esta aprovechando mejor los recursos que SETI@home.

5.6. Discusion de los resultados

A continuacién se resumen cada una de las caracteristicas analizadas en
esta tesis:

= Resiliencia. Luego de analizar las caracteristicas de resiliencia en
Geost, se puede afirmar que esta botnet es resiliente. Esta afirmacion
se basa en que Geost utiliza mecanismos para mantenerse activa sin ser
detectada. Estos mecanismos no son los tipicos mecanismos utilizados
por las aplicaciones de altas prestaciones estandar, ya que el objetivo es
diferente, es decir, Geost se mantiene activa no solo mientras sus siste-
mas funcionen, pero también mientras no sea detectada. En el caso de
Geost, se logra resiliencia cambiando las direcciones IPs y los dominios
de los servidores Command and Control, desarrollando nuevas aplica-
ciones APKs y teniendo una infraestructura de negocio descentralizada,
donde no todas las personas involucradas en el negocio de la botnet se
conocen entre ellas. Por otro lado, la aplicacion SETI@home, mantiene
la resiliencia utilizando métodos tradicionales, es decir, redundancia en
los datos, monitorizando el estado de los servidores y los servicios.

= Paralelismo y concurrencia. En ambos casos se puede considerar
que los sistemas son paralelas, ya que corren al mismo tiempo en dife-
rentes dispositivos. Mediante el andlisis del cédigo del APK de Geost,
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se pudo observar que la aplicacién utiliza una funciéon llamada syn-
chronized que es utilizada para sincronizacion de hilos. Es decir que
en el codigo de esta aplicacion también es concurrente. Por otro lado,
la aplicacion BOINC también hace uso de varios hilos, se observaron
funciones como synchronized y timer

Computacion heterogénea. Esta caracteristica se la tiene en cuen-
ta desde dos perspectivas. Una es desde cada sistema (Geost y SE-
TI@home) como una sola aplicacién y la otra es desde cada uno de
los dispositivos que estan ejecutando la aplicacién. Desde el punto de
vista del sistema como un todo se puede sostener que ambas aplicacio-
nes, tanto Geost como SETI@home, son aplicaciones que hacen uso de
arquitecturas heterogéneas. Ambas se estan ejecutando en dispositivos
con diferentes caracteristicas (RAM, memoria, CPU, etc). Sin embargo,
Geost posee menos variabilidad de dispositivos ya que es una botnet
que ataca a dispositivos con sistemas operativos Android, mientras que
SETI@home también funciona en computadoras de escritorio y laptops
(con sistemas operativos Windows, Mac y basados en Linux). Por otro
lado, las aplicaciones se ejecutan en dispositivos de forma individual, y
cada dispositivo tiene arquitecturas diferentes. Muchas celulares y ta-
blets tienen CPU y GPU por ejemplo, pero ninguna de las aplicaciones
hace uso de este recurso.

Ancho de Banda. En ninguno de los casos observados se detecté un
uso masivo del ancho de banda, o una necesidad de utilizar una red
especifica para estas aplicaciones. Las comunicaciones son pequenas,
sobre todo en Geost. La transferencia de datos es mayor en la aplicacion
SETI@home, ya que estan transfiriendo porciones de datos para ser
analizadas y se devuelven los resultados.

En la Tabla [5.5] se resumen las caracteristicas de HPC que encontraron
en Geost y en SETI@home.

La gran diferencia entre estas dos aplicaciones es el objetivo que persiguen.
Por un lado Geost tiene como objetivo obtener dinero de forma ilicita, en este
caso en particular mediante el robo de credenciales bancarias de las victimas
que instalan la aplicacién. Por otro lado, la finalidad de SETI@Qhome es la
de resolver un problema, encontrar inteligencia extraterrestre. Si bien hay
diferencias y similitudes en las caracteristicas HPC de Geost y SETI@home,
hay que tener en cuenta que el objetivo de cada aplicacion es diferente.
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Cuadro 5.5: Comparacién de las caracteristicas de HPC en Geost y SE-
TI@home, teniendo en cuenta Resiliencia, Accesibilidad, Paralelismo y Con-
currencia, Computacién Heterogénea y Ancho de banda.

Caracteristicas Geost SETI@home
Resiliencia Si Si
Accesibilidad Limitada Si

Si (como sistema Si (como sistema

Paraleli i 1 ‘e
aralelismo y concurrencia v en el cédigo) v en el codigo)

Si (como sistema y en algunos Si (como sistema y en algunos casos

Computacién heterogénea . X o . . o
P 8 casos en ciertos dispositivos) en ciertos dispositivos)

Ancho de banda 4 bytes/s 287 bytes/s

Con respecto a la potencia computacional, hasta ahora se estima que
Geost llegé a tener 800,000 victimas infectadas [41]. Por otro lado, con res-
pecto a SETI@home, las estadisticas del proyecto indican que hay 1,793,135
usuarios registrados, pero sélo 89,310 estan activos, eso es el 4.98 % del total
de usuarios registrados . Hay 166,406 dispositivos usando SETI@home,
pero 146,644 de forma activa al momento de realizar la consulta (esto es el
88.12 % del total de los dispositivos). Esa estadistica se puede observar en la
Figurap.1} La cantidad de usuarios utilizando SETI@home es mucho mayor,
sin embargo la potencia computacional depende de el tipo de hardware que
tengan los usuarios.

Con respecto al servidor Command and control utilizado en Geost, se lo
puede comparar a un frontend de un sistema de un cluster de HPC estandar.
Ya que el frontend gestiona la ejecucion de los recursos de HPC pero no reali-
za ningin cémputo. Como se mostré en el Capitulo[3.0] el servidor Command
and control contenia la informacion relacionada con los dispositivos infecta-
dos (estado, versién del Sistema Operativo, etc).

Otro elemento que se puede tener en cuenta para esta comparativa es el
factor humano. En los sistemas HPC tradicionales no existe el anonimato, en
el caso de SETI@home, los voluntarios pueden elegir que su nombre sea visible
y hay una estadistica y clasificacién con los usuarios que mas contribuyen
al proyecto. Con respecto a la botnet Geost, los botmasters no se conocen
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Awerage floating pelnt operations per second

Contribution to BOINC combined total credit
Contribution to BOINC combined total RAC

Users
Active Users
Hosts
Active hosts

1.055,451.9 GlgaFLOPS f 1,056.452 TeraFLOFS

1.54181%
4.5534TF%

1,793,135

89,310 (4.98%)
166,406

146,644 (88.12%)

Figura 5.1: Estadisticas del poder computacional de SETI@home

todos entre ellos, es decir que el desarrollador de la aplicaciéon no conoce al
que distribuye esta aplicacién en foros. Por otro lado, las victimas no saben
que fueron atacadas y no se conocen entre ellas.
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Capitulo 6

Conclusiones

El aporte clave de esta tesis es la vision de sistemas botnet ilegales como
sistemas HPC, dada su similitud en la utilizacién de recursos y la busque-
da de alto rendimiento en sus tareas. Para lograr este analisis se realizé un
estudio comparativo sobre el uso de recursos computacionales de altas presta-
ciones entre un sistema ilegal, como el de la botnet Geost y un sistema HPC
estandar como SETI@home. Con el objetivo de recavar datos se ejecuté la
botnet Geost en teléfonos reales como también en emuladores, junto con un
analisis de su cédigo. Al mismo tiempo se ejecuto el sistema BOINC en teléfo-
nos reales para analizar el uso de los recursos por la aplicacion SETI@home.
Desde estos datos se extrajeron ciertas caracteristicas de los sistemas HPC
en ambas aplicaciones. Las caracteristicas que se tuvieron en cuenta son re-
siliencia, accesibilidad, paralelismo y concurrencia, computacion heterogénea
y ancho de banda. Finalmente, con los datos obtenidos, se compararon las
caracteristicas de HPC entre Geost y SETI@Qhome.

Hasta la fecha no sabemos de ningin estudio previo que considere las
caracteristicas de altas prestaciones en botnets u otros sistemas maliciosos.
Los trabajos previos en el area de seguridad se enfocan en la deteccion de
malware mediante la extraccién de caracteristicas del trafico de red, o bien
el andlisis del archivo binario del malware. En los trabajos previos de HPC
no hay ninguna mencién de analisis de sistemas ilegales como las botnets.

La extraccion de caracteristicas de HPC tanto en Geost como en SE-
TI@home fue realizada desde dos perspectivas. Primero como sistemas com-
pletos (es decir toda la infraestructura necesaria para su operacién), y segun-
do desde la perspectiva de los nodos individuales (es decir las capacidades de
los teléfonos méviles y el software de Geost y SETI@Qhome).
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Podemos concluir que en el caso de Geost, la ilegalidad de la botnet hace
que sea mas facil anadir nodos nuevos al sistema, con lo cual la botnet es
mas resiliente y tiene un flujo continuo de nuevos dispositivos que se integran
al sistema. La ilegalidad también hace que sea muy facil para las victimas
ser parte de la botnet. El malware de Geost solo necesita ejecutarse una vez
y no requiere de ninguna operacion por parte de la victima. Al contrario, el
sistema SETI@home necesita autorizacién del usuario, la obtencién de una
cuenta oficial, y luego cierta configuraciéon manual. Todo esto hace que haya
muchos menos dispositivos que son parte SETI@home que le botnet Geost.

Sin embargo, desde el punto de vista de la resiliencia de los sistemas en el
tiempo, el sistema SETI@home es oficial y no tiene a nadie tratando de darlo
de baja, con lo cual el sistema sobrevivié por anos. Geost sufre continuamente
el riesgo de ser dada de baja por las autoridades y por lo tanto su promedio
de vida es mucho mas corto.

Una limitacién de este analisis consintié en la utilizacion de varias he-
rramientas para obtener la informacion. Estas herramientas, detalladas en el
Capitulo [2.4] son muy dependientes de el momento en el tiempo en el que se
llevo a cabo en andlisis, y de la disponibilidad de los datos. Al contrario que
los sistemas HPC estandar, con los sistemas ilegales no se puede garantizar
una extraccion de datos completa. Esto fue una limitacién que se tomo en
cuenta en el andlisis.

Las botnet son un tipo de malware que tiene control de los dispositivos
infectados para realizar diferentes acciones, sin el consentimiento o conoci-
miento de las victimas. Estas acciones son variadas dependiendo del tipo de
botnet, por ejemplo, algunas utilizan a los dispositivos de las victimas como
servidores proxy y los venden en el mercado negro, otras realizan robos de
credenciales bancarias. Por esta razén, una botnet se analiza la resiliencia
de formas muy diferentes ya que que no tiene acceso legal a los dispositi-
vos infectados y por lo tanto se basa en otras medidas para garantizar la
disponibilidad. Entre las medidas mas comunes estan: tener una gran canti-
dad de dispositivos nuevos continuamente, mantener una gran flexibilidad en
la incorporacién de dispositivos nuevos en la botnet, permitir que la salida
de dispositivos en la botnet no afecte la operacion de la misma. Una parte
importante de la resiliencia de la botnet reside en el software malicioso usado.

En particular el malware esta disenado para que no sea facil de encon-
trar por los analistas de seguridad, para que continie ejecutandose en todo
momento, y para que mantenga un contacto continuo con el dueno de la bot-
net. Como se explicé en el Capitulo las botnets también tienen sistemas
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de comando y control que evolucionan en sus capacidades y servidores que
estan activos por meses manteniendo la botnet activa y resiliente. Una parte
importante de la resiliencia de una botnet es el diseno de la infraestructu-
ra, lo que implica de utilizacién de dominios y el diseno de utilizaciéon de
direcciones IP, como se menciond en el Capitulo

Los dos sistemas HPC, Geost y SETI@home, estan disenados de forma
completamente diferentes y en ambos casos requieren de un mantenimiento
constante. En los sistemas HPC estandar hay uno o més administradores del
sistema que monitorean el uso de los recursos, el estado de los equipos, los
usuarios que hacen uso del sistema, etc. Por otro lado las botnets en general,
y en el caso de Geost en particular, hay administradores del sistema con otro
tipo de preocupaciones, como generar nuevos dominios, asignarles diferentes
direcciones IP, generar dominios con caracteristicas DGA, y administrar la
botnet de forma tal que si uno de las personas que forma parte del equipo
de trabajo decide abandonar o es arrestada, la botnet sigue funcionando. En
el caso de las botnets también sucede que las responsabilidades de adminis-
tracion suelen recaer en una jerarquia de personas, en lugar de en un tnico
grupo. En el caso de la botnet Geost hay personas encargadas del desarrollo
de las paginas web, personas encargadas de incorporar nuevos dispositivos in-
fectados a la botnet, personas encargadas de verificar estos dispositivos, etc.
Usualmente estos roles se mantienen separados por una cuestion de seguridad
del grupo que desarrolla la botnet.

Por otro lado, y como trabajo futuro, este andlisis permite estudiar las
razones por las cuales se realizan este tipo de ataques, es decir, cuales son
las motivaciones de utilizar y desarrollar este tipo de botnets en lugar de
aplicaciones estandar.

Otra de las caracteristicas que se analiz6 es la de accesibilidad y disponibi-
lidad, en el caso de Geost, provee accesibilidad pero cambiando de servidores.
Es dificil saber si los servidores en algiin momento tuvieron problemas y los
bots no pudieron comunicarse. Sin embargo, observando el trafico de red, se
puede ver que los bots intentan acceder al canal cada un segundo cuando la
conexion no es exitosa.

Durante el desarrollo de esta tesis se presentaron los resultados sobre
el andlisis de Geost en conferencias. Como trabajo futuro se pretende es-
tudiar el factor humano y las motivaciones de las personas involucradas en
Geost. El objetivo es analizar el ecosistema de los atacantes y comprender las
motivaciones detras del desarrollo e implementacion de Geost. Otras de las
preguntas abiertas que quedan pendientes para un trabajo futuro es si exis-
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ten botnets mas sofisticadas que consideren el hardware subyacente de cada
uno de sus bots y les envien ordenes teniendo en cuenta esta caracteristica.
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