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Resumen. De acuerdo con la categoria de un malware, se puede inferir que
existen patrones de llamadas al sistema (syscalls) que permitirian descubrir qué
tipo de malware se estd ejecutando sobre un Sistema Operativo GNU/Linux y de
esa manera reaccionar ante un ataque de estas caracteristicas. Para esto es
necesario monitorizar las llamadas al sistema en dicho sistema operativo. La
herramienta que se presenta es un monitor de llamadas al sistema en tiempo real.
Esta herramienta es parte de un proyecto homologado, cuyo objetivo es detectar
malware basdndose en patrones de llamadas al sistema en GNU/Linux.

Palabras Claves: Seguridad. Syscalls. Kernel. Linux. Deteccion.

1 Introduccion

Existen diferentes tipos de malwares, ademds de los cldsicos virus, podemos
encontrar ransomwares, spywares, rootkits, troyanos y los mds recientes, malwares
residentes en memoria.

Segin Raymond et al, el mayor desafio de crear un esquema completo de nombrado
de malwares, se debe al nimero de muestras existentes de malware y a la frecuencia
con la que nuevas muestras son descubiertas [1]. Si se considera la clasificacion basada
en comportamiento, propuesta por C. Elisan [2], se pueden distinguir a ransomwares,
keyloggers, spywares, gusanos, troyanos, etc.

Cada uno de estos malwares intentan generar algiin dafio y para lograrlo es normal
que utilicen al kernel para acceder a los recursos que necesitan. Un ransomware, por
ejemplo, es una forma de software malicioso utilizado en ataques, en los que no se
busca destruir irreversiblemente los datos, sino cifrar y cobrar por el servicio de
recuperacién de los datos cifrados [3] y para esto realiza operaciones de lectura y
escritura sobre el disco, utilizando el kernel. Otro ejemplo es un keylogger, que es un
software que se ubica entre el hardware y el sistema operativo e intercepta cada
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pulsacion de tecla y la almacena, para lo cual también ejecuta estas operaciones por
medio del kernel.

Otro tipo de malware son los spywares, que se cargan de manera clandestina en una
PC sin que su propietario se entere, y corre en segundo plano para ejecutar acciones a
espaldas del propietario. Una de las formas en la que una médquina se infecta de spyware
es por medio de troyanos. Existe una cantidad considerable de software gratuito que
contiene spyware y el autor del software puede hacer dinero con este spyware [4].

Existe un tipo de malware, cuya variante se conoci6 en los dltimos afios, se trata de
los malwares residentes en memoria o sin archivo (fileless). Son infecciones que no
implican que los archivos maliciosos se descarguen o se escriban en el disco del sistema
[5]. Generalmente estdn destinados a robar informacidn y el atacante utiliza software
existente, aplicaciones permitidas y protocolos autorizados en la victima como
portadores de actividades maliciosas. Este tipo de malware no puede ser identificado
por los antivirus [6] [7].

Dentro de los casos reales de ataques de malware rememoramos algunos, como un
estudio de Deloitte, el cual reporta que mas de 360.000 computadoras, en mds de 180
paises, fueron afectadas por un ransomware conocido como WannaCry en mayo del
2017. Este ransomware generd costos econdmicos de 200 millones de délares [8].

Como caso real de ataques sin archivos es la de un grupo de ciberdelincuentes,
llamado Lurk, el cual fue uno de los primeros en emplear efectivamente técnicas de
infeccién sin archivos en ataques a gran escala, técnicas que posiblemente se
convirtieron en elementos basicos para otros malhechores. Se crefa que Lurk habia
extraido mas de $ 45 millones de ddlares de organizaciones financieras, lo que
finalmente afectd las operaciones, la reputacién y los resultados de las victimas [9].

Otro ejemplo de malware residente en memoria es Gold Dragon, que entre sus
objetivos estaban los Juegos Olimpicos de Invierno en Corea del Sur. Dicho malware
consistié de dos funciones primarias [10].

Una consultora de cibereconomia y ciberseguridad estima que los dafios del
cibercrimen tendrdn un costo anual y global de seis millones de millones de ddlares en
2021 [11]. Estos costos incluyen dafios y destruccion de datos, dinero robado, pérdida
de productividad, robo de propiedad intelectual, robo de datos personales y financieros,
malversacién, fraude, interrupcién posterior al ataque en el curso normal de los
negocios, investigacion forense, restauracion y eliminacién de datos perjudicados y
sistemas, y dafio a la reputacion [12].

Es debido al impacto asociado a estos malwares que conlleva al hecho de una
bisqueda permanente para encontrar nuevas técnicas de prevencién, o actualizar
continuamente las ya existentes, de forma tal que minimice el impacto de estas
amenazas. La mds conocida los antivirus o antimalware, un antivirus compara los datos
contra una base de datos de software malicioso (firma), si los datos mapean hacia alguna
firma, entonces el antivirus muestra que el archivo estd infectado [13].

Para los casos en que el malware supere las lineas de defensa planteadas y logre
ejecutarse, es que se invierten costos y tiempos en investigar métodos reactivos de
deteccion, de forma tal que una vez detectados puedan ser detenidos. Con relacion a
esto, predominan los trabajos dirigidos a la detecciéon de un malware en particular,
algunos de los mismos se mencionan a continuacion.
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Luckett et al, presenta una investigacion para la deteccidon de rootkits, donde
examina una variedad de algoritmos de aprendizaje automadtico (como el de vecinos
mds cercanos, arboles de decision, redes neuronales y mdquinas de vectores de soporte)
y propone un método de deteccién de comportamiento con un bajo consumo de energia
de la CPU. Evaluando este método en los sistemas operativos Windows 10, Ubuntu
Desktop y Ubuntu Server, junto con cuatro rootkits diferentes e identificando los
algoritmos de mejor desempefio [14]. Muchos de los esfuerzos actuales para detectar
los rootkits se basan en fuentes conocidas y son principalmente especificos de cada
sistema operativo, por lo tanto, son ineficaces para detectar rootkits recién mutados,
ocultos y desconocidos. Partiendo de esto, Ramani et al proponen un sistema para la
deteccion de rootkits mediante la identificacién de archivos ocultos. Este proceso de
deteccion define un marco de monitoreo de procesos que mantiene continuamente una
lista de archivos activos y puede detectar rootkits conocidos y desconocidos con una
sobrecarga de rendimiento minima.

También distinguimos un estudio que se centra en Cloud Computing, ésta es una
instalaciéon compartida y distribuida que son accedidas de forma remota por cualquier
usuario final. Debido a esto, es que estos ambientes son vulnerables a varios ataques y
requieren atencion inmediata. Gupta y Kumar se concentran en ataques como rootkits,
gusanos y troyanos en sistemas en un entorno Cloud Computing. Ellos describen
criticamente y analizan técnicas para la deteccion de llamadas de sistema maliciosas y
proponen una nueva técnica basada en la estructura de firmas de llamadas al sistema
inmediatas, para determinar las ejecuciones de programas maliciosos en la nube [15].

Respecto a la deteccién de ransomware, malware que ha tenido un gran impacto en
los dltimos afios, Popli y Girdhar realizaron un estudio al comportamiento de los
ransomwares WannaCry y Petya, incluyendo andlisis de procesos, andlisis del sistema
de archivos, andlisis de persistencia y andlisis de red, ademds de simulaciones en la
herramienta Cuckoo con el objetivo de identificar técnicas que permitan distinguir
cudndo un ransomware se convierte en un malware polimérfico y metamoérfico [16].

Otros enfoques utilizan machine learning para identificar ransomwares y malwares
en general, ya que implica un aprendizaje de los patrones en los datos para crear un
modelo. Alrawashdeh y Purdy proponen un sistema una precisién limitada para la
deteccion de ransomware dindmicamente utilizando machine learning [17]. Honeypots,
es otra de las técnicas utilizadas, que a través de una configuracién de archivos de
sefiuelo permite “engafiar” a un ransomware. Una vez que estos archivos son accedidos,
el ransomware puede ser identificado. Incluso se ha aplicado también el andlisis
estadistico de llamadas a APIs entre una operacién normal y un ransomware para
generar modelos de deteccién de estos [18].

La siguiente y dltima técnica presentada se basa en identificar patrones en las
llamadas al sistema (system calls) para asf inferir si un proceso, en un sistema operativo
GNU/Linux, puede ser considerado como un software potencialmente maligno. El
proyecto de I+D (cédigo SIUTNCOO0007850) dentro el cual estd inserto el presente
trabajo propone ampliar esta técnica, en conjunto con identificacién de patrones de
datos para la deteccién de distintos malwares, como fileless, ransomware, entre otros
de forma tal de lograr un monitoreo y deteccién de malwares en tiempo real y minimizar
los dafios econémicos o de cualquier otra indole.
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Una llamada al sistema o system call es un método o funcién que puede invocar un
proceso para solicitar un cierto servicio al kernel o niicleo del sistema operativo [19].
Es vélido aclarar que la necesidad de acceder a los servicios que brinda kernel a través
de llamadas al sistema no es algo exclusivo de los malwares, sino que cualquier proceso
lo realiza. La diferencia se encuentra en la manera de acceder, tanto hacia qué llamada,
como la frecuencia y los pardmetros con las que cada una es solicitada.

La deteccién de malwares en general y herramientas que permitan detectar cualquier
tipo de software malicioso es un campo que sigue en expansion, dado a que el mapa de
malwares tiende a seguir creciendo dia a dia. Actualmente se aplican diversas técnicas
o combinaciones de una o mds, como por ejemplo el andlisis de comportamiento de
procesos, el machine learning, las redes neuronales, el data mining y la clasificacién de
datos basada en comprensién [20]. De los cuales mencionamos algunos trabajos
destacados, que junto con los descriptos anteriormente son considerados puntos de
partida para el presente proyecto, y demostrando la importancia de generar nuevas
herramientas que puedan detectar malware o inferir si un software (en ejecucion) es
malicioso antes que genere un impacto mayor del que ya ha generado.

Entre los métodos de deteccidon de malware de andlisis de comportamiento a través
de llamadas al sistema, destacamos a Canzanese et al, que sostienen que un conjunto
relativamente pequefio de tipos de llamadas al sistema provee una precisién comparable
a la de modelos mds complejos al momento de detectar procesos maliciosos. Ademas,
afirma que su gran contribucién son técnicas de extraccién de caracteristicas de
procesos malicioso, con una tasa de falsos positivos muy baja [21]. En un articulo
posterior, amplia este trabajo y describe un sistema que usa caracteristicas extraidas de
un seguimiento a las llamadas al sistema, lo que proporciona una lista de las llamadas
que se ejecutan y el orden en el que lo hacen.

Combinando la mineria de procesos y llamadas al sistema se encuentra Acampora
et al, con un modelo para la deteccién de malware obtenido mediante un enfoque
declarativo de minerfa de procesos a partir del andlisis de algunos malwares en
ejecucion. La idea principal es que el conjunto de relaciones y patrones de ejecucion
recurrentes entre las llamadas al sistema de un malware en ejecucion se pueden modelar
para obtener una huella digital del mismo. Estas huellas se comparan y clasifican
mediante un algoritmo de agrupacion difusa para recuperar el mapa de relaciones de
malware de todos los tipos de de malware considerados. La evaluacién de este enfoque
se realiz6 sobre un conjunto de datos de mas de 4,000 software infectados en 39 tipos
de malware [22].

Machine learning es aplicado en muchos trabajos, dentro de los cuales resaltamos
los de Asmithad con Vinod y Saxe junto a Berlin. Los primeros proponen un sistema
que utiliza machine learning para identificar procesos maliciosos en Linux. Extraen
llamadas al sistema dindmicamente utilizando la herramienta Strace e identifican el
mejor conjunto de caracteristicas de procesos malignos y benignos para construir un
modelo de clasificaciéon de malware eficiente [23]. Saxe y Berlin incluyen, ademads de
machine learning, redes neuronales en su sistema clasificador de malware de redes
neuronales profundo que logra una tasa de deteccion utilizable del 95%, a una tasa de
falsos positivos extremadamente baja y, segtin los autores, se adapta a volimenes de
ejemplos de capacitacidn en el mundo real sobre productos de hardware comunes [24].
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Para finalizar mencionamos un trabajo que tiene en cuenta la complejidad de la
informacién, y es expuesto por Alshahwan et al, en el que estudia la distancia de
compresion normalizada (NCD) aplicada directamente a los binarios. La NCD es una
medida tedrica de la informacion y le permite obtener un 97.1% de precision y una tasa
de falsos positivos del 3% al momento de decidir si un programa sospechoso presenta
mayor similitud a un malware o a un software benigno. Ademads, demostraron que esa
precision se puede optimizar combinando NCD con las tasas de compresibilidad de los
ejecutables. Alshahwan remarca que el tiempo y el costo de calculo de este método no
es trivial [25].

Si bien hoy existen mas tipos de malware que los descriptos, nos centramos en los
que mds impacto han generado en los tltimos afos. Lo mismo sucede con las técnicas
de deteccion, para cada método o técnica (por ejemplo, machine learning) existen
innumerables trabajos de los cuales solo hemos descripto los que consideramos mas
representativos y puntos de partida para el presente proyecto.

2 Desarrollo

Para determinar si un software es maligno es necesario monitorear sus procesos, por
lo que para saber si en una computadora se estd ejecutando un software malicioso es
obligatorio monitorizar todos los procesos que se ejecutan en la misma. Para las
computadoras que tienen un Sistema Operativo Linux/GNU es necesario monitorear
las llamadas al sistema que realiza cada uno de estos procesos. Una llamada al sistema
es una interfaz fundamental entre una aplicacion y el kernel de Linux [26].

Para lograr este monitoreo se desarrollé un médulo del kernel [27] que intercepta
ciertas llamadas al sistema y monitorea los procesos actuales a partir de dichas syscalls.
De las 313 llamadas al sistema (syscalls) [19] que existen se selecciond un conjunto,
que permitird identificar si un proceso es maligno. Las llamadas al sistema
seleccionadas para esta version del detector de malware estdn descriptas en la Tabla 1.

Table 1. Llamadas al sistema seleccionadas para esta primera version del detector de malware.

ID Nombre Descripcién

0 read Lee bytes de un archivo
referenciado por un file
descriptor a un buffer.

1 write Escribe bytes desde un buffer
al archivo referenciado por el
file descriptor

4 stat Obtiene informacion sobre un
archivo, como por ejemplo
tiempo

2 openat Abre un archivo

5 fstat Obtiene informacion sobre un

archivo
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3 close Cierra un file descriptor, por lo
tanto, el archivo referenciado
ya no puede ser accedido

101 ptrace Permite observar y controlar la
ejecucion de un proceso

Estas llamadas al sistema fueron seleccionadas en base a la experiencia de los
integrantes con ransomwares.

Para lograr este componente de monitoreo de llamadas al sistema fue necesario
definir las siguientes interrogantes: ;Como interceptar las llamadas al sistema? ;La
méaxima cantidad de procesos se va a poder interceptar? ;La mdxima cantidad de
llamadas al sistema por proceso se van a interceptar? ;Se puede lograr que este
monitoreo sirva para cualquier version del kernel linux? Cuando se habla de proceso,
se hace referencia al proceso asociado al programa que se esta ejecutando en el sistema
operativo GNU/Linux.

Lo primero que hace el mdédulo de monitoreo es inicializar la estructura de datos
que va a usar para almacenar, a la cual se la puede conceptualizar como una matriz de
500x400 (Fig .1.).

La eleccién de 500 como limite de procesos a monitorizar es empirica, puede variar
eventualmente. Por otro lado, el limite de 400 esta definido por la cantidad de llamadas
al sistema definida en la Tabla de llamadas al sistema para sistemas x86 y x86_64 [19].

Procesos

500

1 400
Syscalls por proceso

Fig. 1. Conceptualizacién estructura de datos para almacenar.

Una vez inicializada esta estructura, el siguiente paso es encontrar la tabla de
llamadas al sistema, para poder “engancharse” e interceptar todas las llamadas que
realizan las aplicaciones al kernel. Una vez que se encuentra esta tabla, es necesario
quitar la proteccion contra escritura, osea el bit 16 del CRO (Control Registry 0).

Los registros de control (CRO, CR1, CR2, CR3 y CR4) determinan el modo de
operacion del procesador y las caracteristicas de ejecucion de las tareas concurrentes.

El setear el bit 16 del CRO permite a los procedimientos de nivel superior escribir
en pédginas de solo lectura, como por ejemplo en la pdgina del Sistema Operativo donde
se encuentra la tabla de llamadas al sistema [28]. Con esta proteccion contra escritura
quitada queda “engachar” la funcién que cuenta las llamadas a cada syscall y por tltimo
volver a setear dicha proteccién contra escritura. A continuacién, se muestra
parcialmente el c6digo que intercepta las syscalls originales y las redirige a una funcién
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que acumula estas llamadas en base al PID y el ID de la syscall interceptada, para luego
llamar a la funcién original de la syscall.

if (syscall table != NULL) {
write cr0 (read cr0O () & (~ 0x10000));
original open = (void *)syscall table[ NR open];

syscall table[_NR open] = (long) &new_open;

original write = (void *)syscall table[ NR write];
syscall table[ NR write] = (long) &new write;
original read = (void *)syscall table[ NR read];

syscall table[_NR read] = (long) &new_read;
write cr0 (read cr0 () | 0x10000);
printk (KERN INFO "Syscall top iniciado\n");

Una vez que este médulo es cargado al sistema, inicia con la légica explicada
recientemente, acumulando la cantidad de llamadas al sistema solicitadas por cada
proceso que corre en el sistema operativo.

Cuando el médulo es descargado del kernel, se quita la proteccién contra escritura
(bit 16 CRO del procesador), se restablecen las funciones originales de cada syscall y
se vuelve a establecer dicha proteccion contra escritura.

Una vez que este médulo es cargado al sistema, inicia con la légica explicada
recientemente, acumulando la cantidad de syscalls ejecutadas por cada proceso que
corre en el sistema operativo.

Por tltimo, se imprime un resumen de por cada PID “vivo” que el médulo encontré:

"PID: %1 - SYSCALL(%2) = %3"

Donde:

%1 Representa el Process ID del proceso.

%2 Representa el ID de la llamada al sistema.

%3 Representa la cantidad de veces que la llamada al
sistema con ID %2 fue llamada por el proceso con ID %l1.

Las pruebas de esta herramienta de monitoreo por el momento han sido con
ransomwares, logrando detectar un posible umbral de llamadas al sistema de escritura
(write) de 1000, lo mismo para las llamadas al sistema de lectura (read) frente a
programas “normales” o de uso diario.
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3 Conclusiones

Este monitoreo de llamadas al sistema permitird en base a ciertas reglas, por
ejemplo, de cantidad de lecturas (read) o escrituras (write) o una combinacién de ambas
detener el proceso asociado a dichas llamadas al sistema.

Es importante mencionar que cuando se disefi6 este médulo todavia no habia salido
la version 5 del kernel Linux. Después de analizar esta nueva versién concluimos que,
si bien este médulo de monitoreo no se ejecuta sobre la misma, el esfuerzo necesario
para que esto ocurra no es mucho. Es decir, con algunas adaptaciones es posible llevar
este monitoreo a la versién 5 del kernel Linux.

Como se menciond previamente esta herramienta es un proyecto cuyo objetivo es
detectar malware basado en patrones de llamadas al sistema en sistemas GNU/Linux
cuyo resultado previsto es el desarrollo de un sistema de monitoreo y deteccion de
malware para sistemas GNU/Linux, compuesto de dos herramientas.

La primera es una herramienta de monitoreo sobre las llamadas al sistema que cada
proceso ejecuta y la cual generard diferentes vistas para que la informacién pueda ser
comprensible. El actual trabajo forma parte de la primera herramienta y cuyos proximos
pasos es generar una forma de visualizacion de estos datos. Esta forma de visualizacién
debe ser en tiempo real y de lectura compresible, para posteriormente proceder con la
segunda herramienta, la cual se integrard con la primera y permitird detectar patrones
posiblemente maliciosos en los procesos para informar al usuario de esta situacién,
pudiendo tomar una decisién.

Por otro lado, si bien las pruebas realizadas hasta ahora han sido con ransomwares
también se ha identificado que esta técnica podria detectar minado de criptomonedas.
Para esto seria necesario realizar pruebas para detectar llamadas al sistema usadas y
posibles umbrales de cantidad de llamadas realizadas para inducir que se podria estar
dando un minado de criptomonedas no autorizado.
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