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Resumen. El presente articulo presenta la primera de una serie de implementa-
ciones de diferentes esquemas kleptograficos. Reconociendo a la Kleptografia
como un subcampo de la Criptovirologia, que aborda los usos maliciosos de la
criptografia y sus aplicacioines. Estas implementaciones se muestran a manera
de prueba de concepto y aplicacion experimental. De manera que permitan la
validacion y analisis de los paradigmas y herramientas criptologicas modernas
para la creacion de software malicioso. Asimismo se persigue la elaboracion de
técnicas de prevencion, deteccion temprana y proteccion, para ser consideradas
como un aspecto mas de la Ciberdefensa. El codigo fuente de referencia ha sido
publicado en Github.com.
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1 Introduccion

Aunque comunmente entendemos a la criptografia y a sus aplicaciones como herra-
mientas de caracter defensivo, también pueden emplearse con usos ofensivos. Entre
los usos maliciosos se encuentran los ataques basados en extorsion, software malicio-
so comunmente denominado Ransomware, que causa la pérdida de acceso a la infor-
macioén. Por otra parte, la literatura también da cuenta de ataques en las etapas de
disefio e implementacion de en algoritmos criptograficos, cominmente llamados
backdoors o puertas traseras, que pueden vulnerar la privacidad, autenticidad, confi-
dencialidad y seguridad en general de sus usuarios.

Se resume a continuacioén, de manera general, lo que podria considerarse el estado
del arte y los alcances actuales de los conceptos de Criptovirologia, Kleptografia y,
como un ejemplo particular de esta ultima, de los llamados Ataques por Sustitucion de
Algoritmos —del inglés, Algorithm-Substitution Attacks (ASAs)-, haciendo foco princi-
palmente en lo relativo al disefio e implementacion de puertas traseras en algoritmos,
protocolos y/o implementaciones de software criptograficos.
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1.1 Contexto

En el afio 1996, Adam Young y Moti Yung [1], introdujeron el concepto de " Criptovi-
rologia", exponiendo que aunque cominmente entendemos a la Criptografia y a sus
aplicaciones como herramientas de caracter defensivo, que proporcionan privacidad,
autenticidad, confidencialidad y seguridad a sus usuarios, también pueden emplearse
con usos ofensivos. Entre otros, se ejemplifica el uso malicioso con el montaje de
ataques basados en extorsion (para los cuales la Criptografia de Clave Publica ha sido
muy utilizada) que causan la pérdida de acceso a la informacion (Integridad), pérdida
de Confidencialidad y fuga de informacion.

Al margen de su utilizacion para la implementacion de un virus, en palabras de los
autores en aquel entonces, del tipo actualmente categorizado como Ramsonware, o
Software Malicioso Extorsivo, se presenta luego el concepto de "Kleptografia", que
abarca al disefio e implementaciéon de backdoors o puertas traseras en algoritmos
criptograficos, como fue expuesto sus trabajos posteriores [2-4].

En tales trabajos, se detallan diferentes metodologias de los llamados ataques klep-
togrdficos, bajo el concepto de "Secretly Embedded Trapdoor with Universal Protec-
tion" (SETUP). Por citar un ejemplo particular, entre estos trabajos iniciales, se des-
cribe acabadamente un kleptograma para el algoritmo de intercambio de llaves Diffie-
Hellman, pero también muestran como estos disefios podrian ser embebidos en otros
sistemas, como los algoritmos de cifrado y de firma digital ElGamal, DSA, el algorit-
mo de firma Schnorr, y el PKCS de Menezes-Vanstone.

Luego aparecerian disefios de algoritmos SETUP, junto con otras técnicas o meca-
nismos kleptograficos, para el algoritmo RS4 [5- 6, 8, 13].

Es importante destacar que estos disefios no se limitan a criptografia de llave pu-
blica. Se cuenta en la literatura con publicaciones que describen ejemplos aplicados a
funciones de hashing donde se presentan colisiones para una version de SHA-I con
constantes modificadas [7], como también alternativas para protegerse de esta primi-
tiva criptografica (potencialmente comprometida) en algoritmos de nivel superior, o
que dependen de las primeras, como HMAC y HKDF [14].

Por supuesto tampoco los Generadores de Numeros Pseudo-Aleatorios (PRNG por
sus siglas en inglés) serian inmunes a este tipo de ataques, como se explica en [10,
12]. Estas publicaciones describen mecanismos que afectan las propiedades estadisti-
cas de un generador haciéndolo muy sensible a la entropia de entrada. Por ejemplo,
cuando las entradas tienen una distribucion correcta, este mecanismo no tiene efecto,
pero cuando la distribucion estuviera sesgada, el generador malicioso empeora consi-
derablemente. Se destaca que ademas de su uso malicioso mas evidente, este meca-
nismo también se puede aplicar al testeo de generadores.

Por ultimo podria resumirse, en linea con lo expresado en [14], que la seguridad de
los esquemas criptograficos se mide tradicionalmente como la incapacidad de los
adversarios con recursos limitados para violar un objetivo de seguridad deseado. El
argumento de seguridad generalmente se basa en un disefio solido de los componentes
subyacentes. Podria decirse que uno de los fracasos mas devastadores de este enfoque
se puede observar al considerar adversarios con la capacidad de influir en el disefio,
implementacion y estandarizacion de primitivas criptogréaficas. El creer que esto no
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era posible se ha comprobado naive. Es entonces que considerando el impacto y la
relevancia actual [16-17] de las técnicas y mecanismos mencionados se justificaria
esta linea de investigacion.

1.2 Ataques por Sustitucion de Algoritmos

Mas recientemente se han publicado una serie de trabajos enfocados en la aplicacion
de técnicas kleptogrdficas en Algoritmos de Criptografia Simétrica, especificamente
aquellos de Cifrado en Bloques [18-20].

Especificamente, Bellare, Paterson y Rogaway [18] abordan el concepto de Ata-
ques por Sustitucion de Algoritmos (ASAs: Algorithm-Substitution Attacks). En  ese
trabajo los autores, motivados por las revelaciones sobre la vigilancia masiva de las
comunicaciones encriptadas, formalizan e investigan la resistencia de los esquemas de
cifrado simétrico. El foco esta puesto en los 4S5S4, donde un algoritmo de cifrado sub-
vertido reemplaza al real. Suponen que el objetivo del atacante —a quién llaman "big
brother"- es la subversion indetectable. Ello significa que los textos cifrados produci-
dos por el algoritmo de cifrado subvertido deben revelar los textos en claro al atacante
y, sin embargo, ser indistinguibles de los producidos por el esquema de cifrado real
para los usuarios.

Asimismo, formalizaron nociones de seguridad para capturar ese objetivo y luego
ofrecen detalles acerca de ataques y defensa, en particular que pueden ser montados
en una gran clase de esquemas de Cifrado Simétrico.

Como recuerdan los autores, los AS4 se han tratado antes bajo varios nombres,
abarcados en el concepto de Kleptografia. Mientras algunos criptografos parecen
haber desestimado inicialmente a este subcampo, revelaciones recientes sugieren que
esta actitud resultd ser ingenua. Estos ataques pueden estar sucediendo en la actuali-
dad. Posiblemente en una escala masiva.

1.3  Ejemplo de Ataque por Sustitucion de Algoritmo

Tal como se ha mencionado anteriormente, en este trabajo se presenta también un
software experimental a modo de Prueba de Concepto, en el que se implementa una
puerta trasera criptogrdfica. Tal esquema se muestra con fines de investigacion,
prueba de concepto y testeo para la implementacién. De ninguna manera se lo consi-
dera destinado a otros usos y aplicaciones mas alla de lo académico. El mismo fue
desarrollado por el Grupo de Investigacion en Criptografia y Seguridad Informadtica,
perteneciente al Laboratorio de Informadtica, Software Seguro y Criptografia
(LISSyC), de la Facultad de Ingenieria del Ejército (FIE) de la Universidad de la
Defensa Nacional (UNDEF).

Este software libre y de codigo abierto, se alinea con otras publicaciones de GICSI,
relacionados a la seguridad informatica en general y a la criptografia en particular. El
mismo se puede encontrar disponible en la plataforma de alojamiento de proyectos de
software libre Github.com [22], bajo la Licencia Publica General de GNU version 3
(GPLv3).
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2 Sustitucion de Algotimo AES en engine OpenSSL

De acuerdo con el primero de los dos tipos de ataque descriptos en [18], donde ade-
mas se cita como ejemplo la aplicacion al algoritmo AES con /28 bits de llave en
modo de operacion CBC (Cipher Block Chaining), los autores muestran que los Es-
quemas de Cifrado sin Estado son tipicamente subvertibles.

El tipo de ataque mencionado aplica a algoritmos de Cifrado Simétrico utilizando
modos de operacion que evidencian o exponen su vector de inicializacion (IV: Initia-
lization Vector).

Siguiendo a Young y Yung en los conceptos mencionados en apartados anteriores, y
luego a Goh, Boneh, Pinkas y Golle [21], los autores consideran el problema de agre-
gar un mecanismo oculto, subrepticio, de recuperacion de la llave £ utilizada en esto
algoritmos para diferentes protocolos.

Sugieren que cuando el servidor necesitara un valor aleatorio para ser utilizado
como nonce, seria posible utilizar, en su lugar, un derivado de la llave & en cuestion,
que permitiera al atacante recuperar la llave original. De esta forma, teniendo en cuen-
ta a los esquemas de Cifrado Simétrico en Blogques que "exponen" el Vector de Inicia-
lizacion en modo CBC, en lugar del IV explicito generado aleatoriamente, se utilizaria
el resultado de cifrar la llave de cifrado, mediante otra llave &, que se denomina "de
subversion", en poder del atacante.

Este trabajo describe la implementacion de una version kleptografica del algoritmo
AES-CBC, dentro, o en la forma, de un motor o engine de OpenSSL. Consideraremos
el ataque mas simple, en el que el IV simplemente se reemplaza por el resultado de
una funcion F sobre la clave a utilizar.

La Figura 1 muestra el funcionamiento del mecanismo cipher_aes_128_chc de la
libreria OpenSSL. Esto es, el cifrado mediante el algoritmo AES con llave o clave de
128 bits de longitud, en modo CBC y se lo compara con el funcionamiento de cip-
her_aes_128_chc_klepto, implementado como engine. Este reemplazara la imple-
mentacion original, para todos los llamados a estas funciones que se realicen desde
programas que requieran a la libreria esta funcionalidad.

672



cipher_aes_128_cbc
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Figura 1. Ejemplo de implementacion kleptografica de aes_128_cbc en OpenSSL.

Exclusivamente y a modo de ejemplo, se presenta esta implementacion de prueba.
En un ataque verdadero requeriria de otro tipo de funcidn, que pueda satisfacer de-
terminadas propiedades que le permitan “suplantar” eficazmente al engine original y
asi engafar a su victima.

En este caso, el IV producido originalmente, se descarta. Y se reemplaza por 1"
Este valor corresponde al resultado de aplicar la funcion F a la llave &, haciendo uso
de la clave £’; siendo k£ la llave de cifrado original (“CLAVE” en el diagrama), y k£’ la
llave de subversion, incluida o embebida en la funcién. El ataque se probara utilizan-
do una conexion segura aplicando el protocolo 71LS version 1.2.

Una de las caracteristicas mas destacadas de la funcion F es que deberia corres-
ponder a algiin esquema de cifrado que use la clave £’. Esta clave debe ser inicamen-
te conocida por el atacante. De esta forma, solamente esta entidad maliciosa podria
usufructuar los beneficios de esta vulnerabilidad del sistema. De forma adicional, se
persigue también el ocultamiento del backdoor:
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IV'=F (k) 0

F 1 (k)=CIFRADO, (k) 2)

2.1  Concepto de motor o "engine' en Libreria OpenSSL

Desde su sitio web oficial [23], OpenSSL se define como un conjunto de herramientas
robusto, de grado comercial y con todas las funciones para los protocolos de seguri-
dad de la capa de transporte (7ransport Layer Security, o TLS) y la capa de sockets
seguros (Secure Sockets Layer, o SSL). A la vez, también es una libreria de criptogra-
fia de proposito general.

En lo que respecta a los motores o engines[24-25], desde la version 0.9.6 de
OpenSSL, se agregd un nuevo componente para admitir implementaciones alternati-
vas de funcionalidades criptograficas, mas cominmente utilizado para interactuar con
dispositivos criptograficos externos, por ejemplo tarjetas aceleradoras.

Este componente, también entendido como objeto, se denomind motor o engine.
Estos objetos actian como contenedores para implementaciones de algoritmos cripto-
graficos y admiten un mecanismo para permitir que se carguen dindimicamente en la
aplicacion en ejecucion.

2.2 Detalles de la implementacion

En el ejemplo presentado en este trabajo, se implementd, mediante un motor o engine
OpenSSL, una version kleptografica del algoritmo AES 128 en modo CBC. Los ar-
chivos fuentes, junto con la configuracion y script decodificador pueden descargase
del repositorio en Github del GICSI [22].

En el caso del engine OpenSSL presentado en este trabajo, si bien "reemplaza" la
implementacion original de AES128 en modo CBC, OpenSSL en su implementacion
de los protocolos 7LS versiones /.1 y 1.2, siguiendo lo indicado en la seccion 6.2.3.2
de la RFC 4346 [26], particularmente lo descripto como alternativa (2)(b), generara el
IV explicito cifrando un primer bloque a descartar por el destinatario. Por tal razon,
esta implementacion no realiza, estrictamente, un reemplazo de /V sino del primer
bloque de texto cifrado generado.

Como fuera mencionado mas arriba, este primer bloque serd reemplazado por el
resultado de F(k,k"), siendo k la llave de cifrado del algoritmo, y k’ la llave de subver-
sion, que se encuentra fijada en el codigo fuente del engine y en el script para realizar
la decodificacion.

En [18], para simplificar la presentacion, los autores asumieron que la longitud del
IV y la longitud de la llave £ son las mismas. A la vez presentaron alternativas para
cuando éste no fuera el caso. Para este ejemplo, con AES-128-CBC, esto no representa
un problema.

Por otro lado, advertido también por los autores, el evitar /Vs repetidos, evidencia-
dos a través de textos cifrados, requeriria limitar la sustitucion de /7 a un texto cifra-
do. Esto requiere el uso de un Esquema de Subversion con Estado. En el presente
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trabajo no se intentara evitar esta repeticion ya que se considerara que las llaves no se
repetiran en el escenario planteado. Dado que OpenSSL en su implementacion de los
protocolos 7LS versiones 1.1 y 1.2, deriva una llave de /6 bytes que no se podra dis-
tinguir de /6 bytes aleatorios. Como fuera indicado, para el caso de prueba para este
trabajo, el resultado se obtendra a partir de la suma modulo 2 o XOR con el valor -
fijo- de la llave de subversion. Téngase en cuenta ademas que el reemplazo se realiza
solo inicialmente, es decir, s6lo una vez.

3 Resultados experimentales

3.1 Captura de conexion segura

Para la captura de paquetes de red de una conexion segura se realizd utilizando el
utilitario s_c77ent de OpenSSL. Se trata basicamente de un comando permite la reali-
zacion de pruebas y depuracion o debug sobre conexiones 7TLS.

Al margen de lo anterior, téngase en cuenta que todo software del sistema que se
encuentre enlazado dindmicamente con la libreria OpenSSL utilizaria este engine
kleptografico.

El comando ejecutado fue el siguiente:

$ echo "GET /" | openssl s_client -ign_eof -tlsl_2 -cipher \
AES128-SHA -connect www.google.com:443 -servername

www . google.com

Listado 1. Ejemplo de ejecucion de s_client para generacion de conexion segura.

Habiendo configurado previamente el sistema para la utilizacion del engine para
todo caso en que se requiera a OpenSSL utilizar AES,-128-CBC. Asl se realiza una
peticidn al sitio web de Google para obtener su pagina de inicio.

La captura se registra en un archivo .pcap, que luego alimentara al script decodifi-
cador, como se muestra en el apartado siguiente.

3.2  Decodificaciéon de captura

Como fuera adelantado, el otro componente necesario para probar el ataque, es el
script decodificador. Este script tomara por entrada la captura generada de acuerdo al
Listado 1 y recuperara el /V explicito enviado.

Luego aplicara la operacion XOR sobre éste y la llave de subversion fija &k para
obtener asi la llave &, que fue utilizada para cifrar.

Finalizado este procedimiento, se identificaran los mensajes 7LS de tipo "Applica-
tion Data" para descifrarlos y presentarlos como salida.

$ python decodificar.py

675



IV explicito:
b "\xdf\xbeQ\xfd\xcd\xc41\xae9dL\xfO\xc7\rk\x15\t"'
Tlave: b' A\xae\x022;\xceQ\xc6\xb3\x0f8\xf2\x94\xea\xf6'
data: b"\xbc)Q\xe7\\\xab\x17 ...
decifrado: b'GET /...\x05\x05\x05\x05\x05"

Listado 2. Salida de script decodificar.py con ejemplo de datos descifrados.

Tal como puede apreciarse en el Listado 2, se encuentra descifrada la peticion
HTTP con el método "GET" que fuera enviada en el ejemplo. También puede identi-
ficarse el relleno o padding, de 5 bytes, que corresponden al final del bloque en texto
en claro.

4 Trabajo futuro

Se planea la continuacion del desarrollo de diferentes esquemas kleptogrdficos para la
experimentacion y evaluacion de su factibilidad y eficacia.

En particular, se intentara abordar el estudio de otras funcionalidades criptograficas
como por ejemplo: generacion de numeros aleatorios, funciones de hashing, y algo-
ritmos de cifrado asimétrico.

5 Conclusiones

Se han presentado las generalidades, a través de un ejemplo de implementacion, de
una técnica kleptogrdfica. Aunque especifico, este primer ejemplo representa un caso
posible de aplicacion a un algoritmo en particular, presente en todas las ciphersuites
aceptadas para TLS 1.2 . Incluso, es la unica definida como obligatoria.

Aunque el escenario aqui presentado, requiere e implica el compromiso inicial del
sistema, el ataque es una puerta trasera o backdoor no detectable “over the wire", ni
siquiera monitoreando la red. Ademas persiste, atn frente a actualizaciones del soft-
ware del Sistema Operativo, incluyendo aun, a aquellas que actualicen la libreria
OpenSSL,

Es por estas y otras capacidades, que se puede apreciar la potencia y alcance de este
tipo de malware.
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