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RESUMEN

Las Instituciones de Educacion Superior (IES) no disponen de un método o
marco referencial que apoye al proceso de auditoria, que haga uso de técnicas
estratégicas especializadas, ni permitan minimizar los riesgos de calidad y
seguridad en los resultados obtenidos, a fin de que puedan aportar como un
servicio agregado a los demas que se brindan dentro de estas instituciones y
permitan la evaluacién o acreditacion institucional. Si bien a nivel de IES,
existen estudios de propuestas de guias de auditoria informatica aplicando
metodologias, se conoce que ninguna de ellas contempla los servicios y los
procesos especificos que se desarrollan dentro de estas instituciones, con el
objetivo de controlar y garantizar la seguridad de los activos tecnoldgicos frente
a las diferentes amenazas e incidentes, asi como determinar las oportunidades
de mejora. El objetivo de esta investigacion es desarrollar un Método de
Auditoria Informatica para Instituciones de Educacién Superior (MAIIES) como
apoyo metodoldgico al proceso de auditoria informatica en las IES. Este método
incluye la fase de planeacion, ejecucién, comunicacion de resultados,
validacion y seguimiento del ejercicio de auditoria con cuarenta y siete
actividades agrupadas en cada fase. La investigacién comprende dos fases.
Para la primera fase, se realiz6 una extensa revision bibliografica, la
identificacion de factores y métricas de calidad y seguridad de la informacion
en auditorias, analisis de marcos referenciales, estudio de la situacion actual
en las IES de Ecuador que pertenecen a la Corporacién Ecuatoriana para el
Desarrollo de la Investigacion y la Academia (CEDIA). En la segunda fase, se

propone el disefio y estandarizacion del MAIIES.

Palabras clave: Auditoria informatica, Instituciones de Educacion Superior,

calidad, seguridad, estandar.



ABSTRACT

Higher Education Institutions (HEI) do not have a method or referential framework
to support the audit process, which makes use of specialized strategic
techniques, or to minimize the risks of quality and security in the results obtained,
so that they can contribute as an added service to the others provided within
these institutions and allow institutional evaluation or accreditation. Although at
the HEI level, there are studies of proposals for IT audit guides applying
methodologies, it is known that none of them contemplates the specific services
and processes that are developed within these institutions, with the objective of
controlling and guaranteeing the security of technological assets in the face of
different threats and incidents, as well as determining opportunities for
improvement. The objective of this research is to develop an IT Audit Method
for Higher Education Institutions (MAIIES) as a methodological support to the IT
audit process in HEIs. This method includes the phase of planning, execution,
communication of results, validation and follow-up of the audit exercise with forty-
seven activities grouped in each phase. The research comprises two phases. For
the first phase, an extensive literature review was carried out, identifying factors
and metrics of quality and information security in audits, analysis of reference
frameworks, study of the current situation in the HEIs of Ecuador that belong to
the Ecuadorian Corporation for the Development of Research and the Academy
(CEDIA). In the second phase, the design and standardization of the MAIIES is

proposed.

Key words: IT audit, Higher Education Institutions, quality, security, standard.



“Technology is a gift of God. After the gift of life, it is perhaps the greatest of
God'’s gifts. It is the mother of civilizations, of arts and of sciences.”
Freeman Dyson (1961 — Proyecto Orion)

“De vez en cuando, una nueva tecnologia, un antiguo problema y una gran
idea se convierten en una innovaciony.
Dean Kamen. Creador del Segway y el iBOT

"Si piensas que la tecnologia puede solucionar tus problemas de seguridad,
esta claro que ni entiendes los problemas ni entiendes la tecnologia”
Bruce Schneier (2004)

“Si decides hacer solo las cosas que sabes que van a funcionar, dejaras un
monton de oportunidades encima de la mesa”.
Jeff Bezos, fundador y director ejecutivo de Amazon

Vi
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1. CAPITULO |

1.1.Introduccioén

El estudio de la informacién como parte de una determinada disciplina se
inicia e impulsa en el siglo XX; es la Ciencia de la Informacion (Cl). Una de las
disciplinas que convierte al fenomeno informacional en objeto de indagacion y
punto medular de sus proposiciones cognoscitivas (Marin & Torres, 2005). A lo
largo de la historia el término se ha presentado de diversas maneras
dependiendo del uso dado abordandolo desde diferentes disciplinas y puntos
de vista. Se afirma que:

El término informacion, aunque se empled desde la antigiedad por los
griegos y los romanos, adquiri6 una mayor relevancia y proliferé6 en la Edad
Moderna, donde el avance de la ciencia y la aparicién de tecnologias como la
imprenta confluyeron para que la informacién resurgiera, sobre todo, en el
ambito cientifico (Marin & Torres, 2005).

Actualmente, el término informacion tiene una gran variedad de definiciones
que no permite llegar a un criterio universal del vocablo en cuestidn; sin
embargo, se coincide en que el término proviene del verbo en latin "informato”,
que significa "dar forma, construir una idea o una nocion". Los griegos y
romanos en la antiguedad le concedieron al concepto un caracter dinamico
(Marin & Torres, 2005) en donde se pretende construir la informacion para que
tenga significado.

En este contexto, si en una organizacion existen recursos de informacién
utilizados inadecuadamente, vinculando sus procesos y/o dificultades en la
aplicacion de politicas relacionadas, se recurre a la auditoria para evaluar la
eficiencia y eficacia del uso de esa informacion organizacional y conseguir la
mejora de los procesos utilizados por los empleados, asi como lograr que los
directivos conozcan las debilidades de la empresa para orientar mejor la
planificacion y asignar recursos (Gonzalez & Ponjuan, 2014).

Por otra parte, conociendo que la auditoria informatica permite la
salvaguarda de activos en los sistemas informaticos, como actividad de suma
importancia en la integridad de la informacién, que contribuye a alcanzar los

objetivos organizacionales de forma eficiente; entre los activos se considera el
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hardware, software, datos, programas entre otros, con lo cual el horizonte de

cobertura de esta area se amplia sustancialmente. Al considerar estos
elementos con el objeto de emitir una opinién razonable sobre su realidad, se
puede caer en contradicciones o ambiguedades desde un punto de vista
subjetivo del auditor” (Mesquida & Mas, 2015b). Con base a lo anterior, surge
la necesidad de evaluar sistemas informaticos, la informacion generada en los
mismos y todos los componentes relacionados (Imbaquingo, Diaz, Saltos, et
al., 2020).

Actualmente, en Ecuador y en los demas paises latinoamericanos, no se
dispone de un marco referencial que apoye el proceso de auditoria informatica
en las Instituciones de Educacion Superior (IES). Tampoco se cuenta con una
metodologia que contemple el uso técnicas estratégicas especializadas, asi
como de procesos, que permitan minimizar los riesgos de calidad y seguridad
en los resultados de las auditorias informaticas.

En las IES se han presentado propuestas de guias de auditoria para la
evaluacion de seguridad de informacion aplicando metodologias como: COBIT,
ISO, ITIL entre otras, sin embargo; ninguna de ellas contempla los servicios y
los procesos especificos que se desarrollan dentro de estas instituciones, con
el objetivo de controlar y garantizar la seguridad de los activos tecnoldgicos,
frente a las diferentes amenazas e incidentes, asi como determinar las
oportunidades de mejora.

Por otra parte, los marcos de referencia y manuales de buenas practicas se
enfocan principalmente al ambito empresarial, mas que al ambito de las
organizaciones con fines sociales y educativos. De acuerdo con la bibliografia
revisada, se ha detectado la necesidad de realizar auditorias informaticas
periddicas. Cabe destacar que segun (Cadena et al., 2019), solamente el 12%
de universidades ecuatorianas realizan auditorias especificas y periddicas.
Dado lo anterior, con la presente investigacion se pretende proponer el disefio
de un método de auditoria informatica, basado en la estandarizacién de
procesos, que permita minimizar el riesgo de la calidad y seguridad de la
informacion obtenida de IES del Ecuador; a fin de desarrollar un valor agregado

que permita la evaluacion o acreditacion institucional reglamentaria en el pais.
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1.2. Aspectos generales de la Auditoria informatica

La auditoria informatica para (Imbaquingo, Diaz, Ron, et al., 2020) es un
procedimiento técnico que se utiliza para verificar y corregir el desempefio,
seguridad, efectividad y correcta divulgacion de los resultados de todo el
ambiente tecnoldgico e informatico (hardware, software, comunicaciones, base
de datos, etc.) de una organizacion.

Para desarrollar una auditoria informatica es necesario cumplir con
requisitos, tales como: hacer uso de una metodologia predeterminada, disponer
de una fecha de ejecucion fija y contar con un auditor externo al servicio
informatico que lleve a cabo el proceso (Guindel, 2010).

Basado en lo anterior, el marco teorico es valioso para el disefio de un
método de auditoria informatica, basado en la estandarizacién de procesos, a
los efectos que se pueda cumplir con el objetivo de obtener una auditoria de
calidad.

Adicionalmente, es importante mencionar que la construccion de la
informacion en estos ultimos tiempos utiliza técnicas avanzadas para el
tratamiento de los datos, como la Inteligencia de Negocios (Bussiness
Intelligence Bl), Inteligencia Artificial y Gestion de Grandes Volumenes de datos
(Big Data), tendencias tecnolégicas actuales que permiten la extraccion de
informacion mediante la integracion sinérgica de datos de diversas fuentes
(Imbaquingo et al.,, 2016). La Inteligencia Artificial (IA) tiene aplicacion en
muchos aspectos a traves de técnicas especiales como los sistemas basados
en conocimiento y los sistemas basados en reglas, en los que se incorpora el
conocimiento de los expertos que pueden ser auditores informaticos quienes
determinan el procedimiento a seguir con sus reglas, para encontrar y evaluar
las evidencias relacionadas con los objetivos de la auditoria de una manera
mas objetiva, mitigando los riesgos inherentes a la percepcién del auditor
(Imbaquingo et al., 2016).

Con base en el estudio de lo recopilado en el marco tedrico, se consolida la
fuente para el informe final del estado del arte de |la problematica elegida. Como
proceso de consolidacion y desarrollo del método de auditoria informatica
orientado a la calidad y seguridad de la informacion de las IES planteado, se

lleva a cabo la revision bibliografica aplicada, incluyendo articulos de
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publicaciones especializadas, trabajos presentados en congresos e

investigaciones llevadas a cabo por organismos internacionales; ademas, de
sitios web de autores, organizaciones e institutos de investigacion vinculados
con la tematica. En consecuencia, con base en el estudio de lo recopilado en
el marco tedrico, se consolida la fuente para el informe final del estado del arte

de la problematica elegida.
1.3. Objetivos
1.3.1 Objetivo general

La presente tesis doctoral tiene como objetivo disefiar un método de
auditoria informatica, basado en la estandarizacién de procesos, que permita
minimizar el riesgo de la calidad y seguridad de la informacion obtenida de IES.
Este soporte debe ser adecuado y facil de implementar para cualquier
institucion educativa que posea un departamento tecnolégico con al menos un
recurso informatico que contenga informacién y procesos auditables. Para
cumplir con el objetivo general, se ha trabajado con siete objetivos especificos

qgue se detallan a continuacion.
1.3.2 Objetivos especificos

Basado en la seccion 1.2 es posible afirmar que las auditorias informaticas
que se vienen aplicando en IES en la Zona 1 del Ecuador, no han contribuido a
solucionar la problematica de la alta direccion de éstas. Los sistemas de control
interno de las universidades no son eficientes y eficaces porque sus
mecanismos no han sido incorporados en la administracion de estas
instituciones y por ende no forman parte de la esencia de estas, lo que afecta
en la ineficacia de la administracién de las universidades y en los servicios que
la comunidad universitaria ofrece

La falta de definicion del entorno de control, la inadecuada definicién de
riesgos tecnoldgicos, la falta de informacién y de una adecuada supervision del
control interno exige el contar con un nuevo modelo que pueda influir en una
Optima administracion de las IES.

Considerando que en las IES se desarrolla gestion de sistemas de

informacion, tanto en la parte estratégica como operativa, los mddulos o

4
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sistemas cumplen un rol protagénico como ejes principales de la gestion

convirtiéendose de esta forma en un requerimiento esencial para cualquier
organizacion, en especial en las IES cuyo proceso critico esta relacionado con
la gestion académica al servicio de los estudiantes.

Al no existir un método moderno de auditoria cada profesional impone su
criterio personal generando problemas de calidad y seguridad de la
informacion, y peor aun cuando se deben considerar técnicas avanzadas de
datos para minimizar el riesgo inherente de la auditoria, que tiene que ver con
la subjetividad de la apreciacién de la realidad por parte de los auditores, claro
que esta subjetividad ha sido abordada con otros elementos como los
estandares o conformando equipos de trabajo, pero se debe dejar paso al
analisis objetivo de los datos y el uso algunas técnicas avanzadas de datos
para recopilar informacién y de esta forma asegurar los resultados, para el
cumplimiento de este trabajo se integran objetivos especificos que se pueden
expresar en un conjunto de preguntas de investigacion:

e Describir la calidad de los resultados que obtienen los auditores en las
instituciones de educacion superior de la Zona 1 de Ecuador, durante los
procesos de auditoria informatica. ¢ Qué es calidad en auditorias?
¢Cuadles son los factores que impactan en la calidad de los
resultados de auditoria? ;Cudles son las métricas para evaluar
calidad de auditorias informaticas?

e Determinar el nivel de seguridad con el que cuenta la informacion
obtenida por los auditores en las instituciones de educacién superior de
la Zona 1 de Ecuador, durante los procesos de auditoria. ¢ Cudles son
los estandares internacionales de la seguridad de la informacion?
¢Cuales son las métricas para evaluar la seguridad en las IES?

e Diagnosticar el grado de estandarizacion del procedimiento de auditoria
que llevan a cabo los auditores en las instituciones de educacién
superior, para obtener la informacion. ¢Cuales son los marcos
referenciales y metodologias mas reconocidos en auditoria
informatica? ¢Cuales son las fases en un proceso de auditoria
informatica? ¢;Cuales son las actividades para desarrollar un

proceso de auditoria informatica?
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Analizar las alternativas de auditoria informatica existentes, en términos
de los criterios de estandarizacion de la auditoria. ¢ Qué metodologia
cumple con la mayor cantidad de actividades para un proceso de
auditoria informatica?
Comparar las alternativas de auditoria informatica existentes, en
términos de los criterios de estandarizacion de la auditoria.
Explicar cdmo el proceso de estandarizacion de la auditoria afecta la
calidad y la seguridad de los resultados obtenidos por los auditores en
las instituciones de educacion superior.
Proponer un método de auditoria informatica basado en sistemas de
procesamiento avanzado de datos que permita minimizar el riesgo de

calidad y de seguridad de los resultados.

1.4.Preguntas de investigacion

Para el desarrollo de la investigacion se han establecido una serie de

preguntas, indicada en la Tabla 1.1, que permiten identificar los requerimientos

y parametros necesarios en el desarrollo del método de auditoria informatica.

Entre los principales temas a investigar se consideran la calidad del proceso de

auditoria, la seguridad de la informacion, los estandares, marcos referenciales

y metodologias mas reconocidos en auditoria informatica con sus fases vy

actividades que se adapten a las IES.

Tabla 1.1 Preguntas de investigacion

N° Preguntas de investigacion
PI1 ¢, Qué es calidad en auditoria?
P|2 ¢ Cuales son los factores que impactan en la calidad de auditoria?
¢ Cuales son las métricas para evaluar calidad de auditorias
PI3 . "
informaticas?
¢ Cudles son los estandares internacionales de la seguridad de la
Pl4 . .
informacion?
P15 ¢ Cuales son las métricas para evaluar la seguridad en las IES?
¢ Cuales son los marcos referenciales y metodologias mas
P16 . o fy
reconocidos en auditoria informatica?
P17 ¢ Cuales son las fases en un proceso de auditoria informatica?
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¢ Cuadles son las actividades para desarrollar un proceso de

Pi8 auditoria informatica?
¢ Qué metodologia cumple con la mayor cantidad de actividades
P19 . »
para un proceso de auditoria informatica?
1.5. Alcance

El presente trabajo tiene como alcance la definicion de un método de
auditoria informatica, basado en sistemas de procesamiento avanzado de
datos, que permita minimizar el riesgo de calidad de los resultados, utilizando
una estandarizacién del proceso construido e implantado por parte de auditores
informaticos. Basado en la preocupacion de que a través de estos sistemas
fluye la informacion critica institucional, que sirve para dirigir y operarlo,
constituyéndose de esta manera en una infraestructura critica, que debe ser

evaluada en funcién de los riesgos que su operacién conlleva.
1.6.Estructura del trabajo

Este trabajo consta de cinco capitulos, sobre los que se presentan los
aspectos generales:

El Capitulo 1 presenta el contexto segun el cual se establece el objetivo
general y los objetivos especificos, asi como el alcance. Adicionalmente, se
presenta la estructura del trabajo y las contribuciones derivadas de la
investigacion.

En el Capitulo 2 se describen los conceptos asociados a la auditoria
informatica en IES de Ecuador, el proceso y los niveles de seguridad y calidad
de la informacién generada durante este proceso de importancia para entidades
académicas, tomando en cuenta que en el Ecuador.

En el Capitulo 3 se expone el desarrollo de la solucién, basada en las cuatro
(4) etapas que permitiran establecer el punto de partida para desarrollar un
método de auditoria informatica utilizando técnicas avanzadas de datos,
pudiendo aplicarse en cualquier Institucién de Educacion Superior.

En el Capitulo se reportan los hallazgos en cuanto a la valoracién sobre la

investigacion y finalmente se definen futuras lineas de investigacion.
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En el Capitulo 5. Se presenta la lista de referencias utilizadas en el este

trabajo.
En la figura 1.1 se presenta un esquema de la estructura propuesta para la

investigacion.

Conocimiento Descriptivo

{
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2. CAPITULOII
2.1.Estado del arte

Segun (Tapia et al., 2016) la auditoria radica en revisar que los hechos,
fendmenos y operaciones se ejecuten en la forma en que fueron planteados;
ademas que las politicas y procedimientos establecidos se observen y
representen. En este orden de ideas, (Lorenzo, 2019) agrega que en una
auditoria se deben involucrar tres partes: el cliente, el auditor y el auditado. Del
papel que juegan cada una de ellas y de como se interrelacionan va a depender
el progreso y las consecuencias de la auditoria. Una idea similar se puede
encontrar en (Blanco, 2008) quien afirma que la auditoria es el conjunto de
procedimientos, metodologias y métodos organizados légicamente para la
obtencion y valoracion de informacidn que permita el control y cumplimiento de
los objetivos establecidos en el desarrollo de todo tipo de actividades.

Existen criterios generalizados para clasificar la auditoria, atendiendo a
diferentes objetivos, sujetos, alcance, entre otros; no obstante, las contralorias
o tribunales de cuenta de cada pais establecen en la ley de auditoria los
criterios que seran de aplicaciéon. En el caso de la Republica de Ecuador, por
ley de la Contraloria, la auditoria se clasifica atendiendo a: quién la ejerce en
auditoria externa o auditoria interna, y por su naturaleza en administrativa u
operacional, financiera y examenes especiales (Murgueytio, 2017). Dentro de
la realizacién de la auditoria informatica (Campos et al.,, 2019) sefnala tres
principales fases o etapas: Planificacion, ejecucion e informe.

El surgimiento de la auditoria en informatica es reciente, asimismo, se tiene
como antecedente cercano a los Estados Unidos de América. En los afos
cuarenta se empezaron a dar resultados relevantes en el campo de la
computacion, con sistemas de apoyo para estrategias militares; sin embargo,
la seguridad y el control solo se limitaba a dar custodia fisica a los equipos y a
permitir el uso de estos solo a personal altamente calificado.

La importancia de las auditorias informaticas radica en la facultad de
determinar las fortalezas y debilidades en la gestion de proyectos, el nivel de

funcionalidad de los sistemas de informacion automatizados, la adecuacion de
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la configuracion de la plataforma informatica, el nivel de calidad de los servicios

prestados por la unidad encargada y la situacién de los contratos con
proveedores de productos y servicios, entre otros aspectos (Arcentales &
Caycedo, 2017).

Evolucion de la auditoria

La auditoria surge por la necesidad de un sistema de control, que en sus
inicios tenia como procedencia dar veracidad a las personas, evitar fraudes,
manejar correctamente cuentas y garantizar resultados de actividades
econdmicas y comerciales (San Pedro, 2022). En la Tabla 2.1 se indican los
acontecimientos mas notables en el trascurso del tiempo, lo que permitira
entender la evolucion de la auditoria.

A principios de los afios 80, se empiezan a aplicar técnicas de tratamiento
de la informacion por medio de ordenadores, como apoyo a la labor de los
auditores. El auditor de sistemas de informacién empieza a ser también experto
en el uso de lenguajes informaticos que le sirven para escribir, compilar y
ejecutar programas para la consecucion de pruebas y obtencion de evidencia.
Surge de este modo la denominada auditoria con el ordenador. En la misma
década se empiezan a aplicar los principios basicos de la auditoria operativa a
la auditoria de los sistemas de informacion, dando lugar a la auditoria operativa
de proceso de datos, que se centra en la eficacia y eficiencia del tratamiento
automatico de los datos (M. Alvarez, 2008).

Con el paso de los afos la informatica y todos los elementos tecnolégicos
que la rodean han ido creando necesidades, en cada sector social y se han
vuelto un requerimiento permanente para el logro de soluciones. Ademas, del
conocimiento y la informacion se han convertido en el elemento esencial dentro
de una institucion, debido a que son el insumo para favorecer el aprendizaje
colectivo, mantener la innovacion y su desarrollo (Almuinas & Galarza, 2015).
Por ello es necesario proteger dicho recurso, de forma fisica y en los medios
donde se genera, almacena, procesa, transmite, circula y transforman todos los

datos (Valencia Duque & Orozco Alzate, 2017).

12
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Tabla 2.1 Evolucién de la auditoria
Ano Acontecimientos
1760 - Revolucion Industrial: crece el comercio y la industria nace
1840 la contabilidad industrial y con ello un nuevo sistema de
control.
1851 Asociacion de auditores en Venecia: se crea la primera
asociacion.

1862 Profesion de auditoria: se reconoce a la auditoria como
profesién independiente.

1879 Obligatoriedad en Bancos: se dispuso como obligatorio
para los bancos realizar auditorias independientes.

1896 Contadores Publicos Certificados: Se designa para esta
area a personas que cumplen con las regulaciones para ser
auditor.

1921 Auditoria gubernamental: nace esta area de la auditoria y
se crea Oficina General de contabilidad en Estados Unidos

1960 Auditoria informatica: se origina esta area estratégica en
Estados Unidos.

1968 Requisitos técnicos para la auditoria de tecnologias de la
informacion: En el Instituto de Contadores Publicos se
publica los requisitos para cumplimiento obligatorio.

1969 Asociacion Internacional de Auditoria y Control de
Sistemas de Informacion (ISACA): Nace la primera
organizacion de auditorias de tecnologias de la informacién

1970 Investigacion: en esta década se inician investigaciones
sobre temas relacionados a auditorias de informacion.

1984 Marco legal: en la Unién Europea se realiza el marco legal
de la profesion de la auditoria
Actualidad Esta alcanzando diferentes areas como la operativa y de
calidad.

El entorno competitivo obliga a las organizaciones a gestionar su
informacion, lo que se evidencia en el incremento de Sistemas de Informacion
(SI) que se encargan de automatizar los procesos, proporcionar informacion de
apoyo a la toma de decisiones y asi lograr ventajas competitivas (Hamidian &

Ospino, 2015); no obstante, en el proceso de automatizacion se desconoce el
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nivel de seguridad con el que se cuenta, por tanto, es una prioridad buscar

mecanismos de proteccidn para cualquier organizacion (Soriano, 2014).

En este contexto las IES incorporan paulatinamente tecnologias de la
informacion y la comunicacion en donde se gestionan datos criticos que
requieren de procesos para evitar correr riesgos en su seguridad, aunque son
pocas las instituciones que le dan la importancia adecuada, de acuerdo con un
informe emitido por la Red Nacional de Investigacién y Educacion del Ecuador
el 17% de las universidades aun no tiene una politica de seguridad
debidamente formalizada y aprobada. El 69% tiene un responsable de
seguridad de la informacion y mas de la mitad realizan auditorias especificas
de seguridad de la informacion. El 55% cuenta con el servicio de respuesta a
incidentes de seguridad (CSIRT) y un 10% por uno propio (Cadena et al., 2018).

Con el desarrollo de la tecnologia se llega a la automatizacién de procesos
por medio de sistemas informaticos, proporcionando velocidad y precision en
el tratamiento de la informacion; pero, asi como ha generado beneficios ha
creado también riesgos inherentes a su empleo e incertidumbre sobre su uso
eficaz y eficiente. En este sentido (Acosta, 2015), afirma que, el avance de los
medios tecnologicos y de comunicacidon aumenta la necesidad de proteger la
informacion generada en una organizacién, debido a que el numero de
incidentes con la pérdida de los datos se incrementa afio con afio, que obedece
a los siguientes factores: fallas humanas, tecnoldgicas o presencia de
vulnerabilidades.

De esta manera, se puede concluir que la auditoria surge desde la necesidad
de evaluar sistemas informaticos, la informacion generada en los mismos y
todos los componentes relacionados (Imbaquingo, Diaz, Ron, et al., 2020). Para
poder desarrollar una auditoria informatica es necesario cumplir con ciertos
requisitos, tales como: hacer uso de una metodologia predeterminada, tener
una fecha de ejecucién fija y debe ser realizada por un auditor externo al
servicio informatico (Guindel, 2010). Por esta razén es necesario aplicar
evaluaciones constantes en las areas de TI, para mejorar la seguridad de los
productos y procesos que tienen como activo la informacion. Sin duda, la
auditoria obtiene un rol importante para gestionar el manejo de la informacion,

los servicios utilizados y personal involucrado. La importancia de sus resultados
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radica en el analisis y diagnéstico para una gestion adecuada de este

N

importante recurso (Altamirano, 2019; Soy i Aumatell, 2003).
2.2.Contexto actual de la auditoria informatica

Actualmente la auditoria informatica se lleva a cabo por profesionales
especialmente capacitados para el efecto, y que consiste en recoger, agrupar
y evaluar evidencias para determinar si un sistema de informacion salvaguarda
el activo empresarial, mantiene la integridad de los datos, lleva a cabo
eficazmente los fines de la organizacion, utiliza eficientemente los recursos, y
cumple con las leyes y regulaciones establecidas.

Tomando en cuenta que “Investigadores del area de auditoria afirman que
es necesaria mas investigacion académica para comprender plenamente los
efectos de alejarse de los procesos de auditoria tradicional, para aprovechar
plenamente los beneficios de grandes volumenes de datos y como el uso de
analisis de datos mas avanzados tendra un impacto en el juicio del auditor
(Brown et al., 2015). Por tanto, es importante tomar en cuenta las principales
dificultades que los auditores informaticos tienen que afrontar en la actualidad.
“Se determind que las principales dificultades de la auditoria informatica tienen
que ver con los costos elevados de realizar una auditoria, en los resultados de
esta que no satisfacen al usuario final y la posibilidad de generar resultados
negativos” (Imbaquingo, Diaz, Saltos, et al., 2020).

Asi mismo, se requiere identificar que: “Uno de los problemas actuales que
atraviesa la auditoria informatica es que los auditores aun no se han adaptado
al uso de técnicas modernas para evaluar tecnologias, como el uso de Big Data,
Business Intelligence, Correlacionadores de eventos (SIEM), sistemas de Al y
otros” (Gepp et al., 2018). Por lo anterior, se hace necesario una auditoria de
informacion que funcione como una herramienta clave para la evaluacién de
los recursos informaticos o de informacion, debido a su impacto en la
prevencion o deteccion de violaciones que afecten la confidencialidad,

integridad, disponibilidad y trazabilidad de los recursos de una organizacion.
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2.3.Calidad en auditorias

El término calidad resulta muy ambiguo. La RAE define la calidad como la
“‘propiedad o conjunto de propiedades inherentes a algo, que permiten juzgar
su valor” y a lo referente a control es la “adecuacion de un producto o servicio
a las caracteristicas especificadas” (Real Academia Espanola, 2021).

La calidad de auditoria es dificil de definir y hasta la fecha no existe un
concepto reconocido de manera universal, pero esta relacionada por
estandares aplicables al auditar, la definicion mas cercano es la medicion del
éxito de la realizacién del proceso (Havelka & Merhout, 2013). En la tabla 2.2
se presentan las contribuciones de varios autores con respecto al concepto de

calidad en auditorias.

Tabla 2.2 Calidad de auditoria

Contribucion

Articulo
Guidelines on
Audit Quality
(Committee

Contact of Heads
of EU SAls, 2004)

La calidad de la auditoria parte del proceso para
identificar y gestionar las actividades que daran
cumplimento a los objetivos e indicadores de calidad
establecidos por las entidades de regulacion y control,
quiénes aseguran que los problemas en la calidad de
las auditorias estan directamente relacionados con la

forma en que se disefid el proceso.

What do we know
audit
quality? (Francis,
2004)

about

El autor plantea la definicion de calidad con base en
todos los fallos de la auditoria, esto significa que cuanto
mayor sea la tasa de fallas, menor sera la calidad de la

auditoria.

Regulating audit
quality: Restoring
trust and
legitimacy (Holm

& Zaman, 2012)

La calidad de las auditorias esta definida en base a los
resultados obtenidos, y se enfatiza que, a pesar de
varios intentos de mejorar la calidad sigue siendo un

tema digno de atencion e investigacion.

Audit Committee
and Internal
Audit:

implications  on

La calidad de la auditoria es un componente clave para
justificar la demanda del servicio de auditoria y que
la credibilidad de

garantiza las entidades y sus

procesos.
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audit quality

(Yasin & Nelson,

2012)

Audit Quality

Attributes and La calidad de una auditoria se basa en el conjunto de

Audit Client  atributos inherentes que cumple con los objetivos y

Satisfaction requisitos establecidos en el plan de auditoria y con las

(Yuniarti & expectativas del cliente.

Zumara, 2013)

Audit

Insights from the

quality:

La calidad en auditorias proviene de auditores

calificados y motivados para disefar correctamente el

academic proceso, para adaptarse al cliente y gestionar los
literature riesgos inherentes a la auditoria. Ademas, la percepcion
(Knechel et al.,, de calidad depende del punto de vista del personal
2013) involucrado en el proceso.

A framework for La idea de calidad difiere entre los involucrados de la
audit quality auditoria y se debe acomodar a las necesidades de
(International cada organizacion, persona, area o proceso. En el
Auditing and marco propuesto por Ila Junta de Normas
Assurance Internacionales de Auditoria y Aseguramiento se

Standards Board,
2014)

menciona que la calidad es el cumplimiento de
estandares, controles y la ética empleada durante el

proceso.

The

auditor

effect of
features
on audit quality
(Zahmatkesh &
Rezazadeh,
2017)

La calidad de la auditoria es el resultado del trabajo del
auditor representado en un informe de auditoria

confiable basado en estandares establecidos.

Selecting an
auditor for Bradco
using indicators of

audit quality

La calidad de la auditoria esta definida por la capacidad
que tiene el auditor al momento de detectar e informar
los errores, también con el cumplimiento reglamentario

y la satisfaccion que se obtiene del cliente.
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(Dickins et al.,
2018)

Lo que mas destaca es que la necesidad de auditorias
de alta calidad es universalmente reconocida y la
categoriza en dos factores principales: en el lado de la
oferta se toma en cuenta la perspectiva y habilidades
del auditor, mientras que el lado de la demanda se

enfoca en las caracteristicas del cliente.

People and Audit
Process

Attributes of Audit
Quality: Evidence
from China (Ye et

La calidad de la auditoria no es inmediata, ni directa y
dificil de calcular. Se la relaciona directamente con la
capacidad del auditor para identificar y reportar los

hallazgos resultantes del proceso.

al., 2014)
How audit effort

La calidad de la auditoria es el proceso que detecta,
affects audit

quality: An audit
process and audit
output
perspective (Xiao
et al., 2020)

ajusta y presenta los errores materiales, al mismo
“calidad”

disponibilidad de informacion y el esfuerzo que se

tiempo relaciona el término con la

aplique en la auditoria debido a que es necesario el

trabajo duro para tener éxito.

Como resultado de la revision de esta terminologia se han logrado identificar

seis aspectos clave para lograr una definicién de calidad de una auditoria,

indicados a continuacion:

1. Conocer el disefio del proceso

2. Satisfacer al cliente en sus necesidades.

3. Cumplir con los objetivos, requisitos e indicadores de calidad que se

ajusten a la entidad auditada.

4. Comprender y gestionar el riesgo inherente de una auditoria.

5. Realizar informes de auditoria de calidad.

6. Minimizar fallas o errores en el proceso.

En base a lo anterior y a la revision de literatura es posible concluir que: “La

calidad de auditoria informatica como el proceso de revision y validacion de los

resultados obtenidos en el ejercicio de control, el cual se aplica para analizar si

los productos de la auditoria cuentan con los criterios de pertinencia,
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nformacion

objetiva, verificada e independiente para la toma de decisiones en las areas,

procesos y actividades relacionadas con el objeto auditado”.
2.4.Factores que impactan en la calidad de auditoria

Tomando en cuenta que cada proceso de auditoria es unico, es importante
que se identifique, defina y determine los factores que pueden afectar al éxito
de una auditoria, que pueden variar segun las circunstancias del proyecto, es
decir, la industria, el tamafio de la organizacién auditada, la complejidad de los
sistemas involucrados, entre otros (Havelka & Merhout, 2007).

La calidad de las auditorias sobre todo en el area informatica gira alrededor
de varios elementos clave que al integrarse permiten aumentar la probabilidad
de que la auditoria sea de calidad. La revision de la bibliografia permitio
identificar tres categorias que se ajustan a cada una de las condiciones de la
auditoria de calidad que se han agrupado en los siguientes factores: humano,
técnico y contextual, tal y como se muestra en la tabla 2.3:

Tabla 2.3 Factores de calidad
Factor Ejemplos del factor Fuente
(Guindel, 2010; Harris & Williams,
2020; Havelka & Merhout, 2007,

Auditor.
. 2013; International Auditing and
Profesionales de
o Assurance Standards Board, 2014;
auditoria. . _
. Public  Company  Accounting
Humano Gestién del personal.

Oversight Board, 2015; Refaat &
El-Henawy, 2019; Sulaiman et al.,
2018, 2019; Ye et al., 2014; Yuniarti
& Zumara, 2013; Zahmatkesh &
Rezazadeh, 2017)

Interacciones clave.
Gestion de relaciones.

Cliente.
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(Committee Contact of Heads of
EU SAls, 2004; Gonzalez &
Ponjuan, 2014; Guindel, 2010;
Harris & Williams, 2020; Havelka &
Merhout, 2007, 2013; Imbaquingo

Esparza et al., 2020; International

Proceso de auditoria.
Organizacion de |la
auditoria.
Metodologia.

. Toma de decisiones. N
Técnico Auditing and Assurance Standards

Estrategia y planeacion.
Board, 2014; Knechel et al., 2013;
Public  Company  Accounting
Oversight Board, 2015; Refaat &
El-Henawy, 2019; Sulaiman et al.,
2018, 2019; Yuniarti & Zumara,
2013)

Control de calidad y
mejora.
Trabajo de campo.

Resultados e informes.

(Guindel, 2010; Havelka &

Entorno regulatorio y  Merhout, 2013; Holm & Zaman,

empresarial. 2012; International Auditing and
Contextual  Cultura organizacional. Assurance Standards Board, 2014;
Percepciones. Public  Company  Accounting
Recursos. Oversight Board, 2015; Sulaiman
et al., 2018)

2.4.1 Factor Humano

El factor humano es la categoria que integra al equipo auditor, el cliente y
todos los involucrados en el proceso. Por lo que se considera de vital
importancia la percepcion de la calidad de la auditoria de todos los participantes
ya que cada uno de ellos puede tener puntos de vista diferentes sobre la
evaluacion de los indicadores (San Pedro, 2022).

El equipo de auditoria es identificado como responsable directo de la
realizacion de una auditoria (Committee Contact of Heads of EU SAls, 2004) y
el resultado de su trabajo se vera reflejado exitosamente en un informe de
auditoria confiable basado en los estandares determinados (Zahmatkesh &
Rezazadeh, 2017).
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Al hablar de calidad en auditorias es relevante tomar en cuenta la

o

experiencia que tiene el auditor, (Strous, 2002) da a conocer como el hecho de
trabajar en equipo apoya al crecimiento profesional del auditor siendo este uno
de los temas mas relevantes al hablar de calidad en auditorias. Ademas, indica
que para cubrir los requisitos de una auditoria y para que su proceso sea menos
complejo. es necesaria la cooperacion de varias disciplinas que cubran toda el
area a auditar, también enfatiza que esa necesidad viene dada para que todos
los involucrados (auditor, desarrolladores, ingenieros, etc.) comprendan lo que
se va a efectuar y de este modo su participacion sea favorable (San Pedro,
2022).

(Imbaquingo, Diaz, et al., 2020) afirman que los auditores, deberian poseer
cualidades que garanticen que se realice una auditoria de calidad, entre ellas
estan tener los conocimientos necesarios para auditar, tener firmeza con los
resultados obtenidos para tomar decisiones ante cualquier situacion, ser
discreto ademas de tener una buena comunicacién con el auditado siendo
honesto sincero y parcial con los resultados.

(Knechel et al., 2013) y (Harris & Williams, 2020) afirman que la experiencia
de un auditor, las habilidades y conocimientos especializados del personal de
auditoria en la industria estan relacionados positivamente con la calidad de las
auditorias, entre dichas habilidades destacan: destrezas de comunicacion y
colaboracion, conocimiento de dominio y proceso, desarrollo profesional,
rasgos de personalidad, conocimientos técnicos y de auditoria, etc. (Guindel,
2010; Havelka & Merhout, 2013; International Auditing and Assurance
Standards Board, 2014; Yuniarti & Zumara, 2013).

Dado que los auditores experimentados pueden seguir mejor las normas vy
detectar errores se encontré que estan asociados con una menor probabilidad
de falla en la auditoria (Ye et al., 2014). Todas estas cualidades juntas
conducen a una planificacion y programas de auditoria adecuados que
producen resultados confiables que pueden afectar directamente la satisfaccion
del cliente, que es un factor crucial a la hora de evaluar la calidad (Yuniarti &
Zumara, 2013).

Entonces se puede observar que cada elemento que forma parte del proceso

de auditoria juega un papel de vital importancia para generar, almacenar y
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respaldar resultados de alta calidad, por consecuencia se entiende que este

factor es un impacto positivo al evaluar la calidad de la auditoria.
2.4.2 Factor Técnico

El factor técnico esta relacionado estrechamente con el desempefio del
auditor durante el proceso de la auditoria en la planificacion, la seleccién de las
metodologias, visitas in situ, evidencias, control de calidad del proceso y en los
resultados que vendrian a ser los informes finales de todo el proceso de
auditoria (Imbaquingo et al., 2021).

La calidad de la auditoria depende en gran magnitud de los juicios y
resultados que emite el auditor durante todas las etapas de la auditoria
cumpliendo con las leyes, regulaciones y estandares aplicables (International
Auditing and Assurance Standards Board, 2014), por lo tanto, después de
analizar los problemas de calidad de la auditoria relacionados con el profesional
se procede con los aspectos especificos del proceso de auditoria y los
procedimientos de control de calidad (Knechel et al., 2013) en donde se
identifican y gestionan las actividades necesarias para lograr los objetivos, la
mayoria de los problemas relacionados con la calidad de las auditorias son
principalmente el resultado de una mala gestion del proceso de auditoria
(Committee Contact of Heads of EU SAls, 2004).

Para que el proceso de auditoria se desarrolle de manera satisfactoria debe
pasar por una adecuada organizacion en donde se toman en cuenta ciertas
caracteristicas como: el tamafio y funcionamiento de la empresa a auditar, el
uso de tecnologias, la disponibilidad de recursos, la competencia y seleccién
del equipo auditor (Havelka & Merhout, 2013; International Auditing and
Assurance Standards Board, 2014).

Dentro del proceso de auditoria se incluyen la seleccion de herramientas,
técnicas, metodologias y métodos especificos que el equipo auditor va a seguir,
algunos de los identificadores de esta seccion son: el uso de buenas practicas
para la gestion de proyectos, la revision del trabajo de campo, la planificacién,
el alcance del proyecto, el impacto de la auditoria, las practicas y
procedimientos de auditoria, etc. (Havelka & Merhout, 2007; International
Auditing and Assurance Standards Board, 2014).
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Una vez ejecutada la auditoria basada en la organizacién y siguiendo el

disefio del plan de auditoria, se debe cumplir con el control de calidad que
requiere una comprension clara de donde reside la responsabilidad de todos
los involucrados y sus decisiones particulares. Los procesos de control de
calidad deben llevarse a cabo de la manera prescrita y documentarse. Estos
procesos pueden estar respaldados por cuestionarios y listas de verificacion en

formas prescritas (Committee Contact of Heads of EU SAls, 2004).
2.4.3 Factor Contextual o del Entorno

El factor contextual en la calidad de la auditoria esta directamente ligado a
los dos factores anteriores que han sido analizados y que son parte del proceso
de auditoria, el factor incluye la empresa auditada y la auditora, su marco
regulatorio y el manejo de los recursos.

El entorno en el que se llevan a cabo los procesos de auditoria varia de un
pais a otro. A medida que un pais se desarrolla y, en particular, a medida que
las empresas crecen en tamafo y necesitan mayor seguridad en sus procesos
internos, el entorno se vuelve mas complejo. En respuesta, evolucionan las
leyes, los requisitos de seguridad y los procesos de gobierno corporativo
(International Auditing and Assurance Standards Board, 2014).

Algunas empresas han utilizado durante mucho tiempo algunos conceptos
para gestionar sus practicas de auditoria, entre ellos se sefiala: comunicacion
y colaboracion intra organizacional, estructura y cultura, actitudes hacia la
autoridad, comportamiento colectivo y transparencia (Havelka & Merhout, 2013;
International Auditing and Assurance Standards Board, 2014). Por el lado de la
normativa se tiene: el estado legal de las leyes, la inspeccién de la auditoria, la
investigacion cuando falla el proceso, la adopcion de medidas disciplinarias,
estas caracteristicas son mas efectivas si se cumplen adecuadamente
(International Auditing and Assurance Standards Board, 2014). Asi mismo se
debe considerar como se gestiona y optimiza los recursos de la empresa en
apoyo al cumplimiento de estrategias y para intentar disminuir costos tanto para
el auditado como para la empresa auditada (Cajas & Luje, 2019; Guindel,
2010).
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El compromiso de las partes es un factor vital que afecta la calidad y éxito

de una auditoria porque tienen efectos interactivos significativos con las
entradas y el proceso de auditoria. Sin embargo, debido a la falta de
disponibilidad de grandes conjuntos de datos sobre el esfuerzo de auditoria, la
evidencia de la relacion entre el esfuerzo de auditoria y la calidad de la auditoria
es escasa (Xiao et al., 2020)

En resumen, para que una auditoria sea de buena calidad se debe ejecutar
un proceso bien disefiado por auditores capacitados y debidamente motivados,
que comprenden los factores contextuales y se ajustan adecuadamente a cada
una de las condiciones unicas de la auditoria. Los tres factores mencionados
deben manejarse conjuntamente y también tenerse en cuenta al considerar y

evaluar la calidad de la auditoria (Imbaquingo et al., 2021).
2.4.4 Métricas para evaluar calidad en auditorias informaticas

De acuerdo con el comunicado emitido por la (Public Company Accounting
Oversight Board, 2015) los indicadores o métricas son considerados una
herramienta que dependen del contexto o situacion en la que surjan. No son
algoritmos, ni puntos de referencia contra la ejecucidn u otras reclamaciones,
no conducen directamente a férmulas para determinar la calidad de una
auditoria en particular y tampoco todos los factores que impulsan la calidad de
las auditorias pueden medirse directamente con facilidad. Después de la
revision de literatura se encontré y agrup6 las métricas de acuerdo con el factor
determinado en el punto anterior, en la tabla 2.4 se detallan las métricas

identificadas.

Tabla 2.4 Métricas de calidad

Métrica item Fuente

Factor Humano

El lider del equipo auditor o auditor (Holm & Zaman,

individual tiene caracteristicas de  2012; Public

liderazgo Company
Liderazgo .

El representante de la  Accounting

organizacion auditada  tiene  Oversight Board,

caracteristicas de liderazgo 2015)
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El personal que realiza la auditoria  (Dickins et al.,
tiene suficiente experiencia como 2018; Harris &
auditor Williams, 2020;
Havelka &

Merhout, 2007;

El personal que realiza la auditoria
tiene experiencia en el area

informatica

Holm & Zaman,
2012; International
Auditing

Assurance
Standards Board,
2014; Stoel et al.,
2012; Yasin &
Nelson, 2012; Ye
et al., 2014;
Zahmatkesh &
Rezazadeh, 2017)

and

Valores éticos

Los miembros del equipo auditor
demuestran honestidad y respeto

al realizar su trabajo

Los miembros del equipo auditor
trabajan en la auditoria con ética 'y

transparencia

(Holm & Zaman,
2012; International
Auditing
Assurance
Standards Board,
2014; Zahmatkesh
& Rezazadeh,
2017)

and

Relaciones con

el cliente

El equipo auditor mantiene una

relacion cordial con el auditado

El equipo auditor responde a las

necesidades del cliente

El auditor sabe escuchar y es

receptivo con el cliente

El auditor se comunica de manera
respetuosa tanto de forma verbal

como por escrito con el cliente

(Havelka &
Merhout, 2007,
Holm & Zaman,
2012; Knechel et
al., 2013; Stoel et
al., 2012)
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El equipo auditor procura que el
cliente participe en todo el proceso

de auditoria

El equipo auditor obtiene la
conformidad del cliente acerca de

las actividades desarrolladas

El equipo auditor y el cliente

orientan esfuerzos hacia un

mismo objetivo

Competencias y

El personal que realiza la auditoria
tiene las competencias necesarias

para realizar su trabajo

El personal que realiza la auditoria
habilidades

situaciones sensibles

tiene para tratar

El personal que realiza la auditoria

demuestra ser asertivo en

(Havelka &
Merhout, 2007;
Holm & Zaman,
2012; Stoel et al.,

habilidades respuesta a situaciones dificiles y
. 2012; Sulaiman et
(talento) resolucion de problemas
al., 2019;
El auditor posee habilidades
Zahmatkesh &
blandas
Rezazadeh, 2017)
El personal que realiza la auditoria
brinda sugerencias efectivas a la
Institucion
El personal de auditoria tiene alta
capacidad de observacion
El auditor respeta la
. o ) . (Holm & Zaman,
confidencialidad de la informacion
. 2012; International
Actitudes y delcliente
Auditing and
cualidades El auditor mantiene la mente
. o . Assurance
personales abierta al recibir nuevas ideas

El auditor

personas

sabe tratar a las

Standards Board,
2014)
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El auditor esta seguro de si mismo
y su trabajo
El equipo auditor mantiene su
independencia en apariencia y
N (Public Company
accion
: : : Accounting
El equipo auditor no se involucra .
. . Oversight Board,
Independencia en acciones que comprometan su
_ . 2015; Stoel et al.,
independencia
2012, Strous,
El auditor reporta al responsable
2002)
todos los eventos que pueden
afectar su independencia
El equipo auditor se centra en los  (Public Company
hechos Accounting
El  equipo auditor muestra Oversight Board,
Objetividad objetividad e integridad 2015; Strous,
El equipo auditor ejecuta la 2002; Zahmatkesh
auditoria de manera imparcial y & Rezazadeh,
sin prejuicios 2017)
El auditor tiene oportunidades de
o mejora (Zahmatkesh &
Motivacion
El equipo auditor recibe apoyo Rezazadeh, 2017)
para lograr las metas
El equipo auditor se esfuerza al .
Esfuerzo _ _ (Xiao et al., 2020)
realizar la auditoria
El auditor se preocupa por su
formacion y actualizacién continua
. El auditor cuenta con
Educacion o _ (Yeetal, 2014)
certificaciones  nacionales e
internacionales en el area de
auditoria y auditoria informatica
o El auditor demuestra escepticismo  (International
Escepticismo . N
. durante todo el trabajo de Auditing and
profesional o
auditoria Assurance
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Standards Board,
2014; Sulaiman et
al., 2019)

Conocimiento

El equipo auditor demuestra
conocimientos necesarios para el

proceso de auditoria informatica

Los conocimientos del equipo

auditor aportan valor a |la

organizacion auditada

Los miembros del equipo auditor
demuestran  conocimiento en
seguridad de la informacién y

procesamiento de datos

(Harris & Williams,
2020; International
Auditing
Assurance
Standards Board,
2014; Stoel et al.,
2012)

and

Interacciones
entre
involucrados en

el proceso

Las diferencias con el cliente son

tratadas de forma oportuna,

profesional y objetiva

El equipo auditor esta disponible
para atender las solicitudes del

cliente

Los involucrados en la auditoria

(Hasas Yeghaneh

et al., 2015;
Havelka &
Merhout, 2007;
International
Auditing and
Assurance

Reuniones del

equipo auditor

mantienen una comunicacién  Standards Board,
frecuente 2014)
El  equipo auditor mantiene

reuniones regulares, formales y
claras para el analisis de avances

y resultados

(Yasin & Nelson,
2012)

Cooperaciéon
(equipo de

auditoria)

El auditor vincula expertos como
apoyo en el proceso de auditoria
obtener

para resultados vy

recomendaciones para el cliente

El equipo auditor es parte de un
equipo técnico que trabaja en

proyectos de investigacion

(Hasas Yeghaneh
et al, 2015;
Havelka &
Merhout, 2007)
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El equipo auditor selecciona
apropiadamente expertos y

consultores

Compromiso

El auditor sigue politicas y
procedimientos que reglamentan
su cumplimiento ético y

profesional

El equipo auditor y responsables
de la organizacion auditada
muestran su compromiso al
desarrollar el trabajo con calidad,

principios y valores

(Guindel, 2010;
Refaat &  ElI-
Henawy, 2019)

Factor Técnico

El equipo auditor usa plantillas y

formularios para documentar

Buenas El equipo auditor tiene (Holm & Zaman,
practicas procedimientos de aprobacion  2012)
para las actividades completadas
de la auditoria
El auditor y responsables de la
Proceso de oL .
organizacion auditada dan (Holm & Zaman,
revision y o
o seguimiento a los problemas de 2012)
seguimiento
auditorias informaticas anteriores
Los hallazgos y conclusiones de la
auditoria son un reflejo exacto de
los hechos reales del proceso (Committee
auditado Contact of Heads
Fiabilidad
Los resultados de la auditoria of EU SAls, 2004,
estan totalmente respaldados y  Strous, 2002)
documentados con las evidencias
recopiladas al auditar
. Los miembros del equipo auditor y
Seguridad (Strous, 2002)

responsables de la institucion
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aseguran en todo momento la

informacion

Se logran los objetivos planteados

en el plan de auditoria

Los hallazgos, conclusiones vy

(Committee

Contact of Heads

Eficacia
recomendaciones fueron of EU SAls, 2004;
receptados positivamente por el  Strous, 2002)
cliente
Los recursos asignados a la (Committee
o auditoria van de acuerdo con la  Contact of Heads
Eficiencia _ . .
importancia y complejidad de la of EU SAls, 2004,
auditoria Strous, 2002)
El sistema, proceso u objeto
auditado tiene importancia para la _
o (Committee
organizacion
Importancia Contact of Heads
El cliente entiende el proceso y
. . of EU SAls, 2004)
proposito de la auditoria
informatica
En el alcance se abordan todoslos  (Committee
elementos necesarios para auditar Contact of Heads
exitosamente of EU SAls, 2004;
Alcance
La ejecucion de la auditoria Hasas Yeghaneh
cumple con los elementos et al., 2015; Stoel
acordados en el alcance et al., 2012)
El equipo auditor cumple con los
compromisos adquiridos en las (Committee
Puntualidad fechas establecidas Contact of Heads
Los resultados se entregan en el  of EU SAls, 2004)
momento adecuado y establecido
Evaluacion de ElI modelo de evaluacion de (Havelka &
riesgos riesgos es comprensible Merhout, 2007,
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(Complejidad)

El plan de auditoria toma en Knechel et al,
cuenta los riesgos relacionados 2013; Sulaiman et
con el cliente al., 2019)
(Dickins et al.,
2018; Havelka &
_ _ _ Merhout, 2007,
Tiempo El equipo auditor esta de acuerdo ]
. o International
asignado parala  con la fecha limite para completar N
. _ Auditing and
auditoria la auditoria
Assurance
Standards Board,
2014)
(International
Rigor en el ElI proceso de auditoria se Auditing and
proceso de desarrolla con exactitud y Assurance
auditoria precision Standards Board,
2014)
El informe de auditoria es claro y
conciso con sus resultados
El alcance, hallazgos y
recomendaciones son entendibles _
i H (Committee
para cualquier persona que haga
. o Contact of Heads
uso del informe de auditoria
of EU SAls, 2004;
La presentacion de informes se
Holm & Zaman,
Informes de realiza bajo las politicas, )
. 2012; International
auditoria estandares, manuales, directrices

(Resultados)

y practicas de auditoria

informatica

La forma y el contenido del
informe sigue el estandar y cumple
con los requisitos como: titulo,
firma, fecha, obijetivos, alcance,
base entre

destinatario, legal,

otros

Auditing
Assurance
Standards Board,
2014; Knechel et
al., 2013)

and
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Las observaciones, evaluaciones
y conclusiones del informe estan
debidamente  respaldadas vy

documentadas

Trabajo de
campo
(Implementacion

de la auditoria)

El equipo auditor realiza el trabajo

de campo de manera adecuada

La auditoria se ejecuta bajo las
politicas, estandares, manuales,
directrices y practicas de auditoria

informatica

El equipo auditor conoce técnicas
y procedimientos para recopilar

las evidencias de la auditoria

Todas las actividades se
desarrollan de acuerdo con lo

planificado

La documentacion esta

debidamente referenciada

Las listas de verificacion estan
completas, aprobadas y

documentadas

El trabajo de campo es revisado

por un experto

(Hasas Yeghaneh
et al.,, 2015; Stoel
et al., 2012)

El cliente o responsables de la
organizacion auditada brindan

apoyo competente para la

(Hasas Yeghaneh

Auditabilidad recopilacion de la informacion et al., 2015; Stoel
La informaciéon y resultados de etal., 2012)
anteriores auditorias estan
disponibles para revision

Planificacion La auditoria se planifica

adecuadamente
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La planificacion se desarrolla de
acuerdo con politicas, estandares,
manuales, directrices y practicas

de auditoria informatica

Los objetivos y el alcance de la
auditoria estan  especificados

adecuadamente

Las actividades y herramientas
para la auditoria estan descritas

claramente

Los miembros del equipo auditor
tienen una comprension clara y

coherente del plan de auditoria

El presupuesto y cronograma de
auditoria se establecen de manera

adecuada

Se evalla los recursos necesarios

para realizar la auditoria

Se evalua los requisitos de
personal y equipos asignados

para la auditoria

El plan de auditoria es elaborado,
revisado y aprobado por los
supervisores, responsables de la
organizacion 'y miembros del

equipo auditor

(Hasas Yeghane

h

et al., 2015; Stoel

etal., 2012)

Metodologia

El equipo auditor utiliza una
metodologia de auditoria
informatica para planificar,

gestionar y desarrollar la auditoria

El equipo auditor usa

herramientas  tecnoldgicas vy

(Havelka &
Merhout, 2007;

Stoel et al., 2012)
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nuevas metodologias para realizar

su trabajo

Factor Contextual

Cultura

Organizacional

(Entorno

empresarial)

La estructura organizacional de la
institucion se refleja en el plan de

auditoria

El auditor promueve a través de

sus informes una cultura

organizacional basada en buenas

practicas de seguridad informatica

(Holm & Zaman,
2012; International
Auditing
Assurance
Standards Board,
2014)

and

El equipo auditor tiene estrictos

(International

procedimientos de control de  Auditing and
calidad Assurance
Control de Standards Board,
calidad El lider del equipo auditor esta 2014; Knechel et
comprometido con el sistema de al., 2013;
control de calidad Sulaiman et al.,
2019)
La normativa y regulaciones
emitidas por organismos de
control se reflejan en el plan de
auditoria
El  equipo auditor presenta .
_ (International
recomendaciones que la N
L . Auditing and
Leyes y organizacion debe seguir por
L Assurance
reglamentos actualizacion en normas

internacionales, regulacion local,
objetivos estratégicos y cambios

en el entorno

El equipo auditor conoce la
informacion relevante de leyes y

regulaciones que puedan tener un

Standards Board,
2014)
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auditoria

STGRADO
impacto  significativo en los
objetivos de la auditoria
El equipo auditor tiene los (Havelka &

permisos necesarios para

desarrollar la auditoria

Se aplican medidas disciplinarias
en caso de incumplir con lo
planificado o la normativa legal

regulatoria vigente

Merhout, 2007;

International

Entorno de litigio

El equipo auditor esta preparado

ante el riesgo de litigio

Auditing and
Assurance
Standards Board,
2014)
(International
Auditing and
Assurance
Standards Board,
2014; Public
Company
Accounting

Oversight Board,
2015)

Recursos

El equipo auditor tiene acceso a
recursos humanos y técnicos para

una auditoria especializada

El equipo auditor tiene acceso a
los recursos necesarios para
cumplir con el alcance vy

calendario de la auditoria

(Hasas Yeghaneh
et al.,, 2015; Stoel
et al., 2012)

Honorarios de

auditoria

El costo de la auditoria va de
acuerdo con la complejidad y las

actividades desarrolladas

(Harris & Williams,
2020; Knechel et
al., 2013)

Control interno

El equipo auditor estd bien
informado sobre los controles

internos

(Public Company

Accounting
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El equipo auditor identifica los Oversight Board,
elementos clave del sistema de 2015)

control interno del cliente

Las auditorias con altos niveles de calidad involucran a los auditores que
aplican un riguroso proceso de auditoria que incluye la seleccion de
herramientas, metodologias, métodos, etc., para que su resultado sea mas
claro y confiable (International Auditing and Assurance Standards Board, 2014).

El entorno en el que se llevan a cabo las auditorias varia de un pais a otro,
a medida que un pais se desarrolla y que las empresas crecen en tamafno, el
entorno se vuelve mas complejo por su evolucidén en las leyes, requisitos,
procesos de gobierno corporativo y la cultura organizacional, por tal motivo es
necesario conocerlo y manejarlo adecuadamente (International Auditing and
Assurance Standards Board, 2014).

2.5.Estandares internacionales de seguridad de la informacién

Después de la revisidon bibliografica se encontré que los estandares de
seguridad de la informaciéon mas destacados son: ISO/IEC 27000, COBIT e ITIL
(ver tabla 2.5).

Tabla 2.5 Estandares de seguridad de la informacién

Estandar Articulos seleccionados

(Cheng et al., 2008; Florentino et al., 2021; Hadlington
et al., 2021; Hemphill & Longstreet, 2016; Hone &
Eloff, 2002; Karie et al., 2021; Lundgren & Moller,

ISO 27000 2019; Meriah & Arfa Rabai, 2019; Mirtsch, Kinne, et al.,
2021; Peltier, 2001; Ranaweera et al., 2022; Schmitz
et al.,, 2021; Shrivastava et al., 2021; Wang & Tsai,
2009; Zhou et al., 2022)

(Cheng et al., 2008; O. M. Fal’, 2017; Hadlington et al.,
2021; Knight et al., 2007; Lundgren & Moller, 2019;
Meriah & Arfa Rabai, 2019; Mesquida & Mas, 2015a;
Mirtsch, Blind, et al., 2021)

COBIT
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(Al-Karaki et al., 2020; A. M. Fal’, 2010; Florentino et
al., 2021; Gebremichael et al., 2020; Hsu et al., 2020)

2.5.1 ISO/IEC 27000

Existen varios estandares de seguridad de la informacion, iniciando por el
grupo de estandares ISO/IEC 27000 que integran un sistema de administracién
de seguridad de la informacion, el mismo que esta enfocado en la seguridad de
la informacién bajo un explicito control administrativo de la misma (Mesquida &
Mas, 2015b).

ISO 27000 es una serie de estandares internacionales sobre seguridad de la
informacion que contiene un conjunto de buenas practicas para establecer,
implementar, mantener y mejorar los Sistemas de Gestion de Seguridad de la
Informacion (de la Rosa, 2021). Los principales pilares de la familia 27000 son
los estandares 27001 y 27002, la principal diferencia entre estos dos
estandares es que el 27001 se basa en la gestién continua de la seguridad,
apoyada en la identificacion continua de riesgos. Y la 27002 es una guia de
buenas practicas que describe un conjunto de objetivos de control y gestién que
una organizaciéon debe perseguir (Cheng et al., 2008).

ISO/IEC 27001 es reconocido internacionalmente porque garantiza que una
empresa u organizacion esta cumpliendo los requisitos basicos en seguridad
de la informacion y que su sistema de gestion de la informacion sea adecuado.
Estos requisitos incluyen todas las medidas y documentos que son necesarios
para proporcionar una proteccion Optima de los datos, salvaguardar la
integridad de los datos de operaciones y garantizar la disponibilidad de los
sistemas informaticos de la empresa, incluyendo sus planes de emergencia y
analisis de riesgos (Cheng et al., 2008).

ISO/IEC 27002 es un estandar para la seguridad de la informacién creada
por la organizacion internacional de normalizacion y comision electrotecnia
internacional, la misma que brinda diferentes recomendaciones de las mejores
practicas en la gestion de la seguridad de la informacion a todos los interesados
y responsables. La seguridad de la informacién se consigue con la

implementacion de un conjunto de controles que incluyen politicas, procesos,
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estructuras organizativas y funciones de hardware y software. Estos controles

se deben establecer, implementar, supervisar, revisar y mejorar cuando sea
necesario para asegurar que se cumplan los objetivos especificos de seguridad

y de negocio de la organizacién (Guaman, 2019).
2.5.2 COBIT

El modelo COBIT (Control Objectives for In- formation and related
Technology) es el marco internacional de buenas practicas para controlar la
informacion de Tl y los peligros que conlleva. COBIT se utiliza para llevar a
cabo el régimen de Tl y mejorar sus controles (Hsu et al., 2020). Asi mismo,
tiene fines de control, directrices de aseguramiento, mediciones de
funcionamiento y resultados, componentes criticos de triunfo y modelos de
madurez (Gebremichael et al., 2020).

Permite a los gerentes cubrir la brecha entre los requisitos de control, los
aspectos técnicos y riesgos de negocio (Karie et al., 2021). COBIT hace viable
el desarrollo de una politica clara y buenas practicas para los controles de Tl a
través de las organizaciones (Mesquida et al., 2014). Este estandar hace
énfasis en la conformidad de regulaciones, ayuda a las organizaciones a
incrementar el valor alcanzado desde la Tl, permite el alineamiento y simplifica
la implementacion de COBIT (Siponen & Willison, 2009).

La nueva version de esta normativa se basa en cinco principios clave (Breda
& Kiss, 2020; Hemphill & Longstreet, 2016):

Principio 1: Satisfacer las necesidades de las Partes Interesadas.

Principio 2: Cubrir la organizacion de principio a fin. Integrando el Gobierno
corporativo con el Gobierno de las Tl. Orientacién al negocio.

Principio 3: La aplicacion de un unico marco de trabajo integrado.

Principio 4: Habilitaciéon de un enfoque holistico. Para conseguir una Gestion
y Gobierno de las Tl con eficiencia y eficacia.

Principio 5: La separacion la Gestion de Gobierno.
253 ITIL

La Biblioteca de Infraestructura de Tecnologias de la Informacion ITIL esta

basado en un conjunto de mejores practicas para la gestion de servicios de
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tecnologias de la informacion en lo referente a personas, procesos y tecnologia,

las cuales fueron desarrolladas por la OGC (Oficina Gubernamental de
Comercio) del Reino Unido (Mirtsch, Blind, et al., 2021).

A través de las buenas practicas detalladas en ITIL se hace posible para
departamentos y organizaciones reducir costos, mejorar la calidad del servicio,
tanto a clientes externos como internos y optimizar al maximo las habilidades y

destrezas del personal mejorando su productividad (Humphreys, 2011).
2.6.Métricas para evaluar seguridad de la informacion

Para la clasificacion de los articulos se han tomado en cuenta los controles
para evaluar el cumplimiento de los pilares de seguridad, especificamente:
disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad (Gémez
Enciso & Porras Flores, 2018). En la tabla 2.6 se exponen los resultados
obtenidos de la revisidon bibliografica para las métricas de evaluacién en

seguridad de la informacion.

Tabla 2.6 Pilares de seguridad identificados

Pilar de Seguridad Articulos
(Dhanaraj et al., 2021; Diesch et al., 2020; Fang et
Autenticidad al., 2021; Hong et al., 2018; Ma, 2022; Philippou et
al., 2020)

(Eom et al.,, 2019; Gunes et al., 2021; Halabi &
Bellaiche, 2017; Halvorsen et al., 2019; Heigl et al.,
2021; Khaleel & Abduljaleel, 2021; Kure et al., 2018;
Ramos et al., 2017; Wagner & Eckhoff, 2019)

Integridad

(Alcaraz Velasco et al., 2021; Baldi et al., 2019; Cho
Confidencialidad etal., 2016; Deng et al., 2017; Domingo-Ferrer et al.,
2020; Guo & Wang, 2020; McLeod & Dolezel, 2022)

(Ahmed & Pathan, 2020; Behal & Kumar, 2017;
Disponibilidad Falco et al., 2018; Gunes et al., 2021; Jiang & Atif,
2021; Kure et al., 2018)

(Ahmed & Pathan, 2020; Andersson et al., 2021;
Trazabilidad Enoch et al., 2020; Kure et al., 2018; Shan et al.,
2018)
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La Tabla 2.7 muestra detalladamente las métricas para evaluar la seguridad

de la informacion que se han encontrado en los articulos analizados.

Tabla 2.7 Métricas de seguridad

Pilar de . i
Seguridad Métricas Articulos
Esfuerzo de defensa ante (Hongetal., 2018)
ataques
(Behal et al., 2021;
Seguridad fisica, control de Dhanaraj et al.,
acceso, concienciacion e 2021; Dieschetal.,
infraestructura 2020; Shan et al.,
Autenticidad 2018)
Control de amenazas, (Jiang & Atif, 2021;
autorizacion, autenticacion Ma, 2022)
(Dhanaraj et al.,
Deteccion de antipatron
2021)
Control de personal autorizado,  (Philippou et al.,
efectividad del proceso 2020)
(Gunes et al,
2021; Khaleel &
Seguridad del proceso, Abduljaleel, 2021;
software, red y organizacién Kure et al., 2018;
Ramos et al,
2017)
(Halabi &
Integridad

Privacidad y entropia

Bellaiche, 2017;
Wagner & Eckhoff,
2019)

Observacion y ataques

(Halvorsen et al.,
2019)

Control de transmision de datos

(Heigl et al., 2021)

Impacto de ataques

(Eom et al., 2019)
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Confidencialidad

Confiabilidad y mantenibilidad

(Cho et al., 2016;
Domingo-Ferrer et
al., 2020; McLeod
& Dolezel, 2022)

Validez de datos

(Guo & Wang,
2020;
Hassandoust et
al., 2022)

Capacidad de secreto e

interrupcién del secreto

(Baldi et al., 2019;
Deng et al., 2017)

Accesibilidad a activos

(Gunes et al.,
2021; Jiang & Atif,
2021; Kure et al.,
2018)

Disponibilidad Funcionamiento de sistemas (Behal et al., 2021,
informaticos Falco et al., 2018)
Interrupciones del servicio (Jiang & Atif, 2021)
(Ahmed & Pathan,
Salvaguarda de recursos
2020)
Registro de actividades (quién  (Kure et al., 2018)
hizo, qué hizo, cuando lo hizo)
(Ahmed & Pathan,
2020; Andersson
Control de incidentes
Trazabilidad et al., 2021; Enoch

et al., 2020)

Control de atacantes

(Enoch et al.,
2020; Shan et al.,
2018)
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2.7.Métodos, metodologias y marcos referenciales utilizados en

auditoria informatica

Las auditorias se consideran como una herramienta para la toma de
decisiones y mejora continua dentro de la gestion de los sistemas. Este
principio es el mejor punto de inicio porque estan disefiadas para ayudar y no
deben crear un problema. Cuando una organizacion decide implementar un
sistema de gestion de mejora continua, toma una decision estratégica a nivel
de negocio y, luego, deben ejecutarla a nivel operativo (Cienfuegos et al.,
2021).

El incremento y la evolucidn de la tecnologia aumenta la necesidad de
realizar un analisis de amenazas, vulnerabilidades y riesgos a los que estan
expuestos los activos informaticos, por esa razon la seguridad informatica juega
un papel muy importante dentro de las instituciones, para evitar todo tipo de
corrupcion de datos, ya que en la mayoria de las organizaciones los datos son
gestionados por un sistema informatico (Escobar, 2021).

Si bien la informacion en una organizacion constituye un activo esencial que
genera ventajas competitivas, innovacién, desarrollo e ingresos (Stable-
Rodriguez, 2012), en ciertos escenarios se considera a los datos como “el
nuevo petroleo”. Debido al desarrollo de la tecnologia, al entorno cada vez mas
cambiante y a la cantidad de informacion generada, se pone mayor énfasis en
el tema de auditar el ambiente técnico y tecnolégico de las organizaciones o
instituciones.

A pesar de no existir una metodologia que sea reconocida de manera
general dentro de las auditorias informaticas, la experiencia y conocimiento del
auditor ayuda a que se seleccione la éptima y que sirva de apoyo. Cualquiera
gue sea la metodologia seleccionada debe cubrir todos los problemas y seguir
el mismo estandar para tener acciones y resultados documentados
satisfactoriamente (Committee Contact of Heads of EU SAls, 2004; San Pedro,
2022; Trujillo Albarran et al., 2019).

Cabe resaltar que en la actualidad a nivel internacional se han encontrado
marcos referenciales, estandares o normas que apoyan en la administracion de
la seguridad de la informacion. La busqueda permitié encontrar variedad de

marcos de referencia que gestionan las auditorias informaticas, asi como, en el
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area de ciberseguridad (Arcentales Fernandez & Caycedo Casas, 2017). Los

resultados se presentan en la tabla 2.8, clasificados por el organismo normativo

internacional.

Tabla 2.8 Marcos de referencia para auditorias informaticas

Organismo Normativo Marco de Referencia

Australian Goverment.

Departament of Enviroment Indepent Audit and Audit Report Guidelines

ECA

European Court of Auditors: Guideline for
audit of IT enviroment

ENISA

European Union Agency for Network and
Information Security: Auditing Framework for
TSPs

HITRUST CSF

Health Information Trust Alliance: HITRUST
Common Security Framework

INCIBE

Instituto Nacional de Ciberseguridad Espafa:
Taxonomia de Soluciones de Ciberseguridad.

[IA'S

The Institute of Internal Auditors: Global
Technology Audit Guidelines

ISACA

Systems Audit and Control Association: ITAF
-Information Technology Assurance
Framework

COBIT 4.1/COBIT 5

ISSAI/INTOSAI

International Standars of Supreme Audit
Institutions/International ~ Organization  of
Supreme Audit Institutions: Guidelines on IT
Audit ISSAI 5300.

ISO

ISO / IEC 27001: 2013 - Information
technology - Security techniques - Information
security management systems -
Requirements

ISO 19011 - Directrices para la auditoria de
Sistemas de Gestién

NIST

National Institute of Standars and Technology:
Cybersecurity Framework Audit Program.

NSW Government

New South Wales Government: Indepent
Audit Guideline

PCAOB

Public Company Accounting Oversight Board:
Risk Assessment Auditing Standars

Fuente: (Cajas & Luje, 2019)
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Los marcos referenciales escogidos en este estudio estan basados en el

cumplimiento de ciertos parametros y son los siguientes:
2.7.1. 1SO 19011

La norma proporciona pautas que permiten auditar sistemas de gestion, una
de las ventajas de esta norma es que es aplicable a cualquier organizacion o
institucion que necesite planificar y preparar auditorias internas y externas o
planes de auditoria de gestion, considerando la integridad, objetividad, cuidado
profesional, confidencialidad, enfoque basado en evidencia y riesgo como
principios de auditoria (ISO 19011, 2018).

2.7.2. ITAF

Es un marco de referencia que establece directrices de auditoria, buenas
practicas, estandares, define funciones, aseguramiento de roles vy
responsabilidades profesionales en base a conocimientos y habilidades para
asegurar una auditoria de TI. Esta basado en el material de ISACA que es una
fuente de conocimiento para profesionales y expertos de auditoria, cuenta con
un amplio catalogo de guias, procedimientos de investigacion, politicas y
desarrollo de informes para auditorias de Tl efectivas (ISACA, 2020).

Esta estructurado por normas generales (atributos del auditor, principios del
auditor), directrices de rendimiento (parametros de seguimiento de tareas) y

directrices de informes (reportes, comunicacion de informes).
2.7.3. ISSAI 5300

Es un marco de referencia desarrollado en base a la norma ISSAI, tiene un
alcance global y establece lineamientos y principios para realizar auditorias
informaticas. La norma puede ser utilizada como guia para la implementacion
de la auditoria, el desarrollo de capacidades de auditoria y la gestion de sus
recursos, su objetivo es brindar seguridad a la organizacién auditada para
mejorar la integridad y confiabilidad de los resultados obtenidos (INTOSAI &
ISSAI, 2016).
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2.74.1IA’s CTAGs

El objetivo de la guia es ayudar a los auditores internos a sentirse mas
cémodos con los controles generales de Tl para que puedan comunicarse con
confianza con el comité de auditoria y comunicar ideas de riesgo y control con
el director de informacion y su administracién. Proporciona guias que orientan
a los auditores internos a comprender el entorno de Tl en la organizacion
considerando las areas de Tl, seguridad de Tl y auditoria de Tl y sus conceptos
(GTAG, 2012).

2.8.Técnicas avanzadas de datos en auditoria

Las técnicas avanzadas junto con otros desarrollos tecnoldgicos de
procesamiento de datos despiertan gran interés y se aplican intensamente en
muchas organizaciones para recopilar, transformar, analizar e identificar
patrones en grandes volumenes de datos, apoyar argumentos y tomar
decisiones (Krieger & Drews, 2018; Moutaz et al., 2018).

El incremento del 27% al 31% de la tasa bruta en matriculas e ingresos en
IES en el 2021 (Instituto Nacional de Estadistica y Censos, 2021), ha requerido
la implementacién de sistema académicos para facilitar la gestion de usuarios,
infraestructura, notas, tareas, entre otros y sumando el entorno virtual de clases
en épocas de pandemia, da como resultado una gran cantidad de datos e
informacion que complican la tarea del auditor, sin embargo la aplicacion de
técnicas avanzadas de datos en la auditoria puede acelerar el proceso sin
sesgo de informacién (Moutaz et al., 2018).

La capacidad del manejo de grandes volumenes de datos obliga al auditor
informatico a adoptar técnicas avanzadas de datos con el fin de identificar fallas
e interpretar de mejor manera la informacion para optimizar los procesos
tradicionales (Castello, 2006). Ademas, con la aplicacion de técnicas de
BigData y el analisis de datos es posible realizar pruebas de auditoria sobre un
porcentaje mas alto o incluso la totalidad de una poblacion.

En los ultimos afios, se manifestoé un creciente interés en el uso de modelos
de BigData a nivel empresarial a pesar de la poca experiencia en tecnologias
de la informacién y presupuesto adecuado para la inversion de estas

tecnologias (Redavid et al., 2018).

45



&

el
nAn

’ POSTGRADO
En la actualidad existen técnicas que ya se aplican, y que estan relacionadas

con la inteligencia artificial o machine learning, las mismas que trabajan
monitoreando operaciones contables en tiempo real (Blazquez, 2018), sin
embargo después de la informacion analizada no se especifica una técnica
avanzada de datos que se aplique en procesos de auditoria informatica dentro
de IES.

2.9. Funciones sustantivas en IES

Los procesos y acciones dentro de las IES estan siempre relacionados con
el hombre, la ciencia y la sociedad. La palabra universidad se asocia con lo
universal en dos sentidos, por un lado, se entiende como un centro de
educacion superior que reune diferentes ciencias y disciplinas, y por otro lado,
por la validez universal de los conocimientos adquiridos (Fabre, 2005).

Las IES tienen la necesidad de integrar sus procesos para asegurar su
correcto accionar y proyecciones de sostenibilidad (Garcia & Fernandez, 2020),
con el fin de transformar y mejorar el entorno social. En ese contexto, se
concretan tres procesos conocidos como funciones sustantivas, que se ponen
en ejecucion por accién del conocimiento: docencia, investigacion y vinculacién
o extension segun la (Ley Organica de Educaciéon Superior, 2018).

Las funciones sustantivas son los vehiculos a través de los cuales las IES
aspiran a cumplir su mision y los objetivos estratégicos institucionales, de

acuerdo con su descripcion de la tabla 2.9:

Tabla 2.9 Funciones Sustantivas en Educacion Superior

Funcién Sustantiva Descripcion Indicadores

Docencia

Funcion de las IES para
estructurar, ensefary
evaluar los programas
de formacion integral de
los estudiantes, en
todas las modalidades,
ciclos, lugares y
metodologias.

Cobertura e incremento
de matriculas.

Tasa de retencion vy
eficiencia terminal, de
las  universidades vy
escuelas politécnicas.

Investigacion

Funcion que impulsa en
las IES el desarrollo de

la ciencia, tecnologia e

innovacioén para la

Impacto y aplicabilidad
de las investigaciones a
los problemas del pais.

Pblicaciones cientificas.
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creacion e
implementacion de
soluciones a problemas
sociales y como apoyo
a los procesos de
ensefianza —
aprendizaje.

Registros que otorguen
derechos de propiedad
intelectual.
Innovaciones generadas
que contribuyan a la
reduccion de la pobreza,
promocioén de la
equidad, incremento de
la productividad o al
mejoramiento de la
estructura productiva del
pais.

Funcion de las IES para
el desarrollo integral y

Contribucion de las IES
a la solucion de los

sostenible de personas, problemas sociales,
Vinculacion comunidades y ambientales y
territorios, a través de productivos, con

proyectos que generen
impacto en la sociedad.

especial atencion en los
grupos vulnerables.

Fuente: (Ley Organica de Educacién Superior, 2018).

2.10. Resumen

Sobre la base de lo expuesto, se resume que:

En las IES del Ecuador existen acciones de cambio para el desarrollo del
entorno académico y tecnoldgico a pesar de la complejidad de los procesos que
manejan y la constante actualizacion de leyes que el 6rgano de control presenta
en las instituciones. De acuerdo con estudios realizados por CEDIA las IES mas
grandes del pais ya han logrado automatizar sus procesos, mientras que en las
IES pequefias cumplir con ese objetivo se ha vuelto mas lento por la falta de
recursos y la baja cantidad de datos administrados.

Considerando el crecimiento de sistemas de informacion dentro de las IES,
se vuelve una necesidad verificar su desempeno e identificar fallas a través de
una auditoria informatica para asi garantizar la calidad y mejora de la gestion
académica, el rendimiento institucional, su eficiencia y consistencia,
considerando sus necesidades y funciones sustanivas.

Para lograr que una auditoria cumpla con estandares de calidad y seguridad
en los resultados que generen se deben considerar normas para la seguridad

de la informacion y los 3 factores de calidad (factor humano, factor técnico y
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factor contextual) con sus aspectos mas relevantes, lo que garantiza un
proceso bien disefiado por auditores capacitados que comprenden el entorno y
se ajustan a herramientas y técnicas unicas de la auditoria.

Para ayudar al desarrollo de procesos de auditoria informatica en el que se
manejen grandes cantidades de datos es necesario incluir técnicas de datos
que ayuden a mejorar los mecanismos para la manipulacion y abstraccion de
la informacién permitiendo el uso de herramientas que permiten agilizar las

tareas prolongadas a los auditores.
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3. CAPITULO I

3.1.Situacion actual de la auditoria

Los sistemas de informacion de las IES presentan “insuficiencias en su
desempenio integral para contribuir a un control de gestién para la toma de
decisiones, que responda a las Normas Técnicas Ecuatorianas (NTE) vigentes
en el pais”. Por lo que se ha visto la necesidad de aplicar evaluaciones para
mejorar la seguridad de los productos y procesos que tienen como activo la
informacion (Altamirano, 2019)

Segun el Director del Departamento Informatica y Comunicaciones de la

Universidad Estatal de Bolivar al contar con verdaderos indicadores de TIC en
las IES del Ecuador es posible establecer estrategias y lineas de accion de
desarrollo, como ayuda para lograr la homogeneidad del proceso y de la
informacion académica superior del pais (Rivadeneira Ramos, 2018).
Para tratar de dar respuestas a esta situacion, se trabajara en dos fases. La
primera fase presenta un estudio de la situacion actual en las IES y de temas
relacionados con auditoria informatica (metodologias, herramientas, calidad y
seguridad en los resultados, entre otros). En la segunda fase se propone un
método de auditoria informatica para IES que describe la estandarizaciéon del
proceso basado en la ISO 9001 el cual se ira describiendo paso a paso para su
ejecucion.

Las tecnologias de la informacion y la comunicacién soportan servicios y
procesos criticos dentro de las IES, por tanto, es necesario que estos estén
implantados con estandares de calidad y seguridad para proteger la
informacion. Para verificar que los procesos se estén ejecutando correctamente
se ejecutan auditorias como método de evaluacion, de acuerdo con un estudio
realizado por CEDIA al grupo de IES que pertenecen a la corporacién se conoce
que el 17% de las universidades aun no tiene una politica de seguridad
debidamente formalizada y aprobada. El 69% tiene un responsable de
seguridad de la informacion y mas de la mitad realizan auditorias especificas.
El 55% cuenta con el servicio de respuesta a incidentes de seguridad (CSIRT)
proporcionado por CEDIA y un 10% por uno propio. El 69% no cuenta con un
plan de contingencia y el 36% no cuenta con un plan de continuidad de los

servicios. Dada la importancia que estan cobrando las TIC en las universidades,

49



[\

i
A

POSTGRADO
esto son riesgos que las universidades no deberian correr (Cadena et al.,

2018). Las auditorias implementadas en las IES han utilizado como técnicas
para la recoleccion de informacion las entrevistas al personal y encargados del
area tecnoldgica, analisis documental, analisis FODA, asi como también
cuestionarios e inspecciones al area de evaluacién (Freire, 2016; Llumiquinga
& Pilco, 2015; Paredes & Vega, 2011; Pusda & Imbaquingo, 2015). Los datos

estan basados en la tabla 3.1:

Tabla 3.1 Datos estudio de CEDIA

] Universidades publicas y privadas
Universo
del Ecuador, en total 60

Ambito Ecuador

o Sistema de Encuestas para el
Procedimiento de muestreo _ _ .
levantamiento de informacion

Tasa de Respuesta 70%

Tamaino de muestra 42 universidades

Nivel de confianza 95%

Margen de error 8%

Trabajo de campo junio — noviembre 2018

En este contexto, con los factores y métricas identificadas se describe la
situacion actual en las IES con respecto al nivel de calidad de los resultados de
procesos de auditoria informatica en IES Ecuatorianas, con ese fin se aplico
una encuesta a las 42 IES que forman parte de la Corporacion Ecuatoriana para
el Desarrollo de la Investigacion y la Academia (CEDIA), sin embargo,
solamente 19 de las instituciones encuestadas han pasado por un proceso de

auditoria informatica, tal y como se muestra en la tabla 3.2.

Tabla 3.2 IES que han sido parte de una auditoria informatica

Auditoria Informatica IES Porcentaje
Si 19 76%
No 6 24%
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Total 25 100%

De las 19 IES en las que se ha realizado algun tipo de auditoria informatica
se conoce que el 73% han sido auditorias internas y el 26% auditorias externas,
en su mayoria por parte de la Contraloria General del Estado, tal y como se

muestra en la tabla 3.3:

Tabla 3.3 Auditoria interna o externa en IES

Tipo de Auditoria IES Porcentaje
Interna 14 73,68%
Externa 5 26,32%
Total 19 100%

La encuesta aplicada permite evaluar cada factor con las métricas
identificadas para cada uno, a cada métrica se le asigna una calificacién en un
rango del 1 al 10 de acuerdo con como se ejecutd el proceso de auditoria. Esta
calificacion es un valor que debe sefalar como se consideré la métrica durante
el proceso de auditoria y poder comparar con todas las involucradas en la
calidad.

La calificacion total del conjunto de métricas se presenta a través de un
promedio acompanado del porcentaje del nivel de calidad de los resultados del
proceso de auditoria. De esta manera se puede prestar atencion a aquellos
aspectos con bajas calificaciones para poder mejorarlas en procesos futuros.

El promedio final refleja el nivel de calidad que tienen los resultados del
proceso de auditoria informatica evaluado (ver tabla 3.4) y se interpreta de la
siguiente manera:

Entre 85% y 100%: CALIDAD DE LA AUDITORIA ALTA.

Entre 64% y 84%: CALIDAD DE LA AUDITORIA MEDIA.

Menos de 65% CALIDAD DE LA AUDITORIA BAJA.

Tabla 3.4 Nivel de calidad de auditoria en IES

Cod Nivel de Nivel Factor Nivel Factor Nivel Factor
IES Calidad Humano Técnico Contextual
IESO1 99% 100% 99% 100%
IES02 40% 40% 40% 40%
IES03 71% 75% 73% 51%
IES04 74% 69% 76% 81%
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IES05 93% 92% 93% 90%
IES06 93% 92% 97% 80%
IES07 87% 88% 86% 86%
IES08 67% 71% 66% 60%
IES09 80% 84% 79% 73%
IES10 73% 78% 69% 74%
IES11 100% 100% 100% 100%
IES12 84% 78% 87% 87%
IES13 79% 81% 79% 71%
IES14 40% 40% 40% 40%
IES15 93% 92% 93% 90%
IES16 67% 71% 66% 60%
IES17 73% 78% 69% 74%
IES18 84% 78% 87% 87%
IES19 80% 84% 79% 73%

De acuerdo con los resultados obtenidos se tiene que de las 19 IES
encuestadas 6 han tenido procesos de auditoria con nivel alto de calidad en
sus resultados, mientras que 11 instituciones han tenido un nivel medio y los 2
restantes han sido de bajo nivel.

Bajo los criterios de evaluacion en los resultados se puede observar que el
nivel general de calidad de 77,67%, siendo el factor contextual quien tiene la
mas baja puntuacién, seguido del factor técnico y por otro lado es el factor

humano el mejor calificado (ver Tabla 3.5).

Tabla 3.5 Resumen del nivel de calidad de auditoria

Nivel de Nivel Factor Nivel Factor Nivel Factor
Calidad Humano Técnico Contextual
77,67% 78,42% 77,79% 74,66%

Para conocer la situacion actual de las IES en términos de seguridad de la
informacion y con el estandar determinado se hace la evaluacion bajo las
métricas identificadas en el estado del arte, una vez aplicado el instrumento se
determina que el nivel de seguridad en las IES evaluadas es bajo (ver Tabla
3.6):

Tabla 3.6 Nivel de seguridad en IES

Promedio Nivel de Seguridad

6,52 65%
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Los puntos estratégicos de la ISO 27000 con los que se evalud a las IES y

que contiene los problemas y recomendaciones asociados a politicas para la
seguridad de la informacion, control de acceso, seguridad ligada a los recursos
humanos, seguridad en la operativa, gestion de incidentes, cifrado, gestion de
activos y cumplimiento.

De acuerdo con la evaluacioén aplicada a las IES, el 15,79% de instituciones
no cuenta con politicas para la seguridad de la informacién, ni control de acceso
a infraestructura y servicios de TI, lo que genera una serie de riesgos
relacionados a dafios fisicos, pérdida de servicios esenciales, afectaciones por
radiacion, acceso a la informacidn, fallos técnicos, acciones no autorizadas y/o
errores de las funciones. Todo esto se debe a que el usuario no conoce qué se
puede hacer o codmo hacer sus labores sin vulnerar la informacion y actuaran
bajo distintos comportamientos segun su propio criterio.

Se determind que sélo el 15,8% de IES evaluadas capacita al personal e
involucrados de forma frecuente y existe el 5,3% de instituciones que nunca lo
han hecho, las IES deben trabajar mas en reducir los riesgos relacionados al
error humano que la mayoria de las veces se cometen por el desconocimiento
de los procedimientos y politicas de seguridad.

El 5,3% de IES nunca han hecho una valoracién de sus sistemas desde su
implementacion, por lo que se reduce la seguridad y no se considera los
peligros de los cédigos maliciosos como el robo y destruccion de la informacion
o danos e inutilizacion de los sistemas de la organizacion.

Solamente el 80% de IES ejecutan planes de monitoreo y gestion de impacto
de incidentes de seguridad en la institucion de forma ocasional, esto es
alarmante ya que se deberia hacer con mas frecuencia, para que todos los
empleados, contratistas y terceros estén al tanto de los procedimientos para
informar de los diferentes tipos de eventos y debilidades que puedan tener
impacto en la seguridad de los activos organizacionales.

Existen aspectos alarmantes como que solo el 10,5% de instituciones
clasifica y cifra la informacion de manera frecuente, mientras que las restantes
los hacen ocasionalmente y el 26,3% nunca lo hace, lo que genera una falta de
proteccion o control en la gestion de la informacion y permite la materializacion
de potenciales amenazas como pérdida de servicios esenciales principalmente

telecomunicaciones, intercepcion, espionaje en remoto, robo de equipos,
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recuperacion desde medios reciclados o desechados, divulgacion,

N

manipulacion de software y acciones no autorizadas.

Y solamente el 10,5% de las |IES evaluadas realizan auditorias de
cumplimiento de forma frecuente y ocasional, lo que denota una grave falta para
la adecuada gestion de la informacion y debe ser algo a considerar por lo
beneficios y mejoras que se pueden adoptar.Entre los beneficios que se
obtienen al realizar una auditoria es evaluar los procesos que se gestionan en
los departamentos de TI. Ademas, dentro de la implementacion de una
auditoria se evidencio que se pueden fortalecer los procesos y actividades de
las IES por medio de un analisis de riesgos, permitiendo detectar las
vulnerabilidades en los procesos y actividades de adquisicion e
implementacion (Paredes & Vega, 2011; Silva, 2018).

Asimismo, una auditoria informatica permite evaluar y controlar los recursos
informaticos con los que cuenta una institucion, identificando necesidades y
proponiendo nuevas inversiones en tecnologia (Buenano & Garcia, 2013).

Otro beneficio importante como resultado de una auditoria informatica es
asegurar que la informacion sea eficiente, veraz y segura, proporcionando
todos los datos necesarios para el manejo de reportes y el proceso de toma de
decisiones dentro de una IES (Freire, 2016; Pusda & Imbaquingo, 2015).

Es importante mencionar que se debe asegurar en todo momento la calidad
y la seguridad de los resultados obtenidos en el ejercicio de la auditoria,
considerando cada una de las fases y sus actividades, con el fin de evitar los
problemas que se presentan con los bajos niveles de estos indicadores (ver
Tabla 3.7).

Tabla 3.7 Consecuencias de bajos niveles en calidad y seguridad de resultados de auditoria

Bajos niveles de calidad Bajos niveles de seguridad
Resultados subjetivos Pérdida o alteracién de informacion
Informes no calificados Accesos no autorizados

Falta de credibilidad de las entidades  Pérdida de servicios esenciales

y procesos

Informacioén irrelevante Fallas técnicas
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3.2.Marcos referenciales utilizados en auditoria

Para la construccion del MAIIES se considera la selecciéon para la
comparacion y analisis de marcos referenciales de auditoria informatica de
organismos internacionales reconocidos a nivel mundial. Los marcos
referenciales escogidos para el estudio estan basados en el cumplimiento de
ciertos parametros: vigencia y cumplimiento de la estructura general de una
auditoria informatica, uso e implementacién frecuente en procesos de auditoria,
debe ser usado por expertos en auditoria informatica y que sus actividades se
adapten a los procesos de las IES. En la tabla 3.8 se presentan los marcos

seleccionados.

Tabla 3.8 Marcos referenciales base del MAIIES

Organismo Normativo Marco de Referencia
SO ISO 19011:2018 - Directrices para la
auditoria de Sistemas de Gestidn
ISSAI/INTOSAI ISSAI 5300 — Guidelines on IT Audit
ITAF - Information Technology Assurance
ISACA
Framework
IA'S Global Technology Audit Guidelines

(CTAGS)

3.3.Comparacion de fases y actividades de los marcos referenciales

Dentro de cada marco referencial existen procedimientos unicos para el
desarrollo del proceso de auditoria, sin embargo, es necesario la union de dos
0 mas marcos 0 metodologias para que la auditoria se considere completa y
exitosa. En consecuencia, para la creacién del MAIIES se identificaron las
actividades de cada marco para ser usadas como base en la propuesta del
meétodo. El consenso de actividades en comun e individual de cada marco se
resume en las fases del proceso de auditoria.

En la fase de planeacion se tienen las siguientes actividades (ver tabla 3.9):
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Tabla 3.9 Comparativa fase de planeacién POSTGRADO
Planeacion de la Auditoria
Marco referencial
Cadigo Caracteristica ISO ISACA ISSAI IIAS
19011 ITAF 5300 CTAGs
P0O01 Generalidades X
P002 Carta de auditoria X
P003 Defi.nir’el equipo de « «
auditoria
Asignacion de las
P004 tareas al equipo X X X X
auditor
Establecimiento de
P0O5 niveles’ .de riesgo: «
Estratégico, anual y
de Equipo.
Definicion del
P006  alcance de la X X X X
auditoria.
Definicion de metas
PO07 vy objetivos de la X X X
auditoria.
Determinacion de la
P0O08 viabilidad de Ia X
auditoria
Revision de
PO09 resultados de X X
auditorias anteriores
Preparacion y
PO11 'Revisién” de |la «
informacion
documentada
P012 Comunic.:?cic’)n y « N
aprobacion.

En la fase de ejecucién de la auditoria se identificaron las siguientes

actividades dentro de cada marco (ver tabla 3.10).

Tabla 3.10 Comparativa fase de ejecucion

Ejecucidén de la Auditoria

Metodologia
Caédigo Caracteristica ISO ISACA ISSAI IIAS
19011 ITAF 5300 CTAGs
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Analizar e identificar los

EO001 . . X X X X
recursos de informacion
Recoleccion y

EO002  verificacion de la X X
informacion

£003 Selecciéon de la muestra « « « «

apropiada de auditoria

Uso de herramientas e

EO04 instrumentos para la X X
auditoria

£005 Re.coplllacmn o de « « «
evidencia de auditoria

£006 Identificacion de «

hallazgos de auditoria

Comunicacioén durante la

E007 auditoria X X
Revision de las
EO008 evidencias mientras se X X X

lleva a cabo la auditoria

Determinar conclusiones

EO09 yrecomendaciones de la X X X X
auditoria

EO010  Difusidn de resultados X

EO0O11  Seguimiento X

Y para la fase de comunicacion de resultados se tienen las siguientes

actividades por marco referencial (ver tabla 3.11).

Tabla 3.11 Comparativa fase de comunicacién de resultados

Comunicacion de resultados

Metodologias

Caodigo Caracteristica ISO ISACA ISSAI IIAS
19011 ITAF 5300 CTAGs

D001 Analisis de la evidencia X

D002 EIaborgcpn del informe « x « X
de auditoria

D003  Objetivos X X

D004 Alcelmce de la terea «
realizada

D005 Limitaciones del «
alcance

D006 Observaciones X X X X

D007 Conclusiones X X X X
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Recomendaciones X X X X
Opinién del auditado X X X X
Anexos X X X X
Cierre del Informe X X X X
Exposicion del informe
o X
de auditoria
D013 Actlv!dgdes de N
seguimiento

La norma ISO 19011 cuenta con 23 actividades en total siendo la mas
completa en comparacion con los marcos referenciales del estudio, mientras
que la [IAS CTAGs con 21 actividades y la ISSAI 5300 e ITAF con 20 cada uno,

la comparativa sirve como guia para el desarrollo del MAIIES.
3.4.Fases de la auditoria

Varios autores concuerdan en que una auditoria esta estructurada en 3
fases: planificacion de la auditoria, ejecucion de la auditoria y comunicacion de
resultados (Alvarez Betancourth, 2016; Alvarez, 2018; Bonilla Marifio, 2015; De
Rey, 2020; Universidad Ecotec, 2019).

Mientras que para el desarrollo del MAIIES se afiaden las fases de validacion
y seguimiento, asegurando asi un método completo con retroalimentacion que
incluye una evaluacion en base a indicadores de calidad, seguridad y
cumplimiento post auditoria, ademas se considera el seguimiento para
fomentar una respuesta adecuada a los hallazgos identificados en la auditoria
y para sentar las bases para futuros trabajos de auditoria (Committee Contact
of Heads of EU SAls, 2004).

3.5.Estandarizacion del método

Para la propuesta del MAIIES se toma en cuenta una estandarizacion
basada en la Norma ISO 9001 y en base a la informacion, marcos referenciales,
estandares, diagnostico y comparacion de metodologias estudiadas

anteriormente.
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3.5.1 Objetivo del método

El objetivo del método de auditoria planteado es asegurar una mayor calidad
y seguridad de la informacién mediante la recomendacion de lineamientos y

controles proporcionados por marcos referenciales internacionales.
3.5.2 Matriz de partes interesadas

Es importante definir las partes interesadas dentro de cualquier proceso
porque son quiénes influyen y toman las decisiones en todas las actividades a
desarrollar. Las partes interesadas se convierten en objeto de seguimiento y
medicion porque son quiénes afectan o pueden verse afectadas por los
diferentes procedimientos relacionados con los procesos de auditoria y la
informacién generada (Alvarez, 2016; Gémez, 2022). Dentro de un proceso de
auditoria se manifiestan dos participantes: cliente o auditado y el auditor o
equipo auditor. El cliente es quién solicita y sobre quien se realiza la auditoria
y el auditor es la persona con las competencias y conocimientos necesarios
para ejecutar la auditoria (Caiza, 2017). A continuacion, en la Tabla 3.12 se
muestra la matriz de las partes interesadas, correspondientes al MAIIES.

Tabla 3.12 Matriz de partes interesadas

MATRIZ DE PARTES INTERESADAS

PARTE INTERESADA REQUISITOS PROCESOS DE
LA PARTE
INTERESADA
Auditor / Equipo auditor Tener alta capacidad de Planificacion de
observacion auditoria
Elaboracion de Ejecucion de
documentacion del proceso auditoria
de auditoria Comunicacién de
Obtener  aprobacion  del resultados
cliente en todas las Validacion de
actividades auditoria
Orientar esfuerzos para el Seguimiento de la
logro de objetivos auditoria
Competencias y
conocimiento necesario para
realizar una auditoria
informatica
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Dar sugerencias y
recomendaciones efectivas
para la institucion

Mantener la independencia
en apariencia y accion
Centrarse en los hechos
Atender las solicitudes del
cliente

Cliente

Revision y
documental
Revision 'y control de
actividades

Facilitar apoyo e informacion
necesaria en el proceso de
auditoria

Entender el proceso vy
proposito de Ila auditoria
Evaluar los recursos para
realizar la auditoria

aprobacion

Planificacion de
auditoria

Ejecucion de
auditoria
Comunicacion de
resultados
Validacion de
auditoria

Seguimiento de la
auditoria

3.5.3 Inventario del método

Para el inventario del método se ha identificado y definido el macroproceso,

proceso, subproceso, procedimientos y actividades presentes en la auditoria.

A continuacion, en la Tabla 3.13 se muestra el inventario del método con la

codificacion del macroproceso, proceso y cada una de las actividades,

correspondientes a la auditoria informatica.

Tabla 3.13 Inventario del método

Inventario del método

Macroproceso Proceso Actividades
Auditoria Auditoria Planificacion (Fase |)
Operacional informatica  Establecer lugar y fecha de encuentro con el
A.O A.O.1 cliente

A.0O.1.1
Registar reunion inicial con el cliente
A.0.1.2
Identificar las partes interesadas vy
responsables para la auditoria
A.0.1.3
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Comprender el contexto externo del
entorno a auditar
A.0.1.4

Comprender el contexto interno de la
institucion a auditar
A.0.1.5

Comprender estrategias y prioridades de la
institucion
A.0.1.6

Determinar objetivos de la auditoria en
base al estudio del entorno
A.0.1.7

Determinar el riesgo relevante del proceso
de auditoria
A.0.1.8

Definir los limites organizacionales de la
auditoria
A.0.1.9

Identificar miembros del equipo auditor
A.0.1.10

Seleccionar miembros del equipo auditor
A.O0.1. 11

Definir roles acordes a los conocimientos y
habilidades de los miembros del equipo
auditor

A.0.1.12

Documentar plan preliminar
A.0.1.13

Determinar antecedentes
A.0.1.14

Determinar objetivos especificos de la
auditoria
A.0.1.15

Determinar el alcance de la auditoria
A.0O.1.16

Determinar recursos para la auditoria
A.0.1.17

Determinar cronograma de la auditoria
A.0.1.18

Determinar costos de la auditoria
A.0.1.19

Documentar los riesgos de la auditoria
A.0.1.20

Presentar plan preliminar al cliente
A.0O.1. 21
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Acordar términos y condiciones de la
auditoria
A.0.1.22

Elaborar la propuesta de auditoria
A.0.1.23

Presentar la propuesta de la auditoria
A.0.1.24

Determinar clausulas del contrato
A.0.1.25

Elaborar el contrato
A.0O.1.26

Firmar el contrato
A.0.1.27

Ejecucion (Fase Il)

Disefiar y documentar el plan de trabajo
A.0O.1.28

Definir instrumentos para la investigacion
de campo
A.0.1.29

Elaborar instrumentos de investigacion de
campo determinados en el plan de trabajo
A.0.1.30

Aplicar técnicas e instrumentos de auditoria
A.0O.1.31

Andlisis y sintesis de informacion
recopilada
A.0.1.32

Definir hallazgos en base a la informacion y
evidencias recopiladas
A.0.1.33

Elaborar informe final preliminar
A.0.1.34

Comunicacion de resultados (Fase lll)

Agendar fecha para presentacién y
discusién del informe final preliminar
A.0.1.35

Presentar informe final preliminar para
discusién y validacién
A.0.1.36

Elaborar informe final
A.0O.1.37

Agendar fecha para presentaciéon de
informe final
A.0.1.38

Presentar informe final y documentos
resultantes de la auditoria
A.0.1.39

Cerrar el contrato
A.0.1.40
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Retirar garantias
A.0O.1.41
Validacion (Fase IV)
Aplicar evaluacion de calidad de resultados
de auditoria
A.0.1.42
Aplicar evaluacion de seguridad de la
informacion en las IES
A.0.1.43
Aplicar evaluacion de cumplimiento de
actividades de la auditoria
A.0.1.44
Data Mining
A.0.1.45
Seguimiento (Fase V)
Consulta directa al auditado
A.0O.1.46
Verificacion del informe final de auditoria
A.0O.1.47

3.5.4 Caracterizacion del método

La caracterizacion del método consiste en describir y detallar cada uno de
los puntos descritos en el inventario del método, de tal forma que se pueda
identificar las entradas y salidas de cada actividad, los recursos humanos y
materiales utilizados, riesgos e indicadores y los controles de salida (Angulo,
2022). En el Anexo A se observan las especificaciones y caracterizaciones del

proceso de auditoria de la informacion.
3.5.5 Ficha de indicadores

Los indicadores son requisitos de la norma ISO 9001 y permiten obtener
informacion del desempeno del método a través de una evaluacién al mismo.
En este caso de determinaron tres indicadores que permiten verificar la eficacia
y eficiencia del método, se evalua la calidad de los resultados después de su
ejecucion, la seguridad de la informacion y el nivel de cumplimiento de todas
las actividades sefaladas. En el Anexo B se describe cada indicador, su

objetivo, descripcion y la férmula.
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3.5.6 Lista maestra de documentos

Para que el método de auditoria sea exitoso se debe contar con los
documentos y registros, donde se almacena su funcionamiento y desarrollo.
Dentro de la caracterizacién del proceso existe un apartado para mencionar
todos los documentos y registros usados en el desarrollo del proceso (Angulo,
2022), en el Anexo C se describe la lista maestra de los documentos y registros

identificados con su codificacién, el tipo y el subproceso al que pertenece.
3.5.7 Manual del proceso

Es el documento que sirve de guia para ejecutar o implementar el método
porque aqui se describen todos los pasos que se deben seguir para realizarlo
de manera correcta. También se describen los participantes y responsables de
desempenfar cada actividad. En el Anexo D se presenta el manual que contiene
una portada, objetivo, responsables, glosario de términos, algunos conceptos,
normas, la definicibn de las actividades y los documentos y registros

resultantes.
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3.6.Propuesta del MAIIES (Método de Auditoria Informatica para

Instituciones de Educacion Superior)

Para la propuesta del método se consideran 5 fases del proceso de auditoria,

cada una con un conjunto de pasos adaptados a las IES (ver figura 3.1).

Figura 3.1 Esquema MAIIES

Método de Auditoria Informatica para Instituciones de Educacién Superior

Planificaciéon de la auditoria

_________________________________________________________________________________________________
Contacto con el Entorno a Equipo de Propuesta de
» Plan preliminar (s Contrato
cliente auditar auditorfa auditorfa
_____ sl =
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| < Comunicacion de resultados
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| Informe final ; Cierre de
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< preliminar contrato
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1 £ 1 Validaciéon de la auditoria
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]
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Segurldad de la Andlisis de
| Cumplimiento -
informacion datos

Seguimiento de la auditoria

Contacto con el Informe final de
; »| :
auditado auditoria

3.6.1. Planificacion de la Auditoria

La planificacion es el primer paso para realizar una auditoria exitosa,
empezando con la comprension del auditor del ambiente y la organizacion en
general, asi como los procesos dentro del area tecnolégica (Gutiérrez Garzon,
2003), es considerada como la fase fundamental en el proceso de auditoria,
debido a que establece las actividades que seran desarrolladas durante su
ejecucion, ademas define los procesos, las técnicas y los temarios que se
necesiten para continuar con la fase de ejecucién. La importancia de esta fase

es que se propone la estrategia general para producir los resultados esperados,
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la escala y complejidad de la organizaciéon y el nivel de conocimiento y

experiencia del auditor en la organizacién auditada (Bonilla Marifio, 2015).
Las actividades por cumplir se describen en la siguiente figura 3.2 y a

continuacion se describe a detalle cada una de ellas.

Planificacion de la auditoria
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Paso 1: Establecer lugar y fecha de encuentro con el cliente.

El primer paso para iniciar el proceso de auditoria es establecer el contacto
con el cliente, se debe agendar un encuentro de mutuo acuerdo asignando el

lugar y la fecha para conocer todos los aspectos relacionados con la auditoria

que se va a desarrollar.

Paso 2: Registrar reunion inicial con el cliente.

El registro de cada reunion a partir de este paso se debe hacer a través de
actas de reunién en donde se especifique: numero de acta, quien va a dirigir la
reunion, lugar y fecha, hora de inicio y fin, tema, actividades a tratar, revisiones,

compromisos, pendientes, objetivos y participantes con sus firmas.

Paso 3: Identificar las partes interesadas y responsables para la auditoria.

En la reunion se debe identificar a autoridades y a los encargados del
sistema, proceso o producto a auditar, quienes seran los encargados de rendir

cuentas y proporcionar toda la informacion que se requiere para el proceso de
auditoria.

66




o

[\

ek
el

POSTGRADO

Paso 4: Comprender el contexto externo del entorno a auditar.

Es importante considerar los factores externos que generalmente son los
asuntos sobre los que las IES no tiene control y tienen impacto positivo o
negativo sobre la institucidn. Entre los mas importantes se tienen el entorno

tecnologico, social, legal y econdmico.

Paso 5: Comprender el contexto interno de la institucion a auditar.

Dentro de los factores internos que son los asuntos sobre los cuales las IES
si tienen control se consideran: funciones sustantivas, politicas, desemperio del
personal, infraestructura, tecnologia con la que cuenta la institucion, logistica y
cultura.

Es importante identificar y comprender a que funcién sustantiva va a estar
enfocada la auditoria para el analisis documental y fisico pertinente, ademas,
se recomienda aplicar o solicitar la matriz FODA para identificar las fortalezas,
debilidades (contexto interno), amenazas y oportunidades (contexto externo)
que posee la institucion.

Entender el contexto interno ayuda al auditor o equipo auditor a relacionar
los objetivos de la institucién con los de T, esto facilita y mejora la definicion

del alcance de la auditoria.

Paso 6: Comprender estrategias y prioridades de la institucion.

Para identificar las estrategias y prioridades se debe conocer los objetivos
estratégicos de la institucion y como los involucrados coordinan esfuerzos para
alcanzarlos. Se debe consultar con la direccidén o a través de la documentacion
disponible sobre la estrategia de la institucion y prioridades a futuro, toda la

informacion que se obtenga se debe documentar.

Paso 7: Determinar objetivos de la auditoria en base al estudio del
entorno.

Partiendo del tipo de auditoria informatica a realizar y teniendo en cuenta el
estudio del entorno se debe establecer los objetivos de la auditoria, se pueden
formular en términos de los objetivos genéricos de la empresa o pueden ser

mas especificos dependiendo de la auditoria que se va a realizar.

Paso 8: Determinar el riesgo relevante del proceso de auditoria.
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Identificar el riesgo permite detectar o descubrir posibles errores durante el

o

desarrollo de un programa de auditoria y tener mayor control en los
procedimientos y actividades que pueden representar fuentes de riesgo durante
la auditoria. Se debe identificar el riesgo inherente, riesgo de control y riesgo

de deteccion.

Paso 9: Definir los limites organizacionales de la auditoria.

Se debe describir los limites organizacionales del proceso de auditoria, es

decir, definir las entidades de la institucién que se encuentran involucradas.

Paso 10: Identificar miembros del equipo auditor.

En base al estudio del entorno de la institucion a auditar y conociendo el
tema de la auditoria que se va a realizar se identifica cuantas personas y que

conocimientos deben tener para el desarrollo de la auditoria.

Paso 11: Seleccionar miembros del equipo auditor.

Una vez identificados los requisitos para la seleccion del equipo auditor se
procede al analisis de curriculos vitae y la documentacion de los posibles

auditores y se escoge a los que se ajusten al proceso de auditoria a ejecutar.

Paso 12: Definir roles acordes a los conocimientos y habilidades de los
miembros del equipo auditor.

Con el equipo auditor conformado se establece el rol de cada auditor y se

comunica las funciones de cada uno en una reunion.

Paso 13: Documentar plan preliminar.

El plan preliminar es el documento que describe los antecedentes
justificativos que permiten definir los objetivos de la auditoria, los recursos a
emplear, tiempos, costos y un analisis de riesgos, sirve como propuesta para

el cliente.

Paso 14: Determinar antecedentes.

Los antecedentes permiten identificar el grado de comprension del tema de

auditoria y de la institucion a auditar, deben incluir conceptos y términos, datos
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histéricos que sean necesarios para entender el contexto y la necesidad de la

auditoria.

Paso 15: Determinar objetivos especificos de la auditoria.

Teniendo en cuenta el objetivo general de la auditoria se debe describir las
prioridades en objetivos concretos que dependen del tema real del proceso de

auditoria.

Paso 16: Determinar el alcance de la auditoria.

El auditor o equipo auditor debe definir el alcance mas adecuado para el
compromiso de la auditoria, para ello se debe definir los principios, politicas,
marcos de referencia, los procesos, servicios e infraestructura a evaluar, las
estructuras organizacionales, los aspectos de comportamiento de la institucion

y personal, los elementos de informacién y el recurso humano.

Paso 17: Determinar recursos para la auditoria.

Identificar los recursos necesarios para el proceso de auditoria basado en el
alcance y los riesgos determinados. Cuando se describan los recursos se
deben considerar los financieros, técnicas de auditoria, procedimientos para
lograr los objetivos, honorarios del equipo auditor, alcance del proceso, tiempos

de movilizacion y hospedaje.

Paso 18: Determinar cronograma de la auditoria.

El cronograma permite organizar las actividades por hacer en el marco de
tiempo establecido, de esta manera el equipo auditor trabaja bajo previa
planificacion.

Paso 19: Determinar costos de la auditoria.

El equipo de auditores debe identificar a través de un analisis econémico

todos los gastos del proceso de auditoria.

Paso 20: Documentar los riesgos de la auditoria.

Dentro del documento plan preliminar se debe documentar los riesgos

identificados en el estudio del entorno.
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Paso 21: Presentar plan preliminar al cliente.

Con la informacién documentada en el documento plan preliminar se debe
agendar la reunién para presentar a los directivos o encargados de la institucion
el documento como propuesta para discusién. Si existen observaciones se

analizan y se consideran para la documentacién de la propuesta de auditoria.

Paso 22: Acordar términos y condiciones de la auditoria.

Después del analisis y revision del plan preliminar se debe acordar con el
cliente las clausulas de los términos y condiciones para el desarrollo de la

auditoria.

Paso 23: Elaborar la propuesta de auditoria.

Con las observaciones en el plan preliminar se procede a documentar la
propuesta con los puntos establecidos del plan acatando los cambios
acordados entre el equipo auditor y el cliente y que permita presentar una
solucion al requerimiento del cliente como base para la negociacién y posterior
contratacién. El documento se debe elaborar la carta de presentacion y definir
antecedentes, justificacion, alcance, objetivos, tiempos y precios, condiciones
de ejecucion, criterios de éxito y analisis de riesgos de la auditoria en base al

estudio del entorno y observaciones del cliente.

Paso 24: Presentar la propuesta de la auditoria.

Con el documento propuesta de la auditoria se agenda una reunion y se
acude al lugar y fecha acordado con el cliente para la presentacion y aprobacion

de este documento por parte del cliente.

Paso 25: Determinar clausulas del contrato.

Con el documento aprobado se determina que la ejecucion de la auditoria
puede empezary se debe identificar las clausulas a cumplir por parte del equipo
auditor y el cliente.

Paso 26: Elaborar el contrato.

Los términos para el desarrollo de |la auditoria se establecen en un contrato

que debe ser firmado por las dos partes interesadas del proceso. El contrato
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contiene encabezado, declaraciones, clausulas: antecedentes, objeto,

programa de trabajo, supervision, coordinacién de trabajos, horario de trabajo,

personal asignado, relacion laboral, plazo, honorarios, garantias y multas.

Paso 27: Firmar el contrato.

El contrato se revisa y queda constancia de la aprobacion y compromiso de

las partes con el documento firmado.
3.6.2 Ejecucion de la Auditoria

Esta fase consiste en la seleccién y aplicacion de las técnicas y herramientas
mas adecuadas para la auditoria (De Rey, 2020), se espera que a través de
estos procedimientos se puedan obtener los elementos de juicio relevantes
para detectar, confirmar o delimitar las posibles incidencias o consecuencias
que se pueden presentar en la organizacién (Cubero, 2017). Ademas, se dedica
directamente al trabajo de campo, se debe considerar que las pruebas se
pueden realizar en cualquier momento, con el propdsito de encontrar y proteger
las evidencias correspondientes a las actividades realizadas en la organizacion.

Las actividades de esta fase se presentan en la figura 3.3:

Ejecucion de la auditoria

5

W

]
J;1
A
4

SN

Y

29.Definir
instrumentos para la
investigacion de
campo.

30.Elaborar
instrumentos de
investigacion de
campo
determinados en el
plan de trabajo.

31.Aplicar técnicas e
instrumentos de
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de informacién
recopilada.
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documentar el plan
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base a la informacion
y evidencias
recopiladas.

34.Elaborar informe
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Plan de trabajo

}

Investigacion de campo
Informe final preliminar

Figura 3.3 Esquema fase de ejecucion

Paso 28: Diseiar y documentar el plan de trabajo.

Para iniciar con la fase de ejecucion de la auditoria se elabora un documento

en que se detalle el trabajo especifico a realizar, las actividades de recoleccion
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de la evidencia, las fuentes, los responsables, las fechas en las que se

realizaran, su secuencia y resultados esperados.

Paso 29: Definir instrumentos para la investigacion de campo.

El objetivo de la actividad es definir los instrumentos de ayuda para la
investigacion de campo en base de las técnicas de auditoria establecidas en el

plan de trabajo.

Paso 30: Elaborar instrumentos de investigaciéon de campo determinados
en el plan de trabajo.

Elaborar los instrumentos de ayuda para la investigacion de campo en base
de las técnicas de auditoria establecidas en el plan de trabajo.

Entre las técnicas de recoleccion de informacion se tiene el muestreo,
revision documental, entrevista, encuesta, prueba sustantiva, simulacion
matematica o estadistica, observacion directa. Como herramientas para las
técnicas de recoleccion se puede elegir el checklist, paquetes de auditoria,
estandares, matrices de riesgo después de un analisis para la seleccion de la
norma o0 metodologia para el desarrollo de la auditoria. Las técnicas y

herramientas elaboradas son revisadas y aprobadas por el equipo auditor.

Paso 31: Aplicar técnicas e instrumentos de auditoria.

Con las técnicas y herramientas elaboradas se procede a recolectar la
evidencia de acuerdo con el plan de trabajo y cronograma establecido.
Tomando en cuenta los principios deontolégicos del auditor. Dentro de esta
actividad se deben elaborar actas de reunion de las actividades ejecutadas,
verificar la validez, idoneidad y pertinencia de la evidencia, verificar que la

informacion esté completa, ordenar y clasificar toda la informacién recolectada.

Paso 32: Analisis y sintesis de informacién recopilada.

El analisis de la informacion obtenida debe ser bajo técnicas estadisticas,
comparativas y correlacionales revisando que se cumpla lo establecido en los
pasos anteriores. El éxito del analisis depende del estudio de los hechos y no
de las opiniones, investigar las causas y no los efectos, atender razones y no
excusas, no confiar en la memoria y documentar todo en tiempo real,

objetividad en los informes y datos recabados.
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Con el analisis de la informacion recolectada se debe comprender su

significado y comparar con el criterio evaluador definido por la norma o
estandar, determinar informacién faltante y completar la informacion para

elaborar el informe.

Paso 33: Definir hallazgos en base a la informacién y evidencias
recopiladas.

Al finalizar el analisis se elabora un borrador de los hallazgos identificados
verificando que la evidencia recolectada esté completa y justifique los posibles

hallazgos.

Paso 34: Elaborar informe final preliminar.

El informe final preliminar es el primer documento entregable en el que se
describe el trabajo realizado para discutir concordar y validar los hallazgos y
recomendaciones en base al borrador elaborado en el paso 34. El objetivo es
identificar aspectos errados o incompletos para su pronta correccion.

El informe final preliminar contiene introduccién, datos del equipo auditor,
alcance, objetivos, metodologia, técnicas y herramientas utilizados en la
auditoria, cronograma, analisis de instrumentos de investigacion de campo,
hallazgos de la auditoria (en base a la norma, titulo, situacion, criterio, causa y
efecto), recomendaciones para cada hallazgo, actas de reunién y anexos

(evidencias).
3.6.3 Comunicacion de resultados

La fase de comunicacién consiste en generar un informe de resultados
también llamado informe de auditoria, que contiene las conclusiones y
recomendaciones correspondientes a los problemas y deficiencias encontrados
durante la ejecucién de la auditoria (Cubero, 2017; Universidad Ecotec, 2019).

Esta fase comprende las actividades mostradas en la figura 3.4:
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Figura 3.4 Esquema fase de comunicacién de resultados

Paso 35: Agendar fecha para presentacion y discusion de informe final
preliminar.

En mutuo acuerdo con el cliente en este caso la IES auditada se debe

acordar el lugar y fecha para la discusion del informe final preliminar.

Paso 36: Presentar el informe final preliminar para su discusiéon y
validacién.

Llegada la fecha agendada para la presentacion del informe final preliminar
se acude al lugar acordado y se hace la presentacion de las partes del informe
para discutir, acatar observaciones y aprobar para la elaboracion del informe

final de auditoria.

Paso 37: Elaborar informe final.

En este paso se debe elaborar un documento entregable en el que se reporta
el trabajo realizado y los resultados de la auditoria, sefialando especialmente
los hallazgos y las recomendaciones justificadas.

El informe final contiene los enunciados del informe final preliminar con los
cambios aprobados, aumentando la carta de compromiso, el organigrama de la
empresa, las conclusiones y recomendaciones de los hallazgos y del proceso
de auditoria en general. Ademas, se debe adjuntar todos los documentos

anexos Y evidencias dentro del informe.
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Paso 38: Agendar fecha para presentacion de informe final.

Se programa una reunidn para la lectura y presentacion del informe final.

Paso 39: Presentar informe final y documentos resultantes de la auditoria.

Se hace la presentaciéon del informe final, resultados de la auditoria y se
finaliza con la entrega los documentos objeto de la consultoria y el informe final
revisado, firmado por el auditor y validado por los responsables de las areas,

funciones o temas auditados.

Paso 40: Cerrar el contrato.

Para finalizar el proceso de auditoria se elaboran las actas de entrega y se

verifica el cumplimiento y conformidad del contrato para finalizar con el cierre.

Paso 41: Retirar garantias.

En el caso de existir garantias una vez finalizado el proceso y auditoria y el

contrato se procede a retirarlas junto con el pago final.
3.6.4 Validacion de la Auditoria

En la fase de validacion se hace un examen del nivel de calidad y seguridad
de los resultados obtenidos en el proceso de auditoria y que actividades del
proceso se cumplieron y determinar el éxito y confiabilidad del proceso.

La fase contiene las actividades presentadas en la figura 3.5:

Validacion de la auditoria
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Figura 3.5 Esquema fase de validacion
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Paso 42: Aplicar evaluacién de calidad de resultados de auditoria.

La calidad de una auditoria esta directamente relacionada con el
cumplimiento de un conjunto de caracteristicas durante el proceso de una
auditoria, por lo tanto, el método de evaluacion esta basado en 42 métricas
calificadas en un rango del 1 al 10 y como resultado se tiene el porcentaje del

nivel de calidad de los resultados del proceso ejecutado.

Paso 43: Aplicar evaluacion de seguridad de la informacion en las IES.

Al ser la informacidn un factor clave dentro de las instituciones, es importante
conocer como se encuentran en términos de seguridad después de un proceso
de auditoria, la evaluacion se hace a través de 18 métricas relacionadas a los

pilares de la seguridad: confidencialidad, disponibilidad e integridad.

Paso 44: Aplicar evaluacién de cumplimiento de actividades de la
auditoria. o8]

La ultima actividad para la validacion del proceso de auditoria es evaluar que
actividades del MAIIES se han cumplido y cuales no para determinar si se han
implementado correctamente e identificar formas potenciales de mejorar
aquellas que han tenido inconvenientes, seguir todo el método asegura que el
proceso se ha implementado correctamente. Los resultados pueden ser
compartidos con el cliente para asegurar la confiabilidad y éxito del proceso de

auditoria desarrollado.

Paso 45: Analisis de datos.

Con las métricas de validacion determinadas en este estudio y aplicadas en
los pasos 42, 43 y 44 se realiza una evaluacion de cada una.

Se realiza un proceso de retroalimentacion con cada métrica para identificar
posibles mejoras en futuros procesos de auditoria informatica y realizar las
debidas recomendaciones.

Los valores de cada validaciéon sirven para conocer el nivel de la auditoria
informatica realizada en niveles de calidad, seguridad y estandarizacion del

proceso.
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3.6.5 Seguimiento de la Auditoria

La fase de seguimiento de auditoria viene después de la emisién de un
informe de auditoria y el equipo auditor debe tomar las medidas apropiadas
para determinar qué accion se ha tomado para corregir los problemas revelados
en el informe de auditoria y qué efecto pueden haber tenido tales acciones. El
seguimiento de la auditoria tiene dos propésitos. Uno es fomentar una
respuesta adecuada a los hallazgos de auditoria por parte del auditado o de
otras entidades responsables. Y el otro propdsito del seguimiento de la
auditoria es sentar las bases para el trabajo de auditoria futuro. Si se cree que
los problemas previamente revelados se han resuelto, el trabajo de auditoria
posterior en esa area puede requerir solo pruebas minimas para confirmar que
el problema ya no persiste (Committee Contact of Heads of EU SAls, 2004).

Las actividades de esta fase se presentan en la figura 3.6:

Seguimiento de la auditoria
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Figura 3.6 Esquema fase de seguimiento
Paso 46: Consulta directa al auditado.

El cliente debe conocer los resultados de la fase de validacién del proceso
de auditoria, para ello se agenda una reunion postauditoria para su entrega e
inicio de la ultima fase en la que se planea identificar si las recomendaciones
hechas en el informe final fueron consideradas para la mejora de la institucion,
al estar directamente con el cliente se investiga que acciones se realizaron y

en el caso de no existir se consulta las razones.

Paso 47: Verificacion del informe final de auditoria.
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Con la resefia del cliente acerca de la toma de decisiones se evalua que

acciones se consideraron de acuerdo con las recomendaciones hechas en el
informe final y asi conocer si el problema revelado ha sido corregido. Si el
problema no se ha superado se puede justificar un nuevo proceso de auditoria
para confirmar la naturaleza y la importancia del problema, con el propésito de

evocar una respuesta mas apropiada del auditado.
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4. CAPITULO IV

4.1.Métricas de calidad y seguridad

Para la fase de validacion se realizo el analisis estadistico de las métricas
obtenidas para la calidad y seguridad de la informacién en procesos de
auditoria informatica implementados en |IES. La base de datos estuvo
conformada por 54 observaciones de auditoria informatica efectuadas en 54
IES del Ecuador. Las variables empleadas para la construccion del modelo de
evaluacion de auditoria fueron propuestas en el trabajo de (Imbaquingo et al.,
2021, 2022; Stoel et al., 2012), por lo que el instrumento de evaluacion
contemplé 91 variables de las cuales 8 fueron categéricas contemplando: el
nombre de la institucién, la zona donde se ubica, el nivel de estudios que se
oferta, la conformidad con la realizacion de auditorias, la percepcion de
importancia de realizacion de auditorias, si se han realizado auditorias previas,
la clase de auditoria realizada previamente, y el tipo de auditoria. Ademas, se
incluyeron 83 variables en escala ordinal de diez niveles donde se puntud cada
una de las variables propuestas en (Imbaquingo et al., 2022), con el objetivo de
medir la dimension calidad conformada por los factores: factor humano, factor
técnico y factor contextual; y la dimension seguridad de la informacion,
conformada por los factores: confidencialidad, integridad y disponibilidad
basadas en la Norma ISO 27000. La distribucién de variables para cada uno de

los factores se presenta en las Tablas 4.1y 4.2.

Tabla 0.1 Variables y factores propuestas para la evaluacion de la dimensién Calidad

Factor humano

pl El equipo auditor procuré que el cliente participe en todo el proceso de
auditoria

p2 El equipo auditor obtuvo la conformidad del cliente acerca de las
actividades desarrolladas

p4 El personal que realiza la auditoria tenia competencias necesarias para
realizar su trabajo

p5 El auditor contaba con habilidades blandas (caracteristicas y
competencias personales que demuestran como el auditor se
desenvuelve con los demas)

p6 El personal que realizé la auditoria brindd sugerencias efectivas a la
Institucion

p7 El auditor tenia mente abierta al recibir nuevas ideas

p8 El auditor estaba seguro de si mismo y de su trabajo
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El equipo auditor conservé su independencia en apariencia y accion

p10 El equipo auditor se centr6 en los hechos

p11 El equipo auditor recibié apoyo para lograr las metas

p12 El equipo auditor demostré esfuerzo al realizar la auditoria

p13 El auditor se preocupaba por su formacion y actualizacion continua

p14 El auditor contaba con certificaciones nacionales e internacionales en el
area de auditoria y auditoria informatica

pl5 Los miembros del equipo auditor demostraron conocimiento en
seguridad de la informacion y procesamiento de datos

plé6 Las diferencias con el cliente fueron tratadas de forma oportuna,
profesional y objetiva

p17 El equipo auditor estuvo disponible para atender las solicitudes del
cliente

p18 Los involucrados en la auditoria tuvieron una comunicacién frecuente

p19 El auditor vincul6é expertos como apoyo en el proceso de auditoria para
obtener resultados y recomendaciones para el cliente

p20 El auditor siguidé politicas y procedimientos que reglamentan su
cumplimiento ético y profesional

Factor técnico

p21 El equipo auditor uso plantillas y formularios para documentar

p22 Los hallazgos y conclusiones de la auditoria fueron un reflejo exacto de
los hechos reales del proceso auditado

p23 Los resultados de la auditoria fueron respaldados y documentados con
las evidencias recopiladas al auditar

p24 Los miembros del equipo auditor y responsables de la institucion
aseguraron en todo momento la informacion

p25 Los hallazgos, conclusiones y recomendaciones fueron receptados
positivamente por el cliente

p26 Los recursos para la auditoria fueron asignados de acuerdo con la
importancia y complejidad de la auditoria

p27 El sistema, proceso u objeto auditado tenia importancia para la
organizacion

p28 En el alcance se abordaron todos los elementos necesarios para auditar
exitosamente

p29 La ejecucion de la auditoria cumplié con los elementos acordados en el
alcance

p30 Los resultados se entregaron en el momento adecuado y establecido

p31 El modelo de evaluacion de riesgos fue comprensible

p32 EIl plan de auditoria tomd en cuenta los riesgos relacionados con el
cliente

p33 El proceso de auditoria se desarrollé con exactitud y precision

p34 El informe de auditoria fue claro y conciso con sus resultados

p35 El alcance, hallazgos y recomendaciones han sido entendibles para
cualquier persona que uso el informe de auditoria

p36 La auditoria se ejecutd bajo las politicas, estandares, manuales,
directrices y practicas de auditoria informatica

p37 Las listas de verificacion estuvieron completas, aprobadas vy
documentadas

p38 El trabajo de campo fue revisado por un experto

p39 El cliente o responsables de la organizacion auditada brindaron apoyo
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para la recopilacion de la informacién

p40 La informacion y resultados de anteriores auditorias estuvieron
disponibles para revision

p41 Los objetivos y el alcance de la auditoria fueron especificados
adecuadamente

p42 Las actividades y herramientas para la auditoria fueron descritas
claramente

p43 Los miembros del equipo auditor tenian una comprension clara y
coherente del plan de auditoria

p44 El presupuesto y cronograma de auditoria se establecieron de manera
adecuada

p45 Se evaluaron los requisitos de personal y equipos asignados para la
auditoria

p46 El| plan de auditoria fue elaborado, revisado y aprobado por los
supervisores, responsables de la organizacion y miembros del equipo
auditor

p47 El equipo auditor utilizd6 una metodologia de auditoria informatica para
planificar, gestionar y desarrollar la auditoria

p48 El equipo auditor us6 herramientas tecnologicas y nuevas metodologias
para realizar su trabajo

Factor contextual

p49 El auditor promovié a través de sus informes una cultura organizacional
basada en buenas practicas de seguridad informatica

p50 El equipo auditor tenia estrictos procedimientos de control de calidad

p51 Ellider del equipo auditor estuvo comprometido con el sistema de control
de calidad

p52 La normativa y regulaciones emitidas por organismos de control fueron
reflejadas en el plan de auditoria

p53 El equipo auditor conocia la informacion relevante de leyes y
regulaciones que pueden tener un impacto significativo en los objetivos
de la auditoria

p54 Se aplicaron medidas disciplinarias en caso de incumplir con el plan de
auditoria o la normativa legal regulatoria vigente

p55 El costo de la auditoria estuvo de acuerdo con la complejidad y las
actividades desarrolladas

Tabla 0.2 Variables y factores propuestas para la evaluacion de la dimensién Seguridad de la Informacion

Factor Confidencialidad

p56 Se aplican politicas para la seguridad de la informaciéon dentro de la
institucion

p57 Las politicas y procedimientos en seguridad de la informacién dentro de
la institucidn se actualizan periédicamente

p58 Las responsabilidades en la seguridad de la informacion son delegadas,
documentadas y entregadas formalmente a todo el personal de la
institucion, segun su cargo

p59 Se aplican politicas y acciones de seguridad de la informacién sensible
de la institucién

p60 Se actualiza y aplica las politicas de acceso a la informacion en base a
los roles de usuario existentes

p61 Se dispone de una acreditacién en seguridad de la informacion para
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todos sus sistemas informaticos

p62 Se aplican procedimientos documentados para seguir en caso de
incidentes de seguridad

p63 Se realizan auditorias de cumplimiento de seguridad de la informacién

p64 Se aplican politicas de gestion de contrasefias para los usuarios finales
de la institucién

p65 Se identifican a los usuarios que acceden a la red y las acciones que
ejecutan

Factor integridad

p66 Se aplica un control de acceso a la infraestructura y servicios de Tl de la
institucion

p67 Se capacita e involucra a usuarios, colaboradores y personal en los
temas de seguridad de la informacién

p68 Se realiza analisis de vulnerabilidades de los servicios web de la
institucion

p69 Se aplican planes de monitoreo y gestion de impacto de incidentes de
seguridad en la institucion

p70 Se actualiza y documenta el inventario de todos los activos de Tl

Factor disponibilidad

p71 Se dispone de aplicaciones para proteger de software malicioso a todas
sus soluciones informaticas

p72 Se realizan copias de seguridad de la informacion

p73 Se monitorean las actividades desarrolladas por los usuarios

Con los resultados del analisis estadistico se obtienen los instrumentos de
evaluacion para la fase de validacién de la auditoria compuesto por un conjunto
de 42 métricas para medir el nivel de calidad y 18 métricas para el nivel de
seguridad de los resultados de auditoria. Cada una de las métricas ubicadas
en el factor correspondiente, lo que permite identificar las fortalezas y
debilidades de los procesos de auditoria implementados y a examinar qué tan
cerca se relacionan las métricas con los bajos niveles de calidad y seguridad
de resultados de auditorias anteriores.

Mediante los puntajes ponderados obtenidos se analiza el nivel de correlacion
entre cada factor obteniendo las siguientes correlaciones significantes: Al
analizar los factores: humano y técnico, se evidencié una correlacion directa
muy alta alcanzando un coeficiente p de Spearman de 0.93, lo que implica que
a mayor puntaje del factor humano se obtendra un mayor puntaje en el factor
técnico; humano y contextual, se evidencid una correlacion directa muy alta
alcanzando un coeficiente p de Spearman de 0.85, lo que implica que a mayor
puntaje del factor humano se obtendra un mayor puntaje en el factor contextual,

técnico y contextual, se evidencio una correlacion directa muy alta alcanzando
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un coeficiente p de Spearman de 0.90, lo que implica que a mayor puntaje del

factor técnico se obtendra un mayor puntaje en el factor contextual; contextual
y confidencialidad, se evidencié una correlacidon directa alta alcanzando un
coeficiente p de Spearman de 0.46, lo que implica que a mayor puntaje del
factor contextual se obtendra un mayor puntaje en el factor confidencialidad;
confidencialidad e integridad, se evidencié una correlacion directa muy alta
alcanzando un coeficiente p de Spearman de 0.74, lo que implica que a mayor
puntaje del factor confidencialidad se obtendra un mayor puntaje en el factor
integridad. Ademas, se pudieron evidenciar correlaciones moderadas en la
comparaciéon de las parejas restantes, lo que implica que el instrumento fue
construido de manera apropiada, ya que, la relacidon entre factores refleja un

comportamiento similar.

4.2.Aplicacién del MAIIES

ElI MAIIES fue aplicado como una evaluaciéon al Esquema Gubernamental de
Seguridad de la Informacién de la Universidad de las Fuerzas Armadas ESPE,
utilizando como referencia la Norma NTE INEN-ISO/IEC 27003, en base a las
cinco fases del método propuesto y las fases del proceso de planificacion e
implementacion de un EGSI.

En este contexto, se puede apreciar que las fases del trabajo realizado
fueron aplicadas como un examen con niveles apropiados de pruebas de
auditoria y las conclusiones obtenidas se justifican con suficiente evidencia
valida y relevante, lo que permite obtener hallazgos importantes que son de
apoyo a la direcciéon de Tl de la institucion.

La fase de validacion nos permite obtener el nivel de calidad, seguridad y
cumpliento de actividades después de realizar el ejercicio de auditoria, los
resultados son los siguientes:

Nivel de calidad: 97%

Nivel de seguridad: 93%

Nivel de cumplimiento: 87%

En base a los datos generados se puede evidenciar que los resultados del
ejercicio de auditoria fueron exitosos y se logro identificar las debilidades y
fallos para dar las recomendaciones que apoyen a la toma de decisiones y la

mejora continua del proceso dentro de la Unidad de Seguridad. A medida que
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una universidad alcanza los objetivos genéricos y especificos, aumenta su nivel

madurez y al mismo tiempo logra el cumplimiento de las reglamentaciones y

leyes nacionales pertinentes.
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CONCLUSIONES

La calidad de la auditoria considera tres factores principales: factor humano,
factor técnico y factor contextual o del entorno, cada uno con un grupo de
meétricas asociadas a auditores bien capacitados y motivados puedan disefar
un buen proceso que entienda los factores contextuales y estén totalmente
sintonizados con las condiciones Unicas de cada auditoria. La identificacion de
factores y métricas de calidad de auditoria informatica orienta a los
departamentos de tecnologias de las IES sobre los aspectos relevantes de
evaluacion, control y gestion, para que futuras auditorias obtengan resultados
de alta calidad, que asegura la confiabilidad y eficiencia del proceso.

La identificacion de los pilares y métricas que inciden en la seguridad de la
informacion brinda una guia para la prevencion, control y gestiéon de
vulnerabilidades y riesgos que afectan la seguridad de los activos informaticos
de las organizaciones y sus usuarios, de manera que la implementacién de
medidas y la toma de decisiones en el futuro tengan resultados confiables para
mantener una seguridad efectiva dentro de la institucion. Los pilares de
seguridad y sus métricas pueden ser utilizados para identificar y evaluar la
seguridad dentro de diferentes instituciones que almacenan grandes
cantidades de datos, ademas son de gran importancia en la identificacion de
vulnerabilidades para un adecuado seguimiento de auditoria y evaluacién de
riesgos.

Con la revision de la literatura y los datos proporcionados por CEDIA, se
concluye que son pocas las IES que cuentan con procesos de auditorias
realizadas, que a su vez no siguen un proceso estandar para procesos
institucionales y que controle procesos institucionales. Los auditores a cargo de
realizar las auditorias utilizaron métodos empiricos y no especializados. Entre
los marcos referenciales que se consideraron para la propuesta de
estandarizacién del MAIIES se obtuvo una vision general de las actividades que
se deben incluir en el método, considerando involucrados, fases,
documentacion, normativa legal interna y externa, recursos y los indicadores

de evaluacion.
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Un ejercicio de auditoria debe asegurar en todo momento la calidad y la

seguridad de los resultados obtenidos, considerando todos los aspectos en
cada una de las fases y sus actividades, con el fin de evitar los problemas de
subjetividad, informes no calificados, falta de credibilidad en las instituciones,
pérdida o alteracion de la informacién, accesos no autorizados y fallos técnicos
gue se presentan con los bajos niveles de estos indicadores.

El MAIIES considera una comparacion y analisis de marcos referenciales de
auditoria informatica de organismos internacionales reconocidos a nivel
mundial con vigencia y cumplimiento de la estructura general de una auditoria
informatica, uso e implementacién frecuente en procesos de auditoria, usado
por expertos en auditoria informatica y que sus actividades se adapten a los
procesos de las IES. La creacion del MAIIES involucra las fases y las
actividades resultantes de la identificacion y analisis de cada marco para ser
usadas como base en la propuesta del método, teniendo como resultado una
propuesta completa y enfocada en funciones sustantivas de la educacion

superior.
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RECOMENDACIONES

Todos los involucrados en el proceso de la auditoria informatica deben
conocer y garantizar que el trabajo realizado sea de calidad para que la revision
y validacién de los resultados obtenidos en el ejercicio de control cuenten con
los criterios de pertinencia, oportunidad y suficiencia, agreguen valor a la
Institucién y provean informacion objetiva, verificada e independiente para la
toma de decisiones en las areas, procesos y actividades relacionadas con el
objeto auditado. Se recomienda la implementacion de auditorias informaticas
en las que se consideren los factores que influyen en la calidad y seguridad con
el fin de garantizar que el proceso sea ejecutado bajo métricas e indicadores
que aseguren la confiabilidad en los resultados obtenidos al auditar.

Se recomienda conocer y garantizar que los procedimientos y actividades a
seguir brinden resultados 6ptimos y eficientes en la toma de decisiones para
salvaguardar la informacion critica de la Institucion y sus usuarios, por lo que
se recomienda la implementacién de estandares de seguridad informatica con
el fin de garantizar la seguridad de la informacion bajo los pilares que aseguran
la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad con
Sus metricas.

Se recomienda utilizar la propuesta del MAIIES porque contiene lo mas
relevante de cada marco referencial analizado, lo que asegura un método de
auditoria informatica estandarizado y actualizado que permitira evaluar
aspectos y condiciones de la actualidad que no se encuentren contemplados
en metodologias anteriores. La propuesta de estandarizacion si bien se
encuentra enfocada para las IES de Ecuador, esta puede ser utilizada para
auditar IES internacionales ajustando a sus requerimientos.

Se recomienda asegurar la calidad y la seguridad de los resultados obtenidos
en el ejercicio de la auditoria para asegurar que la informacion sea eficiente,
veraz y segura, proporcionando todos los datos necesarios para el manejo de
reportes y el proceso de toma de decisiones dentro de una IES y asi fortalecer

sus procesos y actividades.
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Se recomienda seguir el MAIIES en sus cinco fases con el objetivo de

(S

asegurar una mayor calidad y seguridad de la informacion con los lineamientos
y controles proporcionados por marcos referenciales internacionales, debido a
que incluye una evaluacion en base a indicadores de calidad, seguridad y
cumplimiento postauditoria, ademas se considera el seguimiento para fomentar
una respuesta adecuada a los hallazgos identificados en la auditoria y para

sentar las bases para futuros trabajos de auditoria.
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TRABAJO FUTURO

Como trabajo futuro se plantea la implementacién del método en
Instituciones de Educacion Superior, siendo una propuesta de evaluacion para
el Consejo de Aseguramiento de la Calidad de la Educacion Superior (CACES),
que es el organismo publico que tiene a su cargo la regulacion, planificacion y
coordinacion del sistema de aseguramiento de la calidad de la educacion

superior.
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Anexo A: Caracterizacion del método
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ANEXOS

UNIYERSIDAD NACIONAL DE LA PLATA

CARACTERIZACION DEL HETODO “AUVDITORLIA IHFORHETICA™

CODIG0: a0

FERSIOH: 2

ELABORADD FOR- DALY IMEARUIHGD

RETISADO POR: JAVIER DI &2

HACROFRDOCESD: AUDITORIAOFERACIOHAL

RESFOHSABLES FROCESD:

DAISEY IMEARUIMNGD

FROCESDO: AUDITORIA INFORMATICS

FARTICIPFAHTES:

DAISY IMEARUINGD - JAYIER DV AZ - MARIO ROH

OBJETITO Elokjct delmbtodo de ditariaplantcado or arequrarunamayor calidad yroquridad de lainfor i diantelar dacidn de li ientor v conkroloer proporcionadar por marcor
reFeren<ialerinternacionaler.
COHTROL
CODIED DOCUHEHRTOS REGLAS CODIED REGISTROS
DMLERT. A0 Hormar o ertdndarer inkerna<ionaler FOLIHT.A.0.11 Chezk liry
DOz EXRT.A014 Infarmer 4o auditoriar anteriorer FoOz.IHT.&.014 Enzucrtar
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Evidenziar 4o auditaria

HORHATITA LEGAL

HOEHATITA
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Loy Orqdnicade Educaciin Superior (LOES])

Folitica de Evalua<ign Inrkitucional de Univerridader y Ercuclar Folitbcnicar en el marzo del
Sirtema de Arcquramicento do la Galidad de la Educacidn Supcrior

Ley de Froteccidin de Datar

Hurmativa Legal Extarna
IZ0 Tz 2017
COEIT
ITIL
ITAF
1=Z5al

Derechor de privacidad de lalnformazidin

Hormar 4o CGantral Interno d10-10

IZ0 a0 z015
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ENTRADAS

rf Farts intararads

Entradar

SALIDAS

Salidar

Farts intararadaf Procarm

Auditar-Clicnte
Canta<ka zon el clientetAuditor-Clicnke
Ertudio del enkorno ¢ Audikor
Definizidn del o quipn 4o audivari af Audicor
Elakorazidn delplanpreliminar f Auditar-Cliznte
Elakoraczidin de lapropucrtad Auditor-Clicnks

Hezeridad de requerimicntar
Ficquiritor identificador
Diaqndrtizo delentornn

Fuoler ¥ rerponrakilidader del ¢ quipo auditor
FlanFreliminar
Fropusrta de audienria

Fropuertaaprokada

PLAHIFICACIOHN (FASEI)

- Contacto zon el clicnte
-Entornoaauditar
=Equipo ¢ audiraria
-Flan Freliminar
-FPropucrta de auditoria

-Conkrato
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Fropucrta de auditoria aprobada

Contratn 4o auditoriafirmado
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Dozumentodel plan 4z krakajo
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Evidenziar v hallazqar 4 audikaria

EJECUCIOH (FASE I1)
- Flan de trakajo
=lnuerkiqazion de zampn

-InfForme Final preliminar

Documento del plan de trakajo
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auditoria

Conzlurioner preliminarer

Auditor fElaborazidn de lar zonzlurioner

preliminarer parapararlar a dirzuridn

Elaboraczitin de lar con<lurioner preliminarer para
pararlar a dirzuridn f Audicar-Clicnee
Lezturadel barrador f Auditor-Clicnke

Entreqadelinforme Final f Auditor-Clicnke

Conzlurioner preliminarer

Dozumentainfarme Final

COHUHICACIOH DE RESULTADDS (FASE I}

-Informe Final preliminar
=Infarme Final

=Cigrre del zonkratn

Dozumentoinfarme Final
Eorrador azeptado

Auditariarcalizada

Auditar-Cliente ! Leztura del barradar

Auditor-Clicnte f Entreqa delinfFarme Final

Entreqadelinfarme Final f Auditor-Cliente

Evaluacifin 4o calidad f &udik
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Analisiz de los datos de validacidn { Auditar SEGUIMIENTO DE LA AUDITORI A [FASE ¥) Sequimicnto a auditar as Auditar-Clisnte § Entrevizta san e auditada
Entrevista con el auditada f Auditor-Cliente Infarmes de auditorias anteriores - Contacto con el auditado a anteriares tunditar § Sequimiento de recamendaciones
Sequimienta de recomendaciones { Auditor - Infarme final de auditaria 9
RECURS0O5
MAQUINAS ¥ EQUIPDS MATERIALES INFRAESTRUCTURA FINANCIERDO
Computador
Celular Formas internacionales
Impresora Marcos referenciales Departamento de Tecnalogi az IES Estatal
Dizco Ouro elternc Software especitico
INDICADORES
Calidad de |2 auditaria
Mivel de seguridad de la infarmacidn
Mivel de cumplimienta postauditoi a
RIESGOS CONTROL DE SALIDA NO CONFORME
. . S Conocer el procedimisnto
Riesgo inherente de |3 auditar a Ejecutar el procedimienta [Inconsistencia del proceso de auditoria)
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Anexo B: Ficha de indicadores
Calidad de auditorias
UNIVERSIDAD NACIONAL DE LA PLATA Coadigo 101.A.0.1.1
NOMBRE DEL INDICADOR SUBPROCESO FRECUENCIA DE MEDICION RESPONSABLE
Nivel de calidad de auditoria Anuditoria Informatica Al finalizar el proceso de auditoria Cliente
L. El objetivo del indicador es conocer el nivel de calidad de los resultados de proceses de auditoria a traves de 54 métricas basadas en tres
Descripcion ..
factores: factor humano, factor técnico v factor contextual o del entorno.
(ml+m2+m3+...+m42)/m TIPO DE INDICADOR
Formula
Cuantitativo
Elaborado |D;31'5'_\_.-' Imbaquingo Revisado |Mario Ron Aprobado Javier Diaz
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Instrumento de validacion para el nivel de calidad

METODO DE AUDITORIA INFORMATICA PARA INSTITUCIONES DE EDUCACION SUPERIOR (MAIIES)

NOMBRE EVALUADOR:

INSTITUCION EVALUADA:

OBJETIVO

Eval

Itad.

la calidad de los de los pr de auditoria informatica a través de métricas basadas en el
factor h factor técnico y factor contextual en Instituci de Ed ion Superior (IES).

FACTORES DE CALIDAD

FACTOR DE EVALUACION METRICA DE EVALUACION CALIFICACION OBSERVACIONES RANGOS DE RESULTADOS CALCULO DE RESULTADOS

El equipo auditor procuré que el cliente paricipe en todo el proceso de
auditoria

El equipo auditor obtuvo la conformidad del cliente acerca de las actividades
desarrolladas

El personal que realiza la auditoria tenia competencias necesarias para realizar
su trabajo

El auditor estaba seguro de si mismo y de su trabajo

El equipo auditor conservé su independencia en apariencia y accion

El equipo auditor se centré en los hechos

Entre 85% y 100%

Factor Humano ) ’ e CALIDAD DE LA AUDITORIA
El equipo auditor recibié apoyo para lograr las metas e

El equipo auditor demuestr¢ esfuerzo al realizar la auditoria
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El auditor se preocupaba por su formacion y actualizacion coninua

El auditor contaba con certficaciones nacionales e internacionales en el area
de auditoria y auditorfa informatica

Los miembros del equipo auditor demuestraron conocimiento en seguridad de
la informacion y procesamiento de datos

Las diferencias con el cliente fueron tratadas de forma oportuna, profesional y
objetva

El auditor vinculd expertos como apoyo en el proceso de auditoria para
obtener resultados y recomendaciones para el cliente

El equipo auditor usé plantilas y formularios para documentar

Los hallazgos y conclusiones de la auditoria fueron un reflejo exacto de los
hechos reales del proceso auditado

Los resultados de la auditoria fueron respaldados y documentados con las
evidencias recopiladas al auditar

Los recursos para la auditoria fueron asignados de acuerdo con la importancia
y complejidad de la auditoria

El sistema, proceso u objeto auditado tenia importancia para la organizacion

En el alcance se abordaron todos los elementos necesarios para auditar
exitosamente

La ejecucion de la auditoria cumpli con los elementos acordados en el alcance

El modelo de evaluacion de riesgos fue comprensible

El plan de auditoria tomd en cuenta los riesgos relacionados con el cliente

POSTGRADO
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Factor Técnico

El proceso de auditoria se desarrolld con exacfitud y precision

Elinforme de auditoria fue claro y conciso con sus resultados

Elalcance, hallazgos y recomendaciones han sido entendibles para cualquier
persona que haga uso del informe de auditoria

La auditoria se ejecutd bajo las poliicas, estandares, manuales, directrices y
précicas de auditoria informatica

Las listas de verificacion estuvieron completas, aprobadas y documentadas

El trabajo de campo fue revisado por un experto

La informacion y resultados de anteriores auditorias estuvieron disponibles
para revision

Los objetivos y el alcance de la auditoria fueron especificados adecuadamente

Los miembros del equipo auditor tenian una comprension clara y coherente del
plan de auditoria

El presupuesto y cronograma de auditoria se establecieron de manera
adecuada

Se evaluaron los requisitos de personal y equipos asignados para la auditoria

El plan de auditoria fue elaborado, revisado y aprobado por los supervisores,
responsables de la organizacion y miembros del equipo auditor

El equipo auditor ufiizo una metodologia de auditoria informatica para planificar,
gestonar y desarrollar la auditoria

Entre 84 %y 65%
CALIDAD DE LA AUDITORIA
MEDIA
i
0
0

El auditor promovio a través de sus informes una cultura organizacional
basada en buenas practcas de seguridad informatica

3
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El equipo auditor tenia estrictos procedimientos de control de calidad

Ellider del equipo auditor estuvo comprometido con el sistema de control de

calidad

La normativa y regulaciones emitidas por organismos de control fueron MENOS DE 65%

reflejadas en el plan de auditoria CALIDAD DE LA AUDITORIA
Factor Contextual o del Entorno BAJA

El equipo auditor conocia la informacion relevante de leyes y regulaciones que
puedan tener un impacto significativo en los objefivos de la auditoria

Se aplicaron medidas disciplinarias en caso de incumplir con el plan de
auditoria o la normativa legal regulatoria vigente PU AJ E

El costo de la auditoria estuvo de acuerdo con la complejidad y las actvidades # i D IV/O '
desarrolladas I H

TOTAL CALIFICACION

#iDIV/0!
CONVENCION VALOR DEFINICION

(S) SOBRESALIENTE 10 La auditoria evaluada supera ampliamente la méfrica de calidad

(B) BUENO 7 La auditoria evaluada cumple con la métrica de calidad

(R) REGULAR 5 La auditoria evaluada cumple parcialmente con la métrica de calidad

(D) DEFICIENTE 3 La auditoria no cumple con la métrica de calidad

NIVEL DE CALIDAD

CALIDAD DE LA AUDITORIA ALTA: Se recomienda continuar con el rabajo realizado porque el desempefio del proceso de auditoria es eficiente
CALIDAD DE LA AUDITORIA MEDIA: Se recomienda que siga mejorando su nivel de desempefio en los procesos de auditoria
CALIDAD DE LA AUDITORIA BAJA: Se recomienda que trate de esforzarse por mejorar su desempefio en el proceso de auditoria

OBSERVACIONES O RECOMENDACIONES PARA EL MEJORAMIENTO

FIRMA'Y NOMBRES DEL EVALUADO FIRMA Y NOMBRES DEL EVALUADOR FIRMA Y NOMBRES DEL REVISOR
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UNIVERSIDAD NACIONAL DE LA PLATA Cadigo 102.A.0.1.1
NOMBRE DEL INDICADOR SUBPROCESO FRECUENCIA DE MEDICION RESPONSABLE
Nivel de seguridad de la informacién Auditoria informatica Al finalizar el proceso de auditoria Auditor

Descripcion

El objetive del indicador es conocer el nivel de seguridad de la informacion con la que cuentan las IES anditadas

Formula

T(ml+m2+m3+....+mi8)/m

TIPO DE INDICADOR

Cuantitativo

Elaborado IDB.{S}" Imbaquingo

Revisado |Marioc Ron

Aprobado Javier Diaz
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Instrumento de validacion para el nivel de seguridad

METODO DE AUDITORIA INFORMATICA PARA INSTITUCIONES DE EDUCACION SUPERIOR (MAIIES)

NOMBRE EVALUADOR:

INSTITUCION EVALUADA: |

OBJETIVO

Evaluar el nivel de seguridad de la informacion a través de métricas basadas en los pilares de seguridad: integridad, confidencialidad
integridad, autenticidad y trazabilidad en Instituciones de Educacion Superior (IES).

FACTORES DE CALIDAD

FACTOR DE EVALUACION METRICA DE EVALUACION CALIFICACION OBSERVACIONES RANGOS DE RESULTADOS CALCULO DE RESULTADOS

Se aplican polficas para la seguridad de la informacion dentro de la insttucion

Las poliicas y procedimientos en seguridad de la informacion dentro de la
institucion se actualizan periédicamente

Las responsabilidades en la seguridad de la informacion son delegadas,

dc jas y entregadas for a todo el personal de la institucion,
sequn su cargo Entre 85% y 100%
SEGURIDAD DE LA INFORMACION
ALTA

Se aplican polficas y acciones de seguridad de la informacion sensible de la
instiucion

Se actualiza y aplica las poliicas de acceso a la informacion en base a los roles
de usuario existentes

Confidencialidad

Se dispone de una acreditacion en seguridad de la informacion para todos sus
sistemas informaticos

Se aplican procedimientos documentados para seguir en caso de incidentes de
seguridad
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Se realizan audiorias de cumplimiento de seguridad de la informacion

Se aplican poliicas de geston de contrasefias para los usuarios finales de la
insftucion

Se identfican a los usuarios que acceden a la red y las acciones que ejecutan

Integridad

Se aplica un control de acceso a la infraestructura y servicios de Tl de la
insfucion

Se capacita e involucra a usuarios, colaboradores y personal en los temas de
seguridad de la informacion

Entre 84 %y 65%
SEGURIDAD DE LA INFORMACION
MEDIA
1
I
1

Se realiza andlisis de vulnerabiidades de los servicios web de la insftucion

Se aplican planes de monitoreo y geston de impacio de incidentes de
seguridad en la insftucion

Se actualiza y documenta el inventario de fodos los actvos de Tl

Disponibilidad

Se dispone de aplicaciones para proteger de software malicioso a todas sus
soluciones informéticas

Se realizan copias de seguridad de la informacion

Se monitorean las actvidades desarrolladas por los usuarios

MENOS DE 65%
SEGURIDAD DE LA INFORMACION
BAJA

TOTAL CALIFICACION

#DVI0!

o
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NIVEL DE SEGURIDAD

#DIV/0!
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CONVENCION VALOR DEFINICION

(S) SOBRESALIENTE 10 La IES cumple ampliamente con la métrica de seguridad

(B) BUENO 7 La IES cumple con la métrica de seguridad

(R) REGULAR 5 La IES cumple parcialmente con la métrica de seguridad

(D) DEFICIENTE 3 La IES no cumple con la métrica de seguridad

NIVEL DE SEGURIDAD

SEGURIDAD DE LA INFORMACION ALTA: Se recomienda continuar con el cumplimiento de los parametros para la seguridad de la informacion
SEGURIDAD DE LA INFORMACION MEDIA: Se recomienda cumplir con los parametros para la seguridad de la informacion
SEGURIDAD DE LA INFORMACION BAJA: Se recomienda implementar los parametros para la seguridad de la informacion

OBSERVACIONES O RECOMENDACIONES PARA EL MEJORAMIENTO

FIRMA'Y NOMBRES DEL EVALUADO FIRMA'Y NOMBRES DEL EVALUADOR FIRMA'Y NOMBRES DEL REVISOR
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Cumplimiento de actividades
UNIVERSIDAD
MACIOMNAL UNIVERSIDAD NACIONAL DE LA PLATA Codigo 103.A.0.1.1
DE LA PLATA
NOMBRE DEL INDICADOR SUBPROCESO FRECUENCIA DE MEDICION RESPONSABLE
Nivel de cumplimiento postauditoria Auditoria informatica Al finalizar el proceso de auditoria Auditor

Descripcion El objetivo del indicador es conocer el nivel de cumpliento de las actividades descritas en el proceso de auditoria
Y(ml+m2+m3+.....+m47)/m TIPO DE INDICADOR
Formula
Cuantitativo
Elaborado |Daisy Imbaquingo Revisado |Mario Ron Aprobado Javier Diaz
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Instrumento de validacion para el nivel de cumplimiento

METODO DE AUDITORIA INFORMATICA PARA INSTITUCIONES DE EDUCACION SUPERIOR (MAIIES)

NOMBRE EVALUADOR:
| INSTITUCION EVALUADA: |

Evaluar el nivel de cumplimiento de las actividades rt las durante la ej ion del MAIIES

FACTORES DE CALIDAD

FASES DE LA AUDITORIA ACTIVIDAD CALIFICACION OBSERVACIONES RANGOS DE RESULTADOS CALCULO DE RESULTADOS

Establecer lugar y fecha de encuentro con el cliente

Registrar reunion inicial con el cliente

Identificar las partes interesadas y responsables para la auditoria

Comprender el contexto externo del entorno a auditar

Comprender el contexto interno de la institucion a auditar

Comprender estrategias y prioridades de la insfitucion

Determinar objefivos de la auditoria en base al estudio del entorno

Determinar el riesgo relevante del proceso de auditoria
Entre 85%y 100%
NIVEL DE CUMPLIMIENTO
ALTO

Definir los limites organizacionales de la auditoria
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Planificacion de la auditoria

Identficar miembros del equipo auditor

Seleccionar miembros del equipo auditor

Definir roles acordes a los conocimientos y habilidades de los miembros del
equipo auditor

Documentar plan preliminar

Determinar antecedentes

Determinar objefivos especficos de la auditoria

Determinar el alcance de la auditoria

Determinar recursos para la auditoria

Determinar cronograma de la auditoria

Determinar costos de la auditoria

Documentar los riesgos de la auditoria

Presentar plan preliminar al cliente

3
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Acordar términos y condiciones de la auditoria

Elaborar la propuesta de auditoria

Presentar la propuesta de la auditoria

Determinar clausulas del contrato

Elaborar el contrato

Firmar el confrato

Ejecucion de la auditoria

Disefiar y documentar el plan de trabajo

Definir instrumentos para la investigacion de campo

Elaborar instrumentos de investigacion de campo determinados en el plan de
trabajo

Aplicar técnicas e instrumentos de auditoria

Entre 84 %y 65%
SEGURIDAD DE LA INFORMACION
MEDIA
0
0
0

Andlisis y sintesis de informacion recopilada

Definir hallazgos en base a la informacion y evidencias recopiladas

Elaborar informe final preliminar

Agendar fecha para presentacion y discusion del informe final preliminar

Presentar informe final preliminar para discusion y validacion

Elaborar informe final

i

POSTGRADO

117



i

POSTGRADO

Comunicacion de resultados Agendar fecha para presentacion de informe final
Menos de 65%
NIVEL DE CUMPLIMIENTO
. . BAJO
Presentar informe final y documentos resultantes de la auditoria f
0
0
Cerrar el contrato
Retirar garantias
Aplicar evaluacion de calidad de resultados de auditoria
Aplicar evaluacién de seguridad de la informacion en las IES
Validacién de la auditoria
Aplicar evaluacion de cumplimiento de actividades de la auditoria
Data Mining
Consulta directa al auditado
Seguimiento de la auditoria
Verificacion del informe final de auditoria
TOTAL SI
0
TOTAL NO 0
CONVENCION DEFINICION
Sl La actividad se cumplié en su totalidad
NO La actividad no se cumplié en el desarrollo de la auditoria
NIVEL DE SEGURIDAD

NIVEL DE CUMPLIMIENTO ALTO: Se recomienda continuar con el rabaijo realizado porque el desempefio del proceso de auditoria es eficiente

NIVEL DE CUMPLIMIENTO MEDIO: Se recomienda que siga mejorando su nivel de desempefio en los procesos de auditoria

NIVEL DE CUMPLIMIENTO BAJO: Se recomienda que trate de esforzarse por mejorar su desempefio en el proceso de auditoria

OBSERVACIONES O RECOMENDACIONES PARA EL MEJORAMIENTO

FIRMA Y NOMBRES DEL EVALUADO FIRMA Y NOMBRES DEL EVALUADOR FIRMA Y NOMBRES DEL REVISOR
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Anexo C: Lista maestra de documentos y registros

LISTA MAESTRA DE DOCUMENTOS
NOMERE DEL
S DOCUMENTO | IERNO | EXIERNO\ o | impROCESO
DO EXT A Q.11 | 0rmas 0 estindares X
internacionalss
DO EXT 4 0.1 1 | ormes de auditorias X
afretiores
Loy Audiors
DO3INTA.0.1.1 |Plan Preliminar X AL fomtica
DO4INT.A.0.1.2 |Plan de anditoria X
DOSINT A 0.1.2 |Hallzzzos de auditoria X
DO6INT.A.0.13 | Informe Final de auditoria X

POGSTGRADO
LISTA MAESTRA DE REGISTROS
COD NOMBRE DEL REGISTRO |INTEENO | EXTEENO| COD | SUEBFROCESO
RMNINTAOQILL Check list X
ROZINTAOIL1 Encuestas X
appy| dier
informatica
ROGINTAOLL Entreviztaz X
RO4INTAOILL Actas de reunion X
ROGINTAOQILL Evidencias de auditoria X
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MACROPROCESO: AUDITORIA OPERACIONAL (AO)

PROCESO: AUDITORIA INFORMATICA

SUBPROCESO: TIPO DE AUDITORIA INFORMATICA

FIRMAS DE REVISION Y APROBACION

VERSION: 06

Nombre / Cargo

Firma

Fecha

Elaborado
por:

MSc. Daisy Imbaquingo

10/02/2023
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CONTROL E HISTORIAL DE CAMBIOS
Version Descripcion del cambio Fecha de
Actualizaciéon
01 Edicion Original 08/09/2021
02 Correcciones 17/12/2021
03 Revision 29/05/2022
04 Correcciones 04/08/2022
05 Revision final 04/10/2022
06 Revision de validacion 20/01/2023
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1. OBJETIVO

El objetivo del método de auditoria planteado es asegurar una mayor calidad y
seguridad de la informacion mediante la recomendacion de lineamientos y
controles proporcionados por marcos referenciales internacionales.

2. RESPONSABILIDAD

DAISY IMBAQUINGO
JAVIER DIAZ

3. GLOSARIO DE TERMINOS Y ABREVIATURAS

Abreviaturas:
e [ES
e ISO
e COBIT
e ITIL

Definiciones:

INSTITUCION DE EDUCACION SUPERIOR

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION

CONTROL OBJETIVES FOR INFORMATION AND RELATED TECHNOLOGY
INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY

4. REFERENCIAS NORMATIVAS

Normativa Legal Interna
e Politicas de seguridad de seguridad de la Informacion IES
e Ley Organica de Educacion Superior (LOES)
e Politica de Evaluacion Institucional de Universidades y Escuelas Politécnicas en el
marco del Sistema de Aseguramiento de la Calidad de la Educacion Superior
e Ley de Proteccion de Datos

Normativa Legal Externa

ISO 27002:2017

Marcos referenciales (ITAF, ISSAF, ISSAI ITAS)
COBIT

ITIL

Derechos de privacidad de la Informacion
Normas de Control Interno 410-10
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5. DESCRIPCION DE ACTIVIDADES DEL PROCEDIMIENTO
FASE I: PLANIFICACION
5.1 ACTIVIDAD 1: Contacto con el cliente
N° | RESPONSABLE DESCRIPCION REFERENCIA
. . Establecer lugar y fecha de encuentro con el
1 Auditor- Cliente cliente A.O 1.1
2 Auditor- Cliente Registrar reunion inicial con el cliente A O 1.2
. . Identificar las partes interesadas
3 Auditor- Cliente responsables de rendir cuentas A.0O.1.3
. Auditor- Cliente Comprender el contgl((tici)t:rxtemo del entorno a A O 14
. . Comprender el contexto interno de la
5 Auditor- Cliente institucién a auditar A. 0. 1.5
. . Comprender estrategias y prioridades de la
6 Auditor- Cliente institucion A.0.1.6
¢ Documento y/o Registro del proceso: Acta de reuniéon y
compromiso
¢ Documentos y/o Registros de otros procesos o entes externos: N/A
5.2 ACTIVIDAD 2: Entorno a auditar
N° | RESPONSABLE DESCRIPCION REFERENCIA
7 Auditor- Cliente Determinar los objetivos en base al estudio AO. 1.7
del entorno
2 Auditor- Cliente Determinar el riesgo rgleYante del proceso de A.0O.1.8
auditoria
9 Auditor- Cliente Definir los riesgos organizacionales de la AO. 1.9

auditoria

e Documento y/o Registro del proceso: Documento plan preliminar.

e Documentos y/o Registros de otros procesos o entes externos: N/A
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5.3 ACTIVIDAD 3: Equipo de auditoria
N° | RESPONSABLE DESCRIPCION REFERENCIA
10 Auditor Identificar miembros del equipo auditor A.0.1.10
11 Auditor Seleccionar miembros del equipo auditor A.0.1.11
Definir roles acordes a los conocimientos y
12 Auditor habilidades de los miembros del equipo A.O. 1. 12
auditor
¢ Documento y/o Registro del proceso: Documento plan preliminar.
¢ Documentos y/o Registros de otros procesos o entes externos: N/A
5.4 ACTIVIDAD 4: Plan preliminar.
N° | RESPONSABLE DESCRIPCION REFERENCIA
13 Auditor Documentar plan preliminar A.O. 1. 13
14 Auditor Determinar antecedentes A.O. 1. 14
15 Auditor Determinar ObjetlYOS gspemﬁcos de la A.O.1.15
auditoria
16 Auditor Determinar el alcance de la auditoria A.O.1.16
17 Auditor Determinar recursos para la auditoria A.O. 117
18 Auditor Determinar cronograma de la auditoria A.0O.1.18
19 Auditor Determinar costos de la auditoria A.0.1.19
20 Auditor Documentar los riesgos de la auditoria A.0.1.20
21 Auditor Presentar plan preliminar al cliente A.0.1.21
. . Acordar términos y condiciones de la
22 Auditor- Cliente auditoria A.0.1.22
¢ Documento y/o Registro del proceso: Documento plan preliminar.
e Documentos y/o Registros de otros procesos o entes externos: N/A
5.5 ACTIVIDAD 5: Propuesta de auditoria.
N° | RESPONSABLE DESCRIPCION REFERENCIA
23 Auditor Elaborar la propuesta de auditoria A.0.1.23
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Auditor- Cliente Presentar la propuesta de auditoria A.O.1.24

e Documento y/o Registro del proceso: Documento de propuesta de auditoria.

¢ Documentos y/o Registros de otros procesos o entes externos: N/A

5.6 ACTIVIDAD 6: Contrato

N° | RESPONSABLE DESCRIPCION REFERENCIA
25 Auditor- Cliente Determinar clausulas del contrato A.O.1.25
26 Auditor Elaborar el contrato A.0O.1.26
27 Auditor- Cliente Firmar el contrato A.0O.1.27

¢ Documento y/o Registro del proceso: Contrato de auditoria

¢ Documentos y/o Registros de otros procesos o entes externos: N/A

FASE II: EJECUCION

5.7 ACTIVIDAD 7: Plan de trabajo

NO

RESPONSABLE DESCRIPCION REFERENCIA

28

Auditor Disenar y documentar el plan de trabajo A.0.1.28

¢ Documento y/o Registro del proceso: Documento de plan de trabajo.

¢ Documentos y/o Registros de otros procesos o entes externos: N/A

5.8 ACTIVIDAD 8: Investigacion de campo

N° | RESPONSABLE DESCRIPCION REFERENCIA
29 Auditor Definir instrumentos para la investigacion de A.O.1.29
campo
30 Auditor Elaborar 1nstrgrnentos de investigacion QG A.O.1.30
campo determinados en el plan de trabajo
31 Auditor Aplicar técnicas e instrumentos de auditoria A.0.1.31
32 Auditor Analisis y sintesis de informacion recopilada A.0.1.32

¢ Documento y/o Registro del proceso: Checklist, encuesta, entrevista
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e Documentos y/o Registros de otros procesos o entes externos: N/A
5.9 ACTIVIDAD 9: Informe final preliminar
N° | RESPONSABLE DESCRIPCION REFERENCIA
33 Auditor Definir hallazgos en base a }a informacion y A.0O.1.33
evidencias recopiladas
34 Auditor Elaborar informe final preliminar A.0.1.34
¢ Documento y/o Registro del proceso: Informe final preliminar
¢ Documentos y/o Registros de otros procesos o entes externos: N/A
FASE III: COMUNICACION DE RESULTADOS
5.10 ACTIVIDAD 10: Informe final preliminar
N° | RESPONSABLE DESCRIPCION REFERENCIA
35 Auditor- Cliente Agendar fegha para presentam.on. y discusion A.0.1.35
del informe final preliminar
36 Auditor- Cliente Presentar informe final preliminar para A.0.1.36

discusion y validacion

¢ Documento y/o Registro del proceso: Informe final preliminar aprobado.

¢ Documentos y/o Registros de otros procesos o entes externos: N/A

5.11 ACTIVIDAD 11: Informe final

N° | RESPONSABLE DESCRIPCION REFERENCIA

37 Auditor Elaborar informe final A.0O.1.37

38 Auditor- Cliente Agendar fecha para presentacion de informe A.O.1.38
final

39 Auditor- Cliente Presentar informe final y documentos A O.1.39

resultantes de la auditoria

¢ Documento y/o Registro del proceso: Informe final de auditoria aprobado.

¢ Documentos y/o Registros de otros procesos o entes externos: N/A
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5.12 ACTIVIDAD 12: Cierre de contrato.
Ne° RESPONSABLE DESCRIPCION REFERENCIA
40 Auditor- Cliente Cerrar el contrato A.0O.1.40
41 Auditor- Cliente Retirar garantias A.0.1.41

¢ Documento y/o Registro del proceso: Acta de reunion fin de proceso de auditoria.

¢ Documentos y/o Registros de otros procesos o entes externos: N/A

FASE IV: VALIDACION

5.13 ACTIVIDAD 13: Calidad

N° | RESPONSABLE DESCRIPCION REFERENCIA

Aplicar evaluacion de calidad de resultados

42 Auditor- Cliente de auditoria A.0.1.42

e Documento y/o Registro del proceso: Nivel de calidad de
resultados de auditoria

¢ Documentos y/o Registros de otros procesos o entes externos: N/A

5.14 ACTIVIDAD 14: Seguridad de la informacion

N° | RESPONSABLE DESCRIPCION REFERENCIA
43 Auditor- Cliente Aphcar'evaluam.orn de seguridad de la A.O.1.43
informacioén en las IES

¢ Documento y/o Registro del proceso: Nivel de seguridad de la informacion.

e Documentos y/o Registros de otros procesos o entes externos: N/A

5.15 ACTIVIDAD 15: Cumplimiento
N° | RESPONSABLE DESCRIPCION REFERENCIA
44 Auditor- Cliente Aplicar eV.a.luamon de cumphm@nto de A.O. 1. 44
actividades de la auditoria

¢ Documento y/o Registro del proceso: Nivel de cumplimiento de actividades.

e Documentos y/o Registros de otros procesos o entes externos: N/A
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5.16 ACTIVIDAD 16: Analisis de datos
N° | RESPONSABLE DESCRIPCION REFERENCIA
45 Auditor Data Mining A.O.1.45
¢ Documento y/o Registro del proceso: Resultado de analisis de datos.
¢ Documentos y/o Registros de otros procesos o entes externos: N/A
FASE V: SEGUIMIENTO
5.17 ACTIVIDAD 17: Contacto con el auditado
N° | RESPONSABLE DESCRIPCION REFERENCIA
46 Auditor- Cliente Consulta directa al auditado A O.1.46
¢ Documento y/o Registro del proceso: Entrevista del auditado
e Documentos y/o Registros de otros procesos o entes externos: N/A
5.18 ACTIVIDAD 18: Informe final de auditoria
N° | RESPONSABLE DESCRIPCION REFERENCIA
47 Auditor- Cliente Verificacion del informe final de auditoria A.0.1.47

¢ Documento y/o Registro del proceso: Informe de seguimiento.

e Documentos y/o Registros de otros procesos o entes externos: N/A
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6. DOCUMENTOS Y REGISTROS
DOCUMENTOS
ORIGEN TIPO
NOMBRE ENCARGADO
INT | EXT | IMP | DIG
Actas de reunion X X Auditor — Cliente
Informes de auditorias X .
anteriores X Cliente
Plan preliminar X X Auditor
Propuesta de auditoria | X X Auditor
Contrato X X Auditor — Cliente
Plan de trabajo X X Auditor
Checklist X X Auditor
Encuesta X X Auditor
Entrevista X X Auditor
Hallazgos y evidencias| X X Auditor
Inform§ ﬁn’al de X X Auditor - Cliente
auditoria
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7. FLUJOGRAMA
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Verificacion del informe final de
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