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Introduccion.

El presente trabajo, se propone abordar la consideracién de los riesgos en los procesos
operativos y de gestidn de las Organizaciones —en particular de las Universidades Nacionales-,
analizando que respuestas surgen a partir de la Planificacion Anual de las Unidades de Auditoria
Interna (UAI) para la mejora del sistema de control interno, ante los riesgos evaluados.

Se propone metodoldgicamente trabajar en vistas a un objetivo general: Mejorar el andlisis
y medicion de los riesgos, la evaluacion del Sistema de Control Interno para mitigar los riesgos,
y la respuesta de la UAI de Universidades Nacionales a los riesgos residuales.

Y objetivos especificos: Analizar el concepto de riesgo; conceptualizar el riesgo de
Auditoria, disefiar una propuesta de un nuevo modelo de andlisis de riesgo por proceso;
analizar la aplicacion del Marco de Control Interno COSO a la evaluacion de sistema de control
interno; describir como la Auditoria planifica en relacion a los riesgos identificados.

Comenzaremos repasando los conceptos “variados” de Riesgo que nos propone la
doctrina, luego nos vamos a centrar en las definiciones que surgen de las Normas
Internacionales de Auditoria (NIA), emitidas por la Junta Internacional de Normas de Auditoria
y Aseguramiento (IAASB), el Marco Internacional para la Practica Profesional de la Auditoria
Interna (MIPP), la normativa de la Organizacion Internacional de Entidades Fiscalizadoras
Superiores (INTOSAI) que recoge gran parte del desarrollo de las NIA, y localmente la normativa
vigente tanto de la Sindicatura General de la Nacién (SIGEN) como la Auditoria General de la
Nacion (AGN).

Se puede apreciar que, tanto en la doctrina de Auditoria, como en la normativa
existente, coinciden en afirmar que la planificacién, como la ejecucién de auditorias debe
realizarse en base a riesqos.

¢Cudles son los riesgos a considerar?, en primer lugar los propios de los procesos de
gestidn (riesgo inherente los llamaremos), para luego considerar de que forma el Sistema de
Control Interno se constituye en la herramienta por excelencia para reducirlo a una expresion
que definiremos como riesgos residuales, y partir de alli la planificacién permitira la adecuada
seleccién de procedimientos de auditoria y la determinacién del alcance suficiente para poder
asegura el cumplimiento de los objetivos de la auditoria.

Este estudio propuesto es relevante porque permitira aportar pensamiento critico, en
relacidn a, la conceptualizacion de los Riesgos y en particular el Riesgo de Auditoria, a los
modelos propuestos para medir ese riesgo, y las formas de evaluar el sistema de control interno,
para disefiar las respuestas de las Auditorias Internas a través de sus planes de trabajo. Logrado
el objetivo, sera un aporte para la mejora del Proceso de Planificacién, Ejecucion y Control de
las actividades de las Unidades de Auditoria Interna (UAIl), de las Universidades Nacionales y del
Sector Publico Nacional (SPN).

A partir del Enfoque Sistémico las Universidades Nacionales son concebidas bajo la
forma de “procesos” que comprenden a todas sus actividades o funciones. Existen Procesos
Sustantivos, llamados asi a aquellos que hacen al logro del Objeto de la Universidad, y Procesos
de Apoyo son los que sustentan el resto de las actividades o tareas necesarias para llevar
adelante los procesos sustantivos antes mencionados.

En las ultimas dos décadas se ha puesto de relevancia analizar estos procesos en el
marco de los riesgos que presentan para el logro de los objetivos planificados.

La Auditoria Interna desarrolla un proceso de apoyo en el ambito de las Universidades
Nacionales, contribuyendo al logro de sus objetivos; colabora en la identificacidon y ponderacion
de los riesgos y, mediante su plan anual de trabajo, organiza su seguimiento oportuno para, a
través de sus informes y recomendaciones, promover las acciones de la organizacién tendientes
a administrar, trasladar o mitigar los riesgos identificados y medidos.




El presente trabajo en primer lugar relevard el “estado del arte” en relacién a los
conceptos variados de riesgo existentes, las propuestas doctrinales de analisis de procesos y las
definiciones de riesgo de auditoria.

Se abordara el andlisis del Sistema de Control Interno, de acuerdo a la propuesta que
surge del Marco Integrado de Control Interno elaborado por el Committee of Sponsoring
Organizations of the Treadway Commission (COSO) en 1992, y que fuera actualizado en 2013.
También aplicado a Organismos Publicos a partir de su reconocimiento en la normativa tanto
internacional como local.

Estado del Arte de Auditoria Interna y Control Interno

Considerando como punto de partida que los trabajos que lleva a cabo la Auditoria
Interna, son realizados en ambientes legales y culturales diversos, para organizaciones publicas,
privadas, que varian segln sus propdsitos, tamafio y estructura, y que vincula, afecta o interpela
a personas de dentro o fuera de la organizacidn, el cumplimiento de normas generales y
comunes a la actividad es fundamental, asi reconocemos las Normas Internacionales para el
Ejercicio Profesional de la Auditoria, las cuales son esenciales para el ejercicio de las
responsabilidades de los auditores internos y la actividad de auditoria interna. Dichas normas se
encuentran comprendidas en el Marco Internacional para la Practica Profesional de la Auditoria
Interna conocido como MIP. (Interna, 2017)

Este marco conceptual normativo define el eje central de nuestra labor, a través de la
Mision de la Auditoria Interna:

“Mejorar y proteger el valor de la organizacion proporcionando aseguramiento objetivo,
asesoria e informacion basada en riesqos”

Esta definicion es significativamente relevante para el presente trabajo, como se puede
ver toda la labor de la Auditoria Interna, sea estd bajo la forma del aseguramiento, o de las
opiniones requeridas para el asesoramiento sobre procesos, manuales y normativas, asi como
la generacion de informacidn requerida sobre el ente, debe concebirse bajo una actividad previa
de analisis, medicién y administracion de los riesgos que, los procesos representan para el
organismo y para la Auditoria interna propiamente dicha.

La funcidn de la Auditoria Interna y su objeto de estudio: el sistema de control interno,
se constituyen es un tema amplio y de creciente interés por ser una herramienta de apoyo para
la administracién de las organizaciones (sean éstas gubernamentales o de otro tipo), que
permite a las autoridades y/o directivos, obtener una seguridad razonable sobre los controles
existentes en sus procesos, en procura del cumplimiento de los objetivos y planes
institucionales, la generacion de informacién y el cumplimiento normativo.

Desde la perspectiva de las organizaciones gubernamentales debe considerarse,
ademas, que las Entidades de Control (incluidas las Unidades Auditorias Internas) de la
actualidad, operan en un contexto en el que las principales tendencias mundiales ejercen una
presion sin precedentes sobre los gobiernos para generar soluciones y estrategias publicas para
enfrentar nuevos desafios.

En aras de fortalecer el control interno de las instituciones del sector publico, asi
como la labor de las Unidad de Auditoria Interna de los organismos publicos; resulta
importante contar con un marco teérico como el que elabora el INTOSAI, con el fin de



orientar a los organismos locales de Control Superior en la elaboracién o renovacién de la
normativa sobre control interno, con base en las ultimas actualizaciones desarrolladas por
los organismos especializados en la materia, y de esta forma adaptarlas para que
contribuyan con las entidades que administran o utilizan recursos estatales en beneficio de
la sociedad. (INTOSAI, 2000)

En la Republica Argentina, la Ley de Administracion Financiera del Estado N2 24.156,
configura el control de Sector Publico Nacional mediante los Sistemas de Control Interno y de
Control Externo. (Ley 24.156, 1992)

Articulo 79: La Sindicatura General de la Nacidn y la Auditoria General de la Nacion serdn los
drganos rectores de los sistemas de control interno y externo, respectivamente.

En relaciéon al control interno, la Ley 25.146 establece como responsabilidad propia de
la administracidn superior de cada jurisdiccidn y ente del sector publico nacional, la implantacion
y funcionamiento de un eficiente y eficaz sistema de control interno.

Este sistema de control interno requerido ha sido normado por la Sindicatura General de la
Nacién mediante las Normas Generales de Control Interno (NGCI) contenido en la Resolucion
172/2014 SGN.

Para la comprensién del Modelo propuesto por esta Normativa, es relevante considerar
el vinculo que existe entre el Control Interno y la Gestion de Riesqgos, recogido a partir del Marco
Internacional para la Practica Profesional (MIP) y las Normas Internacionales de Auditoria
Interna (NIA)

Se afirma que el control es, en esencia, la respuesta a los riesgos. El control obedece a
la existencia de riesgos y la consiguiente necesidad de acotar la incertidumbre respecto del logro
de los objetivos de los organismos o entes. Las NGCI son claras al respecto:

“El control interno ha sido pensado esencialmente para limitar los riesgos que afectan a las
actividades de las organizaciones (Norma NIA 2310).”

Esta transversalidad de concepto de Riesgo en la gestion y control de entes u organismos
tanto publicos como privados, justifica el interés que desarrolla el presente trabajo. (Ley 24.156,
1992)

Riesgo.
Etimologia.

Segun el Diccionario de la Real Academia Espafiola la palabra riesgo viene del
arabe rizq que significa “lo que depara el destino”.
(Espafiola, 2022)



Propio de la naturaleza humana.

La preocupacion por saber lo que nos depara el futuro ha representado una necesidad
basica de la sociedad humana a través del tiempo. El futuro, a pesar de la crisis del progreso y
las duras criticas posmodernas, dirigidas al pensamiento ilustrado, ha adquirido el estatus
cientifico con el estudio de los futuros o prospectiva.

La dimensidén futurista es una caracteristica humana que no sélo encontramos en las
sociedades contempordneas, sino también en otras culturas y sociedades ajenas al logo
centrismo europeo, como las “primitivas o simples”, las cuales han desarrollado una diversidad
de creencias y artes adivinatorias sustentadas en contextos socioculturales magico- religiosos, a
diferencia de las sociedades modernas, donde la filosofia y la ciencia tienden a predominar como
basamentos cognitivos e ideoldgicos del estudio cientifico del futuro.

El ser humano como animal racional se diferencia de otras especies por su capacidad de
raciocinio e imaginacion, de preguntarse sobre el rumbo y las consecuencias de sus acciones, de
prevery anticiparse a los cambios, para no ser sorprendido. El componente animal es la base de
este interés, pues proporciona al ser humano su instinto de supervivencia y, consecuentemente,
su capacidad de reaccion y previsidén ante un peligro u oportunidad potencial. El componente
racional, por otro lado, permite al hombre percibir el tiempo como un flujo y le hace ubicarse
en un continuo pasado - presente- futuro, y lo vuelve consciente desde lo transitorio de su
propia existencia, al acentuar su percepcion de esos tres estadios temporales y al inocularle el
virus de la incertidumbre.

De acuerdo con la antropologia filoséfica, nuestra especie presenta una plasticidad que
se ve reflejada en las facetas miticas, magicas, religiosas, artisticas, filoséficas y cientificas que
con el paso del tiempo la han llevado a inquietarse y preocuparse por imaginar, sofiar, especular
y tratar de predecir prever, planificar y controlar el futuro. El sentido del tiempo respecto del
pasado, el presente y el futuro constituye una dimensién bdsica de toda sociedad humana. De
ahila consideracién de que el homo sapiens se humaniza en la medida en que comienza a pensar
en el tiempo, la historia y el futuro. (Beck, 1998)

En este contexto, planear y “escenificar” el futuro se ha convertido en el principal
imperativo de organizaciones y sociedades modernas, donde las ciencias del futuro y sus
especialistas exploran los futuros probables, posibles y deseables para tratar de evitar los
futuros indeseables y catastréficos.

La rapidez de los cambios y transformaciones por las que atravesé la humanidad durante
el siglo XX (después de la Segunda Guerra Mundial), contribuyé a la necesidad de realizar
investigacion cientifica sobre el futuro (escenarios, previsiones, proyecciones, prondsticos y
tendencias). Los seres humanos por motivos diferentes y de modos distintos han aspirado a
divisar lo que iba a suceder. En las sociedades tradicionales los oraculos y las profecias ejercian
una funcién que, en la modernidad, se transforma en planificacion y prospectiva. La modernidad
tratd de domesticar la anticipacion irracional en conocimiento metddico del futuro.

Algunas herramientas utilizadas por la prospectiva son modelos matematicos, analisis
de series de tiempo, correlaciones y regresiones, y teorias de juegos.

De estas investigaciones y desarrollos llegamos conceptualizaciones acera de los
futuros, distinguiendo los que pueden ser exploratorios, si se consideran factibles o probables;
pero también pueden ser normativos, sise consideran deseables. Todos ellos son de interés para
la prospectiva y la planeacidn, y cada uno nos ayuda a su manera a entender mejor el presente
y a definir las estrategias de accidn para ese futuro.



Incertidumbre, peligro, azar, riesgo.

Hay una cantidad de palabras de uso habitual que se relacionan con la incertidumbre, o
“el riesgo” de una u otra manera; la forma especifica depende del modo en que se defina cada
una de ellas. Palabras como azar, riesgo, probabilidad, incertidumbre, ambigliedad,
indeterminacién, desconocimiento (o ignorancia) suelen usarse como sindnimos.

Palabras que tienen una larga historia, en el curso de la cual han ido acumulando

diversos significados, significados que a veces se utilizan de modo alternado e indistinto en el
mismo discurso.
Incertidumbre. Es légicamente la falta (in) de certeza (cierto es univoco); es este futuro que
venimos intentando descifrar. La incertidumbre se relaciona con la falta de conocimiento. Esto
se puede expresar en forma de légica matematica determinista, diciendo que no se sabe si una
proposicion es verdadera o falsa (o, si se quiere, que no se sabe si una afirmacion p es verdadera,
o lo es su contraria, —p).

Pero también puede ocurrir que no se sepa con nitidez cudl es la proposicién. La
incertidumbre se distingue de la simple ignorancia diciendo que un individuo tiene
incertidumbre acerca de p si es consciente de que le falta conocimiento acerca de p, y tiene
alguna creencia acerca de p.

La falta de conocimiento puede tener diferentes origenes, se plantean, al menos, dos
fuentes de incertidumbre; se suele distinguir entre incertidumbre epistémica e incertidumbre
aleatoria. La incertidumbre epistémica es una falta de conocimiento fdctica: no se sabe algo que
podria saberse buscando informacion. La incertidumbre aleatoria es una falta de conocimiento
necesaria (en el sentido de inevitable): es la variacion inherente al sistema o ambiente que se
considera. Lo cual remite al problema de la determinacién. La incertidumbre epistémica se
refiere a algo que estd determinado, pero de lo cual el individuo no tiene suficiente informacion
o evidencia, mientras que la incertidumbre aleatoria se refiere a resultados no determinados,
como suelen ser la mayoria de los hechos que aconteceran en el futuro. (Levin, 2005)

Que un acontecimiento pueda ocurrir o no, resulta de la combinacion de relaciones
causales y de hechos casuales (chance events). Esta combinacion es lo que hace tan dificil la
evaluacion de la incertidumbre. La incertidumbre existe cuando un individuo no sabe si algo
ocurrird o no, por una falta de conocimiento de los hechos casuales (que es una falta de
conocimiento inevitable) y/o de las relaciones causales (que seria una falta de conocimiento que
podria resolverse con informacién). Sin embargo, en una situacion especifica puede ser dificil
distinguir entre ambas fuentes de incertidumbre, y también puede ser dificil evaluar la
aplicabilidad de la informacién disponible acerca de las relaciones causales.

La incertidumbre, como falta de conocimiento, es de un individuo al enfrentar una
situacion.

Una de las escalas para medir la incertidumbre, quizas la mds utilizada, es Ia
probabilidad. Esta escala debe servir, igualmente, para medir la probabilidad asociada tanto a
los sucesos de tipo repetitivo como a los de cardcter no repetitivo, como lo son - a poco que
reflexionemos - la mayoria de los sucesos que ocurren a lo largo de nuestras vidas, y de los que
dependen nuestras decisiones mas importantes.

éPor qué se mide la incertidumbre en términos de probabilidad y no de alguna otra
medida alternativa, como pudieran ser las funciones de credibilidad o la légica difusa?

La pregunta anterior afecta a los fundamentos mismos de la inferencia inductiva, de la
estadistica y de la teoria de la decision. Mucho esfuerzo se ha dedicado al tema de los
fundamentos de estas disciplinas y a la justificacién de que las medidas de la incertidumbre
deben expresarse en términos de cantidades que obedezcan a las reglas del calculo de
probabilidades.

Lo mas interesante de este tipo de resultados es que cada individuo, dependiendo de la
informacidn que tenga sobre los sucesos inciertos, cuantifica su incertidumbre con una medida
de probabilidad que es personal o subjetiva.



Este hecho, es el que diferencia a la probabilidad de otras magnitudes: jque es personal!
La explicaciéon de esta aparente paradoja, es que el caso de medir la incertidumbre por
diferentes personas, el instrumento de medicidn se ve afectado por la distinta informacién que
cada uno de ellas tiene. Si ambas personas tuviesen exactamente la misma informacion, la
probabilidad que asignarian al suceso incierto seria exactamente la misma. La conclusion que se
sigue es que todas las probabilidades son siempre condicionadas a un cierto estado de
informacion. No hay, por consiguiente, probabilidades absolutas.

Por otra parte, la forma en que medimos el otro ingrediente esencial en los problemas
de toma de decisiones “el impacto”, mediante la denominada funcién de utilidad, es también
de cardcter subjetivo. Lo que es evidente dado el distinto comportamiento que tenemos las
personas ante situaciones inciertas idénticas.

Basicamente, lo desarrollado nos lleva a modelos decisorios como un proceso de
reduccion o disminucién de la incertidumbre -que permitiria el transito de la incertidumbre a la
certeza- aunque ésta solamente se alcance de manera asintotica.

Un poco mas acerca de la probabilidad como cuantificador.

La forma de cuantificar la incertidumbre mediante probabilidades es valida para la
incertidumbre percibida. Asi analizado es importante recalcar que las probabilidades son una
forma de expresar el grado de incertidumbre, no de riesgo.

El uso de la probabilidad como cuantificador, lleva a distinguir entre incertidumbre
estadistica, ambigliedad, indeterminacidn e ignorancia.

El riesgo se concibe como la exposicién a la incertidumbre. La exposicién tiene que ver
con la importancia que el individuo asigna a los hechos que pueden ocurrir, cualquiera sea su
grado de conocimiento (o incertidumbre) acerca de los mismos. En la teoria econdmica, la
funcién de utilidad o las preferencias de estado, representan la exposicién que un individuo
percibe que tiene frente a los resultados de los cursos de accidn que considera. (Beck, 1998)

Sin embargo, estrictamente hablando, una decisién se toma en condiciones de
certidumbre o de incertidumbre acerca del resultado.

La definicion de la categoria de ‘decision en condiciones de riesgo’ fue una de las
consecuencias del debate acerca del significado de la probabilidad. En este debate las posiciones
pueden definirse, en forma genérica, como ‘objetivista’ y ‘subjetivista’.

La postura objetivista plantea que las probabilidades son ‘reales’, en el sentido de que
son intrinsecas a los hechos y pueden obtenerse por deduccién o por analisis estadistico. La
postura subjetivista, contrariamente, considera a las probabilidades como ‘creencias’, es decir,
el resultado de la posicién de conocimiento del individuo.

En el origen (siglos XVII y XVIII) la teoria matematica de probabilidad era bdsicamente
objetivista, aunque se puede considerar que tenia un trasfondo subjetivista. La concepcion
objetivista es clara en los planteos relacionados con juegos, en los cuales se conoce la estructura
de los resultados posibles. Si bien la teoria de Bayes y Laplace después ha fundado la concepcion
subjetivista, inicialmente era objetivista. La discusion tedrica no se referia a objetivismo vy
subjetivismo, sino a si pueden realizarse, a partir de los datos, afirmaciones probabilistas acerca
de los parametros de la distribucién. Las teorias ‘frecuentistas’ dicen que no, y las ‘bayesianas’
dicen que si.

Sin embargo, desde los afios 1950, al menos en la teoria de decision, la postura
predominante tiende a ser la subjetivista: la probabilidad matematica expresa una creencia con
fundamento en experiencias no sistematizadas, o bien en conocimiento explicito de las causas
o de un ‘patrdén de ocurrencia’ de los hechos. Pero a poco de andar se advierte que la nocién de
grado de creencia no es una solucion definitiva del problema: la probabilidad subjetiva puede
ser mas o menos confiable, segln la cantidad y la calidad de la informacidn disponible. Una vez
que se hace la evaluacién y se formula el juicio de probabilidad, la confiabilidad de éste, depende
de la base de informacidn con que se llegd a ese juicio.



Asi el término probabilidad tiene dos usos totalmente opuestos. Es, al mismo tiempo, el
nombre de una clase de conocimiento y de un reconocimiento de que se carece de
conocimiento. Al referirse a estas dos ideas contrastantes y opuestas, se ha utilizado la palabra
probabilidad como una suerte de conjuro mdgico para ejecutar lo que la razén dice que es
imposible: la prescripcion de conducta racional no obstante la ignorancia que se tiene del
resultado de los cursos de accion rivales.

“Estar incierto es sostener hipétesis rivales. Las hipdtesis rivalizan entre si en el sentido
de que todas hacen referencia a la misma cuestién y que sélo una de ellas podria ser, llegado el
caso, verdadera. Entonces, étiene sentido sacar un promedio de estas respuestas mutuamente
excluyentes? Existe la tentacidon de llamar probabilidades a las ponderaciones con que se
promedia. “Las probabilidades estadisticas son una forma de conocimiento. Sin embargo, son
conocimiento con respecto a una pregunta que no viene al caso cuando lo que necesitamos son
ponderaciones para asignar a respuestas rivales. Las hipdtesis o contingencias a las que se
asignan razones de frecuencia mediante la observacion estadistica no son rivales.

Todas son verdaderas, cada una en una determinada proporcidn de los casos con los
gue tiene que ver la distribucion de frecuencia, cuando se consideran todos esos casos en
conjunto.

“La cuestion prdctica es si una determinada métrica de riesgo es util, aplicada en una situacion
concreta, en el sentido de que promueve, en una organizacion, conductas que la Direccion
considera deseables.”

Entonces, el que pueda ser util expresar cuantitativamente algunos aspectos del riesgo en forma
probabilistica no debe implicar que el riesgo se defina exclusivamente en forma probabilistica.
Esta es una simplificacion excesiva de una nocion que es compleja en términos de su
manifestacion en el comportamiento del decididor. Las métricas de riesgo son elecciones
instrumentales para reflejar algun aspecto de la incertidumbre que se considera importante en
la decision.

La ventaja del cdlculo, entonces, es que hace (ficticiamente) transparente la no transparencia del
futuro; uno puede calcular probabilidades y decidir de acuerdo con ellas, sabiendo que serd capaz
de decir después ...que ha analizado y actuado bien..., aun si lo que ocurre en la realidad es
diferente. Si bien el futuro es y permanece incierto, uno tiene algunos fundamentos decisionales
en los que puede esperar el consenso de los otros. Con esto puede esperar que no habrd de
lamentar en el futuro la decision que toma hoy, aunque las cosas ocurran de otro modo, y
también puede esperar que los demds no tendrdn nada que reprochar.” (Esposito, 2006).

Como conclusién, no hay una forma directa de medir ‘el riesgo’ en una situaciéon de
decisidn. Solo puede aproximarse alguna medida de la incertidumbre percibida (por ejemplo,
mediante probabilidades).

.Y los Cisnes Negros? (*Nassim Nicholas Taleb)
El autor de este BetSeller nos interpela casi la totalidad de las afirmaciones anteriores,
veamos algunas de sus afirmaciones mas interesantes. (Taleb, 2017)

Antes del descubrimiento de Australia, las personas del Viejo Mundo estaban convencidas de que
todos los cisnes eran blancos, una creencia irrefutable pues parecia que las pruebas empiricas la
confirmaban en su totalidad. La vision del primer cisne negro pudo ser una sorpresa interesante
para unos pocos ornitodlogos (y otras personas con mucho interés por el color de las aves), pero
la importancia de la historia no radica aqur.



Este hecho ilustra una grave limitacion de nuestro aprendizaje a partir de la observacion o la
experiencia, y la fragilidad de nuestro conocimiento. Una sola observacion puede invalidar una
afirmacion generalizada derivada de milenios de visiones confirmatorias de millones de cisnes
blancos. Todo lo que se necesita es una sola (y, por lo que me dicen, fea) ave negra.

Lo que se conoce — a partir de alli- como un Cisne Negro es un suceso con los tres atributos que
siguen:

Primero, es una rareza, pues habita fuera del reino de las expectativas normales, porque nada
del pasado puede apuntar de forma convincente a su posibilidad. Sequndo, produce un impacto
tremendo. Tercero, pese a su condicion de rareza, la naturaleza humana hace que inventemos
explicaciones de su existencia después del hecho, con lo que se hace explicable y predecible.
Una pequeiia cantidad de Cisnes Negros explica casi todo lo concerniente a nuestro mundo,
desde el éxito de las ideas y las religiones hasta la dindmica de los acontecimientos historicos y
los elementos de nuestra propia vida personal. Desde que abandonamos el Pleistoceno, hace
unos diez milenios, el efecto de estos Cisnes Negros ha ido en aumento. Empezd a incrementarse
durante la Revolucion industrial, a medida que el mundo se hacia mds complicado, mientras que
los sucesos corrientes, aquellos que estudiamos, de los que hablamos y que intentamos predecir
por la lectura de la prensa, se han hecho cada vez mds intrascendentes.

Esta combinacidn de poca predictibilidad y gran impacto convierte el Cisne Negro en un gran
rompecabezas; pero no estd ahi atin el niucleo de lo que nos interesa en este libro. Aladamos

a este fendmeno el hecho de que tendemos a actuar como si eso no existiera.

Preguntémosle a nuestro corredor de Bolsa cémo define «riesgo», y lo mds probable es que nos
proporcione una medida que excluya la posibilidad del Cisne Negro y, por tanto, una definicion
que no tiene mejor valor predictible que la astrologia para valorar los riesgos totales (ya
veremos como disfrazan el fraude intelectual con las matemadticas). Este problema es endémico
en las cuestiones sociales.

Nuestra incapacidad para predecir en entornos sometidos al Cisne Negro, unida a una falta
general de conciencia de este estado de las cosas, significa que determinados profesionales,
aunque creen que son expertos, de hecho, no lo son. Si consideramos los antecedentes
empiricos, resulta que no saben sobre la materia de su oficio mds que la poblacién en general,
pero saben contarlo mejor o, lo que es peor, saben aturdimos con complicados modelos
matemdticos. También es mds probable que lleven corbata.

El riesgo en la gestion o la gestion de riesgos.

La vida es un negocio riesgoso, en especial cuando aquellos riesgos que no fueron
planeados o controlados seriamente, hacen fracasar un proyecto, una empresa o una carrera
laboral.
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El éxito de los negocios se logra cuando su decididor comprende los riesgos que enfrenta
y adopta procesos de gestion para incorporar las oportunidades y las amenazas en procesos
eficientes de administracion, lo que facilita la toma de buenas decisiones.

Los directores exitosos miden los riesgos por adelantado, saben reconocer, evaluar y
responder a los riesgos de una manera efectiva y, en consecuencia, saben cobmo tomar mejores
decisiones.

En la practica, es imposible evitar todos los riesgos asociados, pueden reducirse
aplicando técnicas eficientes de administracién o pueden transferirse todo o en parte, como en
el caso particular de los seguros o a través de la tercerizacion de actividades.

Sin embargo, por mas que se reduzca o se transfiera, siempre seguirdn existiendo riesgos
residuales inevitables. La clave del éxito en los proyectos no consiste en ignorarlos o estar
totalmente pendiente de ellos, sino en analizarlos y controlarlos de manera efectiva.

Una de las mayores ventajas del andlisis y control del riesgo es que permite descubrir
oportunidades de negocios que, de otra forma, no se llevarian a cabo por ser considerados, a
priori “demasiado riesgosos”.

La administracion de riesgos ayuda a identificar las practicas mas efectivas para lograr
la consecucidon de los objetivos globales. Es el proceso sistemdtico de planificar, identificar,
analizar, responder y controlar los riesgos de los proyectos. El objetivo serd maximizar la
probabilidad de ocurrencia de los sucesos positivos y minimizar la probabilidad de ocurrencia de
los sucesos adversos.

éQué es la metodologia ERM de Gestion de Riesgos Empresariales?

La gestion de riesgos empresariales (ERM — Enterprise Risk Management, por sus siglas
en inglés) es una estrategia empresarial basada en Planes, que tiene como objetivo identificar,
evaluar y prepararse para cualquier riesgo o evento que pueda afectar, tanto positiva como
negativamente a las operaciones y los objetivos de una organizacion. (Treadway, 2017)

El objetivo del ERM es evaluar los riesgos relevantes para la entidad (estratégicos u
operativos), priorizar esos riesgos y tomar decisiones informadas sobre cdmo manejarlos. Los
planes de gestién de riesgos estiman el impacto de las amenazas y describen las posibles
respuestas si una de estas amenazas se materializa.

Un proceso de ERM eficaz deberia ser una herramienta estratégica importante para los
lideres de la organizacién. Los conocimientos sobre los riesgos que surgen del proceso de ERM
deben ser un insumo importante para el plan estratégico.

Debido a que los riesgos surgen y evolucionan constantemente, es importante
comprender que ERM es un proceso que debe estar activo y vivo, con actualizaciones y mejoras
continuas.

La estructura del marco de gestidon de riesgos corporativos, propuesto por el Modelo
ERM se aplica independientemente del tamafio de la institucion o cémo una institucién desea
categorizar sus riesgos, y es disefiado para ayudar a la gerencia y a las juntas directivas a
gestionar adecuadamente los siguientes aspectos principales:

e Identificacion de todos los riesgos que puedan afectar a la estrategia y las operaciones
comerciales, y la interrelacion entre ellos.

e Nivel de riesgo asumible.

e Cdmo gestionar los riesgos (cultura, gobierno y politicas).

e Como obtener la informacidn necesaria para gestionar los riesgos.

e Como controlar los riesgos.

e COmo medir y evaluar los distintos riesgos.

e Qué respuesta dar ante los riesgos.

e Qué pruebas de respuesta ante escenarios perjudiciales son las mds adecuadas.
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Uno de los principales modelos desarrollados para una gestion eficaz de riesgos
empresariales (ERM) es actualmente el Modelo COSO ERM 2017. (Treadway, 2017).

En el Sector Publico los términos creacidén y preservacién de valor no tienen directa
relevancia como en el sector privado. Sin embargo, la definicidn es utilizada ampliamente con el
propodsito de aplicarse a todos los sectores y tipos de organizaciones que sea posible. En la
medida de lo posible al sustituir la creacién y preservaciéon de valor, por la creacién y
preservacion de valor publico, esta terminologia podrd ser plenamente aplicable en las
entidades del sector publico.

- ldentificando la Misién

El punto de partida para la gestion de riesgos de la entidad es precisar la misién y visién
establecida por esta. Dentro del contexto de la misidon, la gerencia deberia establecer los
objetivos estratégicos, seleccionar las estrategias para alcanzar dichos objetivos y proponer
objetivos de soporte alineados y desplegados en cascada a través de la organizacion.

- Fijando Objetivos
La Guia para las Normas de control interno de la INTOSAI —siguiendo el modelo de
Gestion de COSO- indica que los objetivos pueden ser divididos en cuatro categorias (aunque la
mayoria de los objetivos corresponderdn a mas de una categoria). Estos son:
e Estratégicos — Metas de alto nivel, alineadas soportando la misidn de la entidad.
e Operacionales — Orientados a la ejecucion ordenada, ética, econdmica, eficiente y
efectivamente de las operaciones; resguardando los recursos en contra de pérdidas, mal
uso y dafio.
¢ Informacidn — Referido a que la informacion reportada incluyendo las obligaciones de
contabilidad, la cual sea confiable.
e Cumplimiento — Cumplimiento de leyes y regulaciones aplicables siendo posible actuar de
acuerdo con la politica gubernamental.

En este marco los objetivos estratégicos no son considerados por el sistema de control
interno de la entidad, deberiamos contar entonces con un sistema de administracion que
pueda proporcionar una razonable seguridad de que estos riesgos se manejan
satisfactoriamente. Sin embargo, los objetivos operacionales, los referentes a la Informacién y
confiabilidad de los reportes y los de cumplimiento normativo, estan dentro del sistema de
control de la entidad, por lo que la gestién efectiva de riesgos usualmente dara la seguridad de
que estos seran alcanzados.

- ldentificando Eventos - Riesgos y Oportunidades

Una vez fijados los objetivos de la entidad, la gestién de riesgos requiere organizarse
para identificar eventos o procesos que podrian tener impacto en el logro de los objetivos. Los
eventos o procesos podrian tener impactos negativos o positivos. Los eventos con impacto
negativo representan riesgos, los cuales podrian dificultar la habilidad de alcanzar los objetivos
de una entidad. Estos riesgos pueden surgir debido a factores internos y externos. Los eventos
con impacto positivo pueden compensar impactos negativos y representar oportunidades. Las
oportunidades son la posibilidad de que la ocurrencia de un evento permita a la entidad alcanzar
sus objetivos de manera mas eficiente, asi como ver la posibilidad de mitigar los riesgos, la
Gestion de riesgos de la entidad, podria permitir formular planes para identificar oportunidades.

- Limitaciones

No importa cuan bien se haya disefiado y esté operando el sistema de gestion de riesgos
de la entidad, esta no proveera a la direccidn - gerencia de una seguridad absoluta respecto al
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logro de los objetivos generales. En lugar de ello, este soporte reconoce que solo puede
obtenerse un nivel razonable de seguridad.

La seguridad razonable se compara con un nivel satisfactorio de confianza, de que los
objetivos podran ser alcanzados o que la direcciéon - gerencia podrda hacer conocer
oportunamente si los objetivos probablemente no seran alcanzados. Determinar cuanta
seguridad es requerida para alcanzar un nivel satisfactorio de confianza es tema de criterio. Al
ejercitar esta decisién gerencial serd necesario considerar los limites de riesgo de la entidad y
los eventos que podrian impactar en el logro de los objetivos.

La seguridad razonable refleja la nocién de que la incertidumbre y el riesgo se relacionan
con el futuro, el cual nadie puede predecir con certeza. Ademas, los factores fuera del control o
de la influencia de una entidad, tal como el factor politico, pueden impactar la capacidad de
alcanzar estos objetivos.

En el sector publico, los factores fuera del control de una entidad pueden incluso
cambiar los objetivos centrales en un tiempo muy corto para saberlo.

Las limitaciones también resultan de las siguientes realidades: el juicio humano en la
toma de decisiones puede ser errado; crisis ocurridas debido a fallas humanas tales como
errores simples o equivocaciones; que las decisiones en respuesta a un riesgo y controles
establecidos necesitan considerar los costos relevantes y beneficios; y que los controles pueden
ser vulnerados por colusion entre dos o mas personas y la gerencia puede anular el sistema de
control. Estas limitaciones impiden a la gerencia tener una seguridad absoluta de que los
objetivos seran alcanzados.

Riesgo y Auditoria Interna

Uno de los grandes desafios a los que se enfrenta cada organizacidén es asegurar una
gestiéon de riesgos eficiente y eficaz, para que sus politicas y procesos sean disefiados para
aprovechar o mitigar los riesgos en beneficio de la organizacion. Cuando la gestion de riesgos es
eficiente, la auditoria interna proporciona ese aseguramiento como parte de su funcion de
proteger y mejorar el valor de la organizacion.

Los trabajos que lleva a cabo la auditoria interna son realizados en ambientes legales y
culturales diversos, para organizaciones que varian segun sus propdsitos, tamafio y estructura,
y por personas de dentro o fuera de la organizacién; donde el cumplimiento de Normas
Internacionales para el Ejercicio Profesional de la Auditoria Interna es esencial para el ejercicio
de las responsabilidades de los auditores internos y la actividad de auditoria interna.

El lIA (conocida como Oficina Global del Instituto de Auditores Internos) ha identificado
areas clave que apoyan la fortaleza y eficacia general de la actividad:

Misidn y propdsito: La misién de la auditoria interna es mejorar y proteger el valor de la
organizacion proporcionando un aseguramiento, asesoria y analisis en base a riesgos. (Internos,
2022). El propdsito de la auditoria interna es proporcionar servicios independientes y objetivos
de aseguramiento y consultoria disefiados para agregar valor y mejorar las operaciones de la
organizacion.

Para tal finalidad la Auditoria ha de considerar:

e Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna

e Autoridad

e Un plan de auditoria interna agil, oportuno y basado en riesgos.

e El presupuesto de auditoria interna y del plan de recursos.

e Recepcion de indicaciones oportunas de los Auditores Internos sobre el desempefio de su
plan de auditoria interna.

e Comunicar los resultados de su trabajo y dar seguimiento a las acciones acordadas
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Ampliado los conceptos relacionados a la Misidn, se destaca que los servicios de
aseguramiento comprenden la tarea de evaluacién objetiva de las evidencias, efectuada por los
auditores internos, para expresar opiniones o conclusiones respecto de una entidad, operacién,
funcién, proceso, sistema u otros asuntos. La naturaleza y el alcance de un trabajo de
aseguramiento estdn determinados por el auditor interno.

Por lo general intervienen tres partes en los servicios de aseguramiento: (1) la persona
o grupo directamente implicado en la entidad, operacidn, funcién, proceso, sistema u otro
asunto, es decir el duefio del proceso; (2) la persona o grupo que realiza la evaluacion, es decir
el equipo auditor; y (3) la persona o grupo que utiliza la evaluacidn, es decir el usuario.

En cuanto a los servicios de consultoria son por naturaleza consejos, por lo general, a
pedido de un cliente o parte interesada. La naturaleza y el alcance del trabajo de consultoria
estan sujetos al acuerdo efectuado con el cliente o parte interesada.

En estos por lo general existen dos partes en los servicios de consultoria: (1) la persona
o grupo que ofrece el consejo, es decir el auditor interno, y (2) la persona o grupo que buscay
recibe el consejo, es decir el cliente o parte interesada del trabajo.

Debe considerarse que en ambas funciones — servicios de la Auditoria interna la
objetividad e independencia de criterio deben ser aptitudes y actitudes que debe poseer
siempre el auditor interno.

En los casos de asesoramiento, ademads, debe asegurarse de no asumir
responsabilidades de gestién para cumplir con el principio que consagra el art. 102 de la Ley
24.156, que el Al en el ejercicio de sus funciones y actividades debe mantenerse desligado de
las operaciones sujetas a su examen.

La actividad de auditoria interna afiade valor a la Organizacion y a sus partes interesadas cuando
tiene en cuenta estrategias, objetivos y riesgos; se esfuerza para ofrecer mejoras en procesos de
gobierno, gestion de riesgos y control de procesos; y proporciona aseguramiento relevante de
forma objetiva

El plan de trabajo de la actividad de auditoria interna debe estar basado en una
evaluacidn de riesgos documentada, realizada al menos anualmente. En este proceso deben
tenerse en cuenta los comentarios de la alta direccion y del Consejo.

El auditor debe identificar y considerar las expectativas de la alta direccidn, y otras
partes interesadas de cara a emitir opiniones de auditoria interna y otras conclusiones. Deberia
considerar la aceptacion de trabajos de consultoria que le sean propuestos, basandose en el
potencial del trabajo para mejorar la gestidn de riesgos, afiadir valor y mejorar las operaciones
de la organizacidn. Los trabajos aceptados deben ser incluidos en el plan.

Los auditores internos deben identificar informacién suficiente, fiable, relevante y util

de manera tal que les permita alcanzar los objetivos del trabajo.
La informacidn suficiente estad basada en hechos, es adecuada y convincente, de modo que una
persona prudente e informada sacaria las mismas conclusiones que el auditor. La informacion
fiable es la mejor informacidén que se puede obtener mediante el uso de técnicas de trabajo
apropiadas. La informacién relevante apoya las observaciones y recomendaciones del trabajo y
es compatible con sus objetivos. La informacion util ayuda a la organizacién a cumplir con sus
metas.

Finalmente, la comunicacién de los resultados del trabajo debe incluir las conclusiones
aplicables, asi como también las recomendaciones y/o los plantes de accién. Se debe
proporcionar la opinién del auditor interno cuando resulte apropiado. Una opinién debe
considerar las expectativas del Consejo, la alta direccidn y otras partes interesadas y debe estar
soportada por informacidn suficiente, fiable, relevante y util.
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Definido brevemente el proceso de la Auditoria Interna, corresponde avanzar en la
definicion de: Riesgo de Auditoria, del que, existiendo diversas interpretaciones, nos centramos
en aquella contenida en el Manual de control Interno Gubernamental elaborado por SIGEN, ya
mencionado.

“El riesgo de la Auditoria esta constituido por las eventualidades relacionadas con las
estructuras y actividades del organismo y las personas que actuan en él y por las cuales el
auditor pueda no detectar error o falsedad en la informacion que examina o irregularidades
en el proceder de los operadores. “

El riesgo de auditoria asi conceptualizado, lo analizaremos en los cldsicos tres
componentes que nos propone la doctrina:

¢ Riesgo inherente.

¢ Riesgo de control.

¢ Riesgo de deteccion.

Los dos primeros se encuentran fuera de control del auditor y son propias de los
procesos, sistemas y actividades de la Organizacion o ente: en cambio, el riesgo de deteccién
esta directamente relacionado con las definiciones del plan de tareas propias del auditor.

La tarea del auditor serd entonces, evaluar adecuadamente los riesgos residuales de los
procesos, de forma tal de establecer su confiabilidad o bien las debilidades que representa, y
segun sea la importancia de las caracteristicas controladas, determinar la naturaleza, alcance y
oportunidad de los procedimientos de auditoria a aplicar.

a. Riesgo Inherente

También puede denominarse “riesgo de existencia”. Representa la posibilidad de que
los procesos, las transacciones, saldos, informes, etc. puedan incluir afirmaciones equivocadas,
o fuera de los marcos normativos. Independientemente de los sistemas de control que el ente
pueda tener en vigencia. Este riesgo es propio de la operatoria de la unidad o dependencia
auditada.

Entre los factores que determinan la posibilidad de existencia de un riesgo inherente, se
consideran los siguientes:

* Naturaleza de las actividades del Auditado y de las operaciones que realiza (actividad

del ente).

¢ Naturaleza de transacciones. Las mismas tienen una relacidn directa con el riesgo de

errores e irregularidades. Por ejemplo, son de mayor riesgo las que involucran juicios

subjetivos.

e Tipo de afirmacion, hace relacidn al contenido de los informes en tanto su veracidad,

como su oportunidad y significatividad.

b. Riesgo de control

Representa la posibilidad de la existencia de distorsiones que puedan resultar
significativas, y conlleven a producir errores de registracién y/o exposicidn, y/o aplicaciones de
normativa errénea, como consecuencia de no haber sido detectadas, prevenidas y corregidas
oportunamente por los sistemas de procesamiento de datos y control interno.

También se puede explicar diciendo que, existiendo una afirmacion errdnea, la
organizacidn no haya detectado la necesidad de la correccion del sistema de informacién, o no
se lo observe; o bien que habiéndolo detectado no se haya producido un cambio en el sistema
o haber realizado la accién correctiva.

Los factores que determinan el riesgo de control estan presentes en los sistemas de
procesamiento de datos y de control interno del auditado.
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La existencia de puntos débiles de control implicaria, a priori, la existencia de factores
gue incrementan el riesgo de control y, viceversa, los puntos fuertes del sistema de control
interno vigente en el ente son factores que reducen el nivel de este riesgo.

c. Riesgo de deteccién

El riesgo de “deteccidén” es el riesgo de que, los procedimientos sustantivos aplicados
por un auditor no detecten debilidades o vulnerabilidades del sistema de control interno o
errores en la informacion objeto de las tareas de aseguramiento, lo que podria resultar de
importancia relativa, individualmente o cuando se agrega con representaciones erréneas en
procesos o clases de informes.

A diferencia de los riesgos mencionados anteriormente, el riesgo de deteccion es
totalmente controlable por el auditor y se relaciona directamente con los procedimientos de
auditoria a aplicar. La evaluacion del riesgo de control, junto con la del riesgo inherente, afecta
la naturaleza, oportunidad y alcance de los procedimientos a aplicar, para reducir el riesgo de
deteccion a un nivel aceptablemente bajo.

El auditor debe considerar los niveles evaluados del riesgo inherente y del riesgo de
control para planificar la naturaleza, oportunidad y alcance de los procedimientos a aplicar, con
el objeto de reducir el riesgo de auditoria a un nivel razonable. Por ejemplo, usar pruebas
dirigidas hacia participes externos al ente auditado o bien usar pruebas de detalle para un
objetivo particular de auditoria ademas de procedimientos analiticos. Para definir el alcance por
ejemplo usar un tamafio mayor de la muestra.

Las Unidades de Auditoria Interna para considerar los riesgos existentes, cuentan con 2
(dos) metodologias: - una basada en el enfoque de puntaje o scoring y, - la otra en el enfoque
matricial de impacto y probabilidad de los procesos.

La primera de ellas denominada de puntaje o scoring, es la metodologia que se ha venido
aplicando hasta el afio 2015 por las Unidades de Auditoria Interna del sector publico nacional, y
es ampliamente conocida.

La actual metodologia matricial de analisis de riesgo de impacto y probabilidad, es
desarrollada a partir de la experiencia recogida en la elaboracion del Mapa de Riesgos del Sector
Pdblico Nacional, mediante la aplicacion de un procedimiento basado en las practicas
recomendadas por la tendencia de las normas internacionales para la Gestién de Riesgos.
(Treadway, Marco COSO ERM , 2017)

Repasemos brevemente cada una de ellas:

Metodologia para la Evaluacion de Riesgos basada en el enfoque de puntaje o scoring.

En forma esquematica podemos desarrollar los siguientes aspectos relacionados con la
aplicacion de esta metodologia de evaluacion, la cual, si bien no es de aplicacién vigente para
las actividades de elaboracion de los Planes Anuales de las UAI, contribuyen de sobremanera a
entender las consideraciones que se han desarrollado sobre el objeto del presente trabajo.
Debemos comenzar por las siguientes tareas:

e Técnicas para analizar el riesgo
- Definir los factores o criterios de riesgo.
- Determinar el peso de esos factores o criterios.
- Determinar la gradacion de cada factor de riesgo.
- Determinar la lista de trabajos de auditoria (proyectos).
- Evaluar los factores de riesgo y su gradacidn para cada trabajo de auditoria.
- Establecer las prioridades de los trabajos en virtud de los riesgos evaluados.
- Modelo de aplicacion.
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e  Factores o criterios del riesgo de auditoria
- Ambiente de Control.
- Sensibilidad.
- Cambios: personas, sistemas, ambiente.
- Metodologias de Evaluacidn de Riesgos
- Complejidad.
- Tamafio.
- Interés del Nivel Superior.
- Lineamientos generales de SIGEN.

Los factores enunciados pueden ser adaptados en cada caso en especial, implican una simple
guia.

Ambiente de Control
La gestidn publica requiere un marco de legalidad y transparencia en el cual juega un
papel fundamental el ambiente de control organizacional, cuya calidad serd directamente
proporcional a la de los resultados que se logren.
Factores que lo definen:
a) Filosofiay estilo de la alta conduccidn acerca del control interno y su incidencia
sobre los resultados de la gestion.
b) Estructura, plan organizacional, reglamentos y manuales de procedimiento.
c) Integridad, valores éticos, competencia profesional y compromiso de los
componentes de la organizacion.
d) Documentacién de politicas y decisiones, y formulacién de programas con
objetivos, metas e indicadores de rendimiento.
e) Normas de asignacién de responsabilidades y de administracion y desarrollo de
personal.
f) Canales de comunicacidn que posibiliten un adecuado flujo de informacién en
la entidad.
Un ambiente de control determina en gran medida buenos resultados y es sustento de
la responsabilidad de los funcionarios al momento de rendir cuentas de su gestidn de acuerdo
con la normativa vigente.

Sensibilidad-Susceptibilidad
Constituye la evaluacién de los riesgos inherentes a los niveles de percepcion que la

sociedad posee respecto del accionar de la organizacion o a una publicidad adversa.
Son indicadores de la existencia de un grado importante de sensibilidad:

a) Probabilidad de ocurrencia de fraudes.

b) Quejas del publico.

c) Errores en los criterios que se aplican para tomar decisiones.

d) Metodologias de Evaluacion de Riesgos

e) Cuestiones ajenas al organismo, pero que de todos modos afectan su accionar.

Cambios de personas, sistemas y ambientes
La reiteracidn de los cambios en el nivel organizacional y en los sistemas aumentan los

riesgos de auditoria. Son indicadores de esos cambios:

a) Rotacion de personal

b) Reorganizaciones

¢) Crecimiento de la dotacidn de personal

d) Reduccidn de personal

e) Implantacién de nuevos sistemas
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f) Alteraciones de tipo cultural

Complejidad
Este criterio refleja el potencial que hay en materia de errores que pueden pasar
desapercibidos debido a un ambiente complejo. La complejidad se puede originar en:
a) La naturaleza de las actividades
b) El alcance de la automatizacién
c) Ladispersion geografica

Tamafho

Este criterio mide la materialidad (importancia) del proyecto (programa) de auditoria.
Se puede medir en término de pesos, personas, volumen fisico de documentacidn, impacto
social, etc. A mayor tamafio, mayores riesgos.
Interés del nivel superior. Es la importancia que la alta conduccidn le asigna al proyecto de
auditoria. A mayor interés de la gestion por el buen avance del programa de auditoria, mayor
facilidad en el desarrollo de Ia tarea.

Lineamientos generales de SIGEN

Estos reconocen las areas que a criterio de SIGEN son de interés para ser auditadas por
la U.A.l. Las dreas previstas o sugeridas por SIGEN deberdn ser incorporadas con preferencia
dentro de los proyectos de auditoria de la U.A.I.

Calcular los factores de riesgo y su gradacidn para cada proyecto de auditoria.
Se determinan los factores o criterios de riesgo de auditoria y se le asigna su
importancia o peso, por ejemplo

Factores o Criterios de Riesgo Importancia

Ambiente de Control 7 25,00%
Sensibilidad 6 21,43%
Cambios de personas o sistemas 5 17,86%
Complejidad 4 14,29%
Tamafio del Ente 3 10,71%
Interés de la conduccidn 2 7,14%
Lineamientos de SIGEN 1 2,57%
TOTAL 100,00%

(*) El peso de los criterios puede ser adaptado en cada caso en particular, los enunciados implican
una simple guia.

Tabla para determinar la gradacion de cada uno de los factores o criterios de riesgo Puntaje

No Aplicable 0
Buen Control Interno o bajo valor $ 1
Medio Control o valor $ 2
Escaso control interno o Alto Valor $ 3

(*) La gradacién de cada factor puede adaptarse en cada caso en particular, los sefialados
precedentemente implican una simple guia

Se ponderan los criterios de auditoria por su gradacion (punto 1 multiplicado por punto
2) y obtener la ponderacién de cada criterio para cada proyecto de auditoria.
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Sumar los parciales del punto anterior y obtener el total de puntos asignados a un

proyecto. A mayor puntaje mayor riesgo de auditoria.
Comparar los puntajes de cada proyecto de auditoria y armar una tabla por orden de

importancia de los proyectos de auditoria seglin su riesgo. Los proyectos de mayor riesgo de
auditoria deberian tener prioridad en su ejecucidn o mayor frecuencia de realizacion durante el
afio que aquellos proyectos de menor riesgo.

Modelo de evaluacion de riesgo de Auditoria. Datos:
a) Se consideran como factores o criterios de riesgo los 7 aspectos enunciados en
“Factores o criterios del Riesgo de Auditoria”.
b) Se le asigna el peso de la tabla a cada factor o criterio de riesgo.
c) Se aplica la gradacion de la Tabla a cada factor o criterio de riesgo.

d) Existen 3 (tres) proyectos o tareas de auditoria con estas gradaciones de riesgo.

Factores o Criterios de Riesgo Proyecto A Proyecto B Proyecto C
Ambiente de Control 1,00 3,00 2,00
Sensibilidad 0,00 3,00 1,00
Cambios de personas o sistemas 2,00 2,00 1,00
Complejidad 2,00 1,00 3,00
Tamafo del Ente 1,00 2,00 3,00
Interés de la conduccidn 1,00 1,00 3,00
Lineamientos de SIGEN 1,00 1,00 3,00
(1) Esta gradacidn la debe medir la U.A.l. (de 0 a 3) en virtud de la tabla.
Requerimiento. Fijar para cada factor o criterio su:
a) Peso o importancia para cada proyecto.
b) Asignar la gradacion a cada criterio para el proyecto.
c) Calcular la relevancia de cada criterio en cada proyecto.
d) Sumar las relevancias para cada proyecto.
e) Establecer riesgo final de cada proyecto y su prioridad
Modelo de evaluacion de riesgo de auditoria. Solucion
a) Peso o importancia de cada factor por proyecto
Factores o Criterios de Riesgo Proyecto A Proyecto B Proyecto C
Ambiente de Control 7 7 7
Sensibilidad 6 6 6
Cambios de personas o sistemas 5 5 5
Complejidad 4 4 4
Tamanio del Ente 3 3 3
Interés de la conduccion 2 2 2
Lineamientos de SIGEN 1 1 1
28 28 28

b) Asignar gradacién a cada criterio para cada proyecto Factores Proyecto A Peso Gradacién
Proyecto B Peso Gradacidn Proyecto C Peso Gradacion
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Factores o Criterios de Riesgo Proyecto A Proyecto B Proyecto C
Ambiente de Control 7 1 7 3 7 2
Sensibilidad 6 0 6 3 6 1
Cambios de personas o sistemas | 5 2 5 2 5 1
Complejidad 4 2 4 1 4 3
Tamano del Ente 3 1 3 2 3 3
Interés de la conduccidn 2 1 2 1 2 3
Lineamientos de SIGEN 1 1 1 1 1 3
c) Calcular la relevancia de cada factor o criterio por cada proyecto

Factores o Criterios de Riesgo Proyecto A Proyecto B Proyecto C
Ambiente de Control 7 21 14
Sensibilidad 0 18
Cambios de personas o sistemas 10 10
Complejidad 12
Tamano del Ente
Interés de la conduccion
Lineamientos de SIGEN

31 62 55

d) Establecer riesgo final de cada proyecto y su prioridad en funciéon de su riesgo.
1ra prioridad: Proyecto B - Riesgo de Auditoria 41,89%
2da prioridad: Proyecto C - Riesgo de Auditoria 37,16%
3ra prioridad: Proyecto A - Riesgo de Auditoria 20,95%

TOTAL

100,00%

En la aplicacion del Modelo de Scoring de Andlisis de Riesgo se puede apreciar que, en la definicion
de los factores a considerar como determinantes del Riesgo, se perfila casi de manera excluyente al

andlisis del Riesgo de Control, tal como fue definido en pdrrafos anteriores.

Siendo asi, el andlisis de Riesgo a través del Modelo Scoring solo prioriza los proyectos, que presenten
el Control Interno mds débil dentro de la organizacion sin considerar aspectos de mayor relevancia
como, por ejemplo, las caracteristicas de Proyectos sean Sustantivos o de Apoyo, Estratégicos u

Operativos, etc.

Al parecer estd faltando un andlisis previo de estas condiciones, de los procesos de gestion del ente,
dichas falencias se intentan solucionar en la evolucion del Andlisis de Riesgos, desarrollado en la
Matriz y de Impacto y Probabilidad de los Procesos.
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Metodologia para la evaluacién de riesgos matricial basada en un enfoque “por procesos”,
con estimacion de impacto y probabilidad.

A partir del Enfoque Sistémico (Teoria General de Sistemas (TGS) del bidlogo aleman
Ludwig von Bertalanffy), del cual las Ciencias de la Administracién se valen para el analisis de las
Organizaciones, se concebird los organismos en general y a las Universidades Nacionales en
particular bajo la forma de “procesos” que comprenden a todas sus actividades o funciones.
Algunos autores afirman reconocer Procesos Sustantivos a aquellos que hacen al logro objeto
de la Organizacidn, y Procesos de Apoyo como aquellos que sustentan el resto de las actividades
o tareas necesarias para llevar adelante los procesos sustantivos mencionados.

En las Universidades Nacionales, como organismo publico, reconocemos |légicamente
los procesos sustantivos necesarios para alcanzar los objetivos, metas y funciones que permitan
cumplir su Misiéon y Visién, asi como los procesos de apoyo que coadyuvan a llevar adelante los
primeros.

En las ultimas dos décadas se ha puesto de relevancia analizar estos procesos en el
marco de los riesgos que presentan para el logro de los objetivos. De aqui la necesidad de
reconocer el concepto de riesgo (como lo venimos haciendo) y precisar como se mide,
justificando asi uno de los objetivos del presente Trabajo Integrador Final (TIF).

En lo que hace a la metodologia que nos ocupa, a través de ella se prevé la elaboracion
de una Matriz de Exposicion de Riesgo, que muestre los niveles de riesgo asociados a cada
proceso a partir de la estimacion de su Impacto y Probabilidad.

El procedimiento de elaboracion de la citada Matriz comprende las etapas de
identificaciéon de los procesos/actividades que se llevan a cabo en el organismo o entidad, y la
evaluacion del riesgo de incumplimiento de los objetivos a través de la estimacion del impacto
y de la probabilidad, seglin se expone

Analisis
Probabilidad

Construccién

de Matriz

Analisis de
Impacto

- ldentificacidn de los procesos y sus riesgos

En esta etapa serd necesario relevar los procesos que lleva a cabo la organizacion,
considerar sus objetivos generales y particulares, e identificar los riesgos asociados a un eventual
incumplimiento de los mismos.

Cabe recordar la definicion de Proceso: Actividades relacionadas que se combinan para
satisfacer objetivos especificos. Constituye lo que la organizacion “hace” y “cémo lo hace”.
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En organizaciones complejas o de gran envergadura, en las que un proceso se
conforma de varios subprocesos llevados a cabo por una o diversas areas, la metodologia
puede aplicarse en forma desagregada, a nivel de los subprocesos.

Para identificar los procesos, se sugiere tener en cuenta lo siguiente:

e Considerar la misién y los objetivos de la organizacidn, los planes y programas

correspondientes.

e Considerar los productos (bienes y servicios) y su impacto; que debe generar la
organizacién para el cumplimiento de sus objetivos.

e Observary relevar las secuencias de tareas/actividades/subprocesos (flujo de
trabajo existente o workflow) necesarios para la produccién de bienes y servicios.

- Estimacion de la Probabilidad

El criterio utilizado para determinar la probabilidad de los riesgos considera que ésta se
vera directamente afectada por la calidad del control interno. Cuanto menor sea la calidad del
control interno, mayor sera la probabilidad de ocurrencia del riesgo, entendiendo por tal el
incumplimiento de los objetivos planteados para el proceso.

Este razonamiento nos pone nuevamente limitantes en el andlisis de los riesgos de los
procesos para el logro de los objetivos del ente, al solo considerar la calidad del Control
Interno. Asi el proceso de andlisis del Riesgo solo presenta el sesgo de la Auditoria, no
asi de la gestion del Organismo y el logro de los objetivos.

Aun asi y continuando con las premisas del Modelo de Analisis de Matriz de Impacto y
Probabilidad; se puede apreciar que la calidad del control interno se determina considerando
distintos factores que pueden ser evaluados respecto de cada proceso y que permiten
determinar la Probabilidad de los riesgos. En este orden, para la valorizacién se proponen los
siguientes factores asociados a la calidad del sistema de control interno.

- Opinidn de la UAI sobre el sistema de control interno del proceso
- Definicidn de objetivos del proceso

- Deficiencias de organizacion del proceso

- Tiempo transcurrido desde la ultima auditoria

- Automatizacién/Informatizacién del proceso

- Receptividad de los responsables del proceso

- Dispersion geogrifica

Opinidén de la UAI sobre el sistema de control interno del proceso

A partir del criterio profesional y experiencia, y de las conclusiones arribadas en
auditorias realizadas, se vuelca la percepcion respecto del sistema de control interno que afecta
al proceso, considerando las Normas Generales de Control Interno y demas normas emitidas por
la SIGEN, en vigencia.

Para aquellos procesos sustantivos que, como consecuencia de no haber sido auditados
o haber cambiado sustancialmente sus objetivos desde la ultima auditoria realizada, no se
cuente con informacion suficiente y/o actualizada - producto de un relevamiento de su
estructura organizativa, circuitos, procedimientos, metodologias, sistemas de informacion,
equipamiento tecnoldgico, etc. - el sistema de control interno del proceso se calificard segun el
exclusivo criterio del Auditor Interno, en funcién de la informacién que pudiera disponer, o de
su percepcion, o de datos de caracteristicas informales.
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Las calificaciones posibles son:

Opinidn de la UAI del SCI Valor Asignado
Inadecuado 3
Débil 2
Adecuado 1

Definicién de objetivos del proceso.

Se busca determinar si los objetivos de cada proceso se encuentran correctamente
definidos. Para el andlisis se debera tener en cuenta el conjunto de la organizacidn, los
requerimientos del ciudadano y/o usuario en cuanto a tiempos, calidad, contenidos, asi como
métodos y tecnologias. Deben estar formulados en términos claros y precisos. Debe resultar
factible medir y evaluar su cumplimiento posterior.

Para aquellos procesos sustantivos que, como consecuencia de no haber sido auditados
o haber cambiado sustancialmente sus objetivos desde la ultima auditoria realizada, no se
cuente con informacion suficiente y/o actualizada - de su estructura organizativa, circuitos,
procedimientos, metodologias, sistemas de informacidn, equipamiento tecnolégico, etc.-, el
desconocimiento se asimilara, al sdlo efecto de la calificacion, a la condicién de “inadecuada”.
Las clasificaciones a adoptar son

Definicion de Objetivos del proceso Valor Asignado
Inadecuada 3
Parcialmente Adecuada 2
Adecuado 1

Deficiencias de organizacién del proceso.

Este factor permite completar la perspectiva de la situacién de cada proceso en cuanto
al ambiente de control imperante, incorporando a tal fin la consideracién de los componentes
de caracteristicas estaticas que definen la manera en que la organizacidén se dispone para
encarar y desarrollar las acciones o actividades correspondientes al proceso.

A tal fin se tomardn en cuenta las falencias o deficiencias significativas identificadas para
los componentes basicos de organizacion del proceso: Estructura orgdnico-funcional; Dotacion;
Manuales de misiones y funciones; y Manuales de procedimientos o reglamentaciones.

Se considerara deficiencia significativa a aquella que muy probablemente afecte en
forma negativa la obtencién de los resultados esperados.

Las categorias a considerar son:

Deficiencias de Organizacion del Proceso Valor Asignado
Deficiencia en 3 0 mas componentes 3
Deficiencia en 1 0 2 componentes 2
Sin deficiencias 1

Tiempo transcurrido desde la ultima auditoria al proceso

Se considera que existe un menor riesgo en el caso de procesos que fueron auditados
recientemente y viceversa. En el caso de las Unidades de Auditoria Interna que tengan un
universo de control muy amplio y diversificado, el rango maximo de tiempo transcurrido podria
equipararse con el del ciclo de auditoria.

Para aquellos procesos sustantivos que, como consecuencia de no haber sido auditados
o haber cambiado sustancialmente sus objetivos desde la Ultima auditoria realizada, no se
cuente con informacion suficiente y/o actualizada - producto de un relevamiento de su
estructura organizativa, circuitos, procedimientos, metodologias, sistemas de informacion,
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equipamiento tecnoldgico, etc.-, el desconocimiento se asimilara, al sélo efecto de la
calificacién, a un periodo de “mas de tres anos”, o al valor mdximo que se establezca para este
factor en caso de considerar periodos de distinto rango.

Como ejemplo, pueden considerarse los siguientes rangos

Tiempo transcurrido del ultima Auditoria Valor Asignado
Mas de 3 afios 3
Entre 1y 3 afios 2
Menos de 1 afio 1

Automatizacion / informatizacidn del proceso.

Se considerara el grado de informatizacion y/o automatizacidn del proceso. Los valores posibles

seran
Automatizacion / Informatizacién del Valor Asignado
proceso
Baja 3
Madia 2
Alta 1

Receptividad de el/los responsable/s del proceso.

Se analiza, en funcién de datos objetivos y con base en el criterio profesional del Auditor
Interno, la receptividad demostrada por el/los responsables de cada proceso a las
recomendaciones de auditoria, considerando a tal fin los siguientes elementos de juicio:

La integracion, funcionamiento y resultados obtenidos por el Comité de Control.

El grado de regularizacion de Hallazgos de Alto Impacto registrados en el sistema SISIO,
e Impacto Medio si el Auditor lo considera apropiado.

Acciones encaradas para superar observaciones (en tramite) o mejorar condiciones para
la operatividad del proceso.

Antigliedad (o tiempo medio de persistencia) de los hallazgos registrados.

La firma de compromisos de regularizacién de observaciones (de acuerdo a Resolucion
SIGEN N2 36/2011).

La adopcion de buenas practicas de control interno, tales como la Metodologia de
Autoevaluacién y Diagndstico de Procesos (Resolucion SIGEN N@ 36/2011) vy la
elaboracién del Informe de Control Interno y Gestién (Resolucion SIGEN N2 97/2011).

Receptividad de los responsables Valor Asignado
Baja 3
Madia 2
Alta 1

Dispersién geografica del proceso.

Se busca diferenciar los procesos que, en funcidn de la dispersidon geografica de su

ambito de ejecucién, presentan mayor alcance geografico del impacto.

Dispersion Geografica Valor Asignado
Gran dispersién 3
Baja dispersion 2
Ejecucidn Localizada 1
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Planilla de probabilidades
El modelo propone el uso de las siguientes ponderaciones de los factores:

Factores de probabilidad Ponderacién
Opinidn de la UAI sobre el SCI 0.20
Definicion de Objetivos del proceso 0.15
Deficiencias de organizacién de procesos 0.20
Tiempo desde la ultima Auditoria 0.10
Automatizacion/Informatizacion 0.10
Receptividad de los Responsables 0.15
Dispersion geografica 0.10
Suma de Factores 1.00

Este es un punto central del anélisis realizado hasta aqui, pues se define que factor/es
de los propuestos son los que determinan la probabilidad de no cumplir los objetivos del
organismo.

Con un andlisis mas detallado del modelo, se aprecia que los aspectos centrales y mas
relevantes son los relacionados con el Sistema de Control Interno, y ademas es casi explicito al
recargar sobre las Auditorias Internas, “todo el trabajo” de medicién de la probabilidad y por
ende de los riesgos de los procesos, cuando en realidad el andlisis de los Riesgos de los Procesos
para el logro de los objetivos, es propio del Organismo.

Es decir, la organizacién deberia tener su propia evaluacion de riesgos o autoevaluacion
para la cual la Al puede ser un actor clave de asesoramiento, impulsoy guia 'y, luego la evaluacion
de riesgos de la Al, fuente de su planificacién.

- Factores de la Estimacion del Impacto

Como criterio, se asocia el Impacto de cada proceso a su trascendencia o relevancia en
el conjunto de actividades llevadas a cabo por la organizacidn.
Al analizar los procesos resulta necesario realizar un relevamiento integral de todos los procesos
que se desarrollan en la organizacién, teniendo siempre como punto de partida al ciudadano o
usuario destinatario de los bienes y servicios (productos).
Para la estimacion del impacto se propone considerar un conjunto basico de factores que se
exponen a continuacién (enumeracién no limitativa).

a) Tipo de proceso

b) Relevancia estratégica

c) Recursos econdmicos administrados

d) Prioridad del proceso para el organismo o entidad

Tipo de proceso
En este punto, sera necesario identificar cudles son las actividades esenciales, cudles se

consideran de apoyo a las esenciales y cudles de conduccidn o gestion, a partir de las siguientes
definiciones:

Procesos sustantivos: Orientados al cumplimiento de los objetivos fundamentales de la
organizacion, dando por resultado un producto (bien o servicio) que es recibido por el
ciudadano/usuario, o por entes externos.

Procesos de apoyo: Destinados a dar sostén operativo para el cumplimiento de los
objetivos de los procesos sustantivos.

Procesos de conduccidn: Dirigidos a organizar y facilitar la coordinacion de la totalidad
de los procesos de la organizacién (ejemplos: plan estratégico, gestion de riesgos, otros).
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Los valores para clasificar a cada proceso de acuerdo a su tipo, son los siguientes:

Tipo de proceso

Valor Asignado

Sustantivo 3
De apoyo 2
De conduccidn 1

Relevancia estratégica del proceso

Este factor considera la incidencia del proceso en el logro de los objetivos institucionales
formulados en el plan estratégico, o esbozados por la Conduccidn del organismo en ausencia de
un plan formal. Las calificaciones posibles seran Alta, Media o Baja, segun el caso.

Relevancia estratégica del proceso

Valor Asignado

Alta 3
Media 2
Baja 1

Recursos econdmicos administrados por el proceso

Se refiere al nivel o rango de los fondos administrados por el proceso. Se busca reflejar
la relevancia econémica del proceso a través del volumen de fondos administrados.

A tal fin, se identificara la participacion relativa (%) del monto presupuestado para el
proceso respecto del total del presupuesto del organismo/entidad. En cada organizacion los
créditos presupuestarios a ser considerados y los rangos serdn definidos segun el criterio del
Auditor Interno. Asimismo, quedarad a criterio del Auditor Interno la eventual consideracién de

las fuentes de financiamiento.

Por lo expuesto, se exponen ejemplos de rangos posibles

Recursos econémicos administrados Valor Asignado
M3s del 35% 3
Entre el 10% y el 35% 2
Hasta el 10% 1

Prioridad del proceso para el organismo o entidad

Se busca detectar si las autoridades superiores desarrollan, o si los planes de accidn de
las organizaciones/entidades reflejan, politicas particulares sobre la actividad o proceso, que
establezcan o permitan inferir su grado de prioridad.

Los valores posibles son:

Prioridad del Proceso para el Organismo Valor Asignado
Alta 3
Media 2
Baja 1

Planilla de Impacto.

Se definen aqui los ponderadores de cada uno de los factores que influyen en la
medicion del impacto de los procesos en el logro de los objetivos

Factores del Impacto por procesos Ponderacion
Tipo de Proceso 0.20
Relevancia Estratégica del proceso 0.40
Recursos econdmicos administrados 0.20
Prioridad del proceso para el organismo 0.20
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Suma de Factores 1.00

Niveles de Probabilidad e Impacto.
A los fines de convertir la probabilidad y el impacto estimados, en rangos o categorias
de Nivel de Probabilidad y de Impacto, se utiliza la siguiente metodologia:
v" La diferencia entre los valores maximo y el minimo obtenidos determina la amplitud
de los valores ponderados.
v" Dividiendo esta amplitud por la cantidad de rangos cuatro (4) se establece el factor de
correccion (incremental) de cada valor obtenido.
v" Sumando el incremental al minimo se obtiene el primer intervalo del tramo, luego se
continda sumando el incremental al nuevo valor obtenido para establecer los
intervalos siguientes.

Nivel de Prob/Impacto
Maximo 2,40
Minimo 1,60 Tramo Desde Hasta
Amplitud 0,80 1 1,60 1,80
Tramos 4,00 2 1,81 2,00
3 2,01 2,20
Imcremental 0,20 4 2,21 2,40

- Matriz de Exposicién

La combinacién de los Niveles de Probabilidad e Impacto por Proceso, permite
confeccionar la Matriz de Exposicion, segun el siguiente criterio.

La Matriz de Exposicion permite obtener una visidn integral de la situacidn de los
distintos procesos de cada organismo o entidad, la cual constituye un sustento de informacion
que se complementa con otros elementos de juicio respecto de situaciones particulares de
impacto o probabilidad que pudieran implicar riesgos especificos.

MATRIZ EXPOSICION DE RIESGO DE PROYECTOS DE AUDITORIA

Probabilidad Impacto

Poco Significativo Medio Considerable




Como se lleva adelante la Evaluacion de Riesgos en las
Universidades Nacionales

El planteo y enfoque del presente trabajo esta orientado al ambito en el cual
desempeno mis funciones, la Auditoria interna de las Universidades Nacionales, asi como
también responde a la necesidad de limitar el campo de la investigacidn y considerar la
particularidad de las UAI de las Universidades Nacionales, en cuanto a su diversidad
estructural, formativa y profesional. Asi como también considerar aquellas UUNN que
esgrimiendo la autonomia universitaria no reconocen la obligatoriedad de la normativa de
SIGEN en sus planes de Auditoria.

Interesa en este apartado describir la forma en que las Universidades Nacionales
realiza la evaluacién de los riesgos sobre sus procesos tanto sustantivos como de apoyo.

Habiendo planteado el desarrollo del presente trabajo, bajo una forma de aporte al
estudio y consideracion de los Riesgos de Auditoria en el ambito de las Universidades
Nacionales, se ha consultado a las Unidades de Auditoria Interna de las UUNN sobre aspectos
relacionados a su forma de trabajo sobre la tematica del Riesgo.

Desarrollamos una breve encuesta colaborativa que distintas UUNN han respondido y
nos muestra algunos aspectos que, si bien conociamos, es importante confirmarlos de primera
mano; veamos las preguntas y luego los resultados obtenidos sobre la base de una muestra de
28 UUNN consultadas (12 respuestas recibidas a la fecha).

Cuestionario UAI UUNN. Riesgo y SCI
Cuestionario de colaboracion en la Elaboracion de Tesis de Posgrado.

* Indica que la pregunta es obligatoria
1. Correo *
2. ¢En su Universidad se aplican procesos de medicidn de Riesgos? *

e S| 10
e No 2

3. ¢Dicha medicidn o valoracion de Riesgos se desarrolla con la finalidad de aplicarse? *
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e Como herramienta de Gestién 1
e Como requerimiento de la Auditoria para su PAT 11

HerramGe

st
3%

4. A efectos de la medicién o cuantificacion de los riesgos de los procesos *

e (Existe un area, divisién o direccion afectada a la misma? 1
e (El drea afectada es la Unidad de Auditoria Interna? 11
e (Serealiza evaluacién externa? -

Existe
Area
3%

5. ¢En el andlisis de Riesgo Inherente, aplica el modelo de Matriz de Impacto y Probabilidad? *

o Sj 11
e No 1
e Otro -
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No
8%1

6. ¢Realiza el andlisis de Riesgo de Control?

o S|
e No

.

7. Para la medicion de la Eficiencia Sistema de Control Interno, utiliza *

e Las recomendaciones del Marco COSO 7
e Otros 4
e Sjfuera otros mencionar 1

Otro
3%




8. Medidos los riesgos inherentes y de control, érealiza las planificaciones de Auditoria "a
medida del riesgo residual percibido"? *

e S| 11
e NO 1

9. ¢Con qué periodicidad se realiza el analisis de los Riesgos antes mencionados? *

e Unavezalano
e Unavez con cada Plan Ciclo
e No esta definida ninguna periodicidad

Sin
periodic
17%

Una vez
Ciclo
16%




El Sistema de Control Interno.

Cuando la politica de gestion de riesgos nos dice que el punto de partida es la fijacién
de objetivos y que, sobre los procesos o eventos, el Sistema de Control Interno permite a la
organizacion alcanzar cierta seguridad sobre el logro de tales objetivos, la generacion de
Informacién Segura y el cumplimiento normativo; nos planteamos entonces la necesidad de
conocer los aspectos relevantes de ese Sistema de Control Interno.

La nocidn de control ha variado significativamente a lo largo de las ultimas de décadas,
para pasar de una vision tradicional basada en verificaciones detectivas o correctivas, hacia
una orientacidn mas amplia que prioriza la necesidad de establecer Sistemas Preventivos de
Control. (GlZ, 2015)

Desde siempre, ha existido una sustancial diferencia en cuanto al entendimiento del
concepto de control entre la cultura latina y la cultura anglosajona. Segun la primera de ellas el
control se asocia con “verificacion o examen” constatando las desviaciones entre los previsto y
lo realizado. En cambio, considerando lo principios de la cultura anglosajona, control significa
esencialmente “guia, impulso correctivo” donde subyace la idea de accidn correctiva, con una
impronta mas positiva.

Antiguamente la nocidon mas difundida consideraba al control interno con un enfoque
eminentemente operativo-contable donde los controles fueron del tipo “hard” buscaban
verificar que se cumplieran los requisitos legales o normativos de las operaciones contables de
las organizaciones.

Fundamentalmente, debido a las presiones existentes como consecuencias del fracaso
de los sistemas antiguos de control, (pues no contribuyeron a evitar grandes fraudes contables
y financieros) diversas organizaciones y agrupaciones profesionales del area de contabilidad,
de diferentes paises elaboraron nuevos modelos basados en una vision moderna e integrada.

Los enfoques mas conocidos de control interno son los modelos COSO, CoCo,
Combined Code y Calbury. El modelo COSO es el que mayor difusién adquirid en el continente
americano.

y Auditoria Basada en
Gestion de Riesgos
asada en Riesgos ‘v

itoria Basada en Proceso

uditoria Basada en Control

Los conceptos modernos de control establecen que este constituye una funcién
inherente a la gestion, integrada al funcionamiento organizacional y a la direccion de la
institucional; deja de ser una funcién asignada a un area especifica de la organizacién, como
solia ser del Departamento Contable o la Auditoria Interna.

La gerencia y el personal de todo nivel tienen que estar involucrados en este proceso
para enfrentar los riesgos y para dar seguridad razonable del logro de la misién y los objetivos
de la institucion.
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La aplicacion de estos nuevos enfoques de control interno ha sido recogida en la
legislacién y normativa correspondiente a los modelos de fiscalizacién de numerosos paises,
incluidos la mayoria de los paises de América Latina. Por otra parte, los organismos financieros
internacionales como el BID, Banco Mundial, o la Comisidon Europea han establecido la
“necesidad” de utilizar la metodologia COSO en Auditorias y consultorias de diferentes
proyectos en organizaciones publicas.

En el mismo orden de ideas es necesario destacar que existe una diferencia entre lo
dispuesto por las normas y su aplicaciéon a la realidad. En la mayoria de los paises la legislacion
existente en control Interno, contrasta con la realidad de funcionarios y profesionales que las
consideran Unicamente para dar cumplimiento en si mismas como un fin y no como una
herramienta para el logro de objetivos, eficiencia y legalidad.

Las ultimas décadas estan marcando un cambio en esta concepcion, evolucién que
muchos autores vinculan al principio de rendicién de cuentas o accountability, difundido como
resultado de la ola globalizadora en el ambito de Normas Contables Internacionales (NIC).

El Modelo COSO: un enfoque integrado

El informe COSO emitido en 1992 en EEUU, tras cinco afios de estudios y discusiones, ha
pretendido desarrollar una nocidn global, uniforme y homogénea del control interno que
permita contar con una referencia conceptual comun.

El nombre COSO se deriva de las siglas en ingles correspondientes al Comité de
Organizaciones Auspiciantes de la Comisién Treadway, conformada en 1985 con la finalidad de
identificar los factores que originaban la presentacién de informacion financiera falsa o
fraudulenta y emitir recomendaciones que garanticen la mdxima transparencia; proceso que
culminé con la mencionada publicacion del Informe COSO de 1992. (Treadway, Informe COSO,
1992 -Act2013)

Esta Comision Treadway estaba integrada por las cinco instituciones mas
representativas en EEUU en materia de contabilidad-finanzas-Auditoria interna:

e American Accounting Association

e American Institute of Certified Public Accountants
e Financial Executive Institute

e Institute of Internal Auditors

e Institute of Management Accountants

El Informe COSO define en control interno como:

“

. un proceso realizado por el directorio, las gerencias y demds personal, disefiado para
promover certeza razonable de que una institucion pueda lograr los siguientes objetivos
institucionales:

- Operaciones eficaces y eficientes;

- Produccion de Informacion financiera confiable; y

- Cumplimiento de leyes y regulaciones que la apliquen.”

De la presente definicidon conceptual se definen los objetivos de control a saber:

- Objetivo Operativo: Operaciones eficaces y eficientes.
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- Objetivos de Informacidn: Informacion financiera confiable.

- Objetivos de cumplimiento: de leyes y regulaciones.

En su Modelo de Control Interno, propone la division del analisis en cinco (5)
componentes, definiéndolos en relacion a los objetivos del ente, estar siendo aplicados y

funcionando eficientemente:

>

YV V VYV V

Entorno de Control
Evaluacion de Riesgos

Actividades de Control

Informacién y comunicacién

Seguimiento o Monitoreo

Suele sugerirse una metodologia como la detallada en el siguiente cuadro para realizar
el diagnéstico del control interno.

Metologia para el desarrollo de diagnosticos de los controles internos

Actividades

Tareas especificas

| Evaluacion Metodologia COSO |

| Conocimiento de realidad del ente

b  Ambiente de control —‘

B Evaluacionde Riesgos —‘

b Actividades de control . . .
Entrevistas con personal jerarquico

B Seguimientoo Monitoreo —‘

| Evaluacion de Politicas y Procesos |

| Revision Documentacién y Procesos

Plan de fortalecimiento Institucional

La relacion entre los objetivos y los componentes conforman una muy famosa grafica
que identifica a COSO,
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Por cada uno de los componentes descripto se definen Principios de Aplicacién que
hacen a un total de 17 Principios

AMBIENTE DECONTROL

ACTIVIDADESDECONTROL

1-COMPROMISOCONLAINTEGRIDAD
Y LOSVALORES ETICOS

10-SELECCIONAY

DESARROLLAACTIVIDADES
DE CONTROL

2-RESPONSABILIDAD DEL CONSEIO
DE ADMINISTRACION POR LA
SUPERVISION DEL
FUNCIONAMIENTO DEL CONTROL

11-SELECCIONAY
DESARROLLA
CONTROLES
(GENERALES SOBRE LA
[TECNOCOLOGIA

3-ESTRUCTURA, AUTORIDAD Y
RESPONSABILIDAD
ESTABLECIDA

12-DETERMINACION
DE POLITICAS Y
PROCEDIMIENTOS

4-COMPROMISO DE COMPETENCIA

5-DEFINICION DE
RESPONSABILIDADES DE CONTROL
INTERNO

La aplicacién de la Metodologia propuesta por COSO nos dice que

El Modelo establece 17 Principios
y _ fF £ L  F L 4

La Entidad logra un sistema de control interno efectivo cuando aplica todos

los principios
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El Control Interno en Argentina

Los objetivos y la practica de la auditoria en general, y de la auditoria interna en
particular, se encuentran en permanente cambio y actualizacion. La mayoria de estos cambios
son generados por los avances de la tecnologia y las nuevas visiones acerca de la misidn, visién
y objetivos de las organizaciones.

En el dmbito Publico, fue por ello que, a partir de la sancién por parte de la Sindicatura
General de la Nacion de las Normas Generales de Control Interno Gubernamental, y sobre la
base de las experiencias recogidas, se considerd necesario adecuar las pautas y practicas que
han tenido vigencia en el ejercicio de la auditoria interna gubernamental, considerado aquellos
documentos nacionales e internacionales especializados en la materia.

Conforme a las atribuciones de la Ley 24.156, corresponde a la Sindicatura General de
la Nacién (SIGEN), como Organo Rector del Sistema de Control Interno del Poder Ejecutivo
Nacional, el dictado de las normas relativas a la auditoria interna gubernamental, asi como su
cumplimiento y la supervision de su observancia.

La mencionada ley estipula que la practica de la auditoria interna gubernamental sera
realizada por las Unidades de Auditoria Interna dependientes de las autoridades maximas de las
jurisdicciones y entidades, coordinadas técnicamente y supervisadas por la SIGEN.

La ley también le atribuye a este Organismo la facultad de realizar auditorias, pericias e
investigaciones especiales en las jurisdicciones y entidades del Poder Ejecutivo Nacional, dentro
del marco de competencia asignado.

Recordemos que en la elaboracidon de las Normas de Auditoria Gubernamental se
tuvieron en cuenta las siguientes lineas directrices: (Resolucion 152/2002, 2002)

e Misién: Le compete a la Auditoria Interna Gubernamental examinar en forma
independiente, objetiva, sistematica y amplia el funcionamiento del sistema de control
interno establecido en las organizaciones publicas, sus operaciones y el desempefiio en el
cumplimiento de sus responsabilidades financieras, legales y de gestién, formandose
opinién e informando acerca de su eficacia y de los posibles apartamientos que se observen.
Asimismo, debe brindar asesoramiento, en aspectos de su competencia, a los responsables
de darle solucidn a los problemas detectados, con una orientacién dirigida a agregar valor
al conjunto de la organizacion.

- Objetivos: Resultan objetivos de la Auditoria Interna Gubernamental los siguientes:

a) El adecuado funcionamiento de los Sistemas, en particular el de Control Interno.

b) La correcta aplicacion de la Normativa vigente (Leyes, Decretos, Reglamentos, Manuales,
Politicas, etc.).

c) La confiabilidad e integridad de la informacién producida.

d) La economia y eficiencia de los procesos operativos.

e) La eficacia y el desempenio de los distintos segmentos y operadores de la organizacion
(Programas, Actividades, Proyectos, Sistemas, Procesos, etc.).

f) La debida proteccién de los activos y demas recursos.

g) La eficacia de los controles establecidos para prevenir, detectar y disuadir la ocurrencia
de irregularidades y de desvios en el cumplimiento de los objetivos.

h) La evaluacidn de riesgos en los sistemas de gestidn, con especial orientacion a la
implantacion de medidas correctivas de deficiencias detectadas.

- Politicas: La actividad para la consecucién de tales objetivos se ajustara a los siguientes
principios:

a) Vigilar la observancia de los valores éticos y el fomento de su respeto a

través de la propia conducta.
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b) El trabajo estara guiado por el analisis del riesgo: la asignacion de prioridades y el
énfasis seran definidos en funcién al resultado de la evaluacién general y particular de los
sistemas sujetos a control.

c) La labor se abordara con un enfoque productivo de la accién publica, fomentando y

acompaiando el cambio cultural en igual sentido. Se debe prestar preferente atencién a

aspectos tales como:

- los costos y gastos innecesarios;

- la calidad de los bienes provistos o servicios prestados;

- la incidencia econdmica de los controles recomendados, no sélo desde el punto de
vista de la relacidn costo del control contra riesgo que procura neutralizar o minimizar,
sino ponderando retrasos y complicaciones del proceso productivo como consecuencia
de su implantacién;

- la utilizacién de adecuados indicadores de desempefio por parte de la conduccion.
Estos deben ser balanceados e interrelacionados, constituyendo un sistema integrado,
y estar referidos a aspectos claves para la correcta direcciéon de la actividad del
organismo.

d) La auditoria debe actuar como agente de cambio, aplicando y ejerciendo docencia sobre
el valor de la creatividad, la innovacién y la vocacion de servicio.

e) El personal de auditoria debera presentar un perfil de alta y actualizada capacitacion
técnica, creatividad, valores éticos intachables, motivadores y comprometidos con la
sociedad.

f) Se debe procurar la utilizacién intensiva de recursos tecnolégicos, en especial los
Informaticos.

g) Se debe demostrar, a través de los informes, que los mismos constituyen un canal util
de realimentacidn para la toma de decisiones por parte de las autoridades.

h) Las tareas de auditoria deben ejecutarse atendiendo al principio de costo-beneficio.

(el resaltado en negritas es propio destacando las acciones relacionadas al analisis de riesgos)

Las Normas Generales de Control Interno aprobadas por SIGEN en 1998, y actualizadas
en 2014; se basaron en la primera versién del Modelo COSO, el cual se ha constituido como el
modelo de referencia internacional para diseiar, implementar y desarrollar el control interno y
evaluar su efectividad. (Resolucion 172/2014, 2014)

SIGEN en su rol de Organo Rector del Sistema de Control Interno del Poder Ejecutivo
Nacional, normativo, de supervisién y coordinacidn, aprobd la adopciéon del referido marco
mediante la Resolucidon N° 107/98 SGN, para ser aplicado en todo el ambito del Poder Ejecutivo
Nacional.

Desde aquel momento, el Sector Publico Nacional ha experimentado cambios evolutivos
que reflejan, ademds de las cuestiones propias de la administracion gubernamental,
innovaciones atinentes a la situacidn y tendencias de gestion asociadas a tiempos actuales:
acelerado crecimiento de la tecnologia, incremento de los servicios prestados por empresas y
sociedades con capital publico, mayores exigencias en las regulaciones, politicas que apuntan al
monitoreo de objetivos y medicidn de resultados, entre otros.

Por su parte, el Marco COSO ha sido actualizado incorporando elementos para la gestion
que reflejan la experiencia recogida en las ultimas décadas: consideraciones para el gobierno
corporativo, la globalizacién, cambios y aumento de la complejidad de las actividades, diversidad
de las leyes, regulaciones y normas, expectativas en cuanto a las competencias y
responsabilidades, uso y dependencia de tecnologias, expectativas relacionadas con la
prevencion y deteccion del fraude, etc.

Cabe considerar, no obstante, que muchos elementos incluidos en la actualizacién del
Modelo o Marco COSO estan basados en aspectos que ya estaban presentes y demostraron ser
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utiles en la versién original. En relacidn con esta actualizacion, el cambio mas significativo se
vislumbra en el ordenamiento de los conceptos mediante 17 Principios -que representan los
conceptos fundamentales del control-, en los 5 Componentes del Control Interno que se
encontraban ya presentes en la version original: Ambiente de Control; Evaluacién de Riesgos;
Actividades de Control; Informaciéon y Comunicacidn; y Actividades de Supervision.

En ese contexto, se emiten las presentes Normas Generales de Control Interno, basadas
en el Marco COSO actualizado -COSO |llI- y considerando la experiencia recogida por la propia
SIGEN.

Las Normas constituyen una guia para la implementacidn del control interno por parte
de los responsables de la gestién de organismos publicos, considerando lo expuesto en la Ley N°
24.156, art. 101:

“La autoridad superior de cada jurisdiccion o entidad dependiente del Poder Ejecutivo
Nacional serd responsable del mantenimiento de un adecuado sistema de control
interno...”.

Cabe destacar que, si bien se ha adoptado el Marco COSO como basamento, las Normas
de Control Interno emitidas por SIGEN no constituyen una traduccidn literal del mismo sino una
adaptacion, en la que se han tenido en cuenta las caracteristicas propias del Sector Publico
Nacional, Argentino.

Por su parte, a fin de facilitar el ordenamiento y su referenciacion, se han numerado los
objetivos de control especificos o normas que se desprenden de cada Principio de control
interno.

El control interno se define de la siguiente manera:

“El control interno es un proceso llevado a cabo por las autoridades superiores y el resto del personal
de la entidad, disefiado con el objetivo de proporcionar un grado de sequridad razonable en cuanto
a la consecucion de los objetivos organizacionales en relacion con la gestion operativa, con la
generacion de informacion y con el cumplimiento de la normativa.”

De este modo, el control interno de los entes publicos apunta al logro de los objetivos,
considerando que los mismos presentan tres aspectos desde los cuales deben ser abordados: a)
la gestidn operativa (es decir, los propdsitos operativos que se determinan para la gestion, como
por ejemplo completar una obra o atender determinada cantidad de tramites); b) la generacion
de informacién (informacién contable, presupuestaria reportes internos y externos a generar de
manera confiable y oportuna); y c) el cumplimiento de las normas y regulaciones aplicables.

Todos los miembros de una Organizacién Publica tienen incumbencia en el control
interno.

Autoridades Superiores: responsables de la implantacién y mantenimiento de un
eficiente y eficaz sistema de control interno (Ley N° 24.156, articulos 4° y 101°), que permita
proporcionar un grado de seguridad razonable en cuanto a la consecucion de los objetivos
organizacionales -tanto en relacién con la gestion operativa, con la generacion de informaciény
con el cumplimiento de la normativa-.

Comité de Control para Jurisdicciones y Organismos Descentralizados: responsable de
constituir un ambito comun para el conocimiento y andlisis conjunto de las cuestiones relativas
al funcionamiento del sistema de control interno del ente, como una manera agil de encauzar
su solucién. (Resolucion N° 36/2011 SGN - Anexo || Normas Particulares de Comités de Control.
Responsabilidad Primaria y Acciones).

Comité de Auditoria para Empresas y Sociedades del Estado: responsable de: Supervisar
el funcionamiento de los sistemas de control interno y del sistema administrativo-contable, asi
como la fiabilidad de este ultimo y de toda la informacion financiera o de otros hechos
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significativos que sean elaborados por la entidad; Supervisar la aplicaciéon de las politicas en
materia de informacién sobre la gestion de riesgos de la sociedad; Verificar el cumplimiento de
las normas de conducta que resulten aplicables, muy particularmente los deberes de lealtad y
diligencia (Resolucién N° 37/2006 SGN - “Normas Minimas de Control Interno para el Buen
Gobierno Corporativo en Empresas y Sociedades del Estado”).

Auditor Interno: responsable de examinar en forma independiente, objetiva, sistematica
e integral el funcionamiento del sistema de control interno establecido en las organizaciones
publicas, sus operaciones y el desempefio en el cumplimiento de sus responsabilidades
financieras, legales y de gestién, informando acerca de su eficacia y eficiencia (Resolucién N°
207/2012 SGN. Art. 2° “Responsabilidades Primarias y Acciones Minimas de las Unidades de
Auditoria Interna”).

Demas funcionarios y empleados integrantes de la organizacién: responsables de aplicar
las medidas de control interno en su dmbito de incumbencia. El control interno incumbe a todos
los que forman parte de la organizacidn. En ese sentido, todos los funcionarios y empleados
producen o interactdan con informaciéon utilizada en el sistema de control interno, o bien
ejecutan acciones de control especificas. Ademas, todo el personal es responsable de comunicar
en forma ascendente, problemas en las operaciones, el incumplimiento del cédigo de conducta
-de existir-, la realizacion de acciones ilicitas u otras violaciones de politicas fijadas por la
organizacion.
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Hipotesis del presente trabajo y propuestas.

Hasta aqui se han desarrollado los aspectos doctrinarios y normativos existentes, en
relacion a las consideraciones del RIESGO en el dmbito de las Auditorias y en especial las
Auditorias Internas Gubernamentales, de Latinoamérica y de Argentina.

La metodologia que se ha empleado en estos primeros temas, puede ser definida como
un trabajo de investigacién de tipo exploratorio, pues se buscé identificar los conceptos y/o
variables mas relevantes relacionadas con el objeto de estudio.

A partir del presente apartado me permitiré una licencia de redaccién donde las
afirmaciones mas relevantes las realizare en primera persona, en razén de responder a la
percepcion individual de quien suscribe y que responden a ciertas inconsistencias percibidas o
en algunos casos solo diferencias metodoldgicas, como las vistas en apartados anteriores.

El objetivo general es, a partir de lo visto, proponer una mejora en el analisis y medicion
de los riesgos, la evaluacion y medicidn de la eficiencia y eficacia del Sistema de Control Interno
gue permita mitigar los riesgos, y la respuesta de las UAl’s de Universidades Nacionales a los
riesgos residuales percibidos.

Las Hipoétesis de trabajo planteadas son:

A — Falta de claridad conceptual cuando se pretende analizar el riesgo:

Practicamente toda la bibliografia consultada coincide en definir al riesgo en general,
como la “posibilidad” que, eventos futuros nos lleven a resultados no deseados.

Donde podemos decir que la “posibilidad” se transformara en la probabilidad de
ocurrencia, y lo deseado sera representado por la funcion de utilidad econdmica o el resultado
o el impacto del evento.

Estas dos variables reconocidas como esenciales en el estudio del Riesgo, comprenden
un concepto muy fuerte, que no puede obviar el decidor, tanto la medicién de la probabilidad
como la medicién del impacto son totalmente subjetivas, en tanto dependen de la percepcion
del analista sobre la informacién que posee que suele ser parcial.

Recordemos lo ya expresado en el sentido de que

“La cuestion prdctica, es si una determinada métrica de riesgo es util, aplicada en una situacion
concreta, en el sentido de que promueve en una organizacion conductas que la Direccion
considera deseables.”

Entonces, el que pueda ser util expresar cuantitativamente algunos aspectos del riesgo en forma
probabilistica no debe implicar que el riesgo se defina exclusivamente en forma probabilistica.
Esta es una simplificacion excesiva de una nocion que es compleja en términos de su
manifestacion en el comportamiento del decididor. Las métricas de riesgo son elecciones
instrumentales para reflejar algun aspecto de la incertidumbre que se considera importante en
la decision.

La ventaja del cdlculo, entonces, es que hace (ficticiamente) transparente la no transparencia del
futuro; uno puede calcular probabilidades y decidir de acuerdo con ellas, sabiendo que serd capaz
de decir después ...que ha analizado y actuado bien..., atn si lo que ocurre en la realidad es
diferente. Si bien el futuro es y permanece siendo incierto, uno tiene algunos fundamentos
decisionales en los que puede esperar el consenso de los otros. Con esto puede esperar que no

40



habrd de lamentar en el futuro la decision que toma hoy, aunque las cosas ocurran de otro modo,
y también puede esperar que los demds no tendrdn nada que reprochar.” (Esposito, 2006).

Como conclusién, no hay una forma directa de medir ‘el riesgo’ en una situacion de decision.
Sélo puede aproximarse alguna medida de la incertidumbre percibida (por ejemplo, mediante
probabilidades).

Este concepto permite poner de relieve que la planificacidén y las decisiones que surjan
a partir de ella, se realizan en un mundo incierto, la incertidumbre es la verdadera dimensidn
del futuro, esto también es importante en la consideracién de la planificacion de las
Auditorias.

B- Riesgo en la Auditoria Interna.

Hemos analizado la importancia del andlisis de riesgo no solo en la planificacién de la
Auditoria sino también en su faz de ejecucién, evaluacién de evidencias y observaciones no
conformadas.

Considerando la forma en que el riesgo afecta el logro de los objetivos del Organismo,
su control interno y el trabajo del Auditor, profundizamos hacia el andlisis de los riesgos
percibidos en torno al trabajo de Auditoria propiamente dicha, clasificdndolo en Riesgo
Inherente o de los procesos propios del organismo; el Riesgo de Control o de las debilidades o
fortalezas del sistema de control interno del organismo; y el Riesgo de Deteccidn o de los
procesos de Auditoria definidos en cada proyecto.

Los modelos Andlisis o Medicion de Riesgos, propuestos por los Organismos
Internacionales de la Profesidén, asi como por los Organismos de Contralor o Entes de
Fiscalizacién Superior (EFS) - como se conoce en Latinoamérica- fueron evolucionando a la par
de estos conceptos doctrinarios.

El primer modelo de Analisis de Riesgos conocido como el Modelo de Puntaje o Scoring,
acompaifd el concepto de la Auditoria basada solamente en el concepto de control interno
propiamente dicho. Por ello es que surge tan claro que dicho Modelo de Puntaje o Scoring, este
pensado temporalmente sobre el fundamento del Riesgo de Control. Como se remarcé en el
parrafo correspondiente, se analizan casi exclusivamente factores relacionados con las
dimensiones del Sistema de Control Interno del Ente. Esta visidn del Riesgo y por ende de los
objetivos de la Auditoria no estaban pensados para que la Auditoria Interna contribuya al logro
de los objetivos del organismo.

A partir de los afios 90 comienza a gestarse la evolucién de la Auditoria interna hacia
un concepto como el que establecen las Norma Internacionales de Auditoria, en el Marco
Internacional para la Practica Profesional de la Auditoria (Interna, 2017)

Auditoria Interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacion a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos
de gestion de riesgos, control y gobierno.
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Destacandose la funcidn colaborativa en el logro de los objetivos del ente para agregar valory
mejorar las operaciones.

Junto a esta concepcidn surgen los requerimientos de concebir a la actividad del
organismo como una serie de procesos, y sobre cada proceso definir, medir y gestionar los
riesgos involucrados en la consecucion de objetivos, el control interno y la propia Auditoria.

Se propone trabajar con una Metodologia del Analisis Matricial del Riesgo por
Procesos, como la que vimos anteriormente. Los pasos ldgicos vistos, de analizar el proceso,
analizar las medidas del riesgo a través de las probabilidades de ocurrencia de los eventos y el
impacto de las mismas sobre la organizacion, nos llevaron a la construccion de la Matriz como
caso visto en el Anexo I.

Haciendo nuevamente un analisis critico de los factores considerados, tanto
Probabilidad como Impacto, se vuelve a mezclar factores propios del Sistema de Control
Interno. Por tanto, no analizamos la totalidad de los riesgos de los procesos, solo una mezcla
de factores, que hacen a una vision parcial del Riesgo Inherente y también del Riesgo de
Control.

Propuesta del presente Trabajo.

A través del presente trabajo propongo realizar paso a paso el proceso de evaluacion,
medicion y administracién de riesgos, dejando en cada caso con la mayor claridad posible, la
definicidn de los momentos y responsables de cada labor.

[ - Medicién de Riesgo Inherente.

Recordemos que el Riesgo Inherente también suele denominarse “riesgo de existencia”, y
se ha definido como aquel que es propio de la operatoria de la unidad o dependencia auditada.
Independientemente de los sistemas de control que el ente pueda tener en vigencia.

Entre los factores que determinan la posibilidad de existencia de un riesgo inherente, se
considera fundamentalmente la naturaleza de las actividades, su estructura y las operaciones que
realiza, los factores internos y externos (Fortalezas, Oportunidades, Amenazas o Debilidades) que
puedan afectar el logro de los objetivos.

Segun las recomendaciones del IIA y del Modelo de Gestién de Riesgos ERM COSO, la
evaluacién de Riesgo Inherente debe seguir la siguiente secuencia. (Treadway, Marco COSO ERM ,
2017)

La Organizacion identifica los riesgos sobre el cumlimiento
de objetivos a traves de la entidad

La Organizacion identifica y evalua los cambios que pueden
impacar en el Sistema de Control Interno
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Entonces es incontrastable, es el Organismo (la Universidad) quien debe analizar sus
procesos, medir el impacto y probabilidad de cada proceso sobre los objetivos de gestidn.
Resulta asi relevante reconocer que las etapas de los procesos pueden constituir al

menos:

Procesos

e Etapa
e Sub etapa

* Bienes
e Servicios

® Recursos
® Personal

En una representacién como la anterior - que suelen estar presentes en la mayoria de
los manuales de Administracion- debemos considerar que su aplicacion en Entes u Organismos
Publicos, que llevan adelante politicas publicas con fines sociales en general, el esquema se
encuentra incompleto, debemos analizar mas alld del producto o servicio final, hasta llegar a
analizar el Impacto Social que este producto o servicio (final) produce en los administrados, es
hacia alli donde se dirige la politica publica que ordena los recursos y la gestion, maxime en
nuestro caso donde la Educacién es una de las funciones basicas de Gobierno; analizar su
impacto va mas alla de los diplomas entregados.

Una vez analizados los procesos corresponde que los clasifiquemos en Procesos
Sustantivos; Procesos de Apoyo y Procesos de Direccion.

Una vez definidos y analizados los procesos, corresponde definir el riesgo inherente que
pueda afectar la consecucidn de los objetivos de tales procesos y del organismo propiamente
dicho.

A tal fin se aplicara la metodologia del Analisis de Riesgo a través de la Matriz de
Exposicidn de Impacto y Probabilidad.

Ante tal situaciéon me permito sugerir mejoras al Modelo de andlisis de Riesgo a través
de la Matriz de Impacto y Probabilidad de los Procesos.
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La propuesta es analizar el Riesgo Inherente desde la Organizacidon, desde la
Universidad, es decir definir y medir Probabilidades de incumplimiento de objetivos de cada
proceso y el impacto que dicho incumplimiento provoca.

Para el analisis de las Probabilidades de ocurrencia de los eventos que pueden afectar
el logro de los objetivos del proceso, se propone modificar la grilla de los factores
determinantes de acuerdo al presente detalle:

e Existencia de Planificacion

e Definicion de objetivos del proceso

e Deficiencias de organizacién del proceso

e Receptividad de los responsables del proceso
e Automatizacién/Informatizacién del proceso
e Dispersidn geografica

Como se manifestd anteriormente, y bajo el enfoque que el presente analisis lo realiza
la organizacion, no corresponde considerar como factor de probabilidad de incumplimiento,
aquellos vinculados a el accionar de las UAI’s; por ser este un nivel de analisis posterior y que
no se vincula con el Riesgo Inherente del proceso. Propongo no considerar:

e Opinidn de la UAIl sobre el sistema de control interno del proceso
e Tiempo transcurrido desde la ultima auditoria
Son factores que la UAI debe considerar en su Plan de Auditoria

En su lugar se propone considerar como factor que analice dichas probabilidades de
incumplimiento la “Existencia de Planificacion” en la Organizacion / Universidad, sin ella la
probabilidad de no cumplir los objetivos es relevante porque ese el punto de partida de
analisis de los procesos y su Riesgo.

Respecto a la ponderacion de los factores propuestos la mejor metodologia, seria
realizar un analisis discriminante multivariable o al menos lineal, el cual requiere de una base
de datos muy amplia de los factores a considerar y definir los grupos que expresan el
comportamiento de las variables o factores, en el logro de objetivos. Esta realidad es muy
compleja en las Universidades Nacionales, es dificil la existencia de un drea de Métodos y
Procesos y en menor medida —casi inexistente- un drea propia de Andlisis de Riesgos, que
elaboren y trabajen con informacién como la requerida.

La propuesta es entonces mantener la ponderacién de los factores anteriores en esta
Unica propuesta, hasta poder formar las bases de datos que permitan mejor discriminacién de
variables que explican y permitan anticipar la falta de cumplimiento de objetivo de los
procesos; la propuesta es

Factores de probabilidad Ponderacién
Existencia de Planificacién 0.15
Definicion de Objetivos del proceso 0.15
Deficiencias de organizacién de procesos 0.20
Receptividad de los Responsables 0.20
Automatizacion/Informatizacion 0.20
Dispersion geografica 0.10
Suma de Factores 1.00
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En relacién a los factores que definen el impacto del evento en el logro de objetivo, se
propone:

- Tipo de proceso

- Relevancia estratégica

- Recursos econdmicos administrados
- Relevancia del Impacto Social.

Este ultimo factor propuesto, surge de considerar un factor de impacto que el modelo
original no contempla, y que la Universidad indudablemente promueve como resultado de su
funciéon Educativa, de Investigacidn y Extension. A tal efecto se sugiere la utilizacion de los
parametros de ponderacién propuestos por los Objetivos ODS 4.

La ponderacién analizada permite sugerir

Factores del Impacto por procesos Ponderacion
Tipo de Proceso 0.20
Relevancia Estratégica del proceso 0.30
Recursos econémicos administrados 0.25
Relevancia del Impacto Social 0.25
Suma de Factores 1.00

En el anexo siguiente veremos la aplicacion de las sugerencias de mejora sobre el
analisis de Riesgo por Matriz de Impacto y Probabilidad por procesos; vistas ahora sobre el
caso propuesto de Universidad Nacional Argentina (UUNN)
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Anexo: Caso Universidad Argentina.

Planificacion Estratégica, Definicion de Misidn, Visidn y Objetivos del Organismo
seleccionado. Analisis de Riesgo inherente.!

La “Universidad Nacional (UUNN)” consultada, se encuentra trabajando en la etapa de
Implementacidn del Plan Institucional Participativo. A partir del mismo se acuerda que si bien el
proceso de planificacidn estratégica puede formularse como la utopia a alcanzar, una imagen
objetivo para la accién, o bien como finalmente se decidid el proceso de planificacidén continua
de Visién y Valores.

La Vision de la “Universidad Nacional (UUNN)” se formulé como ... “un Universidad que
potencia el alcance y el desarrollo continuo de la docencia, la investigacion y la extension, situada
en su contexto regional y conectada internacionalmente, que desarrolla, democratiza, vincula o
co-construye conocimiento desde miradas interdisciplinarias. Busca consolidarse como una
Universidad de Calidad, con politicas que promuevan la inclusion, el acceso y la permanencia...”

Como Valores de la “Universidad Nacional (UUNN)” se definié como una Universidad:

Democratica

De calidad institucional y académica.
Gratuita

Inclusiva, plural y accesible
Comprometida y pertinente
Innovadora.

Etica y Transparente.

FEEFEEEF

Estas conceptualizaciones no han sido aprobadas aun por el érgano superior de la
institucion.

Desde el Estatuto de la “Universidad Nacional (UUNN)” se desprende su caracter de
persona juridica publica, auténoma y autdrquica, reconociendo como funciones principales la

docencia, la investigacion y la extensidn universitaria. Definiendo dentro de sus funciones y/o
responsabilidad (tanto ente publico):

a) Elaborar, desarrollar, transferir, promover y difundir la cultura, la ciencia y la
tecnologia, orientandolas de acuerdo a las necesidades nacionales y regionales.

b) Impartir la ensefianza superior con cardcter cientifico para la formacion de
investigadores, profesionales y técnicos con amplia integracién cultural, capaces y conscientes
de su responsabilidad social.

c) Ejercer -junto con las demas universidades nacionales- la atribucién exclusiva e
inalienable del Estado de otorgar los certificados habilitantes para el ejercicio profesional,
expidiendo los titulos correspondientes a los estudios cursados.

! Habiendo requerido la autorizacién correspondiente se trabaja sobre base de datos
reales, sin detalle del nombre en ente que se identificard como el “Universidad Nacional
(UUNN)”.
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d) Desarrollar la creacién de conocimientos e impulsar los estudios sobre la realidad
econdmica, demografica, cultural, social y politica del pais, adaptando aquellos a la solucién de
los problemas regionales y nacionales.

e) Estar siempre abierta a toda expresion del saber y a toda corriente cultural e
ideolégica, sin discriminaciones, favoreciendo el desarrollo de la cultura nacional y
contribuyendo al conocimiento reciproco entre los pueblos.

k) Proclamar y garantizar la mas amplia libertad de juicios y criterios, doctrinas y
orientaciones filosoéficas en el dictado de la catedra universitaria. (UUNN, 2018)

Es claro entonces que la funcién de la planificacion estratégica aun no esta completa, no
se cuenta con objetivo claros, aun cuando lo desarrollado estd en linea con los principios
rectores del Estatuto, asi como de las funciones que el Estado Nacional asigna (¢delega?) en las
Universidades Nacionales.

Sobre esta base se puede realizar un andlisis de los procesos y clasificarlos de acuerdo a
los tres niveles vistos:

- Procesos Sustantivos.
o Gestién Académica (incluye emision Diplomas).
o Gestidn de la Investigacion.
o Gestidn de la Extension
o Generacidn de Recursos Propios (recomendado por SIGEN)
- Procesos de Apoyo
o Compras y Contrataciones. Obra Publica
o Gestion de Patrimonio.
o Gestién de Recursos Humanos. (RRHH)
o Gestion Ambiental.
- Procesos de Conduccion.
o Gestién de Cumplimiento Normativo.
o Seguridad de la Informacién.
o Elaboracién y Ejecucidn Presupuestaria.

A efectos de iniciar el analisis matricial de riesgo inherente, resulta de relevancia
analizar los eventos que pueden influir en el logro de los objetivos de los procesos.

Para la “Universidad Nacional (UUNN)” se detallan los siguientes eventos (no
limitativos) que influyen en el logro de los objetivos (no definidos, pero esbozados en los
documentos vistos)

- No existe aprobado una planificacion estratégica

- No existen aprobados objetivos

- No existe —en la mayoria de los casos- procedimientos escritos y aprobados
(manuales, flujogramas, etc.).

- El organigrama esta desactualizado.

Es reducida la sistematizacion de procesos.
- Esalta la dispersion geografica del ente.
- Existen procesos sustantivos descentralizados.
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- Existen unas pocas partidas presupuestarias que representan cerca 80% del presupuesto.

Analicemos ahora los procesos con las propuestas de mejoras hacia el Analisis
Matricial de Impacto y Probabilidad, el Riesgo Inherente que surgen del presente trabajo

MATRIZ DE PROBABILIDAD ESTIMADA DEL PROCESO

Factores de Probabilidad por Proceso
R B Definicion de | Deficiencias de | Receptividad de| Automatizacion ~ B
Existencia de e N o Dispersion
Planificacian Objetivos del Organiz. Del  |los responsables| Informatizacion Geografica
Proceso Proceso proceso del Proceso
Ponderacidn del Impacto por Proceso -
Probabilidad B
Proceso 0,15 0,15 0,20 0,20 0,20 0,10 ~ Matriz
Estimada
Valores para clasificar cada proceso
1Plan Aprobado |1 Adecuado 1Sin deficiencia |1 Alta 1Alta 1 Localizada
2 En elaboracion |2 Parcial Adecua |2 Deficienc1-2 |2 Media 2 Media 2 Escasa o baja
3 Sin Planificaciéq3 Inadecuado 3 Defic3omas |3 Baja 3 Baja 3 Gran disper
Otorgamientos de Titulos 2 e 2 2 L 3
0,3 0,15 04 04 0,2 0.3 1,75 2,00
Indicadores ODS 4, 2 2 2 3 3 3
0,3 0,3 04 0,6 0,6 0,3 2,50 3,00
Becas 2 2 2 2 2 3
0,3 0,3 04 0.4] 0.4] 0,3 2,10 3,00
Gestion de Investigacion 2 2 2 2 2 1
0,3 0.3 04 04 0,4 0,1 1,90 3,00
Gestidn Extension 2 3 2 2 2 4
0,45 0,45 04 0,4] 0,4] 0,1] 2,20 3,00
Cierre de Ejercicio 2| 2| 3 3 2 3
0,3 0,3 0,6 0,6] 0.4] 0,3 2,50 4,00
Cuenta Inversion 1] 1] 1 1 1 1
0,15 0,15 0,2 0,2 0,2 0,1 1,00 1,00
Recursos Propios 2 3 3 3 2] 3
0,3 0,45 0,6 0,6 0,4] 0,3 2,65 4,00
Compras y Contrataciones Significativas 2 2 1 1 1 1
0,3 0,3 0,2 0,2] 0,2] 0,1] 1,30 1,00
Inversion Pca. - Obras Relevantes 2| 1] 1 1 1 1
0,3 0,15 0,2 0,2 0,2 0,1 1,15 1,00
Patrimonio 2| 2| 2 2 2 3
0,3 0,3 04 0,4] 0,4] 0,3 2,10 3,00
Designacion del Personal Docente 2| 1| 2 2 2 3
0,3 0,15 04 0.4] 0.4] 0,3 1,95 3,00
Designacion del Personal no Docente 2 1 2 2 2 3
0,3 0,15 04 04 0,4 0.3 1,95 3,00
Controles de Liguidacion Remun 2 1 2 2 2 3
0,3 0,15 04 0,4] 0,4] 0,3 1,95 3,00
Nivel de Probabilidad Tramos
valores Maximos 2,65 1] 1,0-1,4125
valores Minimo 1,00 2| 1,4126-1,825
Amplitud 1,65 3| 1,825-2,2375
Tramos 4 4 2,2375- 2,65
Incremental 0,4125
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MATRIZ DE IMPACTO ESTIMADO POR PROCESO

Factores de Impacto por Proceso

B . Recursos Relevancia
Tipo de Relevancia .
Proceso Estratégica adrmnlstrados © Impa-cto
asignados en el Social
Ponderacidn del Impacto por Proceso o
Impacto Posision
Proceso 0,20 0,30 0,25 0,25 K .
Estimado Matriz
Valores para clasificar cada proceso
1 Apoyo 1 Baja 1 Hasta 10% del totd1 Baja
2 Conduccidn |2 Media 2 Entre 10% y 35% d|2 Media
3 Sustantivo |3 Alta 3 Mds del 35% del {3 Alta
Otorgamientos de Titulos 3 3 1 2
0,6 0,9 0,25 0,75 2,50 4,00
Indicadores QDS 4, 1 2 1 2
0,2 0,6 0,25 0,5 1,55 2,00
Becas 1 2 2 2
0,2 0,6 0,5 0,5 1,80 2,00
Gestion de Investigacidn 3 3 2 2
0,6 0,9 0,5 0,75 2,75 4,00
Gestion Extension 3 3 2 3
0,6 0,9 0,5 0,75 2,75 4,00
Cierre de Ejercicio 1 1 1 1
0,2 0,3 0,25 0,25 1,00 1,00
Cuenta Inversidan 1 1 1 2
0,2 0,3 0,25 0,5 1,25 1,00
Recursos Propios 3 2 1 3
0,6 0,6 0,25 0,75 2,20 3,00
Compras y Contrataciones Significativ 2 2 2 2
0.4 0,6 0,5 0,5 2,00 3,00
Inversion Pca. - Obras Relevantes 2 2 2 3
0.4 0,6 0,5 0,75 2,25 3,00
Patrimonio 2 1 2 2
0.4 0,3 0,5 0,5 1,70 2,00
Designacion del Personal Docente 1 2 3 3
0,2 0,6 0,75 0,75 2,30 3,00
Designacion del Personal no Docente 1 2 3 2
0,2 0,6 0,75 0,5 2,05 3,00
Controles de Liquidacion Remun 1 2 3 2
0,2 0,6 0,75 0,5 2,05 3,00
Nivel de Impacto Tramos
Valores Maximos 2,75 1 1,00-1,4375
Valores Minimo 1,00 2 1,4375- 1,875
Amplitud 1,75 3 1,875-2,3125
Tramos 4 4 2,3175- 2,75
Incremental 0,4375
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DETERMINACION DEL RIESGO ESTIMADO POR PROCESOS

. i Valoracion Riesgo Valor
Proceso Valoracion Impacto | Valoracion Probab.
IxP Max IxP

Otorgamientos de Titulos

2,50 1,75 4,3750 9,00
Indicadores QDS 4,

1,55 2,50 3,8750 9,00
Becas

1,80 2,10 3,7800 9,00
Gestion de Investigacion

2,75 1,90 5,2250 9,00
Gestign Extension

2,75 2,20 6,0500 9,00
Cierre de Ejercicio

1,00 2,50 2,5000 9,00
Cuenta Inversidn

1,25 1,00 1,2500 9,00
Recursos Propios

2,20 2,65 5,8300 9,00
Compras y Contrataciones Significativas

2,00 1,30 2,6000 9,00
Inversion Pca. - Obras Relevantes

2,25 1,15 2,5875 9,00
Patrimonio

1,70 2,10 3,5700 9,00
Designacion del Personal Docente

2,30 1,95 4,4850 9,00
Designacion del Personal no Docente

2,05 1,95 3,9975 9,00
Controles de Liquidacion Remun

2,05 1,95 3,9975 9,00

MATRIZ EXPOS

ICION DE RIESGO DE PROYECTOS DE AUDITORIA

Probabilidad Impacto
1 2
Cierre Ej
4
Ind.ODS  Ot.Becas |Rec.Prop
3 Patrimon RRHH
Ot.Titulos
2
Cuenta Inv. Comp.Cont
1 Inv.Pc.Rel
Referencias Poco Significativo

Medio Considerable _
50



Il — Medicion de Riesgo de Control.

Recordamos de los parrafos anteriores que el Riesgo de Control es la posibilidad de
que distorsiones que puedan resultar significativas, puedan producir errores de registracion
y/o exposicion como consecuencia de no haber sido prevenidas o detectadas y corregidas
oportunamente por los sistemas de procesamiento de datos y control interno. La existencia de
puntos débiles del sistema de control interno implicaria, a priori, la existencia de factores que
incrementan el riesgo de control y, viceversa, los puntos fuertes del sistema de control interno
vigente en el ente son factores que reducen el nivel de este riesgo.

También surge del desarrollo del presente trabajo que en relacién al Sistema de
Control Interno (SCI), todas las estructuras del ente estan involucradas:

Autoridades Superiores: responsables de la implantacién y mantenimiento de un
eficiente y eficaz sistema de control interno (Ley N° 24.156, articulos 4° y 101°),

Auditor Interno: responsable de examinar en forma independiente, objetiva,
sistematica

e integral el funcionamiento del sistema de control interno (Resolucién N° 207/2012
SGN. Art. 2° “Responsabilidades Primarias y Acciones Minimas de las Unidades de Auditoria
Interna).

Demas funcionarios y empleados integrantes de la organizacién: responsables de
aplicar las medidas de control interno en su @mbito de incumbencia.

A fines de evaluar el Sistema de Control Interno, se utilizaran las herramientas del
Modelo COSO ya descripto.

Veremos que por medio del Andlisis del Sistema de Control Interno podremos
responder a una cuestién bdsica en el tratamiento de los riesgos inherentes identificados y
medidos:

e (/Puedo REDUCIR esos riesgos inherentes identificados y medidos?
La respuesta es Sl.

Como propuesta metodoldgica basica buscaremos cuantificar (medir) los 5
componentes, a través de la ponderacion de los 17 principios del Modelo COSO, y asi
contraponerla con los valores del Analisis Matricial de Riesgo por procesos.

El Riesgo Inherente que surge de la Matriz de Impacto y Probabilidad de procesos,
podra ser disminuido con la eficacia del control interno. Para eso debemos ponderar
numéricamente esa eficacia.

PONDERACION DEL SISTEMA DE CONTROL INTERNO.

En este apartado se considera fundamental, la publicacién de la Organizacion
Latinoamericana y del Caribe de Entidades Fiscalizadoras Superiores (OLCEFS) de noviembre de
2015, que fue titulada como “El control interno desde la perspectiva del enfoque COSO —su
aplicacion y evaluacidn en el sector publico-“ (Superiores, 2015)

En dicho informe se comparten las experiencias de los paises de Latinoamérica y el
Caribe, con el objetivo de alcanzar el fortalecimiento del control interno de las EFS y de las
instituciones del sector publico, a partir de contar con un marco tedrico de caracter
internacional, que ayude a orientar la elaboracién o renovacién de la normativa sobre control
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interno, con base en las Ultimas actualizaciones desarrolladas por los organismos especializados
en la materia.

A los efectos del presente trabajo resulta de mucha utilidad y practicidad la adopcién de
la propuesta del indice de control interno alineado al marco COSO para la evaluacién del
control interno en el sector publico (ICl).

Su justificacién resalta la importancia de contar con un instrumento que sea
amigable y de fécil aplicacion. En la actualidad existen esfuerzos orientados a la creacién de
instrumentos que permitan realizar mediciones o evaluaciones, creando una oportunidad
para identificar y medir la eficiencia del control interno de manera de poder eliminar
controles ineficientes, redundantes o inefectivos, que permitan aumentar la probabilidad
de cumplimiento de los objetivos de la entidad, apoyar la toma de decisiones y el buen
gobierno corporativo de la organizacion, el ente o... la Universidad.

En congruencia con lo dicho, se propone el disefio de una herramienta con los
objetivos y principios generales del Informe COSO, marco lider para diseiar, implementary
desarrollar el sistema de control interno y evaluar su efectividad.

A tales efectos, la herramienta del ICI, propone un proceso por el cual se obtendra
una nota final, que podra visualizarse mediante representaciones graficas, para una mayor
comprension de los resultados obtenidos. Ademas, se cred también la metodologia en la
cual se integran los pasos a seguir para su aplicacion.

Definicién de la metodologia

Fundamentalmente, la herramienta consiste en una serie de preguntas organizadas
en base a los componentes del sistema de control interno, que las Unidades
Organizacionales —Facultades o Areas- y Responsables de los Procesos de la Universidad
se aplicarian a si mismas, y a posterior remitirian a la UAI, con la finalidad de unificarlas y
disponer un registro que sustente las respuestas recibidas. Como resultado, se obtendran
puntajes parciales representativos del grado en que cada componente y principio del
Modelo Coso se ha implantado; igualmente, también un puntaje global indicara el grado
de implementacion del sistema de control interno, como un todo, lo que permitira
obtener una idea sobre el estado del control interno en la Universidad.

Es claro que los contenidos del cuestionario constituyen una linea bdsica requerida
para determinar un fortalecimiento del Sistema de Control Interno, de manera que habra
Areas, Unidades Académicas y Procesos que podrian haber avanzado de manera
destacada mas alla de los interrogantes. Por esa razon, se estima pertinente revisar la
herramienta periddicamente (se proponen lapsos de dos afios), para introducir
modificaciones que planteen nuevos retos a las instituciones, asi como para eliminar
asuntos que se consideren superados.

El ICI tiene como fundamento el Marco Integrado de Control Interno expuesto en
el Informe COSO 2013. Se ha estimado pertinente contemplar esta nueva versién de la
normativa, en previsidon de las eventuales actualizaciones que se implementen en las
regulaciones sobre control interno, tanto por parte de INTOSAI como por los diferentes
paises.

Descripcion del ICl y parametros de calificacion
La herramienta propuesta se elabora en Microsoft Excel, y se compone de las tres
paginas que se describen a continuacion:
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Pdgina 1: “Cuestionario”

Esta pdgina constituye el darea fundamental de trabajo, pues en ella brindaran sus
respuestas las areas de trabajo sobre los procesos consultados.

Contiene las preguntas, listadas en orden segun el Componente del SCI, el Principio
(y el punto de interés o Punto Foco, con que se asocian).

A los efectos, se agrupan las preguntas identificdndolas con una numeracion de
tres digitos separados por puntos:

# el primero identifica el componente del sistema de control interno a que se
refiere la pregunta;

#.# el segundo alude al principio respectivo;

#.#.# y el tercero corresponde al punto de interés.

Este nimero en cuestion aparece en la primera columna (-A- a modo de ejemplo),
y ademas se indican, en las columnas siguientes, los nombres del componente (-B-) y del
principio (-D-), asi como los puntos de enfoque relacionados (-F- cuando trabajemos con
ellos).

A continuacidn, aparece la pregunta (-G-) y una explicacién de lo que se pretende
identificar por medio de ella (l).

El usuario que responde debe indicar su respuesta en la columna (-K-)
correspondiente, selecciondndola en una lista desplegable que contiene tres valores
predefinidos:

Si, No y No aplica.

Es recomendable que la UAI documente las respuestas, de manera que pueda
demostrar aquellas que son afirmativas y justificar las negativas y las razones por las que
algunas preguntas no le aplican. De la misma forma las UAI deben definir los pesos
relativos de cada pregunta; para ello, en la columna (-L-) respectiva, se han prevé pesos
sugeridos de 10, 20 y 30, que también aparecen en una lista desplegable.

Por su parte, en una columna (-M-), que estd oculta, la hoja electrénica asigna un
valor a cada respuesta, y lo utiliza como base para asignar el peso total que se aplicara
(columna -0-) en el calculo del puntaje obtenido por esa respuesta, el que se muestra
como porcentaje en la ultima columna (-P-).

Al final de la pagina aparecen la suma total del peso acumulado disponible para las
respuestas (columna L), el acumulado del peso finalmente aplicado en el calculo de los
puntajes (O) y el porcentaje obtenido por la institucion (P), que corresponde al nivel de
fortalecimiento de su sistema de control interno.
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Pdgina 2: “Resultados por componente”

En la pagina se presenta un listado de los componentes, principios y puntos de
interés, y se indica el porcentaje obtenido por cada principio con base en las respuestas y
sus pesos relativos. En la linea final, se acumulan los resultados de los principios para
obtener el puntaje final.

Pdgina 3: “Resumen del resultado”

En esta pdgina se presentan los puntajes de tal manera que sean mas sencillos de
asimilar. Contiene una tabla que resume los puntos correspondientes a cada componente
del sistema de control interno y su contribucion al puntaje global, asi como el resultado
total de la evaluacidn. También, los resultados por componente se ofrecen de manera
ilustrativa mediante un grafico de barras verticales y uno radial, con el propdsito de que el
lector perciba visualmente el significado de los puntajes.

Componente Resultfa\do Resultado Pe.so R.esultado
Obtenido |Esperado Jasignado |[final

Ambiente de Control 0% 22,90% 20 0%
Evaluacion Riesgo 0% 12,50% 20 0%
Actividades de Control 0% 37,50% 20 0%
Informacién y comunicacién 0% 15,60% 20 0%
Seguimiento Observaciones 0% 11,50% 20 0%

0% 100,00% 100 0%

El puntaje asignado, que definiria la madurez del sistema de control interno del
proceso, se aplicaria numéricamente sobre el valor de Impacto y Probabilidad, esta sera la
expresion de como el Sistema de Control Interno, aporta a la disminucién de los Riesgos
inherentes que medimos en la Matriz de Impacto y Probabilidad de procesos antes
desarrollada.

La diferencia entre ambas expresiones numéricas deberd interpretarse como el Riesgo
Residual de los procesos analizados y nos indicara la necesidad de redefinir, priorizar y
profundizar en la Planificacién de la Auditoria, los procedimientos, los alcances y hasta los
objetivos de Auditoria

54



%L9'9y

%S5 SS

%L9'9

%L99

%L99

%L99

%0002

%L9'9T

%L9'9T

%95'S

%95'S

%95°S

%95°S

%00

%00

%00

%00

%009

%00°S

%00°S

%L9'T

%L9'T

%L9'T

%L9'T

opey|nsay

ot

(o)

01

(1)

0€

0¢

0€

0]

ot

ot

(1)

ON

oN

ON

ON

IS

eisandsay

¢17S |9 U 03dedWI NS A OUIOIUS [P SOIquIed Jezijeue A Jedlauap]
eJed SOPeZI|BULIO} SOIUBIWIPAJ0IM UOD BIUSNI PEpISIBAIUN ET?
¢ 9pneuy ap sogsals Jedysiujwpe
A Jezijeue eed sopezi|ewsof SOJUSIWIP304d U0 BIUBND BS?
¢ BpeZI|eal uoeIofeA
e| & 9JU3J} SOFS3LI AP UOEIISIUIWIPE P SEPIPAU UOI EIUANI 3G?
$5085314 3p UOEN|eAd B 053204d
|3 eded epez|e1d1j0 e1S0[0POI3W BUN UOD BIUSND PEPISIAAIUN ET?

$S|AIU SO SOPO] 3P SOLIBUOIUNY SOO| 3J1U3 S3I0[BA
Auoisia ‘uoisiw ap ugioesedap e| oped|ndowoud A opejnwio) ey as?

¢é|euossad |ap uoowo.d e| A ugia|as
e| ‘Ojuajwelnpal |3 eed [EUODNIIISUI BAIIEWIOU UOJ BJUBND 3S?

£OpezZI[e1J0 SIUBWEPIYP Sapepl|igesuodsal
A sauopuny ‘s03sand ap [enuew un Uod BIUINI PepISIBAIUN 7P

¢S0jeuol}sas esed sepipaw
9An.isul 9s03sal so| d1uswedlpoliad ezijeue Jouadng peplioine e1?

2113 | B SELIRJIUOI SBUOIIRNYIS
11821102 A Je10319p ‘JlusAa.d eJed SOWSIUBIAW OPIIB|GRISS UeY 3S?

¢e2139 9p 081p0d un opejdope o oped|nwouid ey 3s?

¢|euomeziuesio eanyjnd e| us ea11a | Jesododul
eJed e1391e4159 eun open|eAa A opeindals ‘ope|nwiioy ey as?

(121) ousa3uj [043u0) 3p Bd1puU] BIUBIWELIBH "OLIEUOIISBND-T BUIBRd - Z,'N OXINY

€0-10

€0-10

¢0-10

SOAeIIIUSIS
SOIqWED 3P SISI|eue A UQIDEIIIIUBP]

apnesy

ap 08sali ap [eualod [ap ugien|ea3

S08s314 SO| 3P Sisijeue A UQIEILIIUIP|

S08s314 SO| 3P Sisijeue A UQEILIUIP]

sopendape
A soiepd soAnalqQ ap uoedynadsy

91ua1adwod
Jeuostad Jauajuew A Jaualal Uaeiy

pepi|iqesuodsas A peplioine
‘a0daJ 9p seaul ‘ednpniis3

Joladns pepuoine ejiod ‘DS
|9p 0lUBIWeUOIdUNY [3P UOISIAIBANS

'S02119 SaU0[eA
so| A pepigajul e| uod osiwosdwo)

'S0D1}3 S210[eA
50| A pepu8ajul e| uod osiwosdwo)

'S0D1}3 S2J0[eA
50| A pepl8ajul e| uod osjwosdwo)

sogsaly ap uopniea3

sogsaly ap uopn|ea3

sogsaly ap uopn|ea3

S0gsaly ap uopn|ea3

s0gsaly ap uopn|ea3

|0J3u0) 3p AHqUY

|043U0) 3p HqUY

|043U0) 3p HqUWY

|0J3u0) 3p AqUY

|0J3U0) 3p HqUWY

|043U0) 3p WY

e

Tet

(x4

Tt

vt

55



%00°00T

9%00°00T

%€0'T8

%0005

%0005

%00°5C

%00°SC

%00°SC

%00°SC

%0€E T

%LLY

%0€E VT

%0E T

%0€ VT

%0€ VT

%LLY

%00°ST

%00°ST

%057

%057

%05

%05

%6C v

%EV'T

%6C v

%6C v

%6C'7

%6C'7

%EY'T

0€

0€

0€

0€

0€

0€

0€

01

0€

0€

o€

o€

0T

oN

ON

£epeIndafa uopen|eAaoIne e| ap SOpe}nsal
0| 34qos seo[aw ap ue|d eun ojuawa|duwi 0 O|NWI0} 3S?

éouJaul
|0J3U0J 3P BW]SIS |3 UOIdEN|EABOINE BUN BZ]|R3. PEPISIBAIUN €77

£59U0IDRISDJIUBW SNS
Jeaiunwod uepand souepnid so| anb Jed SOWSIUBIAW UOI BIUSND BS?
¢s039A0.d A sapepialle se| e uope|al
ua Jesadoe epand ejuepepn|d e| anb solpaw ezi|13n pepIsiaAlun e7?

éuonenjena A uopedjiueld ap sosadoud so| a18a3ul
anb esauew ap epez(jewals|s 1S3 [EUOIIN}IISUI UOPEWIOU| BT?

£9]qeIU0d 05320.d |3 0pO} d4a3ul
anb eJapUBUL UQIDBWIOJUI BP BWS)SIS UN OpejuaWa|dw] aual} 3§?

¢sa|gesuodsa. so| ap sajo. so| A oysandnsaud |ap sasey se|
9|ngaJ anb 0juaIWIPa20.d 3P [ENUBW UN UOD BIUSND PEPISIDAIUN ET?

sopeqoude d)uaw|ew.oy 3|geIuod uejd un uod eUINI 3S?

suoipewIoyUl 3p se[3o|ouda} ap SOIDIAIAS SO| AP PepINNUIIU0I
e| 2in8ase anb |ewJoy uejd un uod BIUND pPEpPISIAAIUN BT?
£50]|3 e sopedose ugesado A sosa00id so| ‘ugideWIOU|
e| ap pepun3as e| eled ea131jod 0 SOJUBWIWESU]| UOD BIUSND S?
¢ udZIA

uoeWIOyU| B 3p BIS0j0UIS B Ue[d UN UOD BYUBNI PEPISIBAIUN ET?

ésapepljigesuodsal A sajos
uod |L 03dQ |9 [EWJO} BINJINJISS BUN UOI BIUSND PRPISISAIUN BT?
;opezijenpe
A opezijenijo sauoUNY BP [ENUBW UN UOD BIUSND PRPISISAIUN ET?

€0E10

[

S0A¥0 ‘2010

0

S0e 10

10

10

10

€0

10

(4]

S0

OUJB}UI [043UOD [P SBIUIDIYIP
3p UQIEdIUNWOD A UQIEN|EAT

sepesedas 0/A senuijuod SaUOIEN|AT

9lusWeuJalxa epealunwod
OuJalul |0J3U0I 3P UgdEeWIOJU|

9luswWeuJalxa epealunwod
OuJalul |0J3U0I 3P UgldEeWIOJU|

epesn A epesauas
‘ep1UO SIUBAI|J UQIDBWIOU|

epesn A epelauas
‘ep1U0 SIUBAI|J UQIDBWIOU|

sojuawipadosd
Aseapyijod ap sanes) e $3|043U0)

sojuaiwipadosd
Aseapyijod ap sanes) e $3|043U0)

1L 9p sajesaual
$9]0J3U02 3p O||0.Iesap A uoI3|aS

1L 9p sajesauad
$9]0J3U02 3p O||0.Iesap A ugI|as

1L 9p sajesauad
$9]0J3U02 3p O||0JIesap A ugI|aS

1L 9p sajesaual
$9]0J3U02 3p O||0.Iesap A ugIa|as

|043U02 3p
SIPEPIAIOE 3P O]|04IESIP A UOINDB|BS

03.0}1UOJ\ 3P SIPBAIDY

03J0MUO| 3P SBPRAINY

UQIEIIUNWOI A UQIIBWIOU]

UQIEIIUNWOI A UQIIRWIOU|

uQIEIIUNWOI A UQIIBWIOU|

UQIEIIUNWOI A UQIIBWIO|

|0J3U0D 3P SIPEPIAIPDY

|0J3UOD 3P SIPEPIAIPDY

|0J3UOD 3P SIPEPIAIPDY

|0J3U0D 3P SIPEPIAINDY

|0J3U0D 3P SIPEPIAINDY

|0J3U0D 3P SIPEPIAINDY

|0J3U0D 3P SIPEPIAINDY

[227

ey

cee

Tee

8¢t

vee

[aa

Tece

TTe

56



Planilla de Componentes y Total

Tabla: Evaluacidon de los resultados.

Componente Resultado | Peso | Resultado Total
Ambiente de Control 55,55% | 20% 11,11%
Evaluacién de Riesgo 46,67% | 20% 9,33%
Actividades de Control 81,03% | 20% 16,21%
Informacién y Comunic. 100,00% | 20% 20,00%
Actividades de Monitoreo 100,00% | 20% 20,00%
Eficiencia SCI 76,65%

Respuestas del auditor a los riesgos valorados.

El auditor disefiard y aplicard procedimientos de auditoria posteriores cuya naturaleza,
momento de realizacion y extension estén basados en los riesgos residuales valorados de
incorreccidn material. Obtendra evidencia de auditoria mds convincente cuanto mayor sea la
valoracién del riesgo realizada.

Debemos tener en consideracién que en la NIA 330 se define la responsabilidad que
tiene el auditor al planear e implementar respuestas a los riesgos de incorreccion material
identificados y evaluados.

La NIA 315 expone las situaciones a las que debe estar atento un auditor y la manera
de proceder ante riesgos de incorreccién material. Cabe anotar que esta norma explica cdmo
debe prepararse el auditor y hacer uso de su experticia desde el conocimiento general del
Organismo o, la Universidad; el diagndstico de las politicas publicas; la revision de politicas
contables y la congruencia con la que la gestidn responde por los Objetivos planeados.

En sintonia con lo anterior, la NIA 330 trata de la responsabilidad que tiene el auditor
de prever las posibles soluciones ante los riesgos de incorreccion material identificados y
valorados en su encargo; para esto debe buscar suficiente y apropiada evidencia de auditoria
sobre los riesgos evaluados de incorreccion material para proceder a implementar respuestas
como solucidn.

Entre las respuestas pueden estar las siguientes:

e Persuadir ante los demdas miembros del equipo de auditoria de que se debe
mantener el escepticismo profesional.

e Asignar personal especializado, experto o con cualidades sobresalientes para
desarrollar el proceso de auditoria.

e Proporcionar una mayor supervision.

e Incorporar elementos a los procedimientos de auditoria que se aplicaran
posteriormente y que estos no sean faciles de prever por agentes externos al equipo
de auditoria.

e Modificar la forma de realizar los procedimientos, puede ser realizarlos en diferentes
periodos o modificando la naturaleza de los mismos ya sean pruebas de control
(evaluacidn de la efectividad operativa) o procedimientos sustantivos (pruebas de
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detalle de transacciones, saldos, revelaciones y procedimientos analiticos) para
obtener evidencia de auditoria mas convincente.
Dependiendo de la valoracién realizada por el auditor de los riesgos identificados se tendra en
cuenta cdmo planear y aplicar los procedimientos de auditoria posteriores, para esto el auditor
debe establecer que:
e Solo puede obtener una respuesta eficaz al riesgo valorado mediante la realizacion de
pruebas de controles.
e Noresulta eficiente la realizacién de pruebas de controles y resulta adecuado realizar
Unicamente procedimientos sustantivos.
e Resulta eficaz utilizar tanto pruebas de controles, como procedimientos sustantivos, es
decir, optar por un enfoque combinado.

Pruebas de controles

En cuanto al disefio y aplicacién de las pruebas de controles el auditor debe verificar la
eficacia, obtener evidencia de la manera en que se han aplicado los controles en los momentos
relevantes a lo largo del periodo, tanto en los procesos como en la ejecuciéon de las labores,
ademas de que estos hayan sido aplicados en congruencia con las Normas e Auditoria
Gubernamental, y también obtener evidencia de las personas que aplicaron los controles y las
herramientas utilizadas por estas personas.

El auditor podra determinar, como se menciond anteriormente, la periodicidad con la
que realizara estas pruebas; esto puede justificarlo considerando en la evidencia de auditoria
qué tan eficientes fueron los elementos del control y las herramientas utilizadas en la anterior
auditoria, cudl fue el seguimiento que se le hizo a estos controles, asi como identificar los
riesgos originados en la anterior auditoria.

Procedimientos sustantivos

De las pruebas realizadas tanto en la validacion de los objetivos alcanzados, el
cumplimiento normativo y la generacion de informacion, el auditor tendra que definir si las
incorrecciones que se detectaron indican que los controles no estdn funcionando de forma
eficiente.

En caso de que los resultados de las pruebas de controles no sean satisfactorios puede
resultar necesario incrementar el uso de procedimientos sustantivos buscando abarcar una
mayor muestra de la informacion, todo esto considerando si se amerita realizar este
procedimiento segun el riesgo detectado.

Evaluacion de la evidencia de auditoria

Dependiendo de los procedimientos de auditoria que efectua el auditor, este debe
evaluar antes de que termine su encargo si la valoracién de los riesgos de incorreccién material
incluidos en las afirmaciones iniciales sigue siendo adecuada o si existen nuevas pruebas que
evidencien algo distinto. Posterior a esto, para dar sus conclusiones el auditor debe considerar
si la evidencia que obtuvo fue relevante ya sea para corroborar o contradecir las afirmaciones
ya mencionadas.

Ahora bien, luego de lo ya mencionado se puede dar que la parte confirmante
(administradores o la direccion) no quiera responder a los requerimientos del auditor ya sea
porque no lo considere necesario o porque tenga reservas acerca de las responsabilidades
legales que se originen al suministrar informacion. Independiente de estas u otras situaciones,
el auditor debe emitir un informe con salvedades especificando que obtuvo inconvenientes al
obtener la evidencia y que esto imposibilitd su labor de auditoria, ademas de informar los
resultados de los procedimientos realizados o denegar la opinidn segun considere.
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CONCLUSIONES FINALES

Al inicio de este Trabajo Integrador Final, se platearon los objetivos especificos de
analizar el concepto de riesgo; conceptualizar el riesgo de Auditoria, disefiar una propuesta de
un nuevo modelo de andlisis de riesgo por proceso; analizar la aplicacién del Marco de Control
Interno COSO a la evaluacién de sistema de control interno; y finalmente describir como Ia
Auditoria planifica en relacion a los riesgos identificados.

Asi en los distintos capitulos se detallaron los variados conceptos de Riesgo que nos
propone la doctrina en general, para luego centrarnos en las definiciones que surgen de las
Normas Internacionales de Auditoria (NIA), emitidas por la Junta Internacional de Normas de
Auditoria y Aseguramiento (IAASB), el Marco Internacional para la Practica Profesional de la
Auditoria Interna (MIPP), mas especificamente en lo atinente a Organismos Publicos
continuamos analizando la normativa de la Organizacién Internacional de Entidades
Fiscalizadoras Superiores (INTOSAI) que recoge gran parte del desarrollo de las NIA, y localmente
la normativa vigente tanto de la Sindicatura General de la Nacion (SIGEN) como la Auditoria
General de la Nacion (AGN).

A partir de alli y considerando que la Doctrina y la Normativa, coinciden en afirmar que
tanto la planificacién, como la ejecucidn de auditorias debe realizarse en base a riesgos. Los
riesgos a considerar, en primer lugar, son los propios de los procesos de gestidn, luego
determinar de qué forma el Sistema de Control Interno los reduce a una expresion de riesgos
residuales, y finalmente como la Planificaciéon de Auditoria responde lo mas eficientemente
posible a todos los riesgos analizados.

En la valoracion de los Riesgos Inherentes o propios de los procesos a través del Modelo
de Matriz de Impacto y Probabilidad de Procesos, este Trabajo sugiere modificar algunas de las
variables relevantes en la medicién, tanto del Impacto como de la Probabilidad, a fin de que el
Modelo tenga un perfil mas orientado hacia el Proceso del Medicion de Riesgo del Organismo
en general y de las Universidades Nacionales en particular.

EL objetivo es lograr una definicion y medicién mas ajustada del Riesgo Inherente. Sin
consideraciones aqui de ambiente de control, ni opiniones de la UAI. Estos aspectos se
considerar en etapas posteriores del analisis.

El segundo aspecto relevante del trabajo es reconocer al Modelo de COSO como la
herramienta mas adecuada para la medicion o valoracion del Sistema de Control Interno (SIC).
Esta valoracion del SCI, nos da el indicio de cémo podemos reducir la exposicién al Riesgo
Inherente que surge del analisis anterior. A tal efecto se propone el uso del indice de Control
Interno. (ICI)

Cuando contraponemos las mediciones del Modelo de Matriz de Riesgo con las
mediciones del Sistema de Control Interno por medio de ICl, la diferencia que surge es el riesgo
Residual.

A este Riesgo Residual (aquel que no podemos reducir con la eficiencia del Sistema de
Control Interno) la Planificacion de la Auditoria debe responder con procedimientos de
naturaleza y alcance apropiados, siguiendo por ejemplo lineamientos de las NIA 315 y 330.

Hasta aqui el Modelo completo propuesto.

Sabemos de las particularidades de las Universidades Nacionales como sujeto de
derecho publico, donde la autonomia y la autarquia, han marcado la evolucién de las Unidades
de Auditoria Interna, desde aquellas que han seguido los lineamientos de trabajo y hasta la
supervision de SIGEN, hasta aquellas que desarrollan su trabajo en forma auténoma. Sus
estructuras presentan realidades diversas; desde UAI reducidas hasta aquellas de amplias en
cantidad de recursos humanos, desde las profesionalizadas, hasta aquellas conformadas en gran
medida por Personal No Docente de carrera sin formacién especifica.
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En todas ellas el analisis de Riesgos es la herramienta bdsica para su Planificacion tanto
en el disefio del Plan Ciclo como en los Planes Anuales de trabajo.

De la encuesta realizada que forma parte de este trabajo, se puede apreciar que en casi
todas las UUNN “la valoracion del Riesgo por medio de la Matriz de Impacto y Probabilidad la
realiza la Unidad de Auditoria Interna”, también que dicha valoracidn es solo a efectos de los
planes de trabajo de auditoria, es decir no es considerada para la estrategia de la UUNN; otro
aspecto que podemos ver es que no se comprende acabadamente que dicha medicion de la
Matriz de Riesgo es solo una parte del mismo y que ademas lo podemos reducir, y por ultimo la
encuesta nos revela que a aplicacidon del modelo COSO es solo conceptual.

Ante esta realidad, el presente trabajo integrador final, pone a consideracidon una
propuesta de mejora de las tareas de las UAI de UUNN, contribuyendo con definiciones mas
claras y modelos mas simplificados, tendientes a mejorar el andlisis y medicién de los riesgos, la
evaluacidon del Sistema de Control Interno para mitigar los riesgos, y la respuesta de la UAI de
Universidades Nacionales a los riesgos residuales.
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