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Abstract. En las ultimas décadas, la comunidad biométrica ha investigado la
seguridad de los sistemas de reconocimiento biométrico identificando puntos de
ataques potenciales, estudiando posibles amenazas y proponiendo contramedidas
para superarlas. En este sentido, diversos trabajos apuntan a resolver situaciones
de ataques dirigidos a la plantilla (o template) biométrica. En menor medida, se
han encontrado propuestas orientadas a la deteccion y mitigacion de intrusiones
en el canal de comunicacion del sistema biométrico. Para aumentar la seguridad
en este punto, las técnicas de deteccion de intrusion son considerablemente ttiles.
En este trabajo se busca realizar la deteccion y respuesta ante ataques utilizando
argumentacion rebatible, con el proposito de proporcionar una estructura que
favorezca una toma de decisiones de seguridad mas informada. Se considera que
el enfoque formal que brinda la argumentacién complementara sustancialmente
los sistemas de seguridad existentes en sistemas biométricos.
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1. Introduccion

Los sistemas biométricos tienen varias ventajas con respecto a los métodos de
autenticacion tradicionales. Sin embargo, son vulnerables a ataques que pueden
comprometer su seguridad y privacidad [1]. Varios trabajos han identificado y
caracterizado puntos de ataques potenciales en los sistemas biométricos [2, 3]. Los
puntos vulnerables se pueden agrupar en: ataques dirigidos hacia los equipos fisicos y
ataques orientados al canal de comunicacion. En la literatura se han propuesto
diferentes contramedidas para evitar o minimizar los riesgos derivados de los ataques
de adversarios. Diversos trabajos apuntan a resolver situaciones de ataques dirigidos a
la plantilla (o template) biométrica. En menor medida, se han encontrado propuestas
dirigidas a la deteccién y mitigacion de intrusion en el canal de comunicacion del
sistema biométrico.

Dentro del campo de la seguridad en redes, los sistemas detectores de intrusion
(IDS, por sus siglas en inglés) son una herramienta de creciente preponderancia [4].
Estos sistemas procuran hallar acciones que puedan comprometer la confidencialidad,
la integridad o la disponibilidad de un recurso. Los IDSs desde sus inicios han sido
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objeto de una constante revision y evolucion. En relacion a los procesos biométricos,
la deteccion de intrusion puede ser utilizada como una capa de defensa contra los
ataques que surgen en el canal de comunicacidn. Si se detecta la intrusion, se puede
iniciar una advertencia y recomendar medidas para prevenir o minimizar los dafios en
el sistema.

Aunque numerosos IDSs han sido estudiados y efectivamente aplicados en
diferentes escenarios de la vida real [5-6], la naturaleza dinamica del dominio en donde
se producen los ataques en ocasiones conduce a situaciones de informacion en
conflicto, principalmente cuando se razona en presencia de informacioén incompleta y
potencialmente contradictoria. En este escenario, los sistemas argumentativos [7, 8]
pueden verse como una alternativa util para hacer frente a estas cuestiones. El
mecanismo de inferencia sobre el cual estan basados permite decidir entre conclusiones
contradictorias y adaptarse facilmente a entornos cambiantes.

En inteligencia artificial, el area de argumentacion computacional se especializa en
modelar el proceso de razonamiento qué tipicamente realizan las personas cuando
buscan establecer qué conclusiones son aceptables en un contexto de desacuerdo. En el
marco de este trabajo, el proceso de razonamiento permite filtrar selectivamente
informacioén para detectar amenazas, sugerir acciones y acelerar la respuesta ante la
presencia de una posible intrusion.

2. Aportes realizados

Este trabajo se centra en introducir una arquitectura que extiende las capacidades
de razonamiento de los sistemas biométricos incorporando argumentacion al proceso
de y respuesta a intrusiones. En la solucion propuesta se utiliza un servicio de
razonamiento basado en argumentacion, para representar el conocimiento e inferir la
accion de respuesta adecuada frente a una intrusion detectada en el canal de
comunicacion de un sistema biométrico, procurando minimizar el impacto del ataque
en el funcionamiento habitual del sistema.

A continuacion, se presenta el disefio arquitectonico del Sistema de Respuesta a
Intrusién Basado en Argumentacion (SRIBA) propuesto y una descripcion de las
operaciones del mismo, recurriendo a los formalismos Unified Modeling Language
(UML) y modelo C4 de visualizacion de arquitectura de software'. E1 SRIBA presenta
una arquitectura modular donde se pueden identificar tres contenedores bien
diferenciados: el Escaner, el Gestor de Consulta Contextual (GCC) y el Razonador. En
la Figura 1 se brinda una vista a alto nivel del sistema y se especifica el sistema externo
con el cual interactiia el SRIBA (en este caso, el sistema biométrico). También se
identifica la interaccion con el usuario final que hard uso de la funcionalidad del
sistema.

El Escéaner es el responsable de obtener y registrar informacion del canal de
comunicacion monitorizado, analizando paquetes capturados en segmentos de red que
conforman el sistema biométrico y detectando intrusiones al mismo. Uno de los
componentes del Escaner es un sistema de deteccion de intrusion de uso indebido

! https://c4model.com/
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basado en red, capaz de detectar accesos no autorizados utilizando un conjunto de reglas
predeterminadas, y emitir alertas de posibles intrusiones.

Sisti de R ta a intrusion en Argumentacion (SRIBA)E

{l monitoriza {l

D—C% ]—CO—E Sistema biométrico

Escaner

i |
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Fig. 1. Arquitectura del SRIBA

Por otro lado, el GCC tiene como responsabilidad procesar la informacion obtenida
por el Escaner y generar hechos que expresan observaciones de los datos contenidos en
las alertas. Estos hechos conforman el contexto enviado al componente razonador junto
a la consulta. Una vez recibida la respuesta, el GCC la despliega al usuario del sistema.

En ultimo lugar, el Razonador es la parte central de la arquitectura. Esta componente
brinda un servicio de razonamiento argumentativo. Una propuesta para su
implementacion se enfoca en un sistema argumentativo en particular, denominado
Programacion en Logica Rebatible (DeLP, por sus siglas en inglés) [9]. DeLP combina
resultados de programacion en ldgica y argumentacion rebatible, y posee flexibilidad
en cuanto a su aplicacion en diferentes dominios, con el proposito de proporcionar una
estructura que favorezca una toma de decisiones de seguridad mas informada. La
argumentacion rebatible proporciona un enfoque formal para manejar la inconsistencia
de los datos que deben utilizarse en la toma de decisiones y permite extraer un conjunto
coherente de reglas que puedan aplicarse para llegar a una decision. Ademas, los
argumentos que se construyen permiten explicar los resultados del razonamiento a los
responsables de la toma de decisiones humanas, de manera que se aclare la situacion y
se mejore la calidad de las decisiones.

Como prueba de concepto para favorecer la comprension del funcionamiento del
Razonador, se realizan dos instanciaciones utilizando formalismos concretos para
representar el conocimiento, las consultas y las respuestas. Para una instanciacion se
utiliza el concepto formal de servidor de razonamiento en Programacion en Logica
Rebatible o DeLP-Servers [10, 11]. Los DeLP-Servers presentan un enfoque cliente-
servidor caracterizado por permitir representar informacion o conocimiento publico y
responder consultas utilizando dicho conocimiento publico junto con informacion
privada provista por el cliente. De esta manera, el Razonador procesa la consulta
recibida utilizando el contexto brindado por el GCC y, mediante un proceso
argumentativo, brinda como respuesta la contramedida para contrarrestar los efectos de
una intrusion detectada. Por otra parte, con el proposito de posibilitar la toma de
decisiones multicriterio para la seleccion de la contramedida a desplegar frente a una
intrusion, se instancia el proceso de razonamiento siguiendo un formalismo basado en
reglas condicionales introducido por Burén Brarda et al. [12], el cual permite codificar
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las preferencias entre criterios de comparacion de acciones de respuestas en términos
de requisitos y valores de tolerancia. En otras palabras, esta instanciacion permite llevar
a cabo el proceso de eleccion de la contramedida adecuada a partir de un proceso de
decision multicriterio basado en argumentacion. De esta manera, es posible dar
prioridad a aquellos atributos que mejor definen una recomendacion relevante, en
funcién de las politicas de seguridad que se deseen aplicar y diversas alternativas de
acciones de respuesta. Una caracteristica comin en ambos formalismos y de gran
relevancia, es que las conclusiones obtenidas pueden explicarse facilmente mediante el
proceso de razonamiento argumentativo, el cual permite ofrecer explicaciones como
conjuntos coherentes de razones a favor o en contra de la accidon de respuesta
recomendada. De esta manera, se favorece una toma de decision de seguridad mas
informada.

Finalmente, como se mencion6 con anterioridad, en el SRIBA el Escaner opera
mediante un sistema detector de intrusiéon basado en uso indebido. En este tipo de
sistemas el costo de desarrollo y mantenimiento de los conjuntos de reglas constituye
un importante problema. Con el propdsito de mejorar la actualizaciéon de la base de
datos de reglas para la deteccion (firmas) de esta componente, se realizé un estudio
preliminar sobre distintas herramientas de aprendizaje automatico. La motivacion fue
dar unos primeros pasos para proponer una solucidon aceptable para generar firmas
orientadas a la deteccion personalizadas para el sistema biométrico. En esta tarea se
estudio SIRUS (Stable and Interpretable RUIe Set?), un nuevo algoritmo de reglas para
la clasificacion. Este algoritmo brinda un nivel util de interpretabilidad en los modelos
que genera, necesario para su traduccion a una firma entendible por el sistema detector
de intrusion.

3. Posibles lineas de investigacion a futuro

En el contexto de esta investigacion los resultados son preliminares pero
promisorios en cuanto a su aplicacion efectiva en el contexto de aplicacion en el mundo
real. La arquitectura presentada constituye una propuesta a alto nivel, perfectible en
trabajos posteriores. Ademas, se considera que esta propuesta supone un avance para
conseguir un proceso de reconocimiento mas seguro y una toma de decisiones sobre
seguridad mas informada; sin embargo, la investigacion debe seguir persiguiendo
garantizar la confidencialidad, la integridad y la disponibilidad de un sistema
biométrico.

El SRIBA parte de una arquitectura general que puede ser modularizada e
implementada de diversas maneras. Ademas, este enfoque puede aplicarse también a
otros sistemas tecnologicos, y su utilidad no se limita a los sistemas biométricos.

En la busqueda de soluciones y mejoras a las diferentes cuestiones planteadas, han
surgido nuevas ideas e inquietudes que constituyen algunas lineas de investigacion.
Uno de estos trabajos futuros consiste en estudiar como aprovechar los conceptos
propuestos para desarrollar aplicaciones con otros formalismos de razonamiento, como
podria ser ontologias. Otra tarea consiste en lograr un comportamiento proactivo en el

2 https://cran.r-project.org/web/packages/sirus/
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SRIBA. Para esto es necesario utilizar algoritmos de prediccion de ataques de tal
manera que el sistema de respuesta pueda ejecutar la accion de respuesta frente a una
intrusion antes que ésta se lleve a cabo. Una vez que el tipo de ataque ha sido predicho,
la inferencia de la respuesta adecuada se realizaria siguiendo el proceso de
razonamiento propuesto en este trabajo. También, es posible profundizar el estudio de
meétricas de seguridad y de metodologias utilizadas para su obtencion, a fin de ampliar
la arquitectura propuesta con modulos que gestionen la obtencion de dichas métricas.
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