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Abstract. En las ltimas décadas, los &mbitos de la vida de las personas y de la
industria conectados a Internet se vieron incrementados, llegando a abarcar a una
amplia gama de dispositivos bajo el concepto de Internet de las Cosas (IoT por
sus siglas en inglés). Los progresos en el IoT favorecieron la transicion hacia la
cuarta revolucion industrial, y la pandemia del Covid-19 no hizo mas que
acelerarla. Sin embargo, los beneficios ofrecidos por la revolucion del IoT
pueden verse seriamente afectados por las dificultades que se presentan en el
desarrollo de sistemas que conecten a Internet, de forma escalable, estable y
segura, a grandes cantidades de dispositivos, mayoritariamente limitados en sus
capacidades de conectividad, memoria o procesamiento. En este articulo, se
presenta una herramienta desarrollada para abordar algunos de los desafios
latentes asociados al IoT, y asi facilitar su adopcion en paises en vias de
desarrollo.
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1 Introduccion

En los ultimos siglos, los avances en las ciencias dieron lugar a que se crearan nuevos
ambitos de trabajo y novedosas tecnologias. Asi es que los progresos en las
telecomunicaciones y la informatica en general permitieron alcanzar uno de los
mayores logros de la humanidad: La creacion de Internet, que permitié conectar a
diferentes partes del mundo bajo una misma red.

Internet abrié un nuevo universo de posibilidades para que las personas pudieran
compartir toda clase de contenidos entre ellas. Esto trajo nuevos beneficios para la
humanidad, tales como la creacion de nuevos puestos de trabajo en los que se involucre
a personas de diferentes partes del mundo; el fortalecimiento de la participacion
ciudadana en decisiones de caracter politico y la distribucion de contenido multimedia
en masa.

En las ultimas décadas, el grado de adopcion a Internet alcanzoé tal magnitud, que
comenzaron a desarrollarse sistemas para el control a distancia de diferentes eventos
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que ocurren en ambitos industriales, sociales o de la naturaleza. Una de las primeras
pruebas se realizo publicamente en el afio 1984, cuando se presento la primera maquina
de bebida Cola que reportaba por Internet la temperatura y disponibilidad de bebidas
en su interior [1].

A partir de esta presentacion, se continuaron realizando avances en electronica e
informatica, de tal forma que, en 1999, Ashton [2] introdujo el término Internet of
Things (i.e. IoT, en espaiiol, Internet de las Cosas), al presentar la vinculacion de
dispositivos de la vida cotidiana a Internet, a través de un pequefio y econdémico chip
llamado RFID.

Con el paso del tiempo, el término IoT continud utilizandose para clasificar de forma
global a diferentes avances tecnologicos. Sin embargo, no existe en la actualidad una
definicion completa que contemple todas las facetas del IoT y no restrinja el alcance de
su horizonte, para permitir que continte expandiéndose dia a dia, a medida que avanzan
las tecnologias y las formas de ver el mundo.

1.1 Contexto del IoT

De acuerdo con Oracle [3], el IoT describe la red de objetos fisicos ("cosas") que
llevan incorporados sensores, software y otras tecnologias con el fin de conectarse e
intercambiar datos con otros dispositivos y sistemas a través de Internet.

Pueden identificarse cuatro ambitos de aplicacion de tecnologias IoT [4]:

o Hogares conectados. Los dispositivos de [oT pertenecientes a este ambito incluyen
una amplia gama de electrodomésticos creados con un enfoque de disefio orientado
al usuario [5, 6], que permite analizar el comportamiento de este Gltimo y adaptarse
a sus necesidades, para mejorar la experiencia de uso y la utilidad. Este ambito
también incluye dispositivos para el incremento de la seguridad hogarefia, como
sensores de gas/humo, cerraduras inteligentes, alarmas, entre otros.

e Vehiculos conectados. Este ambito todavia se encuentra en etapas tempranas, e
incluye, entre otros beneficios, la posibilidad de formar una red de vehiculos
conectados a Internet que puedan comunicarse entre si para realizar optimizaciones
en el trafico e incrementar la seguridad de los pasajeros.

o Ciudades inteligentes. Este ambito incluye la posibilidad de instalar sensores en
diferentes partes de una ciudad, tanto en ambitos publicos como privados, para
obtener informacion que ayude a mejorar los servicios publicos, la calidad del aire,
disminuir el ruido ambiental, optimizar el mantenimiento de los sistemas de
iluminacion y carreteras, detectar fugas en cafierias de agua potable, entre otros.

o La industria. Este ambito es conocido como Internet Industrial de las Cosas (I1oT),
y refiere al uso de dispositivos para optimizar e incrementar la seguridad en fabricas,
servicios de logistica, venta minorista, sistemas de produccion de energia, entre
otros.

En los ultimos afios, se produjeron grandes avances tecnologicos que propiciaron el
surgimiento y masificacion del IoT. Algunos de estos avances se presentan a
continuacion:
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¢ Disminucion de los costos en sensores de buena calidad, y en chips de alta potencia.

e Grandes progresos en los medios de comunicacion, que incrementaron su ancho de
banda y disminuyeron, tanto su latencia como sus costos, a nivel mundial.

e Expansion y perfeccionamiento de las plataformas en la nube para el
almacenamiento y procesamiento de informacion.
Avances en las tecnologias de analisis de datos y aprendizaje automatico.
Incremento de la accesibilidad a la tecnologia, a partir de la expansion de
inteligencias artificiales conversacionales y dispositivos moviles.

1.2 Componentes de un Sistema de IoT

Cada sistema de IoT, dependiendo del ambito y de las necesidades de negocio, estara
conformado por diferentes componentes, entre los que se encuentran los siguientes [4]:

o Dispositivos de IoT. Son moddulos tecnolégicos conformados por sensores,
actuadores, sistemas de conectividad y microcontroladores, cuyo fin es la
recopilacion de datos del entorno, de los usuarios o de los patrones de uso; la
comunicacion de los datos recopilados a través de Internet; y la ejecucion de
acciones para transformar el ambiente fisico donde se encuentran, por medio de sus
actuadores.

e Servidores de almacenamiento y cémputo. Se encargan de integrar los datos
publicados por los dispositivos IoT, almacenarlos, analizarlos por medio de
aprendizaje automatico y otras tecnologias, y tomar decisiones sobre los mismos.
Estas decisiones incluyen informar a administradores de los sistemas de IoT, enviar
ordenes automaticas a los dispositivos o disparar procesos de trabajo en la nube,
entre otras. En su mayoria, se encuentran desplegados en la nube, por lo que cuentan
con capacidades de almacenamiento y computo practicamente sin limites.

o Puertas de enlace. Son modulos tecnologicos que actuan de intermediarios entre
dispositivos IoT y servidores. Estos no solo funcionan como puntos de conexion,
sino que llevan a cabo un subconjunto de las funciones de cémputo y
almacenamiento realizadas por los servidores, buscando incrementar la seguridad y
optimizar los tiempos de respuesta al reducir el numero de llamadas a servidores.

o Aplicaciones de usuario. Son aplicaciones de software que poseen interfaces
visuales por medio de las cuales los diferentes usuarios de la solucién IoT pueden
visualizar los datos obtenidos por los dispositivos, controlar el estado de conexion,
modificar configuraciones de la solucion IoT y enviar 6rdenes a los dispositivos.

o Computacion de borde. Es un conjunto de tecnologias que permite dotar a los
dispositivos y a las puertas de enlace de la capacidad de realizar un analisis y
procesamiento sobre los datos obtenidos, para tomar decisiones mas rapidamente e
incrementar la seguridad, evitando una dependencia total de los servidores.

En base a los parrafos anteriores, puede notarse que el espectro del IoT es muy
amplio y que, si bien existen grandes avances, debe tenerse en cuenta una amplia
variedad de factores al momento de disefar e implementar un sistema de IoT [7, 8, 9]:
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o Seguridad. Este es un factor muy importante que incluye multiples facetas como la
proteccion de datos en reposo y en transito; la seguridad integrada en los dispositivos
y puertas de enlace; y las protecciones complementarias afiadidas en los procesos de
autenticacion usados por las aplicaciones de usuario y servidores [10].

e Privacidad. Dependiendo del entorno en donde se desplieguen los sistemas de [oT,
diferentes personas podrian verse involucradas, de forma voluntaria o no, incluso
pudiendo desconocer la clase de informacion que se recopila, la forma en que se
manipula y los fines de tal recopilacion. Es por ello que, sumado a las protecciones
de seguridad establecidas, debe minimizarse (y de ser posible, evitarse) el
almacenamiento de Informacion de Identificacion Personal (PII) [11, 12]. Por otra
parte, debe informarse con claridad a todas las personas que puedan interactuar con
el sistema de 10T, sobre el propésito de sus interacciones, ademas de solicitar su
consentimiento, tal y como se ha establecido en diferentes legislaciones alrededor
del mundo.

e Restricciones legales. Como se mencioné anteriormente, existen diferentes
legislaciones alrededor del mundo, asociadas a la privacidad, la localidad, la
pertenencia y los medios habilitados para la extraccion, almacenamiento y
procesamiento de los datos [13, 14, 15].

o Confiabilidad. Las soluciones IoT a menudo se implementan a gran escala y,
pueden funcionar en redes poco seguras o de mala calidad, con una alta exposicion
a condiciones ambientales adversas, y con dispositivos restringidos en sus
capacidades de procesamiento, almacenamiento y proteccion frente a fallas externas.
Para disminuir los riesgos asociados a los factores mencionados, es esencial disefiar
la arquitectura de la solucion IoT poniendo foco en la resiliencia, la alta
disponibilidad y el uso de estandares de la industria para todos los componentes de
la solucién. Debe asegurarse que, a pesar de los problemas que se puedan presentar,
la solucion funcionara de forma correcta en los momentos criticos.

e Escalabilidad. La arquitectura de una solucion IoT debe planificarse teniendo en
cuenta que, con el paso del tiempo, el mismo puede escalar de forma horizontal (si
se agregan mas dispositivos de un mismo tipo) o vertical (si se incluyen dispositivos
diferentes). También puede escalar el nimero de usuarios y sistemas externos que
interactiian con la misma, y que pueden afectar a su rendimiento general.

o Flexibilidad. Las soluciones de IoT deben ser capaces de integrar componentes de
diferentes proveedores, y de reemplazarlos por otros en caso de ser necesario.

o Eficiencia energética. Los dispositivos podrian ser desplegados en entornos donde
sea dificil o costoso acceder al suministro eléctrico, por lo que deberian tener un bajo
consumo energético. Esto trae otras implicancias como la seleccion de hardware de
menor potencia, el uso de protocolos de comunicacion mas ligeros (y quizas, menos
seguros) o la necesidad de utilizar energias renovables.

e Conectividad. Es esencial analizar los requisitos de conectividad de una solucion
IoT, desde sus etapas preliminares. Dependiendo del nivel de disponibilidad
requerida, podria verse afectada la arquitectura de la solucion y los estandares
utilizados en sus diferentes componentes. Esto finalmente tendra un fuerte impacto
en los costos de implementacion y mantenimiento de la soluciéon, y se vera
notablemente influenciado por las caracteristicas del entorno en el que se despliega.
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2 F-IoT: una herramienta para la creacion y monitoreo de
Sistemas de IoT
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Mustracion 1: Arquitectura de F-IoT.

F-IoT es una plataforma desarrollada utilizando tecnologias modernas que poseen
un gran soporte de la comunidad y de sus creadores. El mismo ofrece a los usuarios la
posibilidad de disefiar uno o mas sistemas de IoT, indicando los dispositivos que hay
en los mismos, los componentes fisicos que conforman a cada clase de dispositivo, la
distribucion fisica de los dispositivos y la forma en que estos se comunican entre si.
Cada dispositivo registrado dentro de F-IoT es un gemelo virtual de un dispositivo
fisico real, por lo que no puede ser modificado luego de su creacion. Unicamente puede
ser afladido o removido de un sistema de [oT existente. Una vez que se conecta un
dispositivo fisico con su gemelo virtual, F-IoT brinda una gran flexibilidad para recibir
la informacion publicada por sus sensores, enviar 6rdenes a sus actuadores, monitorear
su estado fisico en general e interconectarlo con otros dispositivos registrados.

En la Ilustracion 1 se expone la arquitectura de F-IoT. Como puede apreciarse, esta
compuesta por cuatro componentes principales, cada uno de los cuales sera definido en
detalle en las secciones subsiguientes.

2.1  Repositorio de datos

Para el almacenamiento de los datos utilizados en cada componente de F-IoT, se
decidio utilizar el gestor de bases de datos relacionales Microsoft SQL Server. Esta
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decision se bas6 esencialmente en que SQL Server ha demostrado poseer un
rendimiento excepcional, ademas de ser reconocido por su seguridad y cumplimiento
normativo, y de ofrecer una integracion directa con Microsoft Azure [16].

Habiendo elegido el gestor de base de datos, se procedio a disefiar el modelo de datos
que seria utilizado en todas las operaciones de F-IoT, como puede verse en la
[ustracion 2.
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Ilustracion 2. Modelo de datos de F-IoT.

2.2 Servidor REST

El servidor REST es un sistema que ofrece servicios web siguiendo los principios de
la arquitectura REST, un estilo de disefio que se basa en estandares web para facilitar
la comunicacion entre sistemas distribuidos. La arquitectura REST se compone de tres
elementos principales: controladores, servicios y modelos. En F-IoT, el servidor REST
expone una interfaz de APIs REST para que usuarios y dispositivos puedan acceder a
la informacion y a las funcionalidades de negocio de F-IoT.

El servidor REST esta desarrollado integramente utilizando el framework open
source .NET, en su version 8 [17]. Este permite construir aplicaciones multiplataforma
con una gran versatilidad, incluyendo todos los paquetes necesarios para la
implementacion de los patrones de disefio del estado del arte y las ultimas
funcionalidades de seguridad y eficiencia. Cuenta con soporte directo de Microsoft y
de la comunidad de desarrolladores del mundo.
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Por otra parte, NET ofrece la posibilidad de instalar el ORM Entity Framework
Core, que presenta beneficios como la integracion nativa al framework .NET, la
creacion de consultas a la base de datos por medio de Language Integrated Queries
(LINQ) [18], la compatibilidad con multiples motores de base de datos y un robusto
manejo de sesiones en la base de datos.

Para brindar seguridad en las operaciones, todo cliente del servidor REST debe
autenticarse mediante un token de seguridad. Cada token de seguridad es creado a
través del estandar abierto JSON Web Token (JWT) [19, 20], uno de los mas usados
en la actualidad. Entre los beneficios principales de usar JWT se encuentra la
posibilidad de transmitir un token de seguridad en un objeto JSON cuyo tamafo es
relativamente pequefio cuando se lo compara con otros estandares basados en XML
como Security Assertion Markup Language Tokens (SAML) [21], razon que lo hace
ideal para el uso en ambientes Web, y mas atin en sistemas de [oT donde las capacidades
de los dispositivos suelen ser limitadas. Por otro lado, JWT permite firmar los tokens
utilizando una clave secreta (a través del algoritmo HMAC [22]) o un par de claves
publica/privada, utilizando RSA o ECDSA [23].

2.3  Servidor 10

El servidor 10 establece el soporte necesario para que las comunicaciones en tiempo
real funcionen, a través de canales de comunicacion. Un canal de comunicacion es un
espacio en el que pueden intercambiar mensajes dos o mas clientes del servidor IO entre
si, utilizando el patrén publicar-suscribir [24]. Cada vez que un cliente se conecta a un
canal de comunicacidn, puede seleccionar entre tres roles: publicador, suscriptor o
ambos en simultaneo. Un publicador, como su nombre lo indica, tiene la potestad de
emitir (publicar) mensajes dentro del canal, cada vez que lo desee. Cada uno de los
suscriptores recibe los mensajes publicados por los distintos clientes que tengan el rol
de publicador (en otras palabras, se suscriben a los mensajes publicados en el canal).

El patréon publicar-suscribir es de gran utilidad, ya que garantiza escalabilidad,
multidireccionalidad en las comunicaciones y un bajo acoplamiento entre las partes que
se comunican. Existe una amplia oferta de servicios y librerias de software destinados
a la administracion de canales de comunicacion que implementen este patron. Algunas
de las opciones mas usadas son Azure Service Bus, Socket.IO, RabbitMQ y SignalR.

En F-IoT se decidi6 utilizar la libreria SignalR [25]. Esta se proporciona de forma
nativa en el framework .NET y ofrece una solucion simple y eficiente para la creacion
de servicios que administren canales de comunicacion personalizados. Cada servicio
puede desplegarse en servidores on-premise o en la nube, por medio de servicios
administrados como Azure SignalR Service [26].

En cuanto a la seguridad, se utiliza el mismo modelo que en el servidor REST. De
esta forma, cada uno de los clientes de un servidor de SignalR debera autenticarse
previamente en el servidor REST para recibir un token JWT [19, 20]. Luego, podra usar
este para autenticarse en el servidor IO y conectarse a los canales de comunicacion a
los que se encuentre autorizado.

En F-1oT diferentes tipos de cliente se conectan al servidor 10, cada uno con fines
distintos. Estos son los dispositivos, los agentes gateway y los usuarios:
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o Los dispositives se conectan a canales de comunicacion para transmitir el estado
interno de sus componentes, y el estado del ambiente en el que se encuentran
(medido a través de sus sensores). Por otra parte, los dispositivos se suscriben a
canales de comunicacion para recibir informacion u 6rdenes transmitidas por otros
clientes del servidor 10. Estas ordenes pueden incluir tanto la asignacion de
configuraciones internas como el accionamiento de los actuadores de los
dispositivos.

e Los gateways, por su parte, se conectan a canales de comunicaciéon en
representacion de aquellos dispositivos que no pueden realizarlo. Es asi como cada
gateway crea una conexion al servidor separada por cada dispositivo que representa.
Dado que los gateways son dispositivos con mayores capacidades, es importante que
transmitan su estado interno, para que puedan detectarse fallas potenciales de forma
anticipada. También, los gateways pueden recibir 6rdenes e informacion externa
(incluyendo actualizaciones de software). Es por ello que los gateways se conectan
a canales de comunicacion especificos para transmitir y recibir informacion
personalizada, independiente de los dispositivos a los que representan.

¢ Finalmente, los usuarios se encargan de crear los canales de comunicacion en los
que se conectan dispositivos y gateways. Luego, los utilizan para visualizar la
informacién transmitida y para enviar ordenes a dispositivos y gateways. Para
administrar los canales de comunicacion, los usuarios utilizan el Frontend de F-IoT,
que sera presentado en la siguiente seccion.

24 Frontend

Para poder administrar F-IoT en su totalidad, se desarroll6 una interfaz de usuario
Web, a partir de React [27], una libreria de JavaScript de cddigo abierto creada por
Facebook y ampliamente utilizada por la comunidad global de desarrolladores Web.

La interfaz de usuario proporciona las siguientes funcionalidades:

e Registro e inicio de sesion para usuarios.

e Administracion de sistemas de [oT, dispositivos y gateways dentro de una cuenta de
usuario.

e Visualizacion de mensajes transmitidos en canales de comunicacion, y envio de
mensajes personalizados con el fin de dar 6rdenes a dispositivos o gateways.

e Administracion de perfiles de usuario creador, registro de nuevos esquemas de
dispositivo, creacion de nuevos dispositivos y creacion de nuevas versiones de
esquemas existentes.

Para desempeiiar las funcionalidades mencionadas, el frontend se conecta de forma
automatica tanto al servidor IO como al servidor REST.

2.5 Dispositivos y gateway

El ultimo eslabon de F-IoT, quizés uno de los mas importantes, es aquel conformado
por los dispositivos. Como se especifico previamente, un dispositivo o cosa es un objeto
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fisico integrado con electronica, software, sensores y conectividad, que puede
intercambiar informacion con el fabricante, operador y otros dispositivos.

Para poder conectarse a F-IoT de forma directa, todo dispositivo debe poder
establecer comunicaciones con el servidor 10, de forma segura y eficiente, sin que sus
caracteristicas de hardware o software lo limiten. En caso de contar con alguna
limitacion, se recomienda utilizar un gateway como intermediario. Este ltimo ademas
podra ser utilizado como dispositivo de comunicacion central para multiples
dispositivos, de modo que se incrementa la eficiencia energética, se simplifica la
configuracion de la red local y se fortalece la seguridad en las comunicaciones.

Con el objetivo de simplificar la conexion a F-IoT, se desarrolld una aplicacion
gateway en .NET, disefiada para poder ser ejecutada en cualquier computadora con
bajos recursos, como podria ser una Raspberry PI o una mini-PC, para convertirla en
un gateway compatible con F-IoT.

3 Conclusion y trabajo futuro

Se desarrolld F-IoT, un panel de control virtual que permite crear, monitorear y
comunicarse con dispositivos pertenecientes a uno o mas sistemas de IoT. Cada
dispositivo registrado en F-IoT puede ser desarrollado utilizando cualquier
combinacion de hardware y software, siempre y cuando pueda comunicarse con el
servidor 10, o bien, se disponga de un gateway que lo haga.

El desarrollo de F-IoT implicod la creacion de cuatro sistemas de software, que
interactian entre si para cumplir con los objetivos de la herramienta. Cada uno de los
sistemas creados utiliza herramientas gratuitas, algunas de codigo abierto, con el fin de
que pueda ser utilizado por usuarios de la region, donde los recursos econémicos para
proyectos tecnoldgicos no siempre estan al alcance de la mano. A partir de F-IoT, puede
planificarse la creacion de cualquier sistema de IoT, teniendo resueltos los desafios de
la seleccion e implementacion de protocolos de comunicacion y seguridad.

Como trabajo a futuro, se realizaran mejoras en la seguridad de cada parte de F-IoT,
se implementaran cambios en el modelo de datos y se desarrollara una nueva interfaz
de usuario. También se trabajara en la integracion con Matter [28], el estandar para la
comunicacion entre dispositivos de IoT de diferentes fabricantes que fue publicado en
2022, bajo el respaldo de la Alianza de Estandares para la Conectividad, que integra
importantes compafiias y organizaciones, como Amazon, Microsoft, LG, Philips y
Signify, entre otras.

Finalmente, se afiadiran nuevas funcionalidades como la posibilidad de compartir
sistemas de IoT entre multiples usuarios, y de configurar sistemas que funcionen
usando redes inaldmbricas no convencionales.
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