Aplicacion de tecnologia Blockchain para la emision y

verificacion de Microcredenciales

Mauro Cambarieri, Alejandra Viadana, Nicolas Garcia Martinez, Luis Vivas, Sofia Rached, Michelle Jauge

Universidad Nacional de Rio Negro. Sede Atlantica
Laboratorio de Informatica Aplicada
{mcambarieri,caviadana,ngarciam,lvivas} @unrn.edu.ar
msofiarached@gmail.com, michellejauge@gmail.com

RESUMEN

Entender cudles son los beneficios y el
funcionamiento de la aplicacion de la tecnologia
Blockchain y su aporte en la educacion permitird
conocer su potencialidad y entender de manera precisa
como facilitara la entrega de informacion académica
auténtica y verificable, ademas ayudara a realizar un
seguimiento y aseguramiento de la inmutabilidad de
datos de cada acreditacion, trayecto o formacion
académica.

Entonces ;Como se relaciona Blockchain con la
acreditacion de competencias? La tecnologia permite
hacer una analogia con el funcionamiento de una
institucion publica y descentralizada; de tal manera
que, cualquier informaciéon susceptible a una
verificacion o autenticacion puede apalancarse con
esta, dado que soporta la emision de credenciales
digitales, como instrumentos importantes en la
educacion ya que generan la seguridad necesaria al
blindar los titulos y certificaciones una vez que son
registrados en una plataforma disefiada ad hoc. Ademas
de que todos los certificados generados sean
verificables en tiempo real y de alcance global

Existe en la actualidad y en constante crecimiento,
la “credencializacion del aprendizaje”, generada por
pequefias unidades formativas (microcredenciales)
para lograr en las personas, la actualizacion o
profundizacion de determinados conocimientos,
habilidades y capacidades. Estos instrumentos acercan
a la Universidad a las demandas de la nueva dinamica
del mercado laboral y opera como elemento motivador
hacia los alumnos que pueden ver plasmada en las
mismas sus logros personales y avances en su
desarrollo profesional.

La presentacion de este proyecto se encuentra
enfocado en la aplicacion de tecnologia Blockchain
como herramienta para la emision y verificacion de
Microcredenciales, como nuevas estrategias de
acreditacion, y la Blockchain, “parece perfecta”,
basada en registros digitales descentralizados e

inmutables, ya que resulta atractiva para el
desarrollo de aplicaciones, donde la integridad de la
informacion debe ser segura, trazable y transparente.

Web 3,
Blockchain, descentralizacion, credenciales digitales.
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CONTEXTO

El presente trabajo se enmarca en el proyecto de
investigacion PI 40-C-875 “Herramientas Informaticas
de Dominio Especifico para el Desarrollo de Servicios
Digitales Innovadores para Comunidades Urbanas y
Rurales en el Marco de Ciudades y Regiones
Inteligentes” desarrollado en el Laboratorio de
Informatica Aplicada, Sede Atlantica, Universidad
Nacional del Rio Negro (UNRN). Se pondré especial
énfasis en la utilizacion de tecnologias Web 3 para la
transformacion digital en el ambito universitario y
desarrollo de servicios publicos digitales innovadores.
Se enfocara en la necesidad en el ambito formal, no
formal e informal para la acreditacion de habilidades y
competencias contando con la fortaleza e
infraestructura Blockchain teniendo en cuenta la
relevancia de la tercera era de internet, es decir, las
redes descentralizadas de web 3.

A continuaciéon, se presentan algunos de los
antecedentes que el grupo de investigacion viene
trabajando en el tema:

e Workshop de Investigadores en Ciencias de la
Computacion 2023: “Disefar una solucion de
identidad auto-gestionada para acceso a
servicios de calidad con redes Blockchain
multipropésito en la Universidad Nacional de
Rio Negro"
https://rid.unrn.edu.ar/handle/20.500.12049/1
1011. (JAIIO).

e “Adoptando el nuevo paradigma de produccion
de software con redes Blockchain
multipropdsito para el disefio de una solucion
de Identidad Digital Autogestionada en la
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Universidad Nacional de Rio Negro”.
https://rid.unrn.edu.ar/handle/20.500.12049/1
1011. JAIIO).

e Implementacion de la Blockchain del Padrén
Federal en la Agencia De Recaudacion”.
http://rid.unrn.edu.ar/handle/20.500.12049/96
99 (JAIIO).

e Presentaciéon del proyecto: “Explorando el
potencial de las microcredenciales y la
tecnologia Blockchain para la Transformacion
Digital en la Educacion Superior” para la
convocatoria PICTO Patagonia Norte de la
Agencia Nacional de Promocion de la
Investigacion, el Desarrollo Tecnoldgico y la
Innovacién (Agencia [+D+i)

e “Las microcredenciales y el uso de Ia
tecnologia Blockchain para la Transformacion
Digital en la Educacién Superior” XIV
Congreso Iberoamericano de Investigadores y
Docentes de Derecho e Informatica —(CIIDDI)
2024. Universidad Champagnat - Mendoza.

Esta etapa del proyecto se encuentra enfocado en la
emision de microcredenciales como una posibilidad de
acortar la brecha histdrica entre la academia y el mundo
real. Estos instrumentos de acreditaciones parciales de
conocimientos acerca a la Universidad a las demandas
de la nueva dinamica del mercado laboral y opera como
elemento motivador hacia los alumnos que pueden ver
plasmada en las mismas sus logros personales y
avances en su desarrollo profesional. Esto también es
importante ya que de acuerdo a relevamientos en
distintos ambitos académicos estos instrumentos
permiten reducir la desercion en tanto las credenciales
son un puente que aumenta las posibilidades de
empleabilidad.

En el afio 2022 el LIA se sum6 a un proyecto
liderado por el BID Lab con el objetivo del desarrollo
del ecosistema blockchain en América Latina y el
Caribe. Como resultado nace la alianza LACChain que
se encuentra compuesta por un grupo de organizaciones
que estan activamente participando en el desarrollo de
aplicaciones blockchain y su uso real por la sociedad,
cuyo objetivo se centra en materializar las
oportunidades que representa la tecnologia blockchain
para la region, haciéndola viable.

Esta Alianza Global, permitio6 realizar el despliegue
de un nodo escritor en los servidores del LIA, en el cual
es posible realizar transacciones de informacion
sensible sobre la Blockchain, permitiendo sumar
integrabilidad al proyecto de investigacion 40-C-875,
ademas de contar con un entorno de prueba para el
despliegue y desarrollo de aplicaciones
descentralizadas que se pretende llevar a cabo en la
presente propuesta.

1. INTRODUCCION

Existe la posibilidad de acreditar las diferentes
actividades que realizamos en la vida cotidiana, por
ejemplo, que somos capaces de conducir un vehiculo, a
través de la Licencia de conducir, asi como también
para demostrar que hemos cursado los diferentes
niveles educativos y cursos de formacion especificos a
través de los titulos académico que lo afirman. Estas
credenciales en el mundo real nos brindan beneficios y
acceso a diferentes servicios, pero en un mundo cada
vez mdas digitalizado, donde interactuamos con
servicios digitales en linea, atin sigue siendo dificil
conseguirlos.

En la actualidad representar nuestro historial
médico, las calificaciones educativas, y otros datos
personales en el mundo digital plantea una dificultad al
momento de verificar por entidades terceras en la Web.
“La dificultad de expresar credenciales digitales en la
Web hace que sea un desafio recibir a través de esta
los mismos beneficios que las credenciales fisicas nos
brindan en el mundo fisico”.

En particular, las instituciones de educacion
superior han desarrollado estrategias que tienen como
objetivo tender puentes entre la academia y lo requerido
por el mercado laboral. Sus esfuerzos principales estan
enfocados en encontrar mecanismos que ayuden a los
estudiantes a estar a la vanguardia en el mercado
laboral mediante la certificacion de competencias
relacionadas a los programas académicos, a proyectos
de extension, de vinculacion y/o transferencia de
tecnologia. Existe en la actualidad y en constante
crecimiento, la “credencializacion del aprendizaje”,
generada por pequefias unidades formativas
(microcredenciales) para lograr en las personas, la
actualizacion o profundizacion de determinados
conocimientos, habilidades y capacidades. En el afio
2022, el Consejo de la Union Europea(UE) [1] aprobd
una recomendacion para promover el uso de
microcredenciales en toda la UE generando
posibilidades de acreditar competencias, habilidades,
conocimientos breves y especificos, obtenidos en
periodos cortos de tiempo en a&mbitos de la educacion
formal, no formal e informal. El objetivo de estas
recomendaciones es respaldar el desarrollo,
implementacion y reconocimiento de estas credenciales
en diversas instituciones y sectores. Las mismas
apuntan a acreditar competencias con reconocimiento
en el mercado laboral. Esto mejorara la inclusion de
todos aquellos que no tienen acceso a dichas
acreditaciones generadas en diferentes instancias tanto
de su vida académica como dentro del mundo laboral.
Esta “credencializacion” suscita un interés entre los
proveedores de educacion y los gobiernos como medio
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de mejora y reconversion de las competencias,
promocion académica y desarrollo personal.

Si  bien el esfuerzo realizado impacto
significativamente en la formacidn especifica aun no
son suficientes, por esto existe la necesidad de contar
con registros fiables, estandarizados y verificables de la
adquisicion de los conocimientos y habilidades en
ambitos formales y no formales. Es necesario pensar en
proyectos innovadores complementarios que, con
apalancamiento de la tecnologia, puedan ser mas
eficientes y eficaces.

En relacion a los sistemas de credenciales digitales,

J. Philipp Schmidt, director de Media Lab — MIT [2]
comenzo a investigar en este campo y expuso que estos
sistemas vigentes son obsoletos porque limitan la
capacidad de crear nuevos caminos hacia la educacion.
En particular para aquellos que carecen de acceso y son
los que mas lo necesitan. Y en este contexto, se presenta
uno de los desafios para las personas que se encuentran
fuera de la educacion formal, que “no pueden” traducir
su aprendizaje en empleos porque a menudo carecen de
credenciales que afirmen sus habilidades y experiencia.

Si bien los sistemas de credenciales existentes
favorecen enormemente a la educacion formal frente a
otras experiencias de aprendizaje, esto dificulta el
desarrollo de valiosos programas de educacion post
escolar y de grado.

Existe otra modalidad de credencial ampliamente
difundida, denominadas insignias abiertas. “Las
insignias digitales pueden respaldar entornos de
aprendizaje conectados al motivar el aprendizaje y
serialar los logros en comunidades particulares como
entre comunidades e instituciones”. [3].

En el trabajo presentado por J. Philipp Schmidt y sus
colegas [4] describieron una vision alternativa para las
credenciales digitales, un sistema que seria mas
inclusivo y reconoceria una variedad amplia de logros.

Las insignias abiertas proporcionan un vocabulario
estandar. La adopcion de las mismas es limitada por dos
desafios: (1) la falta de herramientas convenientes para
que los estudiantes almacenen y compartan facilmente
sus insignias; y (2) la incapacidad de las Instituciones
Educativas para ver los beneficios de la transicion de
sus diplomas a insignias, lo que lleva a generar
instrumentos de menor relevancia como los certificados
para programas extracurriculares.

El disefiar nuevas estrategias de acreditacion, como
las microcredenciales utilizando la tecnologia
Blockchain podrian facilitar su entrega compartiendo
informacion académica digital auténtica y verificable,
ofreciendo potencialmente las piezas que faltaban en el
ecosistema de credenciales abiertas anteriormente
expuesto. Blockchain, “parece perfecta”, basada en

registros digitales descentralizados e inmutables,
resulta atractiva para el desarrollo de aplicaciones,
donde la integridad de la informacion debe ser segura y
transparente.

En el estudio de campo realizado se detecto la
posibilidad de registrar titulos, certificados y
programas académicos que son necesarios para
garantizar la autenticidad, integridad e inalterabilidad
sobre la “hoja de vida” de las personas. A partir de esto
los estudiantes pueden compartir un titulo digital fiable
e inmutable con un empleador Algunas credenciales,
como los titulos universitarios, son mas importantes
que otras. Pero todas estas credenciales representan
experiencias que forman parte de nuestras vidas,
sefales de nuestros logros y referencias a las
comunidades a las que pertenecemos.

(Como demostramos la validez de los logros, de las
habilidades en otros paises?

“Bueno para eso, es necesario “apostillar” los
documentos, esto consiste en una certificacion unica
permitiendo legalizar documentos publicos para que
sean vdalidos tanto en el propio pais como en el
extranjero “

El sistema de gestion de credenciales, que se utiliza
en la actualidad, es, en su mayor parte, obsoleto,
analdgico, lento, complejo y relativamente poco
confiable. La oportunidad de crear una infraestructura
digital para los certificados tiene muchas ventajas, y
nuevas tecnologias para apalancarse. Blockchain ofrece
interesantes beneficios, que permitiria “menos”
trdmites porque soporta la emision de certificados
digitales proporcionando seguridad al blindar los titulos
y otras certificaciones, que, una vez que son registrados
en esta, son verificables en tiempo real, abriendo las
fronteras de la geografia. Es decir, estamos frente a
certificados digitales transfronterizos.

Sin embargo, es mucho lo que esta en juego, ya que
un sistema de este tipo podria llegar a representar
también nuestra reputacion profesional, creando o
limitando oportunidades. Debemos reflexionar sobre su
disefio y el tipo de instituciones en las que confiamos
para regirlo. [5].

La W3C desarrolla estandares y directrices para
ayudar a todos a construir una web basada en los

principios de accesibilidad, internacionalizacion,
privacidad y seguridad. Esta proporciona una
especificacion, una forma estindar de expresar

credenciales en la Web de una manera que sea
criptograficamente segura, respete la privacidad y sea
verificable por “méquinas” [6]. Mientras que esta
especificacion intenta mejorar la facilidad de expresar
credenciales digitales, también intenta encontrar un
equilibrio entre este objetivo y otros relacionados con



la preservacion de la privacidad. La responsabilidad de
identificar a los ciudadanos es de los diferentes estados
nacionales, ellos emiten una credencial inica para cada
ciudadano que sirve para acreditar la identidad de los
mismos. Los gobiernos registran informacion que va
desde nuestra fecha y lugar de nacimiento, domicilios
que estan asentadas en una oficina estatal que recaba
todo informacion civil de los ciudadanos de un pais.

En esta oportunidad podemos establecer algunas
diferencias existentes entre la WEB 2.0 y la Web 3.0
denominada “internet del valor” en relacion a los
servicios, privacidad y seguridad.

La importancia de la tercera era de internet, las redes
descentralizadas de la Web 3.0, ofrecen una alternativa
al deterioro del status quo digital De la Web 3 se espera
que sea una red completamente descentralizada, sin
“censura", de forma segura sin temor de los usuarios
para que puedan compartir informacion y que la misma
no sea borrada o modificada [7], como evolucion de la
Web 2.0-(acufiado por Tim O'Reilly en 2007 [8]), cuya
caracteristica es la extrema centralizacion de la
informacion . La tecnologia blockchain, da la facilidad
que una lista de registros transaccionales irrevocables,
ordenados cronologicamente y firmados
criptograficamente, compartido por todos los nodos de
la red, “eliminando” intermediarios y garantizando
integridad y consistencia de los datos al registrar el
historial de todas las transacciones. La adopcion
permitird una internet mas segura que la actual [9],
proveyendo una plataforma libre, abierta y
democratica. Por otro lado, la contribucion de la Web 3
permitira que las comunidades sean incentivadas y
recompensadas por mantener y desarrollar la
infraestructura de base(blockchain) [10]. Una de las
caracteristicas destacables de esta nueva era de internet
es: 1) Identidad digital autogestionada (segiin Sovrin,
“identidad autogestionada" (IAG) es un término
utilizado para describir el movimiento digital que
reconoce que un individuo debe poseer y controlar su
identidad sin la intervencion de las autoridades
administrativas. La IAG permite a las personas
interactuar en el mundo digital con la misma libertad y
capacidad de confianza que en el mundo fisico [11]; 2)
Contratos inteligentes (método automatizado para
realizar transacciones comerciales en linea); 3) D’ Apps
(aplicaciones descentralizadas que se ejecutan en Web
3, ejecutan codigos basados en contratos inteligentes
que permiten a los usuarios acceder a sus servicios a
través del sistema), y 4) DAOs (Organizaciones
descentralizadas, donde los participantes de un
proyecto que se ejecuta en la Web 3 estan a cargo del
destino de su negocio, ya que les da mas poder y mas
posibilidad de votacion en cada decision, que en las
estructuras verticales tradicionales). Entender los
beneficios de la aplicacion de la tecnologia blockchain,

el funcionamiento y su aporte en la educacion permitira
conocer su potencialidad y entender de manera precisa
como ayudard a realizar un seguimiento y
aseguramiento de la inmutabilidad de datos de cada
acreditacion académica individual [11].

Ademas, otro aspecto sustancial de la
implementacion es que ayudara a reducir los niveles de
riesgo, eliminando los posibles fraudes y malas
practicas tanto en lo publico como en lo privado,
potenciando la transparencia, y aumentando la
seguridad y la proteccion de datos. [12]

Entonces, Blockchain jcomo se relaciona con las
credenciales digitales? La tecnologia permite hacer
una analogia con el funcionamiento de una institucion
publica y descentralizada; de tal manera que, cualquier
informaciéon susceptible a una verificacion o
autenticaciéon puede apalancarse con esta, dado que
soporta la emision de credenciales digitales, como
instrumentos importantes en la educacion ya que
generan la seguridad necesaria al blindar los titulos y
certificaciones una vez que son registrados en una
plataforma disefiada ad hoc. Otro beneficio es que
todos los certificados generados sean verificables en
tiempo real y transfronterizos

2. LINEAS DE INVESTIGACION Y
DESARROLLO

El objetivo es disefiar una plataforma basada en la
tecnologia Web 3.0 para emision de microcredenciales
utilizando tecnologia Blockchain impulsando la
transformacion digital en la Educacion Superior.

Sus objetivos especificos son:

e FElaborar recomendaciones sobre normativas
que permitan la emision de microcredenciales.

e Investigar la  tecnologia subyacente
(Blockchain, billeteras, formato de datos)

e Especificar los requerimientos funcionales
para el despliegue de la plataforma de servicios
de certificados digitales.

e Capacitar a la institucion en la tecnologia Web
3 sobre emision de credenciales digitales.

e Implementar una plataforma para la emision y
verificacion de credenciales digitales.

o Generar credenciales que sean portables y
reconocidas de manera transfronteriza.

e Validar el disefio, pasible de ser implementado
y transferido a otras instituciones de educacion

Tareas desarrolladas:

Elaboracion y dictado del curso “Introduccion al
desarrollo de Smart Contract” para el Programa Federal
de capacitacion Argentina 4.0. Se ha explorado y



trabajado con herramientas fundamentales para el
desarrollo y validacion de contratos inteligentes y
aplicaciones descentralizadas (dApps) en entornos
Ethereum. Se destaca el uso de tecnologias como
Ganache, Truffle, MetaMask, NPM, NodelJs, asi como
el estudio y aplicacioén de la plataforma OpenCerts y
Blockcerts.

Tareas a desarrollar:

o Capacitar a la institucion en la tecnologia Web
3 sobre emision de credenciales digitales.

o Implementar un modelo descentralizado para la
emision y verificacion de credenciales digitales
para acreditar habilidades y competencias
obtenidas en el ambito no formal y formal

o Generar credenciales que sean portables y
reconocidas de manera transfronteriza.

o Validar el disefio, pasible de ser implementado
y transferido a otras instituciones de educacién

3. RESULTADOS OBTENIDOS/

ESPERADOS
Resultados obtenidos:
o Dictado de seminarios y/o cursos para

desarrolladores de software.

o Definicion de la Arquitectura para el desarrollo
de las aplicaciones adoptando las tecnologias
descentralizadas.

o Definicion y seleccion de
enfoques, metodologias y
innovadoras emergentes en el area.

o Preparacion de la prueba de concepto (PoC, por
sus ingles, Proof of Concept) para el disefio de
una plataforma de emision de credenciales.

herramientas,
soluciones

Resultados esperados:

o Sensibilizacion a la comunidad
tecnologias descentralizadas

o Elaboracion de material para cursos
grado/posgrado en relacion a Blockchain

o Implementacion de la prueba de concepto en la
Universidad Nacional de Rio Negro.

o Generar trayectos formativos acreditables en la
Licenciatura en Sistemas para la emision de
microcredenciales tomando como unidad de
conocimientos (materia, conjunto de materias,
unidad/es de la materia).

sobre

de

4. FORMACION DE RECURSOS HUMANOS

El grupo de trabajo se encuentra formado por tres
investigadores formados, dos investigadores en
formacion y tres alumnos avanzados de la carrera
Licenciatura en Sistemas. En su marco se desarrollaron

dos practicas profesionales supervisadas, y se
produciran dos trabajos finales de carrera de grado.
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