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Resumen
Los entes estatales tienen la necesidad de
proteger tanto bienes materiales como

informacidn de diverso tipo, ya sea en formato
digital o de otra indole. Por esto es menester,
contar con un alto nivel de seguridad a través de
mecanismos eficientes y eficaces de control de
acceso a las zonas restringidas donde se
encuentran los bienes a proteger.

En el proyecto se trabajé el caso de la
Municipalidad de Concordia, y en particular los
sectores destinado al funcionamiento de la
Direccion de Informatica y al area de Tesoreria
ya que debido a los riesgos a los que esta
expuesto el sistema informéatico de estas areas,
ha sido considerado como prioritario por parte
de la Gestion Politica.

En lo que a acceso a ambos sectores se
refiere, se realizard un analisis comparativo
entre dos tecnologias de control de acceso
biométrico para la identificacion de las personas
gue accedan al sector de servidores y a
Tesoreria.

Palabras  clave:  Seguridad,  Sistemas
Biométricos, Administracion Puablica Local,
Identificacion de Personas.

Contexto

Este trabajo estd encuadrado en el acta acuerdo
entre la Municipalidad de Concordia y la
Facultad de Ciencias de la Administracion de la
UNER, suscripto en el marco del proyecto de
investigacion PID UNER 7035 “Identificacion
de personas mediante sistemas biométricos.
Estudio de factibilidad y su implementacion en
organismos estatales”.

La Direccion de Informatica, a través de su
personal, se encargard de la adecuacion del
ambiente fisico y del hardware y el personal de
la UNER, del andlisis de diferentes tecnologias
de control de acceso a utilizar. Entre las
acciones del personal municipal, se encarga de

tareas como instalacion de equipos y medidas
de seguridad ambientales (control de incendios,
control de temperatura, etc.).

El personal de la UNER realizara un analisis
comparativo entre dos tecnologias de control de
acceso biométrico para la identificacion de las
personas, un relevamiento y un diagnostico de
las dificultades de seguridad que se presentan
en el personal que accede al sector de
servidores. Uno de ellos es un sistema de
reconocimiento  biométrico basado en la
geometria de la mano vy, la otra alternativa es un
sistema de autenticacion basado en dos
modalidades biométricas: huella y rostro.

Introduccion

La importancia de utilizar tecnologias
biométricas radica en el hecho de que los
mecanismos tradicionales como las claves de
acceso y tarjetas magnéticas son muy falibles.
Por ejemplo, las tarjetas magnéticas se pueden
extraviar o sustraer, las claves se pueden olvidar
(o ser observadas por alguien mas), etc. Por
esto, es importante emplear sistemas de
reconocimiento biométricos para identificar a
las personas y de esta manera reforzar la
seguridad de la institucién.

Lineas de
Desarrollo

El proyecto desarroll6 un estudio comparativo
de los sistemas biométricos. EI mismo, fue
realizado tomando como base a un dispositivo
mono-biométrico (geometria de la palma de la
mano) contra un dispositivo multi-biométrico
adquirido en el segundo afio de ejecucion del
proyecto (de Rostro y Huella Dactilar).

Para la eleccion de los rasgos a utilizar, se
tuvieron en cuenta principalmente las
caracteristicas de Fiabilidad, Resistencia a
ataques, Aceptabilidad y Costo.

Investigacion y
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Objetivos y resultados

-Efectuar un estudio comparativo de los
sistemas biométricos. EI mismo, fue realizado
tomando como base a un dispositivo mono-
biométrico (geometria de la palma de la mano)
contra un dispositivo multi-biométrico (de
Rostro y Huella Dactilar).

- Adecuar las instalaciones con las dimensiones
y caracteristicas necesarias para instalar los
servidores y los distintos dispositivos de
seguridad que posibiliten brindar un marco de
resguardo y proteccion de la informacion.

- Implementar un sistema confiable de control
de acceso de personas a la oficina de
servidores y al area de Tesoreria, que permita
la identificacion y el registro de los accesos.

Del andlisis realizado entre las distintas
alternativas, desde el punto de vista técnico y
financiero, se consideraron apropiados y se
adquirieron los siguientes dispositivos:
-HANDPUNCH 1000: Lector de geometria de

la mano, con capacidad para el registro de 512
usuarios y 5120 transacciones en memoria.
Permite el reconocimiento 1 a 1 (verificacion).

-ZKSOFTWARE IFACE 202: Equipo de
reconocimiento de huella dactilar y facial, con
capacidad de 700 rostros, 3000 huellas
dactilares y hasta 100.000 fichajes de
capacidad autonoma. Permite el
reconocimiento 1 a 1 (verificacion), como 1 a
n (identificacion). También permite el uso de
tarjeta de proximidad.

Este equipamiento fue instalado en las
dependencias de Tesoreria y la Direccion de
Informatica, areas estas que por su funcion ya
fueron previamente definidas como estratégicas
en el proyecto en lo que a Identificacion de
personas se refiere.

Ambos dispositivos fueron  sometidos a
pruebas de acceso durante un mes por el
personal involucrado en dichas oficinas y, en
base a las caracteristicas analizadas, se pudieron

establecer los siguientes resultados
comparativos:
. L Geometria
Sistema Biométrico il [k mEs Huellas y
(mono-

Caracteristica biométrico) (multi-biométrico)

Fiabilidad Alta Muy alta

Resistencia a ataques Alta Muy alta

Aceptabilidad Alta Muy alta

Costo Alto Medio
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Por lo expuesto, en el caso estudiado, con los
dispositivos involucrados y con las pruebas
realizadas, se concluye que el sistema multi-
biométrico presenta actualmente mayores
beneficios para su implementacion.

La razon de ello, radica en que al incorporar
dos sistemas de identificacion en un mismo
dispositivo, los parametros de medicion
mejoran notablemente el rendimiento y la
exactitud de la comparacion.

Cabe destacar ademas y de acuerdo a los
relevamientos efectuados durante el desarrollo
del proyecto, que los dispositivos de geometria
de la mano en un futuro podrian perder en la
industria, el mercado que actualmente poseen.
Las razones, radican fundamentalmente en que
los mismos tienen un costo alto, una
permanencia media del rasgo de lectura y que
los factores ambientales lo afectan en forma
negativa respecto a otros dispositivos.

Entrevistas realizadas

A los efectos de relevar datos significativos
sobre la vision del personal vinculados con los
temas de seguridad, y los riesgos a los que se
encuentran expuestos a situaciones que
pudieran comprometer el normal
funcionamiento de sus tareas; se conceptud
importante abarcar dos sectores considerados
claves para los objetivos del proyecto: el area
de informética y el sector de tesoreria.

Para dicho relevamiento se confecciond un
formulario de entrevista, con 10 items que
incluyeron tematicas tales como gestion de la
informacion, proteccién de los datos, normas de
seguridad, y cuestiones relacionadas con los
sistemas y dispositivos existentes para la
identificacion de las personas con acceso a
dichos sectores.

Fueron entrevistadas doce (12) personas del
area informatica ( 90% de la planta total) y seis
(6) personas del sector tesoreria ( 75% del
total).

Se detalla a continuacion los resultados de
las entrevistas, producto de la compilacién
efectuada, resaltando en cada caso los aspectos
mas importantes de las opiniones vertidas por
los encuestados.
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Resultados de las entrevistas.

¢En qué soporte se encuentra la informacion
que maneja su area (digital, papel, etc.)?.

En la oficina de Informatica se manifestd que
el 80% de los datos se encuentran soportados en
dispositivos digitales y el resto consiste en
documentacién impresa, particularmente
aquella que respalda tareas sensibles y que
requiere de autorizaciones de  niveles
superiores.

En la oficina de Tesoreria los encuestados
manifestaron que en promedio el 50% de la
informacién es provista mediante acceso a
terminales de computacion (medio digital), pero
que el 50% restante conforman un archivo
donde se almacenan los comprobantes de
respaldo necesarios para el funcionamiento de
dicha oficina.

¢, Conoce los procedimientos o normas de
seguridad que posee el organismo?

En el sector informatico solamente una
persona manifestd desconocer normas de
seguridad, por lo que el 92% manifestaron estar
informados sobre algunas normativas y/o
procedimiento en este  sentido.  Seis
encuestados, de los once en total, expresaron
que las normas no son suficientemente
completas y que no se encuentras debidamente
sistematizadas, ya que han sido emitidas por
diferentes niveles jerarquicos y aparecen un
tanto desarticuladas.

En el sector Tesoreria el 100% de los
encuestados expresaron conocer procedimientos
y/o normas de seguridad, aunque con distintos
grados de opinion sobre si las mismas eran
suficientes. Es interesante destacar como dato
complementario, que la mitad de los
encuestados (50%) opinan que las normativas
no contemplan en forma integral los aspectos de
seguridad.

¢Existe un manual de procedimiento para la
seguridad de la organizacion?. ¢Se encuentra
disponible y es de facil acceso?.

La totalidad de los encuestados del éarea
informatica manifiesta que no existe un manual
especifico que sistematice las diferentes normas
de seguridad del sector. Remiten su opinion a la
pregunta anterior.

En el sector Tesoreria todas las personas
coincidieron en expresar que no existe un
manual. Las normativas se encuentran en
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carpetas de “Resoluciones” firmadas por
Directores y Secretarios. Solamente una
persona manifestd no conocer el lugar de
archivo mientras que las cinco restante
expresaron su conocimiento y facilidad de
acceso.

¢Qué perjuicio ocasionaria una eventual
pérdida de equipamiento o informacion?.

En el sector de Informatica todos los
encuestados manifestaron diversos tipos de
acontecimientos que podria originar la pérdida
de los equipos instalados y particularmente de
la informacion contenida en ellos. Existe
suficiente conciencia sobre la magnitud de los
riesgos considerando que, por ejemplo, en los
servidores se encuentra soportada toda la
informacién del municipio. EI 83% expreso que
si bien existen sistemas de respaldo de todos los
datos, la caida de los sistemas puede originar en
algunos casos la paralizacion de las actividades
de todo el municipio por un tiempo variable en
funcion de las caracteristicas del hecho.

En el sector Tesoreria, las seis personas
encuestadas expresaron que la peérdida de
equipamiento informatico retrasaria las tareas
por el tiempo que demanda su reemplazo. En
idéntica magnitud respondieron que la pérdida
de la documentacion soportada en papel, podria
originar inconvenientes al momento de ser
necesario respaldar fehacientemente algin acto
administrativo.

¢Existe algun control para las personas que
acceden al lugar fisico de trabajo?.

En el caso del Sector de informéatico hubo
coincidencia en las respuestas a esta pregunta
separando dos sectores:

Sala de servidores. Posee una sola puerta de
acceso con una cerradura comdn como Unica
medida de de proteccion, que permanece
cerrada y solo se la habilita para las tareas de
mantenimiento. La llave de la puerta esta en
poder de los responsables del sector quienes
controlan el ingreso de las personas.

Sala de Desarrollo y Operaciones. Posee dos
puertas con  cerraduras comunes que
permanecen abiertas solamente durante el
horario de trabajo ( de 07:00 a 13:00 hs.). Todos
los encuestados manifestaron que no existe
ningun tipo de control dentro de dicho horario.

En el sector tesoreria existe una puerta Gnica
de acceso de madera con vidrio esmerilado. Los
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seis encuestados manifestaron conocer el
sistema de control con sistema de apertura
eléctrica que es accionado desde el interior de la
oficina, ante la solicitud de ingreso de una
persona. No existe normativa alguna para
autorizar los ingresos, ya que el mismo personal
de tesoreria acciona la cerradura y permite el
ingreso de personas que son de su conocimiento
personal.

¢Existe alguna medida de seguridad para
acceder a la informacion?.

En la oficina de informética, el 100% de las
personas responden afirmativamente para el
caso de la informacion digitalizada. Existen
medidas que exigen la identificacidn del usuario
para acceder a cualquier dato informatizado,
como asi también las claves de identificacion.
Respecto de la informacion soportada en papel,
ocho casos de los encuestados expresan que la
documentacién archivada en carpetas vy
biblioratos comunes se ubican fisicamente en
armarios comunes, sin cerraduras, a los que
cualquier persona.

En el sector tesoreria todos los encuestados
sefialaron que para acceder a la informacion
“grabada en la  computadora” debian
previamente acceder con una clave que
solamente era conocida para cada una de las
personas. Tres personas (el 50%) manifestd que
resultaba “tedioso” la exigencia de cambiar las
claves en forma periodica, tal como se les
exige. Para el caso de la documentacion
guardada en archivos, alguna informacion se
encuentra bajo llave, pero mucha otra no tiene
medidas de control de acceso (dentro del
personal afectado al sector).

Conoce que son los métodos biométricos
para identificacion de personas?.

En el sector informatico todos los
encuestados expresaron conocer algun tipo de
metodologia biométrica para la identificacion
de personas.

Por su parte, en el sector tesoreria, el 100%
expresd6 que conocia el sistema que tiene
instalado el municipio para el control de ingreso
y egreso del personal (huella dactilar).

¢, Cuales conoce ?:

En esta pregunta se detallaban algunos
sistemas y los encuestados debian marcar los
gue conocian. Se resume las respuestas de cada
sector:
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Sector informatico: todos los encuestados
manifestaron conocer los sistemas consignados.
En el item “Otros” un 50% detallo sistemas
multi-biomeétricos.

En el sector tesoreria manifestaron conocer:
Huella dactilar: 6 personas (100%); Voz: 1
persona (17%); Palma: 2 personas (33%); Iris: 1
persona (17%).

¢Cree que un sistema de identificacion de
las personas basado en biometria contribuiria a
dar seguridad a su area?.

A esta pregunta, en ambas oficinas
respondieron afirmativamente la totalidad de los
encuestados.

A su criterio, qué cualidades o
caracteristicas deberia tener un sistema de
identificacion de personas?

En esta pregunta se detallaban algunas
caracteristicas y los encuestados debian marcar
las que les parecian pertinentes. Se resume las
respuestas de cada sector:

Sector informatico:  Universalidad: 10
personas (83%); Fiabilidad: 12 personas
(100%); Facilidad de administracion: 8
personas (67%); permanencia de rasgos: 8
personas (67%).

En el sector tesoreria: Facilidad de
operacion: 6 personas (100%), Comodidad: 4
personas (67%).

En base observaciones realizadas en las
instalaciones, relevamiento efectuado a través
de entrevistas a informantes claves y al personal
de Tesoreria y Direccion de Informatica del
Municipio de Concordia respecto a la
identificacion de personas que acceden a su
oficinas, se detectd la siguiente problemaética:

- Carencia e los niveles de proteccion de los
equipamientos informaticos afectados a la
Direccion de Informatica del Municipio. El
equipamiento actualmente no cuenta con un
ambiente fisico adecuado como tampoco con
mecanismos de acceso seguros. Adecuacion
del ambiente fisico y del hardware como ser la
instalacién de equipos y medidas de seguridad
ambientales (control de incendios, control de
temperatura, etc.) y el analisis de diferentes
tecnologias de control de acceso a utilizar.

- Desconocimiento y falta de normas referidas al
acceso e identificacion de personas a
dependencias claves en la administracion
publica local por parte de sus agentes.
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- Falta de inversion en tecnologia de control de
acceso biométrico para la identificacién de las
personas que accedan a los sectores antes
mencionados. La importancia de utilizar
tecnologias biométricas radica en el hecho de
que los mecanismos tradicionales como las
claves de acceso y tarjetas magnéticas son
muy falibles. Por ejemplo, las tarjetas
magnéticas se pueden extraviar o sustraer, las
claves se pueden olvidar (o ser observadas por
alguien mas), etc. Por esto, es importante
emplear  sistemas de  reconocimiento
biométricos para identificar a las personas para
reforzar la seguridad.

Formacion de Recursos Humanos

Se brindd a los integrantes del proyecto,
formacién en lo que se refiere a sistemas de
identificacion de personas basados en la
biometria.

Los integrantes del proyecto, se
desempefian  en  catedras  relacionadas
directamente o indirectamente con el tema
central de la investigacion, por lo que este
trabajo tendra impacto directo e inmediato en la
docencia.

Se procedera a dirigir becarios de
investigacion, asi como también tesinas finales
de grado, dirigidos por el director del proyecto
de investigacion y/o por los docentes-
investigadores del mismo. Para estos casos,
también se prevé la presentacion a
convocatorias de becas ante organismos
provinciales y nacionales.

Los integrantes  participaran  de
reuniones cientificas y técnicas que permitan
actualizar los conocimientos en el tema de
interés. También se trabajara en la presentacién
de trabajos en congresos nacionales e
internacionales relacionados con el area del
proyecto. Estos trabajos serviran para divulgar
los conocimientos obtenidos durante el trabajo
de investigacion.

Uno de los principales objetivos del
proyecto es que el personal docente de la
UNER dedicado al mismo avance y/o concluya
con sus estudios de posgrado, asi como también
se incorporen becarios realizando
investigaciones en temas afines a la tematica del
proyecto.
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