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Resumen
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en PKIGrid UNLP para la infraestructura de clave publica, proponiendo mejoras a los servicios existentes y evaluando
la posibilidad de incorporar nuevos servicios.
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1- Introduccion

1.1- Motivacion

La Universidad Nacional de La Plata cuenta con una infraestructura de clave publica
(PKIGrid UNLP) para emision de certificados para Argentina acreditada por TAGPMA
la cual soporta las actividades de e-ciencia de la comunidad académica Argentina.

The Americas Grid Policy Management Authority (TAGPMA) es una federacion de
proveedores de autenticacion y partes de confianzas encabezadas por una Autoridad de
administracion de politicas de aquellos responsables de redes en américa del
norte,central y del sur. El objetivo de TAGPMA es fomentar las relaciones de confianza
entre dominios que son necesarios para desplegar redes en las Américas y en todo el
mundo.

La federacion estd abierta para todo proveedor de autenticacion relacionado con redes o
partes de confianzas en las américas. A través de multiples perfiles de autenticacion
reconocidos, trabajan con muchos tipos diferentes de autoridades implementen una
infraestructura de clave publica clésica o no.

La infraestructura de clave publica de la UNLP se encuentra implementada en OpenCA
el cual es un proyecto opensource que implementa una Autoridad de Certificacion
robusta, utilizando los servicios provistos por otras aplicaciones opensource cOmo
OpenSSL, Apache y PostgreSQL. A esta PKI se le realizaron diversas adaptaciones, no
solo para tener en cuenta requerimientos iniciales, sino también para cumplimentar con
recomendaciones de seguridad de TAGPMA como ser la migracion del algoritmo de
hash utilizado para la firma de los certificados digitales (de SHA1 a SHA?2).

Es de interés para la UNLP mejorar los servicios brindados e incorporar nuevos servicios
como asi también evaluar otras alternativas para la implementacion de la autoridad de

certificacion.



1.2- Objetivo

Presentar una alternativa a la tecnologia que se utiliza actualmente en PKIGrid UNLP
para la infraestructura de clave publica, proponiendo mejoras a los servicios existentes y
evaluando la posibilidad de incorporar nuevos servicios.

Realizar la migracion tecnoldgica de la infraestructura presente a la alternativa

propuesta.

2-Marco teorico

2.1- Introduccion a la seguridad en redes

La idea de seguridad en sistemas informaticos se basa en proteger la informacion, ya que
esta muchas veces constituye un activo muy importante con un rol fundamental. Se debe
garantizar la seguridad y la privacidad de esta.
Esto significa que al garantizar la seguridad se debe proteger la informacion y los
servicios del acceso, uso, divulgacion, interrupcion, modificacion o destruccion no
autorizados. Y al garantizar la privacidad se debe no revelar la informacion, o hacerlo
selectivamente.
En otras palabras mas formales, se debe garantizar sobre la informacion:

e (Confidencialidad: Solo es accesible por las personas autorizadas.

e Integridad: Solo puede ser modificada por quien estd autorizado a hacerlo.

e Disponibilidad: Los usuarios autorizados tienen acceso cuando lo necesiten.

e Autenticidad: La persona es quien dice ser.

e No repudio: La persona que envid o recibié el mensaje no puede negar haberlo

hecho.

La seguridad en redes consiste en politicas utilizadas para prevenir, monitorear y
controlar el acceso no autorizado, uso malintencionado, o denegacion de una red, y
recursos de la misma. La seguridad en redes empieza con la autorizacion del acceso a
datos en la red sobre la cual se trabaja. Cubre una gran variedad de redes, sean publicas o

privadas, que se usan cotidianamente tanto en ambientes hogarefios como laborales, para



realizar transacciones, comunicacion de negocios, etc.
Una manera de otorgar seguridad a los servicios es mediante la utilizacion de certificados
digitales para la autenticacion de usuarios, firma digital de documentos y cifrado de los

mismos.

2.2- Conceptos basicos de criptografia

Para establecer una comunicacion de datos entre dos entidades, ya sea personas o
equipos informaticos, hacen falta al menos tres elementos basicos: el emisor del mensaje,
el receptor del mismo y un medio o soporte fisico por el cual se transfieren los datos. En
una comunicacion normal los datos se envian a través del medio tal como son, sin sufrir
modificaciones de ningun tipo, de tal forma que el mensaje puede ser interceptado y
leido por cualquier otra entidad que acceda a €l durante su viaje por el medio.

Hay ocasiones en las que nos interesa que el mensaje solamente pueda ser interpretado
correctamente por el emisor del mismo y por el receptor al que va dirigido. En estas
ocasiones es necesario implementar algin mecanismo de proteccion de la informacion
sensible tal que el mensaje viaje seguro desde el emisor hasta el receptor, siendo
imposible la interceptacion por terceros del mensaje, o que si se produce ésta, el mensaje
capturado sea incomprensible para quien tenga acceso al mismo.

La criptografia ha demostrado con el tiempo ser una de las mejores técnicas para resolver
esta cuestion. Tanto es asi que actualmente es el mecanismo mas usado en los procesos
de proteccion de datos, como las transacciones bancarias por Internet, el correo

electronico cifrado, etc.

2.2.1 - Objetivos de la criptografia

La criptografia actualmente se encarga del estudio de los algoritmos, protocolos y
sistemas que se utilizan para dotar de seguridad a las comunicaciones, a la informacion y
a las entidades que se comunican. El objetivo de la criptografia es disefiar, implementar,
implantar, y hacer uso de sistemas criptograficos para dotar de alguna forma de
seguridad.
Las bases de la criptografia se basan en distribuir un mensaje garantizando:

e Confidencialidad: Se garantiza que la informacion esta accesible Unicamente a

personal autorizado.

e Integridad: Se garantiza la correccion y completitud de la informacion.
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e Vinculacién: Permite vincular un documento o transaccion a una persona o un
sistema de gestion criptografico automatizado. Cuando se trata de una persona, se
trata de asegurar su conformidad respecto a esta vinculacion de forma que pueda
entenderse que la vinculacion gestionada incluye el entendimiento de sus
implicaciones por la persona.

e Autenticacion: Se proporcionan mecanismos que permiten verificar la identidad

del comunicador.

2.2.2- Tipos de sistemas criptograficos

Existen dos tipos basicos de criptosistemas: simétricos y asimétricos.

Criptografia simétrica o de clave privada:

En este tipo se criptosistemas se encripta y desencripta el mensaje usando una clave
compartida entre los que se comuniquen el mensaje.

El funcionamiento de la criptografia simétrica es el siguiente: el emisor quiere hacer
llegar un documento al receptor. Toma ese documento y le aplica el algoritmo simétrico,
usando la clave compartida. El resultado es un documento cifrado que se puede enviar
por la red publica. Cuando el receptor recibe este documento cifrado, le aplica el mismo
algoritmo con la misma clave, pero ahora en funcién de descifrar, obteniendo el

documento original.
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Figura 1. Criptografia simétrica



La criptografia simétrica es rapida y no aumenta el tamafio del mensaje, pero se debe
tener en cuenta que la seguridad del sistema criptografico depende del secreto

compartido, por lo tanto la distribucion de ésta debe hacerse a través de un medio seguro.

Criptografia asimétrica o de clave publica:

En este tipo de criptosistema se utilizan dos claves matematicamente relacionadas entre
si, una privada, la cual solo es conocida por el duefio de la clave, y una publica, conocida
por todos. Ambas pueden usarse para encriptar y desencriptar, dependiendo del modo de

operacion utilizado. Los modos de operacion son:

e Modo encriptacion: Se encripta el mensaje usando la clave publica del receptor, y
luego se desencripta usando la clave privada del receptor. De este modo el

mensaje es encriptado y solo puede ser desencriptado por el receptor.
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Figura 2. Criptografia asimétrica en modo encriptacion

® Modo autenticacion: Se encripta el mensaje usando la clave privada del emisor,
luego se desencripta con la clave publica del emisor. El mensaje puede ser
enviado a varios destinatarios. De este modo se puede confirmar que el emisor es

quien dice ser.
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Figura 3. Criptografia asimétrica en modo autenticacion
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La criptografia asimétrica posee la ventaja de que no se precisa de un intercambio de
claves. Este tipo de sistema criptografico cubre gran parte de los requisitos de seguridad

de la informacion.

2.3- Infraestructura de clave publica (PKI)

La Public Key Infrastructure (PKI) es la infraestructura encargada del manejo de los
certificados digitales (crear, organizar, almacenar, distribuir y mantener claves publicas).
Esta es basicamente una manera de relacionar las identidades de personas u

organizaciones con sus respectivas claves publicas.

2.3.1- Componentes

Una PKI, como su nombre lo indica, es una infraestructura la cual posee diversos
componentes, cada uno con una funcion especifica. Estos son una serie de servidores,
software, y/o personas que trabajan en conjunto.

Entrando mas en detalle, los componentes de una PKI son los siguientes:

Certificados digitales (X.509):

Un certificado digital es un tipo de archivo conocido el cual confirma la identidad de
alguien en internet. Este archivo asocia datos de identificacion a una persona fisica, un
organismo o empresa.

X.509 es el estandar que dictamina el formato universal para los certificados digitales.

Un certificado digital consta de los siguientes datos:
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Versién del certificado: E1 nidmero de versién de X.509 (1, 2, o 3).
Nimero de serie: Identificador dnico dentro de la CA.

Identificador de algoritmo de firma: Algoritmo utilizado (ej: SHA1)
Nombre del emisor: Nombre de la CA.

Periodo de validez: Fecha de creacién y expiracidén del certificado.

Nombre del sujeto: Nombre completo de la persona que requiere el certificado.
Clave publica: La clave publica del sujeto.

Email del sujeto: Su e-mail.

URI del sujeto: Pagina web del sujeto.

Podemos observar un ejemplo de certificado (reducido) en la siguiente imagen:

Safari is using an encrypted connection to docs.google.com.

Encryption with a digital certificate keeps information private as it's sent to or
from the https website docs.google.com.

GeoTrust Global CA

us
California

Country
State/Province
Locality Mountain View
Organization
Common Name

Google Inc
* google.com

us
Google Inc
Google Internet Authority G2

Country
Organization
| Common Name

5825337843086164997
Version 3

Serial Number

Signature Algorithm
Parameters

SHA-256 with RSA Encryption ( 1.2.840.113549.1.1.11)
none

Not Valid Before
Not Valid After

Thursday, June 30, 2016 at 11:58:20 Argentina Standard Time

Thursday, September 22, 2016 at 11:53:00 Argentina Standard
Time

Algorithm
Parameters
Public Key
Key Size
Key Usage

Elliptic Curve Public Key ( 1.2.840.10045.2.1)
Elliptic Curve secp256r1 ( 1.2.840.10045.3.1.7 )
65 bytes : 04 BAE3 A73D 43 BD 74 ...

256 bits

Encrypt, Verify, Derive

2 Hide Certificate

Figura 4. Ejemplo de certificado digital de Google (google.com)
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Existen distintos tipos de certificados digitales, en funcion a la informacion que
contienen cada uno y a nombre de quien son emitidos los certificados. Por ejemplo:

e Certificado personal, que acredite la identidad del titular.

e Certificado de pertenencia a empresa, que ademas de la identidad del titular
acredita su vinculacion con la entidad para la que trabaja.

e Certificado de servidor seguro, utilizado en los servidores web que quieren
proteger ante terceros el intercambio de informacion con los usuarios.

e Certificado de firma de codigo, para garantizar la autoria y la no modificacion del

codigo de aplicaciones informaticas.

Autoridad Certificadora (CA):

Es una entidad de confianza la cual tiene la responsabilidad de emitir y revocar
certificados digitales. Esta utiliza la criptografia de clave publica para su
implementacion.

La autoridad de certificacion se encarga de verificar la identidad del solicitante de un
certificado antes de su expedicion. Los certificados recogen ciertos datos de su titular y
su clave publica, estos son firmados electronicamente por la autoridad de certificacion
utilizando su clave privada. La CA legitima ante los terceros que confian en sus

certificados la relacion entre la identidad de un usuario y su clave publica.

Autoridad de Registro (RA):

La funcidon de la autoridad de registro es controlar la generacion de certificados para los
miembros de una entidad. La autoridad de registro se encarga de:
e Identificar a la entidad registrante, comprobando la veracidad y correccion de los
datos que se aporten en la peticion.
e Realizar la peticion del certificado a una CA.
e Guardar los datos pertinentes.
Dependiendo del tamafio de la organizacion, la RA y CA pueden combinarse en un

mismo componente.

Repositorio de certificados:

El repositorio de certificados es el componente encargado de hacer disponibles las claves
publicas de las entidades registradas antes de que puedan utilizar sus certificados.

Cuando el usuario necesita validar un certificado debe consultar el repositorio de
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certificados para verificar la firma del firmante del certificado, garantizar la vigencia del
certificado comprobando su periodo de validez y que no ha sido revocado por la CA y
que ademas cumple con los requisitos para los que se expidio el certificado; por ejemplo,

que el certificado sirve para firmar correo electronico.

Listas de revocacion de certificados (CRL):

Otro componente disponible en el repositorio de certificados son las CRL, también
conocidas como listas de revocacion de certificados. En estas listas se publican los
certificados revocados.

Un certificado revocado es un certificado que no es valido aunque se emplee dentro de su
periodo de vigencia. Un certificado revocado tiene la condicion de suspendido si su
vigencia puede restablecerse en determinadas condiciones.

Una CRL es generada y publicada periédicamente, a menudo en intervalos definidos.
También puede ser publicada inmediatamente después de que un certificado fue
revocado. La CRL es siempre emitida por la CA que emite los certificados
correspondientes. Todas las CRL tienen un tiempo de vida durante el cual son
consideradas validas, generalmente dicho tiempo es de 24 horas.

Durante el periodo de validez de una CRL puede ser consultada por una aplicacion para
verificar un certificado previo a su uso.

Para prevenir spoofing o denial-of-service attack, la CRL usualmente acarrea una firma
digital asociada con la CA que las publico. Para validar una URL especifica antes de ser
utilizada, el certificado de su CA correspondiente es necesitado, el cual puede ser

encontrado generalmente en un repositorio publico.

Politicas de certificados y Declaraciones de practicas de certificacion:

Estas son basicamente documentos estructurados que definen las operaciones, practicas y
procedimientos para el uso, administraciéon y manejo de los certificados en una PKI, por
ejemplo: Almacenamiento de los registros de la CA, backup, expiracion y recuperacion

de claves, delegacion de CA a RA, tipos de certificados, etc.

2.3.2- Flujo de vida de un certificado

El flujo de vida de un certificado consiste de los siguientes (aunque no necesariamente

todos) eventos:
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e Generacion de claves: Se generan las claves publica y privada asociadas al
certificado digital.

e Presentacion de la solicitud: Se entregan a la CA las credenciales de la parte
que solicita el certificado.

e Registracion: Se registra en la CA la solicitud de nuevo certificado.

e Certificacion: Se valida la identidad de la parte solicitante y se genera un
certificado firmado digitalmente por la CA.

e Distribucién: La CA publica el certificado generado.

e Uso: La parte solicitante utiliza el certificado para su uso autorizado.

e Vencimiento: A no ser que el certificado sea renovado o revocado, este expira en
la fecha indicada en la seccion de periodo de validez del mismo certificado.

e Revocacion: Un certificado puede ser revocado en cualquier momento anterior a
la fecha de expiracion del mismo.

e Renovacion: Un certificado puede ser renovado por la CA a pedido de su
propietario. Este proceso requiere la generacion de un nuevo par de claves.

e Suspension: Un certificado puede ser suspendido temporalmente.

e Recuperacion: Es el proceso mediante el cual se recupera el par de claves a
partir de un backup luego de un evento de corrupcion de archivos.

e Destruccion: Cuando un certificado expira y un lapso considerable de tiempo
pasa, es esencial que todas las copias sean destruidas de todas las ubicaciones en

donde puedan estar almacenadas.

2.3.3- Usos y aplicaciones de una PKI

Una PKI puede ser utilizada en infinitos escenarios, sin embargo, estos pueden ser

abstraidos en dos categorias basicas combinables:

Autenticacion:

Una PKI brinda el servicio de autenticar usuarios (y/o servidores) ya que puede utilizar
el mecanismo de criptografia de clave publica en modo autenticacion, el cual permite
verificar fehacientemente la identidad de un usuario o servidor registrado en la PKI. A
través de este mismo mecanismo también se permite vincular un documento o

transaccion a un usuario o servidor.
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Un ejemplo en concreto de esta categoria y uno de los usos mas populares de PKI es el
de navegacion segura en internet utilizando SSL (HTTPS). Este requiere de certificados
digitales de identificacion al servidor para poder confirmar su identidad de una manera
confiable al cliente que ingresa a una pagina web de este servidor.
Otros ejemplos de esta categoria:

e Firma digital de documentos

e Firma digital de emails

e Firma digital de software

Encriptacion:
Utilizando el mecanismo de criptografia de clave publica en modo encriptacion se
provee la funcionalidad de encriptacion de todo tipo de datos a los usuarios registrados
en la PKI.
Ejemplos en concreto de esta categoria:

® FEncriptacion de e-mail

® FEncriptacion de documentos sensibles

® Navegacion segura encriptada utilizando SSL

® Redes inalambricas seguras utilizando PEAP & EAP-TLS

® FEncriptacion de filesystem

2.3.4- Operatoria basica

La operatoria basica de una PKI consiste en la siguiente serie de pasos:

Generacion del par de claves publica y privada:

Este es el primer paso para trabajar con una PKI. Aqui el usuario que quiere encriptar y
enviar el mensaje primero genera el par de claves publica y privada. La clave privada es
utilizada para firmar la informacion y la clave publica es utilizada para verificar esa

firma.

Firmas digitales para identificar al emisor del mensaje:

Una firma digital adjunta con un mensaje encriptado identifica al emisor del mensaje.
Esta firma es una funcion matematica que se deriva del par de claves generado. El

proceso para adjuntar la firma al mensaje es:
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1. Convertir el mensaje original en una palabra de longitud fija aplicando una
funcion de hash al mensaje. Este proceso es conocido como hashing y la palabra
obtenida message digest.

2. Encriptar el message digest con la clave privada del emisor. El resultado es en
efecto la firma digital.

3. Adjuntar la firma digital al mensaje original.

Encriptar el mensaje:

Luego de aplicar la firma digital al mensaje original, se puede asegurar encriptando el

mensaje. Para encriptar el mensaje y la firma digital se utiliza una clave simétrica.

Transmitir la clave simétrica:

Luego de encriptar el mensaje junto a la firma digital, la clave simétrica utilizada para
encriptar el mensaje debe ser trasmitida al receptor del mensaje para que este pueda
desencriptar el mismo. La clave simétrica debe ser inicamente conocida por el emisor y
el receptor del mensaje ya que si esta es comprometida cualquiera podria desencriptar el
mensaje y ver el contenido. Para proteger a la clave simétrica esta es encriptada
utilizando la clave publica del receptor, logrando que s6lo el receptor del mensaje pueda

desencriptar la clave simétrica utilizando su clave privada.

Verificar la identidad del emisor del mensaje utilizando una CA:

Cuando el receptor recibe el mensaje encriptado, este puede pedir a la CA la verificacion
de la firma digital adjunta al mensaje. La CA en este caso entonces verifica y asegura

que el emisor del mensaje es quien dice ser.

Desencriptar el mensaje y verificar sus contenidos:

Luego de que el mensaje encriptado es recibido es necesario desencriptarlo. El mensaje
solo puede ser desencriptado utilizando la clave simétrica encriptada enviada con el
mensaje. Por lo tanto, primero se desencripta la clave simétrica utilizando la clave
privada del receptor, y luego se utiliza esta clave simétrica para desencriptar el mensaje.
La firma digital adjunta con el mensaje es desencriptada utilizando la clave publica del
emisor, obteniendo el message digest. Este message diggest se compara con un hash
realizado nuevamente sobre el mensaje original para comprobar que el mensaje no fue

alterado en el camino.
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2.4- Software para administracion de PKI

A la hora de querer implementar el uso de PKI existen multiples alternativas. Una de
ellas es contratar servicios pagos a través de internet con compafiias como ser Entrust,
Verisign, RSA Security, las cuales son entidades de confianza por defecto en los
exploradores web. Otra de las maneras de implementar el uso de PKI es configurar una
PKI manualmente, para esto existen distintos enfoques pero nos concentramos en tres de
ellos: OpenSSL, OpenCA y EJBCA.

2.4.1- OpenSSL

OpenSSL es una libreria de software open-source que implementa funciones y
numerosas utilidades criptograficas como ser las de criptografia simétrica y asimétrica,
firma digital, funciones de hash, etc.

Esta libreria es la mas utilizada en lo que respecta a implementacion de PKI ya que
provee maneras de manipular certificados, solicitudes, claves, etc. OpenSSL implementa

los siguientes estandares:

o RFC [319: The MD2 Message-Digest Algorithm

o RFC [320: The MD4 Message-Digest Algorithm

e RFC [32]: The MD5 Message-Digest Algorithm

® RFC 2246: The TLS Protocol Version 1

® RFC 2268: A Description of the RC2(r) Encryption Algorithm

® RFC2315: PKCS 7: Cryptographic Message Syntax Version 1.5

o RFC 2560: X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP

o RFC 2898: PKCS #5: Password-Based Cryptography Specification Version 2.0

o RFC2986: PKCS #10: Certification Request Syntax Specification Version 1.7

® RF(C3161: Internet X.509 Public Key Infrastructure, Time-Stamp Protocol (TSP)

® RFC 3174: US Secure Hash Algorithm 1 (SHAI)

e RFC 3268: Advanced Encryption Standard (AES) Ciphersuites for Transport Layer
Security (TLS)

o RFC 3279: Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile

e RFC 3280: Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile
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® RFC 3447: Public-Key Cryptography Standards (PKCS) #1: RSA Cryptography
Specifications Version 2.1

® RFC 3713: A Description of the Camellia Encryption Algorithm

® RFC 3820: Internet X.509 Public Key Infrastructure (PKI) Proxy Certificate Profile

o RFC4132: Addition of Camellia Cipher Suites to Transport Layer Security (TLS)

o RF(C4162: Addition of SEED Cipher Suites to Transport Layer Security (TLS)

o RFC4269: The SEED Encryption Algorithm

e PKCS#I1: Standards for Cryptographic Tokens

® RFC 4346: The Transport Layer Security (TLS) Protocol Version 1.1

o RFC 5208: PKCS#S: Private-Key Information Syntax Specification Version 1.2

o RFC 5246: The Transport Layer Security (TLS) Protocol Version 1.2

® RFC 6962: Certificate Transparency

o RFC 7292: PKCS #12: Personal Information Exchange Syntax vi.1

2.4.1.1- Ejemplo de PKI simple utilizando OpenSSL

Para este ejemplo utilizaremos una organizacion ficticia llamada SimpleOrg con dominio
www.simple.org, dicha organizacion utilizara PKI para securizar sus emails y su trafico

de intranet.
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2.4.1.1.1- Creacion, instalacion y configuracion de la infraestructura

Estructura de las CA:

Email

Cortificate TLS Certificate

Figura 5. Diagrama de las CA para el ejemplo de PKI simple.

Para este ejemplo utilizaremos una jerarquia de CA (Figura 4) en la cual poseemos una
CA raiz y una CA firmante la cual generara certificados de email y certificados TLS para

el servidor web.
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Estructura de directorios:

Para la creacion de la PKI utilizaremos una estructura de directorios dividida de la

siguiente manera:

'|—
|
|
!
|
|
|
|
|
!
|
|
|
|
|
|
|
|
|
|
|
|
|
!
|

I
|
|
|
|

[F—
|

I

ca

F—— root-ca
—— o1.pem
F—— 02.pem
—— db

root-ca.db
root-ca.db
private

L—— root-ca.key
F—— root-ca.crt

F—— root-ca.csr

—— signing-ca

—— o1.pem

F—— 02.pem

F—— db

signing-ca
signing-ca
signing-ca
L—— signing-ca
private

L—— signing-ca.
—— signing-ca.crt

L—— signing-ca.csr
certs

—— pedro.crt

—— pedro.csr

—— simple.org.crt

—— simple.org.csr

crl
[

IT1

L

signing-ca.crl
etc

F—— email.conf
F——— root-ca.conf
—— server.conf

L—— signing-ca.conf

root-ca.crl.srl

\ —

| F—— root-ca.crt.srl
| —

\

.attr

.crl.srl
.crt.srl
.db

.db.attr

key
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En esta estructura de directorios podremos encontrar cuatro carpetas raices:

e Dentro de la carpeta ca podremos encontrar un directorio por cada CA, cada uno

de estos posee:
o Laclave privada de la CA (*.key).
o Una carpeta db con archivos que representan a la base de datos de la CA,
la cual sera explicada en las proximas secciones.
o La solicitud de firma de certificado de la CA (*.csr).
o El certificado de la CA (*.crt).
o Dentro de la carpeta private encontraremos la clave privada de la CA
(* . key).
o Una copia de cada certificado firmado por la CA (*.pem).
Dentro de la carpeta certs encontraremos todos los certificados firmados por las
CA, con los request de cada una de estos.
En la carpeta crl observaremos las listas de revocacion de certificados (*.crl).
Dentro de la carpeta etc estaran almacenados los archivos de configuracion

(*.conf).

Base de datos - Archivo index:

El archivo index consiste de cero o mas lineas , cada una conteniendo los siguientes

campos separados por tab.

1.
2.
3.

4.
5.
6.

Bandera de estado de certificado (V=Valido, R=Revocado, E=Expirado).

La fecha de expiracion del certificado en formato YYMMDDHHMMSSZt.

La fecha de revocacion del certificado en formato
YYMMDDHHMMSSZ[,Razén]. Vacio si no esta revocado.

Numero serial del certificado en hexadecimal.

Nombre de archivo del certificado o el string literal “unknown”(Desconocido).

Nombre distinguido del certificado.

El comando openssl ca usa este archivo como base de datos de certificados.

Ejemplo:
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x root-ca.db
2606060339167 ] unknown fDC=org/DC=simple/0=Simple Inc/Q

U=Simple Root CA/CN=Simple Root CA

\ 2606060404587 02 unknown fDC=org/DC=simple/0=5Simple Inc/Q

U=Simple Signing CA/CN=Simple Signing CA
\ 260709185437Z 03 unknown fDC=org/DC=simple/0=Simple Inc/0
U=Simple Root CA/CN=Simple Root CA B

Figura 6. Certificados actualmente en la base de datos root-ca.db, correspondiente a la Root CA utilizada en el
ejemplo.
Base de datos - Archivo de atributos:
El archivo de atributos contiene una sola linea: “unique subject=no”. Refleja los ajustes
en la seccion CA del archivo de configuracion, en el momento en el que el primer

registro es agregado a la base de datos.

juan@ntbflux-265:~/pki-example-1/ca/root-ca/db$ cat root-ca.db.attr

nique_subject = no

Figura 7. Archivo root-ca.db.attr correspondiente a la Root CA utilizada en el ejemplo.

Base de datos - Archivos de nimeros de serie:

El comando openssl ca usa dos archivos de nimeros de serie:

1. El archivo de numero de serie del certificado.
2. El archivo de numero de serie CRL.

Estos archivos contienen los siguientes nimeros seriales disponibles en hexadecimal.

juan@ntbflux-265:~/pki-example-1/ca/root-ca/dbs cat root-ca.crl.srl
01
juan@ntbflux-265:~/pki-example-1/ca/root-ca/db$ cat root-ca.crt.srl

B4
juan@ntbflux-265:~/pki-example-1/ca/root-ca/dbs I

Figura 8. Contenido del archivo serial crl y crt respectivamente de la Root CA de este ejemplo.

Creacion de la CA Raiz:
Para la creacion de la CA raiz es necesario indicar un archivo de configuracion para los
comandos de openssl, crear la estructura de directorios, y crear una base de datos en

donde se almacenard la informacion de la CA, por ultimo se debera generar el certificado

de la CA.
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El archivo de configuracion es una parte importante de la creacion de la CA ya que este
sera la referencia para todas las operaciones a realizar sobre la CA. El archivo utilizado

para este ejemplo es el siguiente:

[ default ]

ca = root-ca # Nombre de la CA

dir = . # Directorio raiz

[ req]

default_bits = 2048 # Tamafio de lLa clave RSA

encrypt_key = yes # Encripta la clave privada
default_md = shal # Algoritmo de encriptacion utilizado
utf8 = yes # Utilizar UTF-8

string_mask = utf8only # Emite palabras en UTF-8

prompt = no # No preguntar por DN (Distinguish Name)
distinguished_name = ca_dn # Seccion DN

req_extensions = ca_reqgext # Extensiones requeridas

[ ca_dn ] # Configuracion del dominio
0.domainComponent = "org"

1.domainComponent = "simple"

organizationName = "Simple Inc"

organizationalUnitName = "Simple Root CA"

commonName = "Simple Root CA"

[ ca_regext ]

keyUsage = critical,keyCertSign,cRLSign

basicConstraints = critical,CA:true

subjectKeyIdentifier = hash

[ cal]

default_ca = root_ca # La CA por defecto

[ root_ca ]

certificate = $dir/ca/$ca.crt # Archivo del certificado de lLa CA
private_key = $dir/ca/$ca/private/$ca.key # Clave privada de La CA
new_certs_dir = $dir/ca/$ca # Directorio de certificados
serial = $dir/ca/$ca/db/$ca.crt.srl # Archivo de numero de serie
crlnumber = $dir/ca/$ca/db/$ca.crl.srl # Ndmero de archivo de CRL
database = $dir/ca/$ca/db/$ca.db # Base de datos

unique_subject = no # Requerir unico sujeto

default_days = 3652 # Duracion del certificado

default_md = shal # Algoritmo de encriptacion utilizado
policy = match_pol # Politica de nombramiento
email_in_dn = no # Agregar mail al DN (Distinguish Name)
preserve = no

name_opt = ca_default

cert_opt = ca_default # Opciones para el certificado
copy_extensions = none # Copiar extensiones del CSR
x509_extensions = signing_ca_ext # Extensiones por defecto para el cert.
default_crl_days = 365 # Tiempo de vida de las CRL
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crl_extensions = crl_ext # Extensiones CRL

# Las politicas de nombramiento controlan que partes del nombre de dominio terminan en el
certificado y bajo qué circunstancias la certificacidén deberia ser denegada.

[ match_pol ]

domainComponent = match # EL dominio debe ser 'simple.org’
organizationName = match # EL nombre debe ser 'Simple Inc'
organizationalUnitName = optional

commonName = supplied

[ any_pol ]

domainComponent = optional

countryName = optional

stateOrProvinceName = optional

localityName = optional

organizationName = optional

organizationalUnitName = optional

commonName = optional

emailAddress = optional

# Las extensiones de certificado definen qué tipos de certificados la CA es capaz de crear.

[ root_ca_ext ]

keyUsage = critical,keyCertSign,cRLSign
basicConstraints = critical,CA:true
subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always
[ signing_ca_ext ]

keyUsage = critical,keyCertSign,cRLSign
basicConstraints = critical,CA:true,pathlen:o
subjectKeyIdentifier = hash

authorityKeyIdentifier = keyid:always
[ crl_ext ]
authorityKeyIdentifier

keyid:always
El siguiente paso es crear la estructura de directorios, para esto se ejecuta el comando de

bash para la creacion de los directorios, y un segundo comando para la configuracion de

permisos:
mkdir -p ca/root-ca/private ca/root-ca/db crl certs
chmod 700 ca/root-ca/private

Luego es necesario configurar una base de datos para almacenar la informacion de los
certificados. Para este ejemplo utilizaremos un simple archivo de texto como base de

datos. Este archivo es el llamado “Index File”. Para esto ejecutamos:

cp /dev/null ca/root-ca/db/root-ca.db
cp /dev/null ca/root-ca/db/root-ca.db.attr
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echo 01 > ca/root-ca/db/root-ca.crt.srl

echo 01 > ca/root-ca/db/root-ca.crl.srl

Por ultimo es necesario crear un certificado para la CA. Para crear un certificado para la
CA primero es necesario realizar el pedido de certificado el cual luego va a ser firmado

por la misma CA (auto-firmado). Para esto ejecutamos:

|uan@ntbf1ux 265:~/pki-example-1$ openssl req -new \
-config etc/root-ca.conf \
-out cafroot-ca.csr \
-keyout ca/root-ca/private/root-ca.k

enerating a 2048 bit RSA private key

i e e e R

riting new private key to 'ca/root-ca/private/root-ca.k'
nter PEM pass phrase:

erifylng - Enter PEM pass phrase:

juan@ntbflux-265:~/pki-example-1$ I

Figura 9. Creacion de la solicitud de certificado de la CA

Este comando creara una clave privada y un requerimiento de firma de certificado (CSR)
para el CA raiz en funcion a la configuracion de la seccion req del archivo de
configuracion de la CA. Al ejecutar este comando se nos pedira una frase para proteger
la clave privada.

Una vez listo el pedido de certificado, ahora es necesario auto firmarlo. Para esto

ejecutamos:

openssl ca -selfsign -config etc/root-ca.conf -in ca/root-ca.csr -out

ca/root-ca.crt -extensions root_ca_ext

Asi creamos un certificado para la CA raiz basada en el CSR anterior. El certificado raiz
es autofirmado y sirve como punto de partida para todas las relaciones de confianza
dentro de la PKI. El comando toma su configuracion de la seccioén /ca/ del archivo de

configuracion de la CA.

Creacion de la CA firmante:

La creacion de la CA firmante se realiza de una manera muy similar a la de la CA raiz.

Se ejecutan los siguientes comandos para crear directorios y cambiar permisos:

mkdir -p ca/signing-ca/private ca/signing-ca/db crl certs

chmod 700 ca/signing-ca/private
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Luego se crea la base de datos:

cp /dev/null ca/signing-ca/db/signing-ca.db
cp /dev/null ca/signing-ca/db/signing-ca.db.attr
echo 01 > ca/signing-ca/db/signing-ca.crt.srl

echo 01 > ca/signing-ca/db/signing-ca.crl.srl

Se crea el requerimiento de certificado para la CA

openssl req -new -config etc/signing-ca.conf -out ca/signing-ca.csr -keyout
ca/signing-ca/private/signing-ca.key

Una vez listo el pedido de certificado, esta vez se lo firma con la CA raiz:

openssl ca -config etc/root-ca.conf -in ca/signing-ca.csr -out ca/signing-ca.crt

-extensions signing_ca_ext

Certificate Details:
Serial Number: 2 (0x2)
Validity
Not Before: Jun 6 84:084:58 2016 GMT
Not After : Jun 6 04:04:58 2026 GMT
Subject:
domainComponent org
domainComponent simple
organizationMName Simple Inc
organizationalUnitName Simple Signing CA
commonName Simple Signing CA
X509v3 extensions:
X509v3 Key Usage: critical
Certificate Sign, CRL Sign
X509v3 Basic Constraints: critical
CA:TRUE, pathlen:®
X509v3 Subject Key Identifier:
A3:15:21:E6:28:53:4A:FB:19:2B:8D:D1:57:52:BA:27:01:57:D7:32
X509v3 Authority Key Identifier:
keyid:45:A2:84:FF:AD:33:0C:C6:0D:52:3C:C2:FD:7A:FB:11:71:9F:27:1
2

Certificate is to be certified until Jun 6 04:04:58 2026 GMT (3652 days)
Sign the certificate? [y/n]:

Figura 10. Resultado de la firma del certificado de la CA.

A continuacién se indica el archivo de configuracion de la CA firmante:

[ default ]

ca = signing-ca # CA name

dir = . # Top dir

[ req ]

default_bits = 2048 # RSA key size
encrypt_key = yes # Protect private key
default_md = shal # MD to use

utf8 = yes # Input is UTF-8
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string_mask

prompt
distinguished_name
req_extensions

[ ca_dn ]
0.domainComponent
1.domainComponent
organizationName
organizationalUnitName
commonName

[ ca_regext ]
keyUsage
basicConstraints
subjectKeyIdentifier

[ ca]

default_ca

[ signing ca ]
certificate
private_key
new_certs_dir
serial

crlnumber

database
unique_subject
default_days
default_md

policy

email_in_dn
preserve

name_opt

cert_opt
copy_extensions
x509_extensions
default_crl_days
crl_extensions

[ match_pol ]
domainComponent
organizationName
organizationalUnitName
commonName

[ any_pol ]
domainComponent
countryName
stateOrProvinceName
localityName
organizationName
organizationalUnitName
commonName
emailAddress

[ email_ext ]
keyUsage
basicConstraints
extendedKeyUsage
subjectKeyIdentifier
authorityKeyIdentifier
[ server_ext ]
keyUsage
basicConstraints

utf8only # Emit UTF-8 strings
no # Don't prompt for DN
ca_dn # DN section
ca_regext # Desired extensions
"org"

"simple"

"Simple Inc"

"Simple Signing CA"
"Simple Signing CA"

critical, keyCertSign, cRLSign
critical,CA:true,pathlen:0
hash

signing _ca # The default CA section
$dir/ca/$ca.crt # The CA cert
$dir/ca/$ca/private/$ca.key # CA private key
$dir/ca/$ca # Certificate archive
$dir/ca/$ca/db/$ca.crt.srl # Serial number file
$dir/ca/$ca/db/$ca.crl.srl # CRL number file
$dir/ca/$ca/db/$ca.db # Index file

no # Require unique subject
730 # How long to certify for
shal # MD to use

match_pol # Default naming policy

no # Add email to cert DN

no # Keep passed DN ordering
ca_default # Subject DN display options
ca_default # Certificate display options
copy # Copy extensions from CSR
email_ext # Default cert extensions
7 # How long before next CRL
crl_ext # CRL extensions

match # Must match 'simple.org'’
match # Must match 'Simple Inc'
optional # Included if present
supplied # Must be present

optional

optional

optional

optional

optional

optional

optional

optional

critical,digitalSignature,keyEncipherment
CA:false

emailProtection,clientAuth

hash

keyid:always

critical,digitalSignature,keyEncipherment
CA:false
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extendedKeyUsage serverAuth,clientAuth

subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid:always
[ crl_ext ]

authorityKeyIdentifier = keyid:always

2.4.1.1.2- Operativa

Crear un certificado para firma de email:

Como usuario primero debemos realizar el pedido de certificado con el siguiente archivo

de configuracion:

[ req ]

default_bits = 2048 # RSA key size
encrypt_key = yes # Protect private key
default_md = shal # MD to use

utf8 = yes # Input is UTF-8
string_mask = utf8only # Emit UTF-8 strings
prompt = yes # Prompt for DN
distinguished_name = email_dn # DN template
req_extensions = email_regext # Desired extensions

[ email_dn ]

0.domainComponent = "1. Domain Component (eg, com) "
1.domainComponent = "2. Domain Component (eg, company) "
2.domainComponent = "3, Domain Component (eg, pki) "
organizationName = "4. Organization Name (eg, company) "
organizationalUnitName = "5. Organizational Unit Name (eg, section) "
commonName = "6. Common Name (eg, full name)"
commonName_max = 64

emailAddress = "7. Email Address (eg, name@fqdn)"
emailAddress_max = 40

[ email_regext ]

keyUsage = critical,digitalSignature,keyEncipherment
extendedKeyUsage = emailProtection,clientAuth
subjectKeyIdentifier = hash

subjectAltName = email:move

Con el comando openssl req -new creamos una clave privada y una CSR para un

certificado de proteccion de email. Utilizamos los siguientes datos:
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4. Organization Name (eg, company) []:~C
juan@ntbflux-265:~/pki-example-1$ openssl req -new -config etcfemail.conf
Generating a 2048 bit RSA private key

Ll B s
writing new private key to 'certs/pedro.key’
Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,
you enter '.', the field will be left blank.

Domain Component (eg, com) []:org

Domain Component (eg, company) []:simple

Domain Component (eqg, pki) []1:

Organization Name (eg, company) []:Simple Inc
Organizational Unit Name (eg, section) []1:

Common Name (eg, full name) []:Pedro Perez

. Email Address (eg, name@fqdn) []:pedro@simple.org
juan@ntbflux-265:~/pki-example-15%

L= R ¥ I - P N

-]

Figura 11. Creacion del par de claves.

Luego es necesario generar el certificado a partir de este pedido. Para esto utilizamos la
CA firmante para emitir un certificado de proteccion de email. El tipo de certificado es
identificado por la extension que adjuntamos. Una copia del certificado es guardada en el
archivo de certificados bajo el nombre de ca/signing-ca/01.pem. (01 siendo el serial del

certificado en hexadecimal). Debemos ejecutar:

openssl ca -config etc/signing-ca.conf -in certs/fred.csr -out certs/fred.crt

-extensions email_ext
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Not Before:
Not After :
Subject:
domainComponent
domainComponent
organizationName
commonName
X509v3 extensions:
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
X509v3 Basic Constraints:
CA:FALSE
X509v3 Extended Key Usage:
E-mall Protection, TLS Web Client Authentication
X509v3 Subject Key Identifier:
AF:CO:E3:D2:67:43:F6:50:EA:E8:23:50:63:DA:14:F6:C5:11:36:53
X589v3 Authority Key Identifier:
keyid:A3:15:21:E6:28:53:4A:FB:19:2B:8D:D1:57:52:BA:27:01:57

2016 GMT
2018 GMT

Jun
Jun

org
simple

Simple Inc
Pedro Perez

X509v3 Subject Alternative Name:
email:pedro@simple.org
Certificate is to be certified until Jun
sign the certificate? [y/n]:

6 18:36:07 2018 GMT (730 days)

Figura 12. Firma del certificado por la CA.

Crear un certificado para un servidor TLS:

Primero creamos la solicitud con el siguiente archivo de configuracion:

[ default ]

SAN = DNS:yourdomain.tld # Default value

[ req ]

default_bits = 2048 # RSA key size
encrypt_key = no # Protect private key
default_md = shal # MD to use

utf8 = yes # Input is UTF-8
string_mask = utf8only # Emit UTF-8 strings
prompt = yes # Prompt for DN
distinguished_name = server_dn # DN template
req_extensions = server_regext # Desired extensions

[ server_dn ]
0.domainComponent
1.domainComponent
2.domainComponent
organizationName
organizationalUnitName
commonName
commonName_max

[ server_regext ]
keyUsage
extendedKeyUsage

Domain Component
Domain Component
Domain Component
Organization Name
Organizational Unit
Common Name

RoupwnpE

com)

company)
pki) )
company)
section)
FQDN) "

(eg,
(es,
(eg,
(es,
Name (eg,
(eg,

critical,digitalSignature,keyEncipherment

serverAuth,clientAuth
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subjectKeyIdentifier hash
subjectAltName = $ENV::SAN

juan@ﬁtbflux—265:~fpki—examp1e-1$ SAN=DNS:www.simple.org openssl req -new
ig etc/server.conf -out certs/simple.org.csr -keyout certs/simple.org.key
Generating a 2048 bit RSA private key

wcin ke R

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,
you enter '.', the field will be left blank.

Domain Component (eg, com) torg
Domain Component (eg, company) :simple
Domain Component (eg, pki) :simple
Organization Name (eg, company) :Simple Inc
Organizational Unit Name (eg, section)
5. Common Name (eg, FQDN) []:www.simple.org
juan@ntbflux-265:~/pki-example-15

Figura 13. Creacidn de la solicitud.

Notar que se define SAN (subjectAltName) como variable de entorno. También que
generalmente las claves de servidor no tienen frase protectora.

Luego generamos el certificado a partir del pedido:

openssl ca -config etc/signing-ca.conf -in certs/simple.org.csr -out

certs/simple.org.crt -extensions server_ext

Utilizamos la CA firmante para emitir el certificado del servidor. El tipo del certificado
es definido por la extension adjuntada. Una copia del certificado es almacenado en el

directorios de certificados bajo el nombre ca/signing-ca/02.pem
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Mot After : Jun 6 19:29:07 2018 GMT
Subject:

domainComponent org

domainComponent simple

domainComponent simple

organizationName Simple Inc

commonName www.simple.org
X509v3 extensions:

X509v3 Key Usage: critical

Digital Signature, Key Encipherment
X509v3 Basic Constraints:

CA:FALSE

X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 Subject Key Identifier:
AF:B3:64:7E:10:B4:57:DO:FA:67:F3:8B8:92:78:93:85:4F:83:02:69
%x509v3 Authority Key Identifier:
keyid:A3:15:21:E6:28:53:4A:FB:19:2B:8D:D1:57:52:BA:27:01:57:

X509v3 Subject Alternative Name:
DNS:www.simple.org
Certificate is to be certified until Jun 6 19:29:07 2018 GMT (730 days)
Sign the certificate? [y/n]:

Figura 14. Firma del certificado

Revocar un certificado:

Ciertos eventos, como reemplazo de certificados o pérdida de la clave privada, requieren
que un certificado sea revocado, antes de que expire. El comando openssl ca -revoke
marca un certificado como revocado en la base de datos de la CA, sera desde entonces
incluido en la Certificate Revocation List(CRL) emitida por la CA. El comando

ejecutado revoca el certificado con el nimero 01 en hexadecimal

juan@ntbflux-265:~/pki-example-1% openssl ca -config etc/signing-ca.conf -revoke
ca/signing-ca/6l.pem -crl reason superseded
Using configuration from etc/signing-ca.conf

Enter pass phrase for ./ca/signing-ca/private/signing-ca.key:
Revoking Certificate 81.

Data Base Updated

juan@ntbflux-265:~/pki-example-1%

Figura 15. Revocacion de un certificado.
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Crear una CRL (Certificate Revocation List):

juan@ntbflux-265:~/pki-example-1% openssl ca -gencrl -config etc/signing-ca.conf

-out crl/signing-ca.crl
Using configuration from etc/signing-ca.conf
Enter pass phrase for ./ca/signing-ca/private/signing-ca.key:

Figura 16. Creacion de una CRL.

El comando openssl ca -gencrl crea una CRL. La CRL contiene todos los certificados
revocados que no hayan expirado de la base de datos de la CA. Una CRL nueva debe ser

emitida en intervalos regulares.

2.4.2- OpenCA

OpenCA es un proyecto open-source para implementar y administrar una PKI completa.
El proyecto provee una interfaz web desarrollada con el lenguaje de programacion Per!
la cual permite realizar casi todas las operaciones de la PKI a través de esta. Por detras
utiliza OpenSSL y una base de datos en donde se almacena toda la informacion

criptografica como ser las solicitudes, certificados, CRL, etc.

2.4.2.1- Ejemplo de PKI simple utilizando OpenCA
2.4.2.1.1- Configuracion de la infraestructura

La inicializacion y configuracion se realiza en 3 etapas desde el portal web del OpenCA
instalado (asumimos tener OpenCA instalado):

1. Inicializacion de la CA.

2. Creacion del administrador inicial.

3. Creacion del certificado inicial para la RA.
Para empezar ingresamos al portal de administrador y en la seccion del menu ‘PKI Init &

Config’ seleccionamos ‘Initialization’, aqui podremos ver las 3 etapas.
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““PKIInit & Config™ CA"Operations " Information™ " Help

-

OpenCA Init

This page is used to initialize your PKI. Please complete carefully every
phase until you continue with the next phase. All phases are required if you
start initializing a new CA. If you want to recover from a crash please use the
functions on the page Input and Output.

Phase |
Initialize the Certification Authority .~
Phase I !
Create the initial administrator
Phase lll

Create the initial RA certificate

Q" Search

OpenCA Software © 1998-2016 by Massimiliano Pala and the C
Figura 17. Inicializacion de OpenCA.

La primer etapa consiste en una serie de cinco tareas para la inicializacion de la CA:
1. Inicializar la BD.
2. Generar el par de claves para la CA.
3. Generar una solicitud de certificado para la CA.
4. Auto-firma del certificado.
5

Instalacion del certificado.
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Init Certification Authority

This page is intended to be used when you run OpenCA for the first time or
you have to import CA certificate apporved by your Root CA.

Please use one of the following links. WATCH QUT, you can delete the CA
secret key that will be impossible to recover, so be careful and know what
you are going to do.

Flease note that the dB initialization is required only once just after CA
installation.

DB Setup
Initialize Database
Re-nit Database (destroys current DB)
Upgrade Database (from 0.9.2+)

Key pair Setup

Generate new CA secret |<E':‘j'

Request Setup
Generate new CA Certificate Request (Use generated secret

key)

Certificate Setup
Self Signed CA Certificate (from altready generated request)

Export CA Certificate Request
Import CA certificate ( approved by Root CA )

Final Setup
Rebuild CA Chain

Figura 18. Inicializacién de la CA.

La primera de ellas consiste en crear la estructura de las tablas de la base de datos. Esto
se realiza automaticamente seleccionando la opcidon del menu ‘/nitialize Database’.

El siguiente paso es generar el par de claves para la CA, para esto entramos a ‘Generate
new CA secret key’ y alli podremos configurar diversas opciones: el algoritmo simétrico
de cifrado (AES256, AES128, DES3, IDEA), el algoritmo asimétrico de cifrado (RSA,
ECDSA, DSA) y la longitud de la llave en bits. Presionamos ‘OK’ y obtendremos como

resultado la clave privada de la CA.
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TPKI Init & Configh " CA'Operations " Information™ " Help

-

Get Additional Parameters

You need to enter some additional parameters for the requested functionality.

If you continue, you will delete the old (if any) CA secret key. Are you sure you want to
continue?

Encryption algorithm eslER v .
=

(AES,DES3.etc..)
Asymmetric algorithm (rsa, dsa)

rsa b

Ch key size (in bits) 8197 =

QK Reset

E\ Search

OpenCA Software ©® 1998-2016 by Massimiliano Pala and the OpenCA Labs

Figura 19. Generacion del par de claves de la CA.
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OPeNCa.org

COperatiﬂns Information™"Help

CA Secret Key Generation

Following you can find the result of the generation process.

----- BEGIN RSA PRIVATE KEY-----
Proc-Type: 4,ENCREYPTED
DEK-Info: AES-256-CBC, ABB7CLFSF7ALA2929]1FCSESODERCCSIC

avE5UbgGFt CUBS0Le h2wMGg /Y z TYQBBLHGWbt 182 go C36p GovWQEL Chk JvovEL /
rbe+ID0Ore8ladzbaHnCOme+2bk vRCawGDgCKhd fG41 87U/ rg5+2+uy UZplzbMDUF
04p579] TALMAY X1 xe 0BT +vw+BqoBpwDNUSg0Z5z 3c GNZghzopM2ZnSEESKL XKgH3]
1npQIOrT3MmfAp L RUXxErqsN3d0ebeaAf XZcgMET 7h 84l 02Ty AzqSkloSxZrZIT
+cLTAW/ IWAt paj K] riBr2yCyz+4N]70EOUECT JSXESBIPmmqO4RML ekt +HHS,/ 17+
m/S0Edt ZfxdSotkecIoybgTRkhdnLOGSLCE L] 8n4B3E1ndUAD+Rr1eYKN/Bdg 7dw
zeZv22skySiMp7Ox]l qlunsTAGDL rY rO7CcTSgYkbbxe TXKY AJWZpm+1DR375UsSF]
k7+1Se2dvMaggyulsSnFzt + ¥SArMZL] RkpHEfOnyx]j t 1 40AFVOWOdy e 37Ky 1 Xc PP
ImmLFSZEZ1BHUSUTId1iIn hS208rr] SSzwrnl Xt GT3x0] 4zx 01k 2xTvoDoEDNS
VUFTHoz TFTERHTZKQThHVvGoNmPgIldSl NoGuRZTP] L rEGLeChd4SEPt o/ Wk JZt g
ON30z5Ivab9CTWHe]l 3aE] 3dxZTXL zmShVnsOnl Av 4aGWVUVE GVGEMT /MBILCt 02
tLbdel FFAT2Gs0eS9KHy k1l r 7K1 7dRZxBGk kI 2KdOsqnEMSp SCKcEXnh SY y EGOT ZX7
sCEVTazZhuuSX0nbt S/t 4uio9Fct A1 FEACEdWE Ulnk rIJfTmal rO7Yt Y YHv Aj da3j 0
ZMOrQKgisaBKI b fDIY rs6uulwRS] WYg3xABYP3T/91Igl Sq/PWMaH17S9hoc Ol 1
1gbWDAlGAqEveSgpBgl 2+wEzGPFhpoyMNa 9y 46+YOnPwPk TSTN3113f 2I fNOTEESC
ADk +vwEXKg FLOLIwASS41 ShmQOSELI XEWWEBLMy 8QLG+k 5+wuSqk 21 9LhOHFuuCh
OBs17+gfwilFn/ /R2YLt aApYOmVShbWSOELUeSLt ral 4M+a] v Ohxwlv 890wy IdY re
sp9lIvlkyQyBZ0/bFODgGrOEr 0 c89BZEZdHZt FagOUaQPglCe¥b3wCHIbz / Tcllzy
RLj voBc50kEBRoOZDakVaERfemzsoVO04eEztwT 21 Al 3ZKqY rZVy Ry kBbR7F+o&m
sODSamC+Umablwt aCS5fw) TTudDdz 9USet xPOqD1bS2Y Is18AL mkm¥e 2Jomv Osyhf
tZEImDa]j vEBzEv G780y DOhT rdS9C4Ae Ot Zt y Ox Rav OIHRy SOf9IWASTDSOM1 1 r vk
qel8ULSRqgEzS0h394+ IPT Tk RADC Ot Or dwFengfmm] ZhSK7HFTS0seaRICFgPISS
IdbDzEIudWnTEABZTvQveu+ThIiho 7MoHERSC 2ABaNmELFy QT ¥XNTRhk cDxo ZFXE1

Lol Tl o N T P8 L gy ¥ L o Py [N ER W T anl it TR L B P PP T o W D DL, B R st e n SR T L I TR | PEC T

Figura 20. Resultado de la generacion del par de claves de la CA.

Para el paso tres generamos una solicitud de certificado para la CA utilizando la clave
generada en el paso anterior. Para esto ingresamos en ‘Generate new CA Certificate
Request (user generated secret key)’ y rellenamos un formulario con el nombre de la CA,

del dominio, de la organizacion y su localidad. Una vez completado el formulario

podremos enviar la solicitud.
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Get Additional Parameters

You need to enter some additional parameters for the requested functionality.

Now you will be prompted with questions about the CA certificate request to be generated. All fields can be skipped by simply inserting empty values. You can
abort the process at any by using the back button of your browser. You must confirm the complete distinguished name at the end. There you can enter a full
flexible distinguished name too. Are you sure you want to continue?

Domain Component [DC] (eg., org or net)

|org

Domain Component [DC] (eg.. openca or mydomain) |e;empto

|
Domain Component [DC] (eg., pki or subdomain) |Pk‘ }
Common Name (e.g., CertAuth 1) |Autumdad Certificadora ‘
Organizational Unit Name (e.g. MyUnit) |Umdad Ejemplo ‘
Organization (e.g. OpenCA Labs) |PKI ARG ‘ ~¢
Locality (e.g., Modena) |La Plata ‘ !’
State/Province (e.g., NY) |BSAS ‘
I1SO 3166 Country Code (e.g. IT, DE, US, ..) |AR ‘
‘ oK ‘ | Reset ‘

Figura 21. Generacion de la solicitud del certificado de la CA.

El paso cuatro consiste en auto-firmar el certificado de la CA, para esto ingresamos en
‘Self signed CA certificate (from already generated request)’ y completamos un
formulario en donde indicaremos la validez del certificado. Al finalizar tendremos un

certificado para la CA auto-firmado listo para utilizar.

Get Additional Parameters

You need to enter some additional parameters for the requested functionality.

This option lets you create a new self signed certificate for your CA. You should have
generated the private key and the CSR already. You can abort the process by using the
back button of your browser. Are you sure you want continue?

Serial Number (eg., 00, a0d399) |01 |

-
Certificate Validity (Days) 730 | 6
~
subject Alt Name [ emait -] [pki@pkiarg |
Extensions | Self Signed CA :I
oK | ‘ Reset ‘

Figura 22. Firma del certificado de la CA.
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Como ultimo paso configuraremos el certificado de la CA en apache para poder
autenticarnos con el mismo. Para esto copiamos los archivos generados de los
certificados y las claves a las rutas correspondientes con los siguientes comandos:

cp /opt/openca/var/openca/crypto/keys/cakey.pem /etc/pki/tls/private/pki.arg.key
cp /opt/openca/var/openca/crypto/cacerts/cacert.txt /etc/pki/tls/certs/pki.arg.crt

Luego editamos el archivo de configuracion de SSL de apache
(‘/etc/httpd/conf.d/ssl.conf’) indicando el certificado y la clave de la CA:
SSLCertificateFile /etc/pki/tls/certs/pki.arg.crt

SSLCertificateKeyFile /etc/pki/tls/private/pki.arg.key
SSLCACertificateFile /etc/pki/tls/certs/pki.arg.crt

Por ultimo reiniciamos el servicio de apache para que tome los nuevos cambios y con

esto finaliza la configuracion para la primer etapa.

systemctls restart httpd.service

La segunda etapa consiste en una serie de tres tareas para la creacion del administrador
inicial de la CA:

1. Crear una nueva solicitud de certificado.

2. Emitir el certificado.

3. Instalar el certificado.
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Init First User

This page is intended to be used when you run OpenCA for the first time.
Please use the following links to create the first user of the PKI. This user should be an administrator.

Init first user workflow —
Create a new request

Issue the certificate

Handle the certificate

“ E‘\ Search
OpenCA Software @ 1998-2016 by Massimiliano Pala and the OpenCA Labs.

Figura 23. Inicializacion del usuario administrador.

Como primer paso debemos crear una solicitud de certificado para el administrador, para
esto ingresamos a ‘Create a new request’ y completamos una serie de formularios en
donde indicaremos el esquema con el cual se generaran el par de claves, un PIN para la
generacion de claves, una serie de datos personales, y podremos configurar que tipo de
plantilla de certificado querremos usar, la RA, asi como también la forma y nivel de
seguridad para la generacion de claves. Al finalizar podremos observar un resumen de

todos los datos de la solicitud de certificado enviada.
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Firefox 34 Certificate Request (Linux) - Key Details

Please enter the certificate data.

Key Generation Details

Signature Scheme ‘ RSA :I

Request Verification PIN

PIM (Min. 5 chars) ‘.---. ‘
[needed to verify the certificate request]
PIM (Min. 5 chars) ‘.---. ‘

[enter it again for verification]

Back ‘ ‘ Continue |

Figura 24. Generacion del par de claves.

Flease review the User Agreement.

User Certificate Agreement

User Certificate Agreement

Certificate End User Agreement
(General Level of Assurance)

THIS CERTIFICATE END USER AGREEMENT ("Agreement") is made between
PKI ARG ("PKI ARG") and a certain certificate applicant ("Customer"). In
consideration of the promises in this Agreement, and intending to be
legally bound, the parties agree as follows:

CERTIFICATION PRACTICE STATEHENT {(CPS)

PKI ARG’s Public Certification Services are governed by the
PKI ARG CPS.

You agree to use the Digital Certificate and any related CA services only in
accordance with the CP5. It is published on the Internet in the PKI ARG
repository at https://localhost.localdomain/pki/pub/policy. html

RIGHTS, DUTIES & LIABILITIES OF PKI ARG

PKI ARG provides limited warranties, disclaims all other warranties,

Back | ‘ Continue

Figura 25. CPS de OpenCA.
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admina@dmin.com

Argentina

| ek | conne

Figura 26. Formulario para la solicitud de certificado del administrador.

Firetox 34 Certificate Hequest (Linux) - Certificate Data

Administrador Administrador

Users

admina@dmin.com

User

Trustcenter itself

Browser (Your Computer)

e [ e ]
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Figura 27. Formulario 2 para la solicitud de certificado del administrador.

Firefox 34 Certificate Request (Linux) - Final Step

Following are listed data received. Please check carefully information here reported with the ones in your possession.

Certificate Request Summary

Basic Information

First Name Administrador
Last Name Administrador
Birth Date (dd/mm/yyyy) 25/05/1992

Contact Details

E-Mail Address admina@dmin.com
Department Admin

Phone Number 1234567

Address (N. and Street) Calle admin 123
City La Plata

State (or Province) BsAs

Zip Code 11111

Country Argentina

Distinguished Name
Subject Name Administrador Administrador
Certificate Request Group Users

Advanced Features
E-Mail admina@dmin.com

Additional Details
Certificate Template User
Selected Registration Authority Trustcenter itself

User Policy Agreement
Level of Assurance Medium
Key Generation Mode Browser (Your Computer)

Key Generation Details
Signature Scheme RSA

Key Strength l High Grade :I

Back | | Generate Request ‘

Figura 28. Confirmacion de la solicitud de certificado del administrador.
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Certificate Hequest Contirm

Thank you for requesting your certificate from our organization, your request with the serial 768 it's been successfully archived
and it is now waiting for approval by any of our Registration Authorities (if you are unsure about the receiving of your request by
this server, you can check the list of new requests). You need, however, read the email we sent you and confirm your email
address before the process can progress.

To complete the certification process you have to go to one of our Registration Authority office with one of the following
documents:

o ID card or passport.
o Documnetation asserting your role and authorization for requesting a certificate for your organization.

If you still have doubts about the issuing process. just use the links provided in the Information section to learn how to complete all
the needed steps.

ADDITIONAL_ATTRIBUTE_ADDRESS Calle admin 123
ADDITIONAL ATTRIBUTE_BIRTHDATE  25/05/1992
ADDITIONAL_ATTRIBUTE_CITY La Plata
ADDITIONAL_ATTRIBUTE_COUNTRY Argentina
ADDITIONAL_ATTRIBUTE_DEPARTMENT Admin

ADDITIONAL ATTRIBUTE_EMAIL admina@dmin.com
ADDITIONAL_ATTRIBUTE_FIRSTNAME  Administrador
ADDITIONAL_ATTRIBUTE_LASTNAME  Administrador

ADDITIONAL _ATTRIBUTE_STATE BsAs

ADDITIONAL ATTRIBUTE_TEL 1234567

ADDITIONAL_ATTRIBUTE_ZIP ISTETRTNS

AGENT_NAME Firefox

AGENT_0S_NAME Linux

AGENT_0S_VERSION X86_64

AGENT_VERSION 34.0

KEY_ALGORITHM RSA

KEY_BITS 2048

LOA 2

NOTBEFORE Tue Aug 9 22:47:51 2016

PIN 90575adalabf54c3b3ed13c5b5169476bf388719
RA Trustcenter itself

ROLE User

SERIAL 768

SUBJECT CN=Administrador Administrador, OU=Users, O=PK| ARG, C=ARG
SUBJECT_ALT_NAME email:admina@dmin.com

INEE SPKAC

Print

Figura 29. Datos de la solicitud de certificado del administrador.

Para el siguiente paso debemos emitir el certificado utilizando a la CA configurada
previamente. Para esto simplemente ingresamos en ‘Issue the certificate’ y presionamos

el boton ‘Issue the certificate’.
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New Request Waiting for Approval

Issue certificate
Delete request

Figura 30. Aceptacion de la solicitud de certificado del administrador.
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Agaministranuon success

Certificate Issued

Certificate issued and Certificate Request archived.

Log Message

----- BEGIM CERTIFICATE-----

MIIIRTCCBC2gAwIBAgILALAMFXOQhRL Y f+IwDQY JKoZIhveNAQELBQAWW ] ELMAKG
ALUEBhMCQVI xEDAOBgNVEAoMB1BLSSEEUKk cxFz AVBgNVBASMD 1 VuawRhZCBFamvt
cGxvMSAwWHgY DYQQDDBABA XRvemLk YWQgQ2VydGLmaWNhZGIy Y T AeFwOxN] A4MT Ay
MDMANT MaFwOxNz A4MT Ay MDMANT NaMFUx Cz A) BghVBAY T Ak FSMRAWDgY DVQQKDAQ
SOkgQVIHMQ4wDAY DVQQLDAYVC2Vy czERMCI GALUE Awwb QWRT aWSpc 3Ry YWRvC1BB
ZG1pbmlzdHIhZGOYMIIBI j ANBgkghk1 GowOBAQEFAAOCAQSAMI IBCOK CAQEAXVIT
oovAQlwPENz1gYNN2Bpak6QEBz1 tMLUx VSSWT APk LvwanDIuF1 Pyak /NcN7BUOHT
7Y 0xAxmsLHthDLdmTK1 3 ABWCoExsPgvYLgLgl0Lndf 1xWQ/ SWMef GYuQeNECBNQ
rIzhnklfL1zy7ESFxZeSs40WITELrRs16y81tsQDHMXAHgXRm] /112KUTOEBY] Lg
pC/ICXUbMHvhnf HOmMUH-gJ On j e1 MUUHrdb 1 mQk XxRKFUUKk Q6 tydscf CShepEnGS Ay
df 1TqvmxxaGVgFNvsAmmur/801aenzSd41 gbwl KCP8Z] 1pNs38dsLG1OPWST LY Sd
GOfgEXAtw+8a210] JwI DAQABo4I CDzCCAgswCQYDVROTBAIwADBSBgNVHSAESZB]
MAY GBCoDAwQwBgY EKgMDET A3BgQq AwMGMCBWLQY I KwY BEQUHAgEWI WhOdHBZz 01 8v
cGtpLmFy Zy9wazkveHViL2MweyS1Y XNpY zARBg Lghk gBhvhCAQEEBAMCBaAWCWY D
YROPBAQDAgXgMCk GA1UdJ QQ1 MCAGCCs GAQUFBWMCBgg rBgEFBQCDBAY KKwY BBAGC
NxQCAJ AqBglghk gBhvhCAQOEHRY b VXNLc1BDZXI0aWZpY 2FOZSBYZ1BQS0kgQVIH
MBOGA1UdDgQWBBQ7v+UgMB10041LaLS/QKf 6t51cI T AfBgNVHSMEGDAWGBREfwWTU
ZbVau7++XglKCuKwiI /eVT AaBgNVHREEEZARgQShZG1pbkBhZG1pbi 5] b20wFgYD
VROSBASWDYELcGtpQHBrasshemowgy c GCCsGAQUFBWEBBHsweT AOBgg rBgEFBQCw
AoYoaHROcDovL 3BrasSShemeveGtpL3B1Y 197 YWNLenQvY 2F ] ZXJ0LmNydDAgBggr
BgEFBQcwAYY UaHROcDovL3Brassheme 6M] UZMCSwHwY I KwY BBQUHMAY GE2hodHAS
LySwazkuYXJIn0] gzMCBwNQY DVROT BCAwLDAqoCl gl oY kaHROcDovL3Brasshemey
cGtpL3B1Y19] cmwvY2F] cmwuY 3]sMAOGCSqGSI b3DQEBCWUAA4T EAQAb tmY XpATO

Figura 31. Certificado del administrador en formato texto.

Como ultimo paso solo resta ver e instalar el certificado en nuestro explorador
ingresando en la opcion del menu ‘Handle the certificate’ y luego presionando ‘Install
the certificate’. Podemos comprobar la instalacion del certificado ingresando en la
configuracion avanzada de nuestro explorador y buscar una seccion de ‘Certificados’.

Valid Certificate

= Administrador Administrador
[Oxbe:26:15:73:90:85:18:98:7f:e2]

Issued By: PKI ARG

Expiration on: Aug 10 20:38:53 2017 GMT

Profile: User

Status: Valid \
Mare Info... -

Fingerprint:
SHA1:2D:AB:62:23:8A:EB:37:8A:BC:4A:B4:BB:F2:68:44:72:D0:B1:2D:2C

Figura 32. Certificado del administrador en formato gridfico.
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Wednesday 10 August 20:39:47 UTC

Certificate Version

3 (0x2)

Serial Number

897952153758031589473250 (Oxbe:26:15:73:50:85:18:98:7f:e2)

Common Name

Administrador Administrador

E-Mail

admin@admin.com

A 4 48 4

LA A A 4

Distinguished Name

CN=Administrador Administrador
OU=Users

O=PKI ARG

C=AR

Role

| user

)

Fingerprint

w SHAl:ZD:AB:62:23:BA:EB:37:8A:8C:4A:B4:BB:F2:68:44:72:D0:Bl:2D:2CW

Issued by

CN=Autoridad Certificadora
OU=Unidad Ejemplo

O=PKI ARG

C=AR

Valid From

Aug 10 20:38:53 2016 GMT

Expiration on

Current Status

]
w AUQ 10 20:38:53 2017 GMT
|| valid

LA A/

Authority Information Access || CA Issuers - URIL:http://pki.arg/pki/pub/cacert/cacert.crt

OCSP - URI:http://pki.arg:2560/
PRQP Service - URL:http://pki.arg:830/

Netscape Cert Type

SSL Client, S/MIME

Netscape Comment

Authority Key Identifier

keyid:44:7F:04.EE:65:B5:5A:BB:BF:BE:5E:09:4A:0A:E2:B0:88:8F.DE:55

)
User Certificate of PKI ARG W
w

Basic Constraints

F R S S

CA:FALSE

CRL Distribution Points

Full Name:
URI:http://pki.arg/pki/pub/crlicacrl.crl

Certificate Policies

o

Policy: 1.2.3.3.4
Policy: 1.2.3.35
Policy: 1.2.3.36
CPS: https://pki.arg/pki/pub/cps/basic

Extended Key Usage

TLS Web Client Authentication, E-mail Protection, Microsoft Smartcardlogin

Issuer Alternative Name

email:pki@plki.arg

Key Usage

Digital Signature, Non Repudiation, Key Encipherment

Y R B .

Subject Alternative Name

email:admin@admin.com
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Subject Key Identifier M 3B:BF:E5:2A:30:1D:74:03:89:4B:68:B4:BF:40:A7 .FA:B7:99:5C:25

Operations
CSR's Serial Number 256
Certificate

ol e |

|§Browser

Tokenhandling | Install Certificate

Set passphrase for key enrollment l

Delete passphrase for key enrollment | Delete passphrase

Set passphrase |
Revoke |

Start Revocation |

Figura 33. Instalacion del certificado del administrador.

o

e —— B2 % N I = = uk—nilm;&l;-__‘-_ﬁii
Certificate Manager - | O
fEEEE————
Your Certificates | People | Servers | Authorities | Others
You have certificates from these organizations that identify you:
Certificate Name Security Device Serial Number Expires On B
=PKI ARG
Administrador Administrador Software Security Device 00:BE:26:15:73:90:85:18:98... 08/10/2017
V Backup Backup AlL... Import... Delet
oK

—————————————
Figura 34. Certificado del administrador instalado en firefox.

2.4.2.1.2- Operativa

Solicitud de un certificado:

Para poder solicitar un certificado como un usuario, entramos en la interfaz web del

modulo “pub”.

Como primer paso debemos instalar el certificado de la CA en nuestro explorador, para

esto hacemos click en el boton “Get CA Certificate” el cual descarga el certificado de la

CA en nuestra computadora, paso siguiente debemos instalarlo en nuestro explorador de

la misma manera en la que se expreso en la seccion anterior.
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B- Google Q' wBa ¥

) @ pki.arg/cgi-bin/pki/pub/pki?cmd=getStaticPage&name=homePage v & ‘

PKI ARG hosts many security-related projects like LibPKI, PRQP server, OCSP server, and OpenCA PKI. Our
Certification Authority provides services for generating and managing your Digital Certificates.

What Are Digital Certificates ?

Your certificates are digital identities that are equivalent to your normal ID (e.g., your driving license, passport or
school/femployer ID card), but in a digital format that can be used on computers and on the Internet. Digital
certificates can be issued to people and/or computer servers and are commonly used for many purposes:

s Secure Email - for digital signing and encryption of email k

+ Document Signing - including PDF and Office documents

» Secure Networ Access - to provide a much higher level of security than username/password (eg.. for
Wireless access)

« Server Authentication (https) - to protect the communication with a Web server (eg.. for online
banking or eCommerce)

How Do | Get A Digital Certificate ?

Getting your certificate is as easy as saying 1.. 2.. 3! Follow the steps and use your new digital identity to secure
your data and your communication over the Internet!

Figura 35. Web publica de OpenCA.

Certificate Manager

Bl L. |
Downloading Certificate
You have been asked to trust a new Certificate Authority (CA).
®m

=/(c) 2005 TUR Do you want to trust "Autoridad Certificadora” for the following purposes? | |
~ TURKTRUL @ Tyt this CA to identify websites.
=A-Trust Ges

A-Trust-r{ [#Trust this CA to identify email users.
=IAC Camerfir MTI’\.ISt this CA to identify software developers.

ChamberJ
‘:‘Ac%c’bal;‘h Before trusting this CA for any purpose, you should examine its certificate and its policy and
- amerng procedures (if available).

Chamber:

Global Ch .
Eaccy ‘ View ‘ Examine CA certificate

Cancel | ’ OK ‘
‘ oK

Figura 36. Instalacion del certificado de la CA en Firefox.
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Como segundo paso hacemos click en el boton “Request a Certificate” el cual nos lleva
a una nueva pantalla en donde podremos seleccionar el tipo de certificado que queremos.
Seleccionamos la primer opcion “Browser Certificate Request”. El proceso a partir de
aqui es el mismo que el expresado en las solicitudes de certificados anteriores, se
completan los formularios con los datos personales y esto genera una solicitud de

certificado que debe ser aprobada por la CA.

(= Email | =) Print

": PKI'Info™ My Certificates™ “Information ™ Help ™" languages

Request a Certificate

To reguest a certificate use one of this links. You will be asked to fill in a form and to confirm inserted data. After having completed
the request you will have to go to the chosen RA for request approval.

k-
Browser Certificate Request -
Request form with automatic browser detection ;
Authenticated Browser Certificate Request —

Request form with automatic browser detection
Server Certificate Request
PKCS#10 PEM formatted Request Upload Form

Q\ Search

OpenCA Software ® 1598-2016 by Massimiliano Pala and the OpenCA Labs.

Figura 37. Pantalla de requerir certificado.
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¥ 'PKl Info My Certificates  Information  Help  Languages iy Home

Firefox 34 Centificate Request (Linux) - User Details

Please enter your personal data in the following form.

Basic Information

First Name |Guido

Birth Date (dd/mm/wyy) |25/05[1992
User Identifier (if any) |

|
Last Name |Celarda |
|
|

Contact Details

E-Mail Address |celadaguido@gmaiLcom
Department ||

Phone Number |

Address (N, and Street) |

City | ~
State (or Province) | ! N
Zip Code | ,J//. c
Country | L3
Back Continue
| |

Figura 38. Formulario para requerir un certificado.
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'1 PKIInfosS My Certificates S nformation ™ Help ™S [fanguages FHome

Firefox 34 Certificate Request (Linux) - Certificate Data

Please enter the certificate data.

Certificate Details

Subject Name Guido Celada |

Certificate Request Group ’ Users :I

Advanced Features

E-Mail |cel.adaguido@gmail.com |
User ID (if any) | |

k- Additional Details
Certificate Template [User :I
Selected Registration Authority \ iustcenter itasic :I
User Policy Agreement “;
Level of Assurance ’ Medium :I -’; E
Key Generation Mode ’ Browser (Your Computer) :I
Back | | Continue |

Figura 39. Formulario 2 para requerir un certificado.

Firefox 34 Certificate Request (Linux) - Key Details

Please enter the certificate data.

Key Generation Details

Signature Scheme ERSA :I

7z

Request Verification PIN

o.{

PIN (Min. 5 chars) sevese |
[needed to verify the certificate request]
PIN (Min. 5 chars) eeeeee |

[enter it again for verification]

Back | | Continue |

Figura 40. Formulario 3 para requerir certificado.
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User Agreement

Please review the User Agreement.

User Certificate Agreement

User Certificate Agreement

Certificate End User Agreement
(General Level of Assurance)

THIS CERTIFICATE END USER AGREEMENT ("Agreement") is made between PKI ARG ("PKI ARG") and
a certain certificate applicant ("Customer"). In consideration of the promises in this Agreement,
and intending to be legally bound, the parties agree as follows:

CERTIFICATION PRACTICE STATEHENT (CPS)

PKI ARG’s Public Certification Services are governed by the
PKI ARG CPS.

You agree to use the Digital Certificate and any related CA services only in
accordance with the CPS. It is published on the Internet in the PKI ARG
repository at https://pki.arg/pki/pub/policy. html

RIGHTS, DUTIES & LIABILITIES OF PKI ARG
PKI ARG provides limited warranties, disclaims all other warranties,

including warranties of merchantability or fitness for a particular purpose,
Timite Tiahilitv and avrludes 311 1Hiahilitu far dincidantal  Fanseanential  and

Back | | Continue

Figura 41. CPS para requerir un certificado.
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Figura 42. Confirmacion de la solicitud de certificado.
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Certificate Request Confirm

Thank you for requesting your certificate from our organization, your request with the serial 544 it's been successfully archived and it is now
waiting for approval by any of our Registration Authorities (if you are unsure about the receiving of your request by this server, you can check the
list of new requests). You need, however, read the email we sent you and confirm your email address before the process can progress.

To complete the certification process you have to go to one of our Registration Authority office with one of the following documents:

0 ID card or passport.
0 Documnetation asserting your role and authorization for requesting a certificate for your organization.

If you still have doubts about the issuing process, Just use the links provided in the Information section to learn how to complete all the needed
steps.

ADDITIONAL_ATTRIBUTE_BIRTHDATE ESFOS/IQQZ
ADDITIONAL_ATTRIBUTE_EMAIL celadaguido@gmail.com
ADDITIONAL_ATTRIBUTE_FIRSTNAME Guido
ADDITIONAL_ATTRIBUTE_LASTMAME Celada

AGENT_MAME Firefox
AGENT_0S_NAME Linux
AGENT 0OS_VERSION x86_64
AGENT_WERSION 34.0
KEY_ALGORITHM RSA
KEY_BITS 2048
LOA 2
NOTBEFORE Thu Aug 11 06:33:39 2016
PIN 837371bc5282a5d79d15b8d2ddd6dsfofcenaasl
RA Trustcenter itself
ROLE User
SERIAL 544
SUBJECT CN=Guido Celada, OU=Users, O=PKI ARG, C=AR
SUBJECT_ALT_NAME email:celadaguido@gmail.com
¥PE SPKAC
| Print |

Figura 43. Datos de la solicitud del certificado realizada.

Una vez realizada la solicitud de certificado, es importante anotar el “SERIAL” de la
solicitud ya que sera utilizado més tarde como referencia para obtener el certificado.

Como tercer paso debemos ingresar a OpenCA como un usuario administrador de la CA
al modulo web “ca”. Una vez ingresado, debemos ingresar en la opcion del menu “CA
Operations > Certificate Requests > New”. Se nos presenta una pantalla con todas las
solicitudes de certificados pendientes de aprobacion y emision. Seleccionamos la
solicitud del usuario que deseamos haciendo clic en su Serial, lo cual nos lleva a otra
pantalla con los detalles de la solicitud del usuario, usualmente aqui se realiza un
chequeo cara a cara con el usuario de sus datos para comprobar que estos sean veridicos.
Una vez comprobado todo, clickeamos en “Issue certificate” finalizando el proceso de

emision del certificado.
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New Certificate Signing Requests

Thursday 15 September 22:45:17 UTC

|i\ 2080 Guido Celada Thu Sep 15 22:44:50 2016 || User

| Select all Requests | | Clear all Requests | | Delete Selected Requests |

No Extra References

Figura 44. Certificados pendientes en pantalla de administrador.
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New Request Waiting for Approval
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Request Type
Modulus (key size)
Public Key Algorithm
Public kKey

Signature Algorithm

‘Request Technical Info

SPKAC
2048

rsaEncryption

Public-Key:
Modulus:

oo
d3:
aS:
b&:
fa:
e8!
83
=i
3P
=1H
13 I
A
T
oy
o
Fi-H
=3
A

ds:
G4
BE:
be:
43
72!
54
52!
Eb !
Ak i
(=’
7a
30
13
20
30:
d2:

ef

Exponent :

r/a

il
db:
Sa:
0&:
9b:
db
il
af!
ad!

14

BEs
85
fo:
04:
bS:
4c:
bo:

(2048 bit)

65537

b3:
S
($=H
36:
fa:
41
a8
T
Aa:
18b:
a7:
49
2e !
ad:
Rt
ALF g
ds:

86
s
30
dg
da
d6:
160
82:
b
L4f
fee i
87!
de:
T
321
1
d4:

2c

e

(Bx10001)

57:
bo:
0o

17:
a8
86:
a5
SE

42
82!
af:
a5:
1b:
63
Tt

dS:
i
B
T
(6]H
db:
bl:
62!
BB
af:
70:
de
bd:
ae!
16:
F i<
7d:

d7:
44

f&:
al:
o
- H
02z
05
bo:
af:
s
iz
be:
T4
d&:
da:

Additional Request Attributes

Name (first and Last name)
Email

Department

Telephone

Edit the request
lssue certificate

Delete request

n/a

celadaguido@gmail.com

r/a
r/a

Operations

ed:
B
ffs
dS:
22
1E
ElE!
b3:
de:

02

73
24
(27
Fe!
EF
(61=H
20:

{pel]
21:
ab:

S

a5;
8k
89:
Ga:
SE
b1
az:
Oa:
a85:
fe:
1f:
d3:
de:

Fhi
a3
bb:
16
S,
3d:
89
43
7d:
c@:
Ta:

59
3d:
(=4
ae:
ob:

45
(6/-H
ca:
44
(<1 778
G1:
ab:
Ob:
1
ca!
25:

(=] i
dS:
5571
dg:
=R

Edit Request

Issue certificate

Delete request

Figura 45. Datos de la solicitud de certificado.
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Administration Success

Certificate Issued

Certificate issued and Certificate Reguest archived.

Log Message

----- BEGIN CERTIFICATE-----
MIIIPDCCBCSgAwIBAQILALTSCAMwryNpB]8wDQY JKoZI hveNAQELBOAWW ] ELMAKG

A1UEBhMCQVI xEDAOBgNVEACMB1BLSSBEUK cxFz AVBgNVBASMDL VuaWRhZCBFamy/t
cGxvMSAwWHGYDVQQDDBABd XRvemLkYWQgQ2WydGLmawWNh ZGoy Y T AeFwOxNj ASMT Uy
MjQ4NDhaFwaNZﬂ5MTUyMjQ4NDhaMEYXCZAJBgNVBAYTﬁkFSMRAWDgYDVQQKDAdQ

SOk gQVIHMQwDAY DVQQLDAVYE 2V y c2EVMBMGA 1UEAwWMR3VpZGEg Q2VsYWRhMI IB

IjANBgkghk1 GOwOBAQEFAACCAQSAMI IBCgK CAQEAZDGZhLf W1+1y+0X /61 1T ZNtd
SbB/RNShHQZGEqGLv JoIJMADUZ2muUB] T syW2v AY 2LNDx 9tUzbUSowv f 6Q5vSShcG

oSKLV+ZsCf focttBlo]bkhWLPQEdSpKDVMGIH4axe 0Oy J1 atOPFhXkg91gqVi Arig
QwssglECa6lksDPoBdSZT e ] FSx+WEx SLAUSPS AK xwMg Zk bSJwp y XwdJw] 301 elWt
cZUueIVIh4J0lsgkvdtwx ] cc8/ AsTk+9eceFme APgXd XEwRNISWL vH7+PdUX t3HL

ILXyMhsWdMaT aFE+uvSAMEWXEZ2M2ANT rtmdus f DOrDY 1Bx925Dc C+EChikz 7wID

AQABO4I CFTCCAREWCQY DVROTBAI wADBSBgNVHSAESZ BJMAY GBCoDAWQWBGYEKgMD

BT A3BgQqAwMGMCBWLGY I KwY BEQUHAGEWIWhOdHBZ01 8ve GtpLmFy 2y SwaZk v cHY1
L2NweySiY XNpY z ARBg 1 ghk gBhvh CAQEEBAMCBa AwCwY DVROPBAQDAGXgMCk GalUd

J0Q1 MCAGCCSGAQUFBWMCBg g r BgEFBQCDBAY KKwY BBAGCNXQCA] AqBgLghkgBhvhe
AQODEHRYbVXNLc1BDZX)0aWZpY 2F0ZSBv Z1 BQSok gQVJIHMBOGAL UdDgQWBBSd1 V1]
pOlzCUsuD1hVa,/8+E0K2rz AT BgNVHSMEGDAWGBRET wTuZbVau7++XglLKCuKwil /e

\T AgBgNVHREEGT AXgRV] ZWxhZGFndw 1k bOBnbWFpbCS ] b20wFgY DVROSBASWDYEL

cGtpQHBrasshemewgY cGCCsGAQUFBWEBBHswe T AOBgg rBgEFBQcwAoY naHROcDov

L3Brasshemeve GtpLl3B1Y1 9] ¥WhLenQuY 2F] ZXJ 0LmhydDAgBEgg rBgEFBQowAY Y U .
aHROcDovL3BrasSsheme6M] UZMC8wHWY I Kw' BEQUHMAY GE2hOdHABLY Swa2kuyYXJn (=
0] gzMCBWNGY DVROT BCawL DAgoCl gJoYk aHROcDovL3Brasshemeve GtpL3B1Y19) -
cmwvY 2F ] cmwuY 3] sMAOGCSqGSI b 3DQERCWUAAAT EAQCHe g rOgdMT GmluJk Ak vhinw

Figura 46. Certificado generado en formato texto.

Como ultimo paso ingresamos nuevamente como un usuario a la seccion publica del sitio
de la PKI e ingresamos en “My Certificates > Install My Certificate”, ingresamos el
numero serial de la solicitud y presionamos el boton “OK”. Esto nos instala nuestro
certificado personal en nuestro navegador y ya podremos empezar a utilizarlo. Podremos
verificar esto en las opciones avanzadas del explorador, en la secciéon de “Mis

certificados”.
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Get Additional Parameters

You need to enter some adﬂﬁionaiparamaters for the requested functionality.

In the e-mail you should have received from us that states the certificate issuing process has been completed, it is
reported a serial number that must be used at this time. It is necessary that you proceed from the same compute
from wich has been generated the certification request. Please fill in the form with the serial number you received
click on the 'Continue' button.

Serial Number |544 |

Type of Serial | Reguest's Serial :I

| OK | | Reset

Figura 47. Busqueda de certificado por serial number para ser instalado en el explorador.

Alert

A Your personal certificate has been installed. You should keep a backup copy of this certificate.

o

Figura 48. Instalacion del certificado en Firefox.
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Certificate Viewer:"Guido Celada's PKI ARG ID"

General -QetaiLs '

This certificate has been verified for the following uses:

S5L Client Certificate
Email Signer Certificate
Email Recipient Certificate

Issued To

Common Name (CN) Guido Celada

Organization (O) PKI ARG

Organizational Unit (QU) Users

Serial Number 00:B7:EC:08:03:30:AF:23:69:00:3F
Issued By

Common Name (CN) Autoridad Certificadora

Organization (O) PKI ARG

Organizational Unit (OU) Unidad Ejemplo

Period of Validity

Begins On 09/15/2016

Expires On 09/15/2017

Fingerprints

SHA-256 Fingerprint ~ 47:A6:26:17:7A:50:54:A0:16:07:79:97:5C:DE:BF:39:
C2:CD:FB:CB:F3:A1:CB:33:F0:E9:2B:CF:41:95:A4:07

SHAL Fingerprint 82:36:81:30:39:F4:6D:1D:68:BF:A1:66:E3:0D:E5:D9:3F:0A:ES: 50

Close

Figura 49. Detalles del certificado instalado en Firefox.

Revocar un certificado:
Para revocar un certificado valido debemos ingresar como administrador de la CA al
sitio de la PKI e ingresar desde el menu a la seccion “Information>Issued

Certificates>Valid” en donde podremos observar un listado con los certificados validos
de la PKI.
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VALID Certificate List

Following you can find the issued certificates list. Use links to view more detailed information about single certificate, if you are
looking for one certificate, please use the search facility.

Tuesday 13 September 22:07:37 UTC

Serial | Common Name | Email ||Role |
Oxbe:26:15:73:90:85:18:98:7fie2 || Administrador Administrador || admin@admin.com ||user |
0x6f:d4:97:8b:71:2f:be:01f1:e5 || Guido Celada .| celadaguido@gmail.com '| User |
Oxde:a0:85:28:94:d6:7e:7¢:52:37 || Juan Manuel Filandini .'| test@test.com || User |

[ [ No Extra References ]

Figura 50. Listado de certificados validos.

Como primer paso seleccionaremos el certificado que deseamos revocar haciendo click
en su “Serial”, esto nos lleva al detalle del certificado en donde podremos verificar el
estado y todos los datos del mismo, asi como también tendremos la opcion de revocar el

certificado haciendo click en el boton “Revoke”.

Valid Certificate

= Juan Manuel Filandini
[Ox4e:a0:85:28:94:d6:7e:7¢:52:37]

Issued By: PKI ARG

Expiration on: Sep 13 22:05:05 2017 GMT

Profile: User

Status: Walid ’
More Info...

Fingerprint:
SHAL:25:CC:D8:33:DE:34:F7:1D:82:84:4D:92:3C:25:A8:BF:0B:54:C8:2F

Figura 51. Detalles del certificado a revocar.
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Valid Certificate
Following you can find the certificate details.

Tuesday 13 -Sqiambgr 22:08:20 UTC

Certificate Version w 3 (0x2) W
Serial Number ] 371305659798280933757495 (Oxd4e:a0:85:28:94:d6:7e:7C:52:37) W
Common Name W Juan Manuel Filandini W
E-Mail 1 test@test.com W
Distinguished Name N ChN=Juan Manuel Filandini

OU=Users

O=PKI ARG

C=AR
Role 1 User ‘]
Fingerprint 1 SHAl:25:CC:D8:33:DE:34:F?:1D:82:B4:4D:92:3C:25:A8:BF:OB:54:C8:2F}
Issued by || cN=Autoridad Certificadora

OU=Unidad Ejemplo

O=PKI ARG

C=AR
valid From || sep 13 22:05:05 2016 GMT )
Expiration on || sep 13 22:05:05 2017 GMT )
Current Status Valid

Authority Information Access || CA Issuers - URLhttp://pki.arg/pkifpub/cacert/cacert.crt
OCSP - URL:http://pkiarg:2560/
PRQP Service - URl:http://pki.arg:830/
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|Current Status || valid

{ Extensions

Authority Information Access" CA Issuers - URL:http: //pki.arg/pki/pub/cacert/cacert.crt
OCSP - URI:hittp://pki.arg: 2560/
PRQP Service - URL:http://pki.arg: 830/

SSL Client, S/MIME ]
|
|
|

Netscape Cert Type

Netscape Comment User Certificate of PKI ARG

Authority Key Identifier keyid:44:7F:04:EE:65:B5:54:BB:BF.BE:5E:09:4A:04:E2:B0:88: 8F:DE:55

Basic Constraints CAFALSE

CRL Distribution Points Full Name:
URI:http://pki.arg/pkifpub/crlfcacrl.crl

Certificate Policies || Policy: 1.2.3.3.4

Policy: 1.2.3.35
Policy: 1.2.3.3.6
CPS: https://pki.arg/pki/pub/cps/basic

Extended Key Usage TLS Web Client Authentication, E-mail Protection, Microsoft Smartcardlogin

Issuer Alternative Name email:pki@plki.arg

Key Usage Digital Signature, Non Repudiation, Key Encipherment

Subject Alternative Name email.test@test.com

0D:83:30:37:2A:BB:FA:28:3F: 1B:30:29:DA:49:EF:SE:B1:CE:DB: 08

= 5B

Subject Key Identifier

Operations

CSR's Serial Number 2080
Certificate | Browser :I | Get |
Tekenhandling | Install Certificate

Set passphrase for key enrollment |

Delete passphrase for key enrollment | Delete passphrase

Set passphrase |

Start Revocation | Revoke

Figura 52. Detalles ampliados del certificado a revocar.

Presionamos el botdn para revocar el certificado e indicamos la razon de la revocacion.
Esto genera una peticion de revocacion del certificado que en este caso sera aceptada por
el mismo administrador de la CA.

Certificate Revocation Request

If you don't know the certificate's serial number please use the lists.

Certificate Serial NUMber |371305659798280933757495 |

Revocation Reason | unspecified :I o
Reason Description Prueba de revocacidn .
-

Continue
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Figura 53. Pantalla de revocacion de certificado.

Successful storage of revocation request

Y our revocation request has been accepted and is now waiting to be processed.
If you want to check out if the request has been correctly received, you can see the Approved Revocation Requests List .

Tuesday 13 September 22:13:39 UTC

Figura 54. Confirmacion de solicitud de revocacion enviada.

Para poder aprobar la peticion de revocacion de certificado ingresamos a la seccion del
menu “CA Operations>Revocation Requests” en donde se nos mostrara otro listado con
todas las peticiones de revocacion. Aqui seleccionamos la peticion y podremos observar
una pantalla con los datos del pedido de revocacion. En esta misma pantalla presionamos
el botdn para aceptar la solicitud y esto automaticamente genera que el certificado pase a

estado de revocado y no pueda utilizarse mas.

New Certificate Revocation Requests

Tuesday 13 September 22:14:12 UTC

Sig | Certificate's Serial Submit [ Submitted On | Affected
Juan Manuel Oxde 28:94:d6:7e:7¢:52:37 'Juan Manuel | Tue Sep 13 22:13:39 User
_Filandini Filandini | 2016 UTC
[ [ No Extra References ]

Figura 55. Solicitudes de revocacion pendientes.
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New Revocation Request

Following you can find the CRR's details.

Tuesday 13 September 22:14.28 UTC

Request Info Value
Request Version 1
CRR Serial Number 256
Request Type CRR
Submission Date Tue Sep 13 22:13:39 2016 UTC
Subrmitter Ch=Juan Manue| Filandini,0U=Users , 0=PKI ARG,C=AR
Reason unspecified
Description Prueba de revocaci€n
Cert Serial Number Ox4e:a0;B5:28:94:d6:7e;7¢:52:37
Common MName Juan Manuel Filandini
E-Mail test@test.com
Role User
Distinguished Name  Ch=Juan Manuel Filandini,OU=Users,0=PKI ARG,C=AR
Approved on nfa

Used Identification PIN n/a
Signature Algorithm  n/a

Operations
Cert's Serial Number Ox4e:a0:85:28:94:d6:7e:7¢:52:37
Edit the request | Edit Request

Approve and sign the request | Approve Request

Approve Reguest without Signing |

Revoke Certificate | Revoke certificate

|
|
Approve Request without Signing |
|
|

Delete | Delete Request

Figura 56. Solicitud de revocacion de certificado.

Administration Success

143

Certificate 371305659798280933757495 was successfully revoked.

Figura 57. Confirmacion de revocacion.

Como ultimo paso deberemos generar una nueva CRL en donde se indique al publico

todos los certificado revocados que ya no deben ser confiados. Para esto vamos a “CA
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Operations > Issue new CRL” e indicamos el periodo de validez de la CRL.

Get Additional Parameters
You need to enter some additional parameters for the requested functionality.
You can use the button here to issue a new Certificate Revocation List, To issue a new CRL you'll need to provide a

valid CA password. The new CRL will be stored in the CRL dB. If you never configured the crypto shell you may need
to do it before proceeding.

CRL Validity Period (days) “30 ‘

CRL Extensions | Default j

OK ‘ ’ Reset

Figura 58. Creacion de una CRL.

Podremos verificar nuestra nueva CRL ingresando a “Information>CRLs>Valid”. Aqui
se nos mostrard en pantalla la CRL y los certificados revocados incluidos en esta.
Ingresamos al certificado de la CRL y comprobamos que se estd incluyendo el

certificado revocado anteriormente en la CRL.

View CRL
Following you can find the CRL of the CA. You can see the certificate's details by simple clicking on the serial number.
Wednesday 28 September 21:00:35 UTC
Serial ) Revoked On )

Ox4eial

d6:7e:?c:52:37 | Sep 13 22:21:46 2016 GMT |

CRL Version 2 (0x1)

CRL Algorithm sha256WithRSAENcryption

Issuer CN=Autoridad Certificadora,OU=Unidad Ejemplo,0=PKI ARG,C=AR
Last Update Sep 2821:00:00 2016 GMT

Next Update Oct 28 21:00:00 2016 GMT

Figura 59. CRL.
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Revoked Certificate

= == Juan Manuel Filandini
: [Ox4e:a0:85:28:94:d6:7e:7¢c:52:37]
By PKI ARG
R e Expiration on: Sep 13 22:05:05 2017 GMT
=g ’//;f Profile: User
St Revoked
Reason: unspecified (CRR 256)

Mare Info...

Fingerprint:
SHAL1:25:CC:D8:33:DE:34:F7:1D:82:B4:4D:92:3C:25:A8:BF.0B:54:C8:2F

Figura 60. Certificado revocado.

2.4.3- EJBCA

Enterprise Java Beans Certificate Authority, o EJBCA, es un paquete de software libre y
gratuito de PKI y Autoridad Certificadora mantenido y presentado por la compafiia
PrimeKey Solutions AB la cual es poseedora de los derechos de autor de la mayoria del
codigo base. El codigo fuente estd disponible bajo los términos de la licencia GNU
(Lesser GNU General Public License).
El sistema estd implementado en Java EE y fue disefiado para ser independiente de la
plataforma ademas de poder ser utilizado en un cluster, para permitir un alto grado de
escalabilidad a diferencia del que es tipico en paquetes de software similares. Multiples
instancias de EJBCA son ejecutadas simultdineamente, compartiendo una base de datos
que contiene las autoridades certificadoras(CA) actuales. Esto permite que cada instancia
pueda acceder a cualquier CA. El software también soporta el uso de HSM(Hardware
Security Mode), el cual provee seguridad adicional. Instalaciones a gran escala utilizan
multiples instancias de EJBCA ejecutandose en un cluster, una base de datos distribuida
en un cluster separado y un tercer cluster con HSM, almacenando las diferentes claves de
las CA.
EJBCA soporta varias arquitecturas PKI, como por ejemplo:

e Todo en un solo servidor.

e Autoridades de registro(RA) y validacion de autoridad externa.
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Figura 61. Arquitectura de EJBCA.

2.4.3.1- Ejemplo de PKI simple utilizando EJBCA
2.4.3.1.1- Creacion, instalacion y configuracion de la infraestructura

EJBCA nos provee una maquina virtual con todo lo que necesitamos instalado
configurado y funcionando. Sin embargo si se requiere una instalacion desde cero se

deben seguir los siguientes pasos:

Guia de instalacion:
Para la siguiente guia de instalacion utilizaremos:
m JDK 7 OpenJDK o Oracle JDK, si esta disponible OpenJDK est4 recomendada.
m Si se utiliza Oracle]DK se necesita Java Cryptography Extension (JCE)
Unlimited Strength Jurisdiction Policy Files para la JDK.
m JBoss Application Server 7.1.x en adelante o JBoss EAP 6 en adelante. O
WildFly 8 en adelante.
m  Apache Ant 1.8 en adelante para construir. Nota: El soporte javascript puede ser

requerido en ant para algunos componentes.
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Archivos de configuracion:

La configuracion de EJBCA no puede hacerse desde la interfaz de Admin, en cambio se
encuentra ubicada en archivos de propiedades dentro del directorio conf. Todas las
propiedades estan documentadas en un archivo de muestra(sample file) y para configurar
una opcion se lo copia. Se recomienda familiarizarse con los contenidos de los archivos:
e conf/install.properties,conf/ejbca.properties
e conf/cesecore.properties.
La mayoria de las opciones excepto aquellas dentro de install.properties pueden ser

cambiadas después de la instalacion.

Configuracion de EJBCA:

e (Copiar conf/install.properties.sample a conf/install.properties.

e (opiar conf/ejbca.properties.sample a conf/ejbca.properties.

e Copiar conf/cesecore.properties.sample a conf/cesecore.properties.
En caso de tener que hacer alguna configuracion personal, este es el paso donde se
realiza. Por defecto con copiar estos archivos sirven para una instalacion de prueba.
Se debe configurar appserver.home' dentro de ejbca.properties para apuntar al directorio
del servidor de la aplicacion. Ejemplos de como hacer eso se encuentran dentro de
ejbca.properties.sample.
Esto hace que las librerias del servidor de la aplicacion se encuentren disponibles para
EJBCA durante la construccion.
Si solo se va a probar EJBCA, y no se estd armando un ambiente de produccion, se
puede saltear el resto de estas indicaciones. Ya que con las configuraciones por defecto
deberia funcionar para todo.
-Personalizar las propiedades de las CA en conf/ejbca.properties si se necesita. Para un
ambiente en produccion este paso es esencial, se debe editar las contrasenas para que
sean seguras y secretas. Mantener el archivo conf/ejbca.properties lo mas oculto y
secreto posible.
-Para utilizar un hard ca token desde el principio se debe cambiar ca.tokentype,
ca.tokenpassword y ca.tokenproperties en el archivo install.properties.
También es necesario agregar los valores apropiados al archivo ca.tokenproperties para
el HSM(Hardware Security Module). Los valores adecuados para realizar dicho cambio

se encuentran en la documentacion de HSM.
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-Para poner el certificado de superadmin inicial en una tarjeta inteligente, se debe
configurar la propiedad superadmin.batch en false, en web.properties. Inscribirse desde
la web publica después de que finalice la instalacion, el nombre de usuario es
“superadmin” y la contrasefia es la que se encuentra en superadmin.password en

web.properties.

-Si se esta implementando en JBoss EAP se debe mirar la propiedad jboss.config, ya que

‘producion’ puede ser el servidor por defecto para inicar en JBOSS Eap.

-Para personalizar la base de datos se deben modificar las propiedades en
conf/database.properties si es necesario. Pero es mas fécil dejar la configuracién por
defecto como esta. De esta manera EJBCA utiliza JBoss con HSQLDB embebido. Para

produccion utilizar una base de datos real en vez de la embebida.

Extender la implementacion Sun PKCS#11:
Para cambiar el atributo CKA MODIFIABLE de una clave privada a falso directamente

después de que ha sido generada la implementacion Sun PKCS#11 debe ser extendida.
Esta extension debe hacerse mediante el agregado de clases al classpath “Installed
Extensions”.

Se logra poniendo ‘SEJBCA HOME/dist/ext/cesecore-pl1,jar’ en uno de los directorios
que es definido por la propiedad de sistema ‘java.ext.dirs’. El jar puede ser colocado en
‘$SJAVA_HOME/jre/lib/ext’. También se puede cambiar la propiedad para incluir el

directorio del jar de la siguiente manera:

JAVA_ OPTS="-Djava.ext.dirs=/usr/lib/jvm/java-7-openjdk-amd64/jre/lib/ext:SEJBCA _
HOME/dist/ext" $JBOSS _HOME/bin/standalone.sh

Se debe mantener '$JAVA HOME/jre/lib/ext' en el classpath.

También es necesario configurar 'pkcsll.makeKeyUnmodifiableA fterGeneration=true'
en SEJBCA _HOME/conf/cesecore.properties

Si se utiliza 'SEJBCA _HOME/dist/ejbcaClientToolBox.sh' los pasos de arriba no son
necesarios ya que el script se encarga de ejecutarlos.

Si no se realizan estos cambios CKA MODIFIABLE estaria configurada en TRUE para

toda clave que es generada.
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La razén de poner dicha variable en false es que no deberia ser posible configurar la
variable CKA DERIVE en verdadera, ya que si se encuentra en ese valor es posible
extraer la clave privada de algunos HSMs.

Algunos HSMs se niegan a cambiar CKA MODIFIABLE(Segun el estandar este
comportamiento es aceptable).

Se puede verificar ejecutando el siguiente comando:

$EJBCA HOME/dist/ejbcaClientToolBox.sh PKCS11HSMKeyTool test

Configurar el servidor de la aplicacion:

Debido a algunos bugs y problemas de con ciertos servidores, para lograr un correcto
funcionamiento se recomienda utilizar la guia de instalacion en distintos tipos de

servidores encontrada en la pagina oficial de EJBCA.

Consideraciones:

Una vez esta todo preparado, hay que configurar unas pequefias cosas antes de iniciar las
aplicaciones y tener todo ejecutandose en el ambiente de produccion.
En un ambiente de produccion se recomienda utilizar algo similar a la siguiente

estructura:

1. Crear una AdminCA. Utilizar un DN simple. Esta CA solo debe ser utilizada para
emitir  certificados de administrador. No debe ser publicada en
LDAP(Lightweight Directory Access Protocol). Si se desea utilizar HSM para
dicha CA, se recomienda utilizar la documentaciéon ubicada en el archivo
conf/ejbca.properties.sample.

2. Una vez instalado, crear todas las CA reales utilizando la admin-Gui.Se pueden
utilizar lo perfiles de certificado que se deseen. Estos certificados pueden ser

publicados en la LDAP(Lightweight Directory Access Protocol).

En un ambiente de produccion se deberia utilizar una base de datos diferente a la que

viene con JBoss(Hypersonic) por las siguientes razones:

1. La base de datos Hypersonic es en-memoria, lo que significa que con el tiempo
consumird mas memoria y mas memoria, si un numero grande de certificados es

emitido,podria volverse un problema.
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2. La base de datos Hypersonic no soporta SQL por completo, en particular las
consultas con ALTER. Esto significa que si se libera una nueva version de

EJBCA no se puede escribir un script que pueda actualizar la base de datos.

Instalacion en JBOSS:

La instalacion debe hacerse con un usuario que tenga los privilegios para escribir
APPSRV _HOME vy sus subdirectorios. Ejecutar los comandos de implementacion e
instalacion como descriptos a continuacion también configura automaticamente el

servidor de la aplicacion con los datasources y la configuracion web.

1) Configurar la propiedad ‘appserver.home’ en conf/ejbca.properties hacia donde esta

instalado el JBoss, por ejemplo:

appserver.home=/opt/jboss-7.1.1.Final

Asegurarse que las correctas herramientas java estan disponibles en el system PATH,

ejemplo:

Jusr/local/jdk1.7.0_25/bin.

2) Abrir una terminal e iniciar el JBoss, se puede utilizar el comando normal
‘standalone.sh’ de APPSRV _HOME/bin. Jboss deberia encontrar y cargar las

implementaciones de los war sin problemas ni errores.

3) Abrir una consola y ejecutar el siguiente comando:

ant deploy
El comando va a compilar y construir EJBCA e implementarlo en el JBoss como
también crear datasources y el servicio de mail automaticamente. Se nos preguntara el
valor para database.password si no fue configurado previamente en database.properties.
4) Ejecutar:

ant install
El comando generard los certificados claves y todo lo que sea necesario para correr

EJBCA con la CA inicial. Ademas va configurar TLS en el contenedor de servlet para
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usar archivos keystore y truststore(Los cuales también son copiados en el proceso).Las
claves de admin se encontraran en ${ejbca.home}/p12.

El comando ‘ant install’ solamente se ejecuta una vez, cuando la CA es instalada por
primera vez. Crea muchas cosas en la base de datos y no puede ser ejecutado
nuevamente.

superadmin.pl2 deberia ser importado en el navegador, es el certificado de

administracion.

5)Reiniciar el servidor JBoss

6)Importar el certificado de EIBCA _HOME/p12/superadmin.p12 en el navegador web.
Este es el certificado de superadmin utilizado para ingresar a la Admin-GUI Otros
administradores con privilegios especificos pueden ser creados en esta pagina. La
contrasefia por defecto para superadminl2 es ‘ejbca’ y se encuentra configurada en

web.properties.

7)Poner la siguiente url en el navegador para acceder a la admin Gui
https://localhost:8443/ejbca/, o http://localhost:8080/ejbca para las paginas publicas.

Si se crean otras CA que se quieren agregar como CAs aceptables en la configuracion
SSL. del servidor, o renovar el certificado de la CA, se puede instalar cualquier
certificado de CA en la configuracion SSL del servidor con el siguiente comando:

ant -Dca.name="Nombre de mi CA” javatruststore

Lo que esto hace es agregar el certificado CA a p12/truststore.jks y copia este archivo en
JBOSS HOME/server/default/conf/keystore, donde los keystore SSL estan ubicados, se

debe reiniciar el JBoss después de ejecutar este comando.

2.4.3.1.2- Operativa

Realizar solicitud de certificado de usuario:

Para realizar la solicitud de un certificado de usuario se realizaran los siguientes pasos:
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Primero se debe hacer click en la opcidon “request registration”, la cual nos mostrara la
siguiente seleccion, donde tendremos la eleccion “User Certificate” para realizar la
creacion de un certificado de usuario.

alE|BCA Public Web aiE|BCA Administration

EJBCAm
PKI by PrimeKey

Create Browser Certificate

Request Registration

Create Certificate from CSR Please enter your information below. A request for approval will be sent to your administrator.
Create Keystore

- Registration request - Step 1 of 2
Create CV certificate

. Certificate type  User certificate ¥
Register

t ton i
Request Registration Continue

Retrieve

Fetch CA Certificates
Fetch CA CRLs

List User's Certificates

Fetch User's Latest Certificate

Inspect

Inspect certificate/CSR

Check Certificate Status

Figura 62. Creacion de solicitud de certificado desde la web puiblica.

A continuacién se nos presenta el siguiente formulario en el cual se deben completar los
campos correspondientes a:

-Nombre: Nombre del usuario en cuestion

-E-mail: Email del usuario al cual va a pertenecer el certificado, esto es para luego enviar
un mail con la clave para ingresar al sistema.

-Last character in E-mail: Este campo es para validar que no se realicen solicitud de
certificados de manera automadtica, nos solicita los Ultimos caracteres del email para

continuar con el registro.
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Request Registration

Please enter your information below. A request for approval will be sent to your administrator.

—Registration request - Step 2 of 2
Certificate type: User certificate

Name * i

Certificate enroliment

E-mail * |

An auto-generated password will be sent to this e-ma
address once the request has been approved

Token type Usergenemtedé'
Prevention of automatic registration (CAPTCHA)

Last character in e-mall *

* = Required field

Request registration

Figura 63. Formulario para la solicitud de certificado.

[P T

Una vez completados los campos mencionados, se debe hacer click en el boton “Request
registration”, el cual enviaréd una solicitud de creacion de certificado al administrador del
sistema.

Desde la vista publica a la cual puede acceder cualquier persona que entre a la pagina
web de EJBCA, se pueden visualizar distintas opciones publicas para interactuar con las
CA.

La primera es para obtener las CRLs de la CA, al hacer clic en “Fetch CA CRLs” se nos
da la posibilidad de por cada CA obtener las CRL.

Fetch CA CRLs

CA: ExampleCA

The Certificate Revocation List is available in two ways:

CRL Delta CRL
= DER format = DER format
= PEM format = PEM format

CA: ManagementCA

The Certificate Revocation List is available in two ways:

CRL Delta CRL
= DER format = DER format
= PEM format = PEM format

Figura 64. Obtencion de CRL.
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La segunda opcion que vemos al hacer clic en “Fetch Ca Certificates” nos permite
obtener los certificados de la CA correspondiente a la que elijamos para observar

Fetch CA certificates

CA: ExampleCA
CN=ExampleCA

CA certificate chain: Download PEM chain, Download KS truststore (password changeit)

CA: ManagementCA
CN=ManagementCA,0=EJBCA Sample,C=5E

CA certificate: Download as PEM, Download to Firefox, Download to Internet Explorer

CA certificate chain: Download PEM chain, Download KS truststore (password changeit)

Figura 65. Obtencion de los certificados de la CA.

[ ] Mozilla Firefox
ad EJBCA Public web x [ () New Tab x \qp

hitps://ejbea.localdomain:a443/ejbca/adminweb) = x||Q search wBe ¥+ & &8 =
«al EJBCA Public Web .l EJBCA Administration

0 User Identification Request - o x

This site has requested that you identify yourself with a certificate:
ejbca.localdomain:8443

Organization: "EJBCA Sample"

Issued Under: "EJBCA Sample”

Choose a certificate to present as identification:

SuperAdmin [08:4A:94:38:00:BF.C3:D4] hdi
Details of selected certificate:

Issued to: CN=SuperAdmin
Serial Number: 08:4A:94:38:0D:BF:C3:D4
Valid from 06/09/2015 13:04:53 to 06/08/2017 13:04:53
Certificate Key Usage: Signing,Non-repudiation,Key Encipherment
Issued by: C=SE,0=EJBCA Sample,CN=ManagementCA
Stored in: Software Security Device

Remember this decision

e

Figura 66. Ingreso a la web de administracion

Del lado de la administracion de EJBCA con lo primero que nos encontramos es que nos

solicita el certificado de admin, este mismo es requerido para interactuar con la parte de
administracion de EJBCA.

Una vez verificada nuestra identidad mediante el uso de certificados accedemos a las

operaciones que se pueden realizar en la vista de admin.
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Al hacer click en la opcion “Certification Authorities” nos habilita el siguiente
formulario para realizar la creacion de una Certification Authority.
En este formulario podemos personalizar la CA para que responda a nuestras

necesidades o emita los certificados segin nos convenga.

- Administration

Create CA
CA Name : EjemploCA

Back to Certificate Authorities

Type of CA[?] X509 w
Signing Algerithm  SHATWithRSA et

Crypto Token [7] - Create a new soft Crypto Token with recommended key pairs| v

Key sequence format [7]  pumeric [0-9] ¥

Key sequence [7]  [oo000

Description

Directives
Enforce unique public keys [7] Enforce
Enforce unigue DN [7] Enforce
Enforce unique Subject DN SerialNumber [?]  [] gnforce

Use Certificate Request History [?] [ jge

Figura 67. Creacion de una CA.

En esta vista también tenemos la posibilidad de crear una CRL actualizada para cada CA

creada y funcionando.

- Administration

CA Structure & CRLs

Basic Functions for CA : ExampleCA View Certificate View Information
Root CA: CN=ExampleCA

Download binaryfto [E  Download to Firefox Download PEM file  Download JKS file

Latest CRL: Created 2016-09-12 06:29:06+02:00, Expires 2016-09-13 06:29:06+02:00, number 2 Get CRL
Delta CRLs are not enabled.

Create a new updated CRL: Create CRL

Basic Functions for CA : ManagementCA View Certificate View Information
Root CA: CN=ManagementCA,0=E|BCA Sample,C=5E

Download binary/to [E  Download to Firefox Download PEM file Download JKS file

Latest CRL: Created 2016-08-16 04:54:07+02:00, Expired 2016-08-17 04:54:07+02:00. number 2 Get CRL
Delta CRLs are not enabled.

Figura 68. Generacion de CRL.
Luego tenemos disponible la pantalla de administracion de requerimientos los cuales
abarcan desde agregar entidades hasta la creacion de certificados de usuarios entre otras

cosas. En dicha pantalla nos aparecera la solicitud de creacion de certificado de usuario
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que realizamos en la pantalla publica, debe notarse que podemos acceder a esta pantalla
ya que se trata de un ejemplo, en un caso real la persona que solicita un certificado de

usuario podria no ser la misma que la que administra el sistema.

Seleccionamos la solicitud de creacion de certificado que realizamos al principio de este
ejemplo,y se mostrard la siguiente informacion, en esta pantalla tenemos la opcion de

decidir si aprobar o no el certificado en cuestion.
Approve Action
Add End Entity

Current Status : Waiting

Request Date 2016-08-16 05:56:42+02:00
Expire Date 2016-08-16 13:56:42+02:00
Requesting Administrator Command Line Tool

Related CA ManagementCA

Related End Entity Profile SelfReg

Remaining Approvals 1

Requested Action Data
Usemame : JuanMa
SUBJECTDN : CN=JuanMa
SUBJECTALTNAME : No Value
SUBJECTDIRATTRIBUTES : No Value
E-mail address : juanmanuelfilandini@hotmail.com
CA : ManagementCA
End Entity Profile : SelfReg
Certificate Profile : SelfReg
Token : P12 file
Hard Token Issuer Alias : No Value
Key Recoverable : No
Send Notification : Yes

Figura 69. Aceptacion de una nueva entidad.
Una vez realizada una accidn en esta pantalla, dependiendo del a accion realizada pueden

ocurrir dos cosas:
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-Rechazo de certificado: Si se rechaza el certificado quedara registro de la accion y la
persona que lo haya solicitado deberd comunicarse con el administrador del sistema o
hacer otra solicitud en caso de ser necesario.

-Aceptacion de certificado: Si el administrador del sistema acepta la solicitud, se enviara

un mail al usuario en cuestion, con la contrasefia generada para ingresar al sistema.

Realizar una revocacion de certificado desde la vista de administracion:

Para el siguiente ejemplo vamos a trabajar con el certificado del usuario Juan Manuel
Filandini que fue creado anteriormente.

Al momento de revocar un certificado desde la vista de administracion se deben seguir

los siguientes pasos:

Buscamos el certificado mediante el username que fue utilizado al momento de crear la

solicitud de certificado de usuario. En este caso Juan Manuel Filandini.

Administration

Search End Entities

Advanced Mode

Search end entity with username ] Search
Search end entity with Certificate SN (hex) ‘ Search
Search end entities with status -- - ‘ Search |

Search end entities with certificates expiring within Days Search

© 2002-2015 PrimeKey Sclutions AB. EJBCA® is a registered trademark of PrimeKey Solutions AB.

Figura 70. Busqueda de entidades finales.

Luego hacemos click en el boton “Search”mnos mostrard en una lista todos los

certificados cuyo CN coincida con el nombre que ingresamos previamente.

Administration
_Reload |

Select ¥ ysername = CA = CN = 0ouU == O (organization) = Status

View_End_Entity
Edit_End_Entity
View_Certificates

View_History

O Juan Manuel

Flandini ManagementCA  Juan Manuel Filandini New

Select All | Unselect All | Invert Selection |

Revoke Selected Revoke And Delete I Delete Selected

Figura 71. Listado de entidades finales.
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Una vez encontrado el certificado, elegimos una razén de revocacion, seleccionamos el
certificado que queremos revocar, y hacemos click en el boton “Revoke selected”, nos
preguntara si estamos seguros de revocar el certificado seleccionado, clickeamos en

“OK”y el certificado sera revocado.

Are you sure you want to revoke selected end entities?

Cancel |

Figura 72. Revocacion de un certificado.

Al revocarse el certificado quedard marcado como “Revoked” en la columna status de la

lista esto nos indica que el estado del certificado es efectivamente “Revocado ™.

- Administration

neivau
Select ¥ ysername ™ CA = CN = ou = O (organization) = Status
View_End_Entity
Juan Manuel i Edit_End_Entity
O Flandini ManagementCA  Juan Manuel Filandini Revoked Vievs Cerfificates
View_History
Select All Unselect All Invert Selection |
Revoke Selected Revoke And Delete Delete Selected

Figura 73. Listado de entidades finales mostrando el estado revocado.

Envio de informacion mediante email de EJBCA:

Mediante el uso de EJBCA el administrador del sistema puede definir una casilla de

mail, sobre la cual le llegan mails con notificaciones pertinentes al sistema.

Figura 74. Mails del sistema.

81



En el momento en el que el usuario realiza el registro mediante la solicitud de un

certificado de usuario, al administrador del sistema se le envia un mail con la siguiente

informacion

Figura 75. Mail de solicitud de certificado.
Lo cual nos indica que, existe una accion pendiente de aprobacion, para agregar una
“End entity”. Es decir, el usuario.
Una vez tomada una decision sobre la accion pendiente,recibiremos un mail que contiene

informacion sobre quien decidi6 sobre dicha accion y que decision tomo.
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link ht

niqueld=

Figura 76. Mail de aprobacion de la solicitud.
A su vez, el usuario que solicit6 el registro, en este caso Juan Manuel Filandini, que es el
usuario utilizado por defecto para el ejemplo, recibira el siguiente mail en su casilla de

COorrco.

omaln.com=

15 .
word is

Figura 77. Mail enviado al usuario que requirio el certificado.

El mismo contiene nombre de usuario y contraseia o enrollment code.
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3- PKIGrid CA U.N.L.P

3.1- Descripcion

Hoy en dia existen 69 iniciativas de PKI que ofrecen acceso a diferentes aplicaciones
GRID para E-science, cumpliendo con las politicas establecidas por el International Grid
Trust Federation (IGTF), el cual se encarga de establecer politicas y guias en comun para
establecer relaciones de confianza globales interoperatebles entre proveedores de PKI.
Las aplicaciones GRID para E-science promueven adelantos en investigacion a partir de
la posibilidad de compartir recursos globalmente. En estos casos es importante fortalecer
los mecanismos de seguridad subyacentes a fin de garantizar que los mismos sean usados
unicamente por grupos autorizados y de una manera adecuada. En este sentido, son
muchos los avances que la tecnologia ha ido realizando, entre ellos el uso de los
certificados digitales X.509 y las infraestructuras PKI, que soportan su creacion y uso.

El sitio se encuentra disponible en http://www.pkiunlprid.unlp.edu.ar.

PKIGrid CA

UNLP Grid es la infraestructura que soporta las actividades de e-ciencia de la comunidad académica Argentina. Esta Autoridad de Cerfificacion esta siendo
evaluada para su operacion futura.

&SPl - "Centro Superior para el Procesamignto de la Informacion” de la Universidad Nacional de la Plata es el centro a cargo de los servicios informaticos
v de redes de mas de 3000 computadoras con IP plblica. EI CeSPI fue creado en 1969 y provee servicios a toda la Universidad (con mds de 95.000
estudiantes, mas de 140 carreras de grado y mas de 200 carreras de postgrado y soporta el 20% de la investigacion cientifica y técnica hecha en
Argentina.

Este documente de Politica de Certificades y Declaracion de Practica de la Certificacion describe el conjunto de reglas y practicas operativas que deberan
ser usadas por la Autoridad de Certificacién UNLP PKIGrid. Ha side evaluado por TAGPMA e IGTF.

Para contactar a la CA UNLP PKIGrid, envie un e-mail a ca_en_okard unlo.sdu.ar

Calle 50y 115- La Plata {1900).  Tel: 54 221 423-6609/10/11 interno 101

PKIGrid es miembro de TACPUIA,
PKIGrid esta dispenible en el repositerio 7007, desde el cual se puede validar la integridad de nuestro cerfificado raiz.
PKIGrid esta acreditado por IGTF El certificade raiz de PKIGrid esta incluido en las Listas de Distrbucion de IGTF

Figura 78. Web publica de PKIGrid UNLP.
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3.2- Adaptacion con OpenCA

Para poner en marcha la CA raiz de una Infraestructura de clave publica en el
CeSPI-UNLP para proyectos Grid de E-science se decidio utilizar OpenCA. Este
producto se ha adaptado para cumplir con las reglas definidas en las politicas de
certificados y declaraciones de précticas de certificacion de la PKI a implementar, las
cuales cumplen con las pautas minimas definidas por TAGPMA.

Para su implementacion se decidié utilizar un modelo de confianza jerarquico con una
unica CA raiz y una Unica RA hija.

A fin de proveer un alto nivel de seguridad, la CA fue instalada en una maquina off-line,
completamente aislada de la red, cumpliendo con lo establecido en las politicas de
certificados y declaraciones de practicas de certificacion definidas para nuestra PKI. Por
otra parte, la RA y el Sitio publico residen en otra maquina conectada a la red, que
solamente brinda esos servicios (se han instalado y habilitado inicamente los paquetes
necesarios para que la RA y el sitio publico funcionen) y que se encuentra conectada a
una DMZ4 altamente monitoreada.

A fin de lograr seguridad y modularizacion de las tareas de administracion se definen
roles, los cuales se describen en el manual de procedimiento de la PKI. OpenCA permite
identificar roles, mdédulos y funciones, de manera tal que cada rol tenga claramente
establecidos los permisos de acceso que determinan en qué modulo puede actuar un
operador y cudles son las tareas que puede realizar en el mismo. Al emitir un certificado,
OpenCA permite seleccionar un rol asociado al mismo. Esa informacion no forma parte
del certificado pero si se incluye como informacion interna para OpenCA. El control de
acceso consiste en:

e Verificacion del canal: se encarga de chequear los parametros de una conexion
entrante para detectar clientes obsoletos o mal configurados.

e [Login: establece el modo de loguearse a la interfaz de OpenCA, que puede ser sin
mecanismo alguno, a través del mecanismo de usuario/clave o a través del uso de
certificados.

e Manejo de sesion: establece algunas opciones relacionadas con el manejo de
sesiones CGl.

e ACLs: permite definir las reglas de control de acceso a la interfaz de cada

modulo,especificando si se usara una lista de control de acceso, como se utilizara
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el certificado de la CA con el que se verificaran los certificados usados para
autenticarse, si se habilitard el mapeo de certificados con sus correspondientes
roles, si se habilitara el mapeo de nombres de scripts con operaciones.

e Uso de certificados: Se ha definido que soélo un usuario que presenta un
certificado con rol de CA Operator puede acceder a la interfaz de administracion
de la CA y que sdlo un usuario que presenta un certificado con rol de RA

Operator puede acceder a la interfaz de administracion de la RA.

A fin de resguardar las claves de los operadores, se decidié almacenar las mismas en
dispositivos criptograficos que las protejan de usos indebidos. Esto es posible puesto que
tales dispositivos, luego de validar al poseedor del mismo, permiten realizar operaciones
de firma/verificacion/encriptacion a través de una API. La seguridad estd dada porque la
clave privada nunca sale del dispositivo, y ante un intento de fuerza bruta sobre el
mismo, éste se bloquea sin posibilidad de recuperar los datos alli almacenados.Como
dispositivos criptograficos se utilizaron los provistos por la empresa Aladdin, llamados
etokens pro de 32K. Los mismos permiten operaciones de 1024 bits por lo cual es
posible almacenar claves como maximo de 1024 bits. Se los prob6 con éxito tanto en
Windows como en Linux, utilizando dirvers abiertos y propietarios, y testeando la
posibilidad de usar un etoken en Windows y en Linux indistintamente. En particular, la
utilizacion de estos dispositivos brinda movilidad al operador de la RA, que posee el
etoken, ya que el mismo puede administrar la RA desde cualquier host, siempre y cuando
las politicas del firewall de la red lo permitan.

Para realizar la definicion de perfiles de certificados en OpenCA se trabajo sobre:

e Adaptar el contenido del directorio ${OpenCADIR}/etc/openssl/openssl, de
manera tal que para cada perfil de certificados a emitir exista un archivo
“perfil”.conf, en el cual se definan los valores de los campos obligatorios del
certificado X509. Estos archivos se usan para armar los requerimientos en el
modulo de la RA.

e Adaptar el contenido del directorio ${OpenCADIR}/etc/openssl/extfiles, de
manera tal que para cada perfil de certificados a emitir exista un archivo
“perfil”.ext, en el cual se definan los campos que se incluiran como extensiones y
sus valores. Estos archivos se usan para construir los certificados en el modulo de
la CA.
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e El hecho de poder agregar nuevos perfiles de certificados y de poder manejar sus
campos es una facilidad presente en la version usada de OpenCA, la cual no
estaba incluida en versiones anteriores.

e Adaptar la configuracion de OpenCA para que el formato del certificado de la
CA estuviera acorde a lo definido en las politicas de certificados y declaraciones
de practicas de certificacion.

e En lo que se refiere al médulo PUB, que representa la interfaz WEB de la PKI,
resultd necesario adaptar la interfaz del mismo asi como la funcionalidad para
proveer los servicios descriptos en las politicas de certificados y declaraciones de
practicas de certificacion. Para ello se adaptd la configuracion y se modificaron
scripts escritos en PERL a través de los cuales se implementan las operaciones de
la PKI.

Todos aquellos puntos de las politicas de certificados y declaraciones de practicas de
certificacion a implementar que no se cubran desde la funcionalidad del producto pueden

implementarse a través de procedimientos.

Es necesario que la CA y sus RAs se comuniquen a través de alglin mecanismo para
poder llevar a cabo la emision de certificados: la RA debe aprobar los requerimientos,
posteriormente a la verificacion de identidad, y luego enviar dichos requerimientos
aprobados a la CA para que la misma emita los certificados, luego de lo cual la CA debe
enviar los certificados al sitio piblico de la PKI para que estan disponibles, tanto para el
usuario que los requiridé como para la comunidad entera. Al estar la CA offline por
razones de seguridad, resulta de vital importancia establecer la forma en que va a
comunicarse con las RAs subordinadas. OpenCA permite definir los puntos de
intercambio de datos entre la CA y las RAs. Ello se realiza a través de los nodos. El nodo
es la interfaz de OpenCA que se comunica con la Base de Datos y que se encarga de
implementar las operaciones de importancion y exportacion. En la PKI se configuraron
diferentes reglas para la sincronizacion de los nodos de los diferentes niveles de la
jerarquia (nodo de la CA y nodo de la RA e interfaz publica), de manera tal de posibilitar

el intercambio de datos entre los componentes a través de un medio off-line.
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3.3- Politica de certificados definida

La politica de certificados y declaracion de préctica de la certificacion definida para
PKIGrid UNLP puede verse adjunta a este documento en la secciéon de Referencias
Bibliograficas. Los puntos mas importantes que nos serviran de referencia en este trabajo
son:

1. Todos los certificados emitidos por la CA entran en el perfil Internet PKI (PKIX)
para certificados X.509 como se encuentra definido por la RFC 3280. La CA solo
emite certificados X.509 version 3.

2. La CA de la UNLP PKIGrid emite certificados a miembros de la comunidad
académica argentina para personas naturales, hosts administrados por la
organizacion solicitante y servicios provistos en un host administrado por una
organizacion competente.

3. Los certificados emitidos deben cumplir con las siguientes extensiones:

Certificados para persona natural:

= Basic Constraints: critical, ca: false

=  Subject Key Identifier: hash

= Authority Key ldentifier: keyid

=  Subject Alternative Name: Email

= Key Usage: critical, digitalSignature, nonRepudiation,
KeyEncipherment, dataEncipherment

= Extended Key Usage clientAuth, emailProtection, codeSigning
timaStamping

= Metscape Cert Type: SSL Client, SIMIME, Object Signing

=  Metscape Comment: STRING

= CRHL Distribution Points: URI

= Certificate Policies: a]]n]

= |ssuer alternative Name: Email

= nsHevocationUrl URI

= nsCaPolicyUrl URI

Figura 79. CP definida para los certificados de Persona natural.

Certificados para servidor/servicios:
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Basic Constraints:

critical, ca: false

Subject Key ldentifier:

Hash

Authority Key ldentifier:

Keyid

Subject Alternative Name:

DNS, Email

Key Usage:

critical, digitalSignature, KeyEncipherment,
dataEncipherment

Extended Key Usage

serverAuth, clientAuth, timeStamping

MNetscape Cert Type:

S5SL Server, S5L Client

Metscape Comment: STRING
CRL Distribution Points: URI (CRHL)
Certificate Policies: (o][n]

Issuer alternative Mame: Email
nsRevocationUrl URI
MsCaPolicyUrl URI

Figura 80. CP definida para los certificados de Servidor/Servicios.

Certificados para la CA:
= Basic Constraints: critical, ca: true
=  Subject Key Identifier: hash
= Authority Key Identifier: keyid
Key Usage: Critical, KeyCertSign, CRLSign
= Netscape Comment: STRING
= (CHL Distribution Points: URI
= nsRevocationUrl URI
=  NsCaPolicyUrl URI

Figura 81. CP definida para el certificado de la CA.

La CA de la UNLP PKIGrid operara un repositorio online seguro que contiene:

- El certificado de CA de la UNLP PKIGrid (disponible en formatos PEM, CRT y
DER), y todos los anteriores necesarios para chequear certificados aun validos,

- Los certificados emitidos por la CA,

- Una lista de Revocacién de Certificados (disponible en formatos PEM o DER),
- Una copia de la version mas reciente de este CP/CPS y todas las versiones
anteriores,

- Otra informacidon juzgada relevante para el servicio de la CA de la UNLP
PKIGrid.

- Un link al repositorio trust anchor de TAGPMA (TACAR, www.tacar.org),

donde la raiz de confianza de la CA ha sido previamente publicado.
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10.

La lista de revocacion de certificados (CRL) deberd tener una vida util méxima
de 30 dias.

La CA de la UNLP PKIGrid DEBE emitir una nueva CRL por lo menos 7 dias
antes de su vencimiento o inmediatamente luego de haber procesado una
revocacion, lo que ocurra primero. La CRL DEBE ser publicada inmediatamente
después de su emision.

Los siguientes eventos deberan ser registrados:

- Login / logout / reinicio.

- Creacion y firma de certificados.

- Revocacion de certificados.

- Temas relacionados con la CRL.

- Recepcion de solicitud de revocacion de certificado.

- Validacion de solicitud de certificado de la RA.

- Exportacion de CSR desde RA.

- Emision e importacion de certificado a LDAP.

- Revocacion de certificado.

- Temas relacionados con la CRL.

Claves de longitud menor a 1024 bits no seran aceptadas. La clave de la CA
UNLP PKIGrid es de 2048 bits de longitud.

Los OID para algoritmos usados para firma de certificados emitidos por la CA
UNLP PKIGrid son:

- Funcién hash: id-shal 1.3.14.3.2.26.

- Encriptacion: rsaEncryption 1.2.840.113612.1.1.1.

- Firma: shal WithRSAEncryption 1.2.840.113612.1.1.5.

La CA UNLP PKIGrid crea y publica CRLs X.509 v2 completas para todos los
certificados emitidos por ella independientemente de la razon de la revocacion.
La razén de la revocacion no debera estar incluida en la CRL. La CRL debera
incluir la fecha para la cual la proxima CRL debera ser emitida. Una nueva CRL
debera ser emitida antes de esa fecha si nuevas revocaciones son emitidas. Las
extensiones de CRL que deberan estar incluidas son:

- El Identificador de Clave de Autoridad

- El nimero de CRL

- No se usaran extensiones de campos de CRL.
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3.3- Problemas actuales

Actualmente PKIGrid U.N.L.P posee problemas sustanciales en su operatoria asi como

también precisa de nuevas funcionalidades importantes:

1.

Soporte: OpenCA tiene una baja mantenibilidad, no provee soporte, la
comunidad online es casi nula y la documentacion oficial es sumamente escasa e
incompleta.

Actualizaciones del software: Las actualizaciones de OpenCA poseen una
instalacion compleja, se requiere que las actualizaciones se puedan instalar de
una manera sencilla.

Problemas de encoding de acentos: Las palabras con acentos y caracteres
especiales no se muestran de una manera correcta en la web.

Soporte de exploradores: OpenCA solo posee soporte para Mozilla Firefox para
solicitar un certificado. Se requiere que PKIGrid U.N.L.P pueda ser utilizado en
cualquier explorador moderno.

Falta de emails de vencimiento de certificados: Se requiere que se envien

alertas por email cuando se aproxime la fecha de vencimiento del certificado.

3.4- Solucion propuesta

Para poder solucionar los problemas expuestos anteriormente € incorporar nuevas

funcionalidades, planteamos las siguientes propuestas.

3.4.1- Migrar la PKI a EJBCA

Todos los problemas enunciados anteriormente se pueden atacar directamente realizando

una migracion de herramienta. Lo cierto es que OpenCA es una herramienta que no tuvo

mas actualizaciones desde el ano 2013 por lo que se la declara como una herramienta

deprecada. Es necesario entonces migrar la PKI a una herramienta actual como lo es
EJBCA. EJBCA ataca todos los puntos débiles de OpenCA:

1.

Soporte: EJBCA posee una mantenibilidad constante en su proyecto, con mejor
soporte online y presenta una documentacion completa y actualizada.

Actualizaciones de software: Cuando se realiza una actualizacidbn no es
necesario re-instalar ni re-configurar EJBCA, simplemente se ejecuta un

comando y la actualizacion es automatica.
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Problemas de encoding de acentos: EJBCA no presenta este problema.
Soporte de exploradores: EJBCA posee soporte para todos los exploradores
modernos.
5. Falta de emails de vencimiento de certificados: EJBCA presenta una interfaz
intuitiva en donde se pueden configurar diversos eventos de emails.
En caso de precisar alguna configuracion extra o extender alguna funcionalidad es
posible desarrollar plugins para la herramienta EJBCA. Por ultimo, EJBCA presenta una

separacion de la vista publica y la vista de administracion de la CA.

3.4.2 - Incorporar Online Certificate Status Protocol(OCSP)

Las mejores practicas requieren que sin importar la forma en la que el estado del
certificado es mantenido, se debe verificar dicho estado cada vez que alguien lo quiere
utilizar. Fallar esa verificacion, puede causar que un certificado revocado sea aceptado
como valido. Esto significa que para usar una PKI efectivamente, uno debe tener acceso
a las CRLs actuales.

La necesidad de consultar una CRL (u otro servicio de estado de certificados) antes de
aceptar certificados genera un posible ataque de denial-of-service contra la PKI. Si la
aceptacion de un certificado falla en la ausencia de una CRL vélida disponible, entonces
ninguna operacion que dependa de la aceptacion de certificados puede realizarse.

Una solucion alternativa a usar CRLS es el protocolo de validacion de certificados
conocido como OCSP. OCSP tiene el beneficio primario de requerir menos ancho de
banda, y permitir verificacion en tiempo real de grandes volumenes de operaciones asi
como de operaciones de alto valor.

Otra de las grandes razones para incorporar OCSP es que Mozilla Firefox anunci6 en el
afio 2014 que invalid6 el uso de las CRL en favor de OCSP.

El Online Certificate Status Protocol (OCSP) es un protocolo de internet utilizado para
obtener el estado de revocacion de un certificado digital x.509. Esta descrito en RFC
6960 y estd en los estandares de internet. Fue creado como una alternativa a la CRL
(Certificate revocation list). Especificamente para solucionar ciertos problemas asociados
con la CRL cuando era utilizada en una infraestructura de clave publica. Los mensajes
transmitidos utilizando este protocolo son codificados en ASN.l y usualmente
comunicados mediante HTTP. La naturaleza de “solicitud/respuesta” de estos mensajes

derivan a denominar los servidores OCSP como OCSP responders(respondedores).
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Comparacion entre OCSP y CRL:

Una de las diferencias més importantes entre OCSP y CRL, es que la CRL puede ser
almacenada temporalmente de manera local, para realizar consultas sin conexion. Para
OCSP es necesario tener una conexion activa con el OCSP responder. Si bien esto puede
parecer una ventaja de CRL sobre OCSP hay que tener en cuenta que mientras mas
tiempo esté la CRL sin actualizarse, menos fiable es la informacion que podemos obtener
de ésta, ya que pueden haberse revocado algunos certificados entre actualizacion y
actualizacion.

Esto da lugar a una diferencia en la utilizacion del ancho de banda para efectos

exclusivos de consultas por estado de certificados.

Otra diferencia es que la respuesta OCSP contiene menos informacion que una CRL

tipica, por lo tanto pone menos peso en la red y en los recursos del cliente.

Ya que la respuesta OCSP tiene menos informaciéon que analizar gramaticalmente, las
librerias del lado cliente que lo manejan pueden ser menos complejas que aquellas que

manejan CRLs.

OCSP da a conocer al que responde que un host de red en particular utiliza un certificado
determinado en un momento determinado . OCSP no impone el cifrado , por lo que otras

partes puedan interceptar esta informacion.

Implementacion basica de una PKI con OCSP:

1. Alicia y Pedro tienen claves publicas de certificados emitidas por Juan, la
autoridad certificadora(CA).

2. Alicia desea realizar una transaccion con Pedro, le envia entonces su certificado
de clave publica.

3. Pedro preocupado que la clave privada de Alicia pudiera haber sido
comprometida, crea una solicitud OCSP, que contiene el niimero de serie del
certificado de Alicia y se lo envia a Juan.

4. El respondedor de OCSP de Juan lee el nimero de serie de la solicitud de Pedro.

Entonces el respondedor OCSP usa dicho numero para buscar el estado de
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revocacion del certificado de Alicia. Busca en la base de datos de la CA que
mantiene Juan. en este escenario la base de datos de la CA Juan es la unica
ubicacion confiable donde una alteracion a un certificado seria registrada.

5. El respondedor OCSP de Juan confirma que el certificado de Alicia todavia es
valido, y envia una respuesta OCSP exitosa y firmada hacia Pedro.

6. Pedro verifica criptograficamente la respuesta firmada de Juan. Pedro habia
almacenado la clave publica de juan hace un tiempo atrds, antes de esta
transaccion. Pedro utiliza la clave publica de Juan para verificar la respuesta
recibida.

7. Pedro completa la transaccion con Alicia.

Detalles del protocolo:

Un respondedor OCSP (un servidor tipicamente ejecutado por el emisor de certificados)
puede retornar una respuesta firmada, significando que el certificado especificado es
“good”(bueno),”’revoked”(revocado),”unknown”(desconocido). Si no puede procesar el
requerimiento, puede devolver un codigo de error.

El formato de la solicitud OCSP soporta extensiones adicionales. Esto permite una
personalizacion muy profunda para un esquema PKI particular.

OCSP puede ser vulnerable a ataques de repeticion, donde una respuesta “good”,
firmada, es capturada por un intermediario malicioso y repetida al cliente mas adelante
después de que el sujeto del certificado pueda haber sido revocado. OCSP resuelve esto
agregando un numero arbitrario que s6lo puede ser utilizado una vez en la solicitud que
debe incluirse en la respuesta correspondiente. Sin embargo, ya que la mayoria de los
OCSP responders y clientes no tienen soporte para esta extension o no la utilizan y las
autoridades certificadoras emiten respuestas con periodos de validez de multiples dias, el

ataque por repeticion es una amenaza mayor a este sistema de validacion.

OCSP puede dar soporte a mads de un nivel de CA. Las solicitudes OCSP pueden ser
encadenadas entre respondedores pares para emitir una consulta a la CA emisora
apropiada para el certificado sujeto, con los respondedores validando la respuesta entre

unos y otros contra la CA raiz utilizando sus propias solicitudes OCSP.
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La clave utilizada para firmar una respuesta no necesita ser la misma que fue utilizada
para firmar el certificado. El emisor del certificado puede delegar otra autoridad para ser
el OCSP responder. En este caso, el certificado del respondedor (el que es utilizado para
firmar la respuesta) debe ser emitido por el emisor del certificado en cuestion, y debe

incluir una extension que lo marque como una autoridad firmante OCSP(SA).
Privacidad:

La comprobacion de OCSP crea una preocupacion de seguridad para algunos usuarios,
ya que requiere que el cliente contacte a un tercero (aunque este sea una parte de
confianza por el proveedor de software del cliente) para confirmar la validez del
certificado. OCSP Stapling es una forma de verificar la validez sin informar

comportamiento de navegacion a la CA.
OCSP stapling:

En un escenario con stapling, el poseedor del certificado consulta al servidor OCSP
directamente, en intervalos regulares, obteniendo una respuesta OCSP firmada con fecha.
Cuando los visitantes del sitio intentan conectarse a este, esta respuesta es
incluida(“stapled/engrapada”) con el saludo TLS/SSL mediante la extension Certificate
Status Request(Solicitud de estado de certificado). Si bien puede parecer que permitir al
operador del sitio controlar las respuestas de verificacion podria permitir que un sitio
fraudulento emitir una verificacion falsa para un certificado revocado, la respuesta
stapled o engrapada no puede ser formada ya que necesitan ser firmadas directamente
por la autoridad certificadora(CA), no el servidor. Si el cliente no recibe una respuesta
engrapada. Simplemente se contactara al servidor OCSP por si mismo. SIn embargo si el

cliente recibiera una respuesta engrapada invalida abortaria la conexion.

El tnico riesgo que aumenta utilizando OCSP stapling es que la notificacion de
revocacion para un certificado podria ser retrasada hasta que la ultima respuesta OCSP
firmada expire.

Como resultado, los clientes contintian teniendo una garantia verificable de la autoridad
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certificado, que el certificado es actualmente valido(o lo fue recientemente), pero no
necesitan contactar individualmente al servidor OCSP. Esto significa que el esfuerzo de
la carga del recurso recae en el poseedor del certificado. También significa que el

software de cliente ya no necesita informar habitos de navegacion a una tercera parte.

El rendimiento en general presenta una mejora, cuando el cliente va a buscar la respuesta
OCSP directamente a la CA, usualmente involucra la busqueda del nombre de dominio
del servidor OCSP de la CA en el servidor DNS, asi como también establecer una
conexion con el servidor OCSP. Cuando el engrapado OCSP es utilizado, la informacion
del estado del certificado es enviada al cliente a través de un canal ya establecido,

reduciendo la sobrecarga y por lo tanto mejorando el rendimiento.
Criticas:

Revocacion basada en OCSP no es una técnica efectiva para mitigar el compromiso de
una clave privada de un servidor HTTP. Un atacante que ha comprometido dicha clave
tipicamente necesita estar en una posicion de man-in-the-middle(intermediario) en la red
para abusar el uso de dicha clave e impersonar al servidor.

Un atacante en esta posicion, tambien esta en posicion para interferir con las consultas
del cliente OCSP. Porque la mayoria de los clientes simplemente ignoran OCSP si el
tiempo de respuesta de la consulta es demasiado largo. OCSP no es una forma confiable
de mitigar el compromiso de una clave privada de un servidor HTTP.

La extension MustStaple de TSL en un certificado puede requerir que el certificado sea
verificado por una respuesta Stapled OCSP, mitigando este problema. OCSP también se
mantiene como una defensa valida contra situaciones donde el atacante no utilice un

man-in-the-middle.

Soporte de navegadores:

e Internet explorer estd construido en CryptoAPI de Windows OS 'y soporta
comprobaciones OCSP

e Todas la versiones de Mozilla Firefox soportan comprobacion OCSP.

e Safari en MAC OS X soporta comprobaciones OCSP. Esté habilitada por defecto
a partir de MAC OS X(LION).

e Versiones de Opera de 8.0 en adelante soportan comprobaciones OCSP.
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Google chrome es un caso especial. Google ha deshabilitado las comprobaciones OCSP
por defecto en 2012, debido a problemas de latencia y privacidad. En su lugar utiliza su

propio sistema de actualizaciones para enviar certificados revocados al navegador.

4- Instalacion, adaptacion y migracion de PKIGrid CA
U.N.L.P

En esta seccion presentaremos una simulacion practica de la implementacion de las
soluciones propuestas en la seccion anterior. Para esto utilizaremos una maquina virtual
con EJBCA instalado la cual simulara ser la nueva PKIGrid UNLP. En esta maquina
virtual se realizaran las adaptaciones pertinentes para poder atacar los problemas
presentados por OpenCA. Sera necesario mantener la funcionalidad vigente de PKIGrid

UNLP teniendo en cuenta la politica definida para la PKI.

4.1- Perfiles de certificado y de entidad final

EJBCA introduce dos términos utilizados a lo largo de su aplicacion: perfiles de

certificados y perfiles de entidad final.

Un perfil de certificado puede verse como el formato de un certificado, en su mayor
parte este define las extensiones son las utilizadas en el certificado. Algunas extensiones
son definidas con un valor como ser CRLDistributionPoint, otras simplemente se
determina su presencia, en otras su valor es especifico para cada usuario como ser el
Subject Alternative Name, en otras se indica si son criticas o no. Un perfil de certificado
también especifica si los certificados son publicados y bajo que publicador.

Un perfil de entidad final determina cual es la informacion que puede o debe estar
presente cuando una entidad final (ej.: persona natural, servidor, etc) se registra bajo este
perfil. Algunos valores pueden ser precargados como ser la Organization(O) en el DN.
Al agregar una entidad final a la PKI, esta debe estar asociada a un perfil de entidad
final. Un perfil de entidad final especifica uno o mas perfiles de certificados utilizados al

momento de generar los certificados.

Para agregar y editar perfiles de certificados en EJBCA ingresamos a la web de

administracion del EJBCA instalado e ingresamos en la opcion del menu “Certificate
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Profiles”. En esta seccion se nos muestra un listado de los distintos perfiles de

certificados.

EJBCA uml . .
PKIby Pimekey  Administration

Home 11 H
Manage Certificate Profiles
CA Functions
CA Activation List of Certificate Profiles
CA Structure & CRLs Name Action
{ Certificate Profiles ; -
| = Al Ban =
e e i ENDUSER Edit | Delete || Rename | Clone |
Crypn Tokens OCSPSIGNER =dit || Delete | Rename | Clone
Publishers = - [ iaki
: PKIGridUNLP Persona i
RA Functions | Edit | Delete | Rename || Clone |
Add End Entity PKIGridUNLP Servidor | Edit | Delete | Rename | Clone |
End Entity Profiles —_— -
Search End Entities ROOTCA Edit Rename | Clone |
User Data Sources
SERVER Edit Rename | Clone |
Supervision Functions =S
Approve Actions SUBCA Edit Rename | Clone |
View L =
il SelfReg | Edit | Delete | Rename | Clone |
System Functions T I
Administrator Roles | Add |
Internal Key Bindings
Services Import/Export
System Configuration Import Profiles from Zip file: | Browse... | Mo file selected. | Import |
CMP Configuration :
SCEP Configuration Export Profiles...
System Configuration

© 2002-2015 PrimeKey Solutions AB. EIJBCA® is a registered trademark of PrimeKey Solutions AB.
My Preferences

Public Web
Documentation

Logout

Figura 82. Perfiles de certificados.

Las instrucciones para agregar y editar perfiles de entidad final son las mismas que las

enunciadas previamente, solo que debemos ingresar en la opcion del menu “End Entity
Profiles”.

98



EJBCAmf
PKI by PrimeKey

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers

RA Functions
Add End Entity

{ End Entity Profiles
Search End Entities
User Data Sources

Supervision Functions
Approve Actions
View Log

System Functions
Administrator Roles

Internal Key Bindings
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences
Public Web
Documentation
Logout

Administration

Manage End Entity Profiles

List of End Entity Profiles

EMPTY
Persona
SelfReg
Servidor

| Edit End Entity Profile | | Delete End Entity Profile |

Add Profile
|

'. Add | | Rename | Use selected as iemplaie |

Import Profiles from Zip file [?] | Browse... | No file selected. | Import |

Export Profiles...

© 2002-2015 PrimeKey Solutions AB. EJBCA® is a registered trademark of PrimeKey Solutions AB.

Figura 83. Perfiles de entidad final.

Haciendo uso de estas dos funcionalidades de EJBCA podremos generar los perfiles para
poder mantener el formato de certificados definido en la politica de certificados de
PKIGrid UNLP. Para esto definiremos tres perfiles de certificados:

1. Perfil de certificado para personas naturales.

2. Perfil de certificado para servidor/servicios.

3. Perfil de certificado para la CA.
Primero crearemos el perfil de certificado para personas naturales con las
configuraciones indicadas en las siguientes figuras.
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Certificate Profile: PKIGridUNLP Persona

Back to Certificate Profiles
Certificate Profile ld 2021333706

Type | vEnd Eniity || SubCA || RootCA

Available bitlengths

Signature Algorithm | SHA256WIithRSA - |

Validity (*y *ma *d) ar end date of the certificate [?] [350d ]

ISO 8601 date: [yyyy-MM-dd HH:mm:ssZZ]: '2016-10-12 23:5157+02:00°

Permissions
Allow validity override [?] [ ] ajow
Allow extension override [7] [ ajow

Allow certificate serial number override [?]  Allow

No unigue index for (issuerDN serialNumber) on database table ‘CertificateData’. “Allow
certificate serialnumber override” not allowed.

Allow subject DM override by CSR[?]  [] ajow

Allow subject DN override by End Entity [ | ajjow
Information [?]

Allow Key Usage Override  [| ajjow

Allow back dated revocation [?] [ | ajow

X.509v3 extensions

Basic Constraints & yse... || Critical

Authority Key ID W Jge

SubjectKeyID & yse

X.509v3 extensions Usages
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KeyUsage [ yse .
Key Usage:

Extended Key Usage [?] Use...

™ critical

Digital Signature [ Data encipherment [ | CRL sign
@ Non-repudiation  [| Keyagreement
Key encipherment [~| Key certificate sign

[ critical

Any Extended Key Usage -
Server Authentication i
Client Authentication

Code Signing

Email Protection

Time Stamping

OCSP Signer
EAP over PPP

EAP over LAN (EAPOL)

SCVP Server 4

Certificate Policies o

[ critical

Certificate Policy OID 1.2.840.11361254.23.1.027

Certificate Policy GID [ ]

X.509v3 extensions
Subject Alternative Name

Issuer Alternative Name [?]
Subject Directory Attributes
Name Constraints [?]

X.509v3 extensions

CRL Distribution Points [?]
Use CA defined CRL Dist. Point
CRL Distribution Point URI
CRL Issuer [?]

FreshestCRL extension [?]

|| Encipher only
[~] Decipher only

| ¢No Policy Qualifier | | Usé:NutioeTextJ | CPSURI |

Names

M yse... [ critical
M use... [ critical
[ use

[ use... [ critical
Validation data

M use... [ critical
™ use...

[!‘lgt_p:f{l_:_lki_g_rid.un_t?.ed u.ar/publerlicacrl.crl

I

0 use...
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Authority Information Access

Use...
Private Key Usage Period [?] [ | Start offset... (*y *mo *d)
| Period length... (*y *mo *d)
QC Statements extension
Qualified Certificates Statements [ | ygg, Critical
Other extensions
OCSP NoCheck [ ] jga
Microsoft Certificate Template Name | agg..  value | Do oller (only the name, not the actual template)
Card Number Extension [7] [ yge
ePassport
ICAQ Document Type List[?] [ | yga. Critical
Other data
LDAPDN order[?] [ | se
CNpostix [ agd...  value (text appended after first CN field)
Subsetof Subject DN [?] [ | Resirict...
Subset of Subject Alt. Name | Restrict...

Available CAs Any CA

Publishers

Approval Settings [ | Add/Edit End Entity [ | Key Recovery
| Revocation [ CA Service Activation

Mumber of Required Approvals | 1 2

Single Active Certificate Constraint[?] [ | Use

Save | Cancel |

Figura 84. Configuracion del perfil de certificado para Persona Natural.

Podremos notar que no figuran las extensiones “Netscape” especificadas en la CP/CPS,
esto es debido a que son extensiones viejas y deprecadas que no tienen utilidad en el
presente.

El siguiente paso para que un usuario sea capaz de registrarse como Persona Natural en
la web de PKIGrid UNLP es crear el perfil de entidad final. Para esto seguimos las

configuraciones indicadas en las siguientes figuras.
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End Entity Profile : Persona

End Entity Profile id

Username

Password (or Enroliment Code]) [?7]

Minimum password strength (bits) [?]

Maximum number of failed login
attempts [?]

Batch generation (clear text pwd
storage)

End Entity E-mail

Directives

Reverse Subject DN and Subject Alt
Name Checks [?]

Allow merge DN Web Services [?]

Subject DN Attributes [?]
Select for Removal Subject DN Attributes

C, Country (ISO 3166)

0, Organization

0OU, Crganizational Unit

L, Locality

1813950237

Back to End Entity Profiles

| English letters and digits

Required

4 Auto-generated

* | oflength| 8=

0 |

[] use : Default=

[] Use : Default=

Required

Unlimited

Modifiable

M Use (Use only the domain part of the address, without the '@’ char)

|ejbca.localdomain

M Required

1 Use

L Atlow

M Modifiable

| emailAddress, E-mail address in DN - || Add |
|AR

M Required || Modifianle

|e-Ciencia

M Required || Modifiable

[UNLP

M Required || Modifianle

[cespI

M Required || Modifianle
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Remove

Select for Remaoval

Remove

Select far Remaoval

Remove

CN, Common name

Other subject attributes

Subject Alternative Name [?]

Subject Directory Attributes

Main certificate data

Default Certificate Profile

Available Certificate Profiles

Default CA

Available CAs

Default Token

Available Tokens

[

M Required Modifiable

| RFC 822 Name (e-mail address)

2/ [ Add |

| Date of birth (YYY YMMDD)

:) [aca

| PKIGTdUNLP Persona |

ENDUSER
OCSPSIGNER

SERVER
SUBCA
SelfReg

PKIGridUNLP Persona

PKIGridUNLP Servidor

PKIGHdUNLP =

Any CA

PKIGHdUNLP

User Generated =

—_—
User Generated &
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Other certificate data
Custom certificate serial number [?]

Certificate Validity Start Time [?]
Certificate Validity End Time [?]

Card number [?]
Name Constraints, Permitted [?]
Name Constraints, Excluded [?]

Custom certificate extension data [?]

Other data

Mumber of allowed requests

Revocation reason to set after certificate
issuance [?]

Delete all
Dek_eg Notification Sender

Naotification Recipient

Send Notification [7]

Notification Events

Notification Subject

Notification Message

[ use

[ Use : value [INVALID:

" Modifiable

(ISO 8601 date: [yyyy-MM-dd HH:mm:ssZ7]: '2016-10-12 23:53:30+02:00" ar

days:hours:minutes)

[ use : Value [INVALID:

Modifiable

(IS0 8601 date: [yyyy-MM-dd HH:mm:ssZZ]; '2016-10-12 23:53:30+02:00" ar

days:hours:minutes)
[ use ! Required
[l use || Required
[ use Required
[ use

| Use: Default=| 1 =

[ Use : Value IAcﬁve

M use : Defauit= [ Required

Modifiable

[ejbca@ejbca. localdomain

[USER

STATUSN (= :

STATU SFAILED | I
STA'{USINI‘!'IAUZED
|STATUSINPROCESS

l |STATUSGENERATED
STATU SREVOKED

| STATU SHISTORICAL |

[PKIGrici UNLP

Su nombre de usuario es
${USERNAME}

Su password es
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Add Notification Sender
Notification Recipient

Notification Events

Notification Subject [?]

Notification Message [?]

Printing of user data
Printer Name
Printed Copies

| Upload Template | Current Template

u password es
|S pi d
${PASSWORD}

Inarese a la web de PKIGrid UMLP v obtenaa su certificado.

|USER

STATUSFAILED _

STATUSINPROCESS
STATUSGENERATED
STATUSREVOKED
STATUSHISTORICAL i

[7] use : Default= Required

Error no printer found
1

No Printing template is uploaded.

Save

| | | Cancel |

Figura 85. Perfil de entidad final Persona.

Siguiendo con el proceso, ahora deberemos realizar lo mismo pero para los certificados
de tipo servidor/servicio. Para esto configuraremos los perfiles de certificado y entidad

final como es indicado en las siguientes figuras.
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Certificate Profile: PKIGridUNLP Servidor

Back to Certificate Profiles
Certificate Profile ld 1356637988

Type | vEndEntity | SubCA || RootCA |

Available bit lengths 512 bits «
521 bits
11024 bits
11536 bits

Signature Algorithm |'5HA255wnhRSA =

Validity (*y *mo *d) or end date of the certificate [?] |35{)d |

150 8601 date: [yyyy-MM-dd HH:mm:ssZ7]: 2016-10-12 23:52:53+02:00°

Permissions
Allow validity override [7] ] ajjow
Allow extension averride [7] ] ajjow
Allow certificate serial number override [?] Allow

No unique index for (issuerDN serialNumber) on database table ‘Certificate Data’. "Allow
certificate serialnumber override” not allowed.

Allow subject DN override by CSR[?] [ ajjow

Allow subject DN override by End Entity || ajow
Information [?]
Allow Key Usage Override  [| ajow
Allow back dated revocation [7] [ aAjlow
X.509v3 extensions
Basic Constraints (v |Jse 1 critical
Authority Key ID W |ge
SubjectKey ID [ yse

X.509v3 extensions Usages
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Key Usage use.. ™ critical
Key Usage:
Digital Signature [« Data encipherment [ | CRL sign
[ Non-repudiation || Keyagreement || Encipher anly
[wf Keyencipherment [ Key certificate sign [ | Decipheronly

Extended Key Usage [7] use... || critical

Any Extended Key Usage -
Server Authentication ‘ ‘

Client Authentication

Code Signing
Email Protection
Time Stamping
OCSP Signer
EAP over PPP

EAP over LAN (EAPOL)

SCVP Server o

Certificate Policies M yse.. [ | Critical
Certificate Policy OID  1.2.840.113612.5.4.2.3.1.0.2.7 Delete
Certificate Policy OID | | Add

| vNo Palicy Qualifier | | oo || cPsuRI |

X.509v3 extensions Mames
Subject Alternative Name & yse.. || Critical
Issuer Alternative Name [?] & yse.. || Critical
Subject Directory Attributes [ jgq
Name Constraints [?] [ yge.. || Critical
X.509v3 extensions Validation data
CRL Distribution Points [?] M yse.. || critical

Use CA defined CRL Dist Point [ e,

CRL Distribution Point URI (i //pkigrid. unlp.edu.ar/publerlicactl crl |

CRL Issuer[?] | |

FreshestCRL extension [?] [ | |ygp. .
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Authority Information Access

Private Key Usage Period [?]

QC Statements extension

Qualified Certificates Statements

Other extensions

OCSP No Check
Microsoft Certificate Template Name

Card Number Extension [?]

ePassport
ICAO Document Type List [?]

Other data
LDAP DN order [?]

CN postfix
Subset of Subject DN [?]
Subset of Subject Alt. Name

Available CAs

Publishers

Approval Settings

Single Active Certificate Constraint [?]

[ use...

[ startoffset... | | 'y *mo *d)

[ period length... | (*y*mod)

[ use... Critical

[ use
[ Add... ‘Ualue! DomainController 2 i[onlyme name, notthe actual template)

] Use

[ use... | Critical

[ use

[ Add...  value | | (text appended after first CN field)

[| Restrict...

[ Restrict...

| Add/EditEnd Entity [ | Key Recovery
["| Revocation [| CA Service Activation
Number of Required Approvals | 1 =

] use

Save | Cancel

Figura 86. Configuracion del perfil de certificado para Servidor/Servicio
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End Entity Profile : Servidor

Back to End Entity Profiles
End Entity Profile Id 803536773

Username | |

Password (or Enroliment Code) [7] | Required ™ Auto-generated
i English letters and digits = | oflength| 82

Minimum password strength (bits) [7] |g |

Maximum number of failed ogin - 7] ye0 . pefayit= Unlimited Modifiable

attempts [?7]
Batch generation (clear textpwd [ | ge: Default= Required
storage)
End Entity E-mail & yse (Use only the domain part of the address, without the ‘@' char)
!e}bca.localdomain ]
™ Required ™ Modifiable
Directives
Reverse Subject DN and SubjectAlt [ | ge
Name Checks [?]
Allow merge DN Web Services [7] [ ] ajjow
Subject DN Attributes [?]
Select for Removal Subject DN Attributes | emajlAddress, E-mail address in DN +|| Add i

C. Country (IS0 3166) (AR |

M Required | Modifiable

0, Organization [g—_t_f_:iencia |

M Required || Modifiable

B 0U, Organizational Unit  [ynLP |
] Required ) Modiable “
L, Locality [CeSPI |
7] Required | | Modifiable .

unstructuredMame, Domain name | |
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unstructuredMame, Domain name

O (FQDN)

Remove

Other subject attributes

Select for Removal Subject Alternative Name [?]
Remove
Select for Remaval Subject Directory Attributes
' Remove |
Main certificate data
Default Certificate Profile

Available Certificate Profiles

Default CA

Available CAs

Default Token

Available Tokens

l

Required Modifiable

| RFC 822 Name (e-mail address)

2/ [ Add |

| Date of birth (YYYYMMDD)

3| Add |

PKIGridUNLP Persona + |

ENDUSER -
OCSPSIGNER
PKIGridUNLP Persona

PKIGrdUNLP Servidor
SERVER

SUBCA

SelfReg i

PKIGHdUNLP =
Any CA .

PKIGHdUNLP

User Generated

User Generated &
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Other certificate data

Custom certificate serial number [?]

Certificate Validity Start Time [7]
Certificate Validity End Time [?]

Card number [?]

MName Constraints, Permitted [?]
Name Constraints, Excluded [?]
Custom certificate extension data [?]
Other data

Number of allowed requests

Revocation reason to set after certificate
issuance [7]

Send Notification 7]

Delete all
Delete

Notification Sender
Notification Recipient

Notification Events

Notification Subject

Motification Message

O

Use

[ Use: Value |INVALID: | ' Modifiable

(150 8601 date: [yyyy-MM-dd HH:mm:ssZZ]: '2016-10-12 23:54:34+02:00" or
days:hours:minutes)

[ use : vaiue [INVALID: ' Modifiable

(IS0 8601 date: [yyyy-MM-dd HH:mm:ssZZ]: '2016-10-12 23:54:34+02:00" or
days:hoursiminutes)

L] use Required
[ use | Required
[ use Required
[ use

] Use: Default=|1 =

(] use: value | Active + [ Modifiable

™ yse:

[ejoca@ejbca.localdomain |

Default= M [ Required

[user |

[STATUSNEW |
STATUSFAILED
|STATUSINPROCESS

| STATUSGENERATED

| STATUSREVOKED
|STATUSHISTORICAL -

[PKIGrid UNLP

Su nombre de usuario es =
${USERNAME}

Su password es
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Su password es
${PASSWORD}

{Inarese a la web de PKIGrid UNLP v obtenaa su certificado. <

Add | Notification Sender [

Notification Recipient [USER l

Notfication Events [TV 1= AN - |
STATUSFAILED |
STATUSINITIALIZED
STATUSINPROCESS
STATUSGENERATED
STATUSREVOKED
STATUSHISTORICAL -/

Notification Subject [7] [

Notification Message [?]

Printing of userdata [ | yse: pefault= Required

Printer Name | Erar fo printer found. = |

Printed Copies | | - |

Upload Template ¥ Current Template  No Printing template is uploaded.
Save | Cancel

Figura 87. Perfil de entidad final para Servidor/Servicio.
Para crear el perfil de certificado correspondiente a la CA que utiliza PKIGrid UNLP

realizamos la siguiente configuracion:
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Administration

Edit CA
CA Name : PKIGRIDunlpCA

Permissions
Allow validity override [?]
Allow extension override [?]

Allow certificate serial number override [?7]

Allow subject DN override by CSR [?]
Allow subject DN override by End Entity Information [?]
Allow Key Usage Override

Allow back dated revocation [7]

X.509v3 extensions
Basic Constraints

Path Length Constraint [7]
Authority Key ID

Subject Key ID

X.509v3 extensions

Key Usage

Extended Key Usage [7]

Certificate Policies

X.509v3 extensions

Subject Alternative Name
Issuer Alternative Name [7]
Subject Directory Attributes
Name Constraints [7]
X.509v3 extensions

CRL Distribution Points [7]
Use CA defined CRL Dist. Point
CRL Distribution Point URI
CRL Issuer [?]

FreshestCRL extension [?7]
Authority Information Access

Private Kev llsane Perind [71

CAld 866403837
Type of CA[7] X509
Signing Algorithm SHALWithRSA

Crypto Token [7] PKIGRIDunlpCA

defaultkey: defaultkey
certSignKey: signkey
criSignKey:  signkKey

keyEncryptkey: defaultkey

hardTokenEncrypt: defaultkey
toactawr  toctiow

O Allow
[T allow
[ Allow

Back to Certificate Authorities

No unique index for (issuerDN,serialNumber) on database table ‘CertificateData’. "Allow certificate

serialnumber override” not allowed
O allow
O Allow
[T allow
O allow

Use...
O add...
Use
Use

Critical

Value |0

Usages

Use...
Key Usage:
[ pigital Signature
[0 Nen-repudiation

Critical

[ Key agreement

[] Data encipherment CRL sign
O Encipher only

[ Key encipherment Key certificate sign [] Decipher only

O use... [ critical
O use.. [ critical
Names

Use... [ critical
O use... [ critical
[ use

O use... [ critical
Validation data

use.. U critical
O use...

|http:.f.fwww.pkigrid.unlp.edu.ar,’pubfcrlicacrl‘crI

[ use...
O use...

M ocsnc amcs I
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QC Statements extension

Qualified Certificates Statements [ yse... [ critical

Other extensions
OCSP No Check [ use

Microsoft Certificate Template Name  [] add... value DomainController|= | (only the name, not the actual template)

ePassport

ICAO Document Type List [71 [ use... [ critical

Other data

LDAP DN order [7] Use

CN postfix [ add... value (text appended after first CN field)

Subset of Subject DN [?]1 [ Restrict...

Other data

LDAP DN order [?] Use

CN postfix [] add... value (text appended after first CN field)
Subset of Subject DN [?] [ Restrict...

Subset of Subject Alt. Name [ Restrict...

Available CAs | Any CA L;]
PKIGRID! |
ManagementCA =l

Approval Settings [] Add/Edit End Entity [J] Key Recovery
[] Revocation [ cA service Activation

Number of Required Approvals 1|«

Save | Cancel

© 2002-2015 PrimeKey Solutions AB. EJBCA® is a registered trademark of PrimeKey Solutions AB.

Figura 88. Perfil de certificado de la CA.

4.2- Web publica

EJBCA al ser iniciado como servidor brinda en el puerto 8080 una interfaz web cuyo
proposito es poder hacer accesibles al publico algunas operaciones de la PKI como ser
requerir certificados, ver la CRL, etc.

La implementacion actual de PKIGrid UNLP también posee disponible en internet una

interfaz de acceso publico (http://pkigrid.unlp.edu.ar/). A través de esta es posible
realizar las acciones previamente enunciadas, asi como también podremos descargar
documentacién importante y ver informacion institucional.

Se realizd una adaptacion a la web publica de EJBCA para que posea la misma
informaciéon y funcionalidad que la web publica actual de PKIGrid UNLP, esta

adaptacion consistio en las siguientes tareas:
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e Reorganizacion de la informacion.

e [mplementacion de un disefio UX nuevo y moderno.

e Adaptacion de las funciones de EJBCA en el nuevo disefio.

e Configuracion de EJBCA para la registracion de entidades finales desde la web

publica.

Para poder hacer esto posible se utilizd6 el mecanismo de desarrollo de plugins de
EJBCA. Este mecanismo consiste en crear bajo el directorio “/opt/ejbca-custom/” una
estructura de directorios y archivos la cual sobreescribira los archivos del EJBCA
original luego de re-deployar la aplicacion con el comando “ant clean deploy”. Para
este caso especifico, se trabajo sobre las carpetas:

® “publicweb-gui” la cual posee el mddulo de interfaz web publica de EJIBCA.

® “ejbca-renew-war” la cual posee el modulo de renovacion de certificados.

e “conf” la cual posee archivos *.properties los cuales indican la configuracion de

la aplicacion.

Para las configuraciones de la web publica se edito el archivo “conf/web.properties” en
donde tuvo que ser habilitado el modulo de renovacion de certificados, asi como
también configurar los perfiles de certificados y entidad finales habilitados para la

registracion a través de la web publica. Estas configuraciones son:

# Allow users to self-register on public web, by entering their information.
# This creates an approval request for the admin.
# Default = false

web.selfreg.enabled=true

# Certificate types to make available for the user
web.selfreg.defaultcerttype=1

web.selfreg.certtypes.l.description=Persona natural
web.selfreg.certtypes.l.eeprofile=Persona
web.selfreg.certtypes.l.certprofile=PKIGridUNLP Persona

web.selfreg.certtypes.

1

1
web.selfreg.certtypes.2.description=Servidor/Servicio

2.eeprofile=Servidor

2

web.selfreg.certtypes.2.certprofile=PKIGridUNLP Servidor

# Optional: Instead of asking the user for a username, EJBCA can generate
# the username from a field in the subject DN
web.selfreg.certtypes.l.usernamemapping=CN

web.selfreg.certtypes.2.usernamemapping=UNSTRUCTUREDNAME
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# Deploy the request browser certificate renewal web application and show a
# link to it from the EJBCA public web.
# Default = false

web.renewalenabled=true

La restructuracion y reorganizacion de la informacidén tuvo como objetivo poseer una
mayor facilidad para el usuario final de encontrar informacion. Esta es la estructura
armada:

e Inicio: Contiene informacion institucional y datos de contacto.

e Certificados > Requerir: Permite requerir un certificado de usuario y de
servidor segun los perfiles configurados desde la web del administrador.

e Certificados > Mi certificado: Permite generar y descargar/instalar el certificado
requerido (una vez aceptado desde la administracion). También permite requerir
la renovacion del mismo.

e Certificados > Certificado Raiz: Permite descargar e instalar el certificado de la
CA.

e Informacion: Contiene todos los documentos PDF (CP/CPS, Tutoriales,
Formularios/notas, Obligaciones, Buenas practicas, Administrador de

documentos, CoOmo crear una RA).

Para la implementacion de sus vistas EJBCA utiliza la tecnologia JSP. Se decidio
mantener este lineamiento e implementar el nuevo disefio sobre las vistas existentes. Para
la estructura HTML y CSS se utiliz6 como base una plantilla open-source la cual utiliza
Twitter Bootstrap, un framework para el diseno web HTML y CSS mundialmente

reconocido.

A continuacion podremos ver en las siguiente figuras la nueva web publica de PKIGrid

UNLP.
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PKIGRIDUNLP Inicio

A& mico I?!KIGrid UNLP

' i bt PKIGrid UNLP es la infraestructura que soporta las actividades de e-ciencia de la comunidad

académica Argentina.
CeSPI - "Centro Superior para el Procesamiento de la Informacion” de la Universidad Nacional de la
Plata es el centro a cargo de los servicios informaticos y de redes de mas de 3000 computadoras

© Certificado raiz con IP publica.
El CeSPI fue creado en 1969 y provee servicios a toda la Universidad (con mas de 95.000 estudiantes,
o INFORMACION mas de 140 carreras de grado y mas de 200 carreras de postgrado y soporta el 20% de la

investigacién cientifica y técnica hecha en Argentina.

Calle 50 y 115 - La Plata (1900).  Tel: 54 221 423-6609/10/11 interno 101.

PKIGrid es miembro de MA.

PKIGrid esta disponible en el repositorio T.
nuestro certificado raiz.

PKIGrid esta acreditade peor IGTF. El certificado raiz de PKIGrid esta incluido en las List

{, desde el cual se puede validar la integridad de

A Andc i n

Figura 89. Pagina de inicio.
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PKIGRIDUNLP

@& INcio

#§ cerTiFicaDOs

o Reque
[E]

a Certificado raiz

€ nrormacion

Certificados - Certificado Raiz

Certificado de la CA

Auteridad de certificacion PKIGridUNLP
Certificado: & PEM, & Firefox

Cadena de certificados: & PEM Chain

Figura 90. Pagina de obtencion del certificado raiz.
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PKIGRIDUNLP Informacién

% s CP/CPS

€ mnrormacioN

Formularios/notas

Administracion de
documentos

Figura 91. Pdgina de informacion.

Tutoriales

Obligaciones

Buenas prdacticas de los
operadores

[ es ( )

Como crear RAs

(firma)

A modo de ejemplo requerimos un certificado para persona natural. Primero debemos

ingresar a la web publica y ingresar en la opcion del mena “Certificados > Requerir”,

seleccionamos “Persona Natural” y hacemos click en siguiente.
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PKIGRIDUNLP Certificados - Requerir

A& wicio Requerir un certificado
‘ CERTIFICADOS
o R Persona natural j
o Cert 2 Siguiente

€ rormacion

© 2016 UNLP

Figura 92. Pagina para requerir un certificado.

Siguiendo con el proceso, completamos nuestros datos personales en el formulario que se

nos presenta (nombre y email) y hacemos clic en Requerir certificado.
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PKIGRIDUNLP Certificados - Requerir

Requerir un certificado "Persona natural”

#§ cerTIFicaDOS

o

[

José Martinez

[

€ wrormacion ejbca@ejbea.localdomair

Tipo de Toke

User generated

Requerir certificado

© 2016 UNLP
Figura 93. Formulario para requerir un certificado de persona natural.

Se nos presenta una pantalla de confirmacion de la solicitud de certificado enviada con
las instrucciones a seguir a partir de aqui.
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PKIGRIDUNLP Certificados - Requerir

f wico Solicitud de certificado enviada

La solicitud fue enviada correctamente para su revision por un

CERTIFICADOS o
‘ administrador.

Debera visitar a la Autoridad Registrante con una copia de su
DNIL.

# Datos de contacto:

o
= Nombre de la RA: CeSPI RA

B ® Institucién: UNLP
8 NEORMACION = Administrador: Lago, Maria del Carmen

= Ubicacién : Facultad de Informatica - UNLP. La Plata, Bs As, Argentina.
® Email de contacto: ger@ :

Al finalizar el tramite, recibira en su email la aprobacién de la
solicitud.

© 2016 UNLP

Figura 94. Confirmacion de solicitud enviada.

Una vez enviada la solicitud, un operador de la PKI debera verificar los datos de la

persona que requiere el certificado y aceptar la solicitud desde la web de administracion

de EJBCA, ingresando en la opcion del ment “Approve Actions”.
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EJBCA.md

PKIby Pimekey  Administration

Home

CA Functions
CA Activation
CA Structure & CRLs
Certificate Profiles
Certification Authorities
Crypto Tokens
Publishers

RA Functions
Add End Entity
End Entity Profiles
Search End Entities
User Data Sources

Supervision Functions
Approve Actions
View Log

System Functions
Administrator Roles
Internal Key Bindings
Services

System Configuration
CMP Configuration
SCEP Configuration
System Configuration

My Preferences
Public Web
Documentation
Logout

Approve Actions

Search for action with status| Waiting 2 requested within| 30 minutes ;|| Search |
Request Date Approve Action Name Requesting Administrator Status
2016-10-12 23:04:15+02:00 Add End Entity ‘Command Line Tool Waiting
2016-10-12 22:55:08+02:00 Add End Entity ‘Command Line Tool Waiting

W o

2 Approval requests found.

© 2002-2015 PrimeKey Solutions AB. EJBCA® is a registered trademark of PrimeKey Solutions AB.

Figura 95. Solicitudes pendientes.
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Approve Action
Add End Entity

Current Status : Waiting

Request Date 2016-10-12 23:04:15+02:00
Expire Date 2016-10-13 07:04:15+02:00
Requesting Administrator Command Line Tool
Related CA PKIGridUNLP

Related End Entity Profile Persona

Remaining Approvals 1

Requested Action Data
Username : José Martinez
SUBJECTDN : CN=José Martinez, OU=UNLP,0=e-Ciencia,L=CeSPI,C=AR
SUBJECTALTNAME : No Value
SUBJECTDIRATTRIBUTES : No Value
E-mail address : ejbca@ejbca.localdomain
CA : PKIGridUNLP
End Entity Profile : Persona
Certificate Profile : PKIGridUNLP Persona
Token : User Generated
Hard Token Issuer Alias : No Value
Key Recoverable : No
Send Notification : Yes

Approved By

Action Date Administrator COMMENT
None
COMMENT:
| Approve || Reject | Close |

Figura 96. Aprobacion de la solicitud de certificado.

Una vez aprobada la solicitud de certificado, se enviard un email a la persona que lo
requirio con los datos usuario y contrasefia necesarios para obtener el certificado a través
de la web publica en la opcion de ment “Certificados > Mi certificado™.

Seguimos los pasos indicados en las pantallas y obtendremos como resultado nuestro

certificado instalado en nuestro navegador en conjunto con el certificado de la CA.
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PKIGRIDUNLP Certificados - Mi certificado

& micio Obtener certificado Renovar certificado
Por favor ingrese su nombre y contrasefia que Para poder renovar su certificado primero debe
' CERTIFIEARDS fueron enviados previamente a su e-mail. autenticarse con el mismo.

mbr =
NO e

José Martinez

Contrasefia
0 INFORMACION

© 2016 UNLP

Figura 97. Obtencion del certificado.
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PKIGRIDUNLP

INICIO

CERTIFICADOS

Certificado raiz

INFORMACION

Certificados - Mi certificado

Obtener certificado

Al hacer click en "Obtener Certificado”, su certificado se instalara
automaticamente en su navegador en conjunto con el certificado
de CA.

Obtener certificado

Figura 98. Generacion del certificado.
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PKIGRIDUNLP Certificados - Mi Certificado

Nicio Certificado generado

#§ cerTIFICADOS  Subject DN: CN=José Martinez, 0U=UNLP O=e-Ciencia,L=CeSPI,C=AR

® |ssuer DN: O=e-Ciencia,C=AR]
o 2 ¢ ® Serial Number: 6A60CBC4E317D5D1

2 Si su certificado no fue instalado automaticamente, haga click

8 aqui para instalarlo:

€ nFoRMACION

© 2016 UNLP

Figura 99. Confirmacion de la generacion del certificado.

X + Alert

é Your personal certificate has been installed. You should keep a backup copy of this certificate.

Figura 100. Confirmacion de certificado instalado en Firefox.

Podemos notar que la persona utiliza un nombre con acento y este es mostrado sin

problemas en la interfaz.

Los pasos necesarios para generar un certificado de tipo Servidor son los mismos que los
enunciados previamente. El Unico cambio es que en la pantalla “Certificados >

Requerir’ debemos seleccionar la opcion “Servidor/Servicio”.
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PKIGRIDUNLP Certificados - Requerir

A micio Requerir un certificade "Servidor/Servicio"

aso 2 - Complete el formulario pa

requerir un certificado. Una solicitud
serd enviada al administrador para su aprobacién

#§ cerTiFIcADOS

unstructuredname *

www.ejemnplo.unip.edu.ar

Email *

€ nFormacion ejbca@ejbea.localdomain|

Tipo de Token

User generated j

Requerir certificado

© 2016 UNLP

Figura 101. Formulario para requerir un certificado “Servidor/Servicio”.
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Approve Action
Add End Entity

Current Status : Waiting

Request Date 2016-10-12 23:47:01+02:00
Expire Date 2016-10-13 07:47:01+02:00
Requesting Administrator Command Line Tool
Related CA PKIGrdUNLP

Related End Entity Profile Servidor

Remaining Approvals 1

Requested Action Data
Username : www.ejemplo.unlp.edu.ar

SUBJECTDN : unstructuredMame=www.ejemplo.unlp.edu.ar, OU=UNLP,O=e-
Ciencia,L.=CeSPI,C=AR

SUBJECTALTMAME : Mo Value
SUBJECTDIRATTRIBUTES : No Value
E-mail address : ejbca@ejbca.localdomain
CA : PKIGridUNLP

End Entity Profile : Servidor

Certificate Profile : PKIGridUNLP Servidor
Token : User Generated

Hard Token Issuer Alias : Mo Value

Key Recoverable : No

Send Motification : Yes

Approved By

Action Daie Administrator COMMENT
None
COMMENT:
| Approve | Reject | Close |

Figura 102. Solicitud de creacion de certificado
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}; PKIGRIDUNLP Certificados - Mi Certificado
—.

A& wicio Certificado generado

‘ CERLEERDEN * Subject DN:

unstructuredName=www.ejemplo.unip.edu.ar,OU=UNLP,O=e-
[ Ciencia,L=CeSPI,C=AR
& * Issuer DN: O=e-Ciencia,C=AR]
* Serial Number: 32EE953C7DE4B33D

Si su certificado no fue instalado automaticamente, haga click
aqui para instalarlo:

)
&

© 2016 UNLP

Figura 103. Confirmacion de certificado generado.

4.3- Uso de token de autenticacion

Un token de seguridad (también conocido como token criptografico o de autenticacion),
es un dispositivo que se le otorga a un usuario que esté autorizado para facilitar el

proceso de autorizacion.

Los tokens son de tamafio pequeilo, permiten ser trasladados comodamente. Son
utilizados para guardar claves criptograficas, como datos biométricos o firmas digitales.
Dependiendo del disefio se pueden hacer a prueba de modificaciones.

Actualmente existen muchos tipos de token diferentes, Estan los OTP(One time
password) y los que se denominan tokens USB entre otros, los ultimos permiten

almacenar contrasefias y certificados.
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Para esta seccion nos enfocaremos especificamente en el eToken SafePro64 que es la

tecnologia actualmente utilizada por los operadores de PKIGrid UNLP

—

Figura 104. eToken SafePro64.

4.3.1- Ejemplo de utilizacion de eToken para autenticacion en EJBCA

Lo primero que necesitamos para utilizar el eToken es el software denominado SafeNet
Authentication Client. Una vez instalado utilizaremos el programa para guardar en el

eToken el certificado que nos servird para autenticarnos en distintas ocasiones.

Pasos para la instalacion del certificado en el eToken y empleo de este en Firefox:
Insertamos el eToken en la computadora, abrimos el software instalado previamente e
ingresamos la clave del eToken si tiene una asignada.

Luego, hacemos click en la opcion importar certificado, para el ejemplo utilizaremos el

certificado de “superadmin”, proporcionado por EJBCA por default.
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® safeNet Authentication Client Tools -8 x

9" .___lm...luﬁjacn-...lcg: ‘

@afeNet o
2| Jaemea

Places | Name - | size|l
Q) search

SafeNet Authentication Clien

- @ SafeMet Authentication Client Tools

@ @ FLE] | Recently used i Downloads :
T % Tokens —_——

werrnemeeee] | Desktop
b [E] User certificates Token eategory

s vy | _ File System
b CA certficates Reader name [ ¥
£ Setiings Serialmumber | |— SAC-S-1-binux
18} Client Settings T

Importar certificado

Free space

Mackversion

K| || Pl

g = | Certifici

Figura 105. Importacion de certificado.

E.

Open...

(ShfeNet |2 dasfomsss

Places | Name - | Size | Modified E
SafeNet Authenticati' Q| search [ sublime-text 01:33
& Recently Used |l temp 11/16/2015

@ ejbca || superadmin.p12 3.4KB 2236

- () SafeNet Authentication Client Tools superadmin2.pl2
<

&
Tokens =1
o bzaigies _ File System

= C eToken

- SAC_9_1_Linux
b [Fl User certificates I -
b [El ca certificates

F Settings

{é} Client Settings

-

u Certificate files [v
ﬁgance\ |

[ | ]

Figura 106. Seleccion del certificado a importar.
Al seleccionar el certificado se nos pedird que ingresemos el password para poder

insertarlo en el eToken, este password no es el mismo que el del Token, es el del
certificado.
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] SafeNet Authentication Client Tools - = ox

@afeNet, s cia e iBAT

SafeNet Authentication Client @0 1P e

g '@' SafeMet Authentication Client Tools

B HFENBELSEE
PFX or P12 Password

o (: Tokens

[+

E gmerc @afeNet_ SafeNet Authentication Client  —
Chce

ﬁ Settin
2% Client Se
Enter the PFX or P12 password: ||

Current Language: EM

Productname eToken PRO
Model Token POG00F1.0
Card tvpe Card 0OS
QS verzion Card05 V4.2 (C) Siemens AG 1994-2003
Mask version MIA
Kl | P EHON—— (=l

Figura 107. Contrasefia requerida para importacion de certificado.

Un problema a tener en cuenta es que nos puede pasar, que el tamafio de la clave del
certificado no sea soportado por el eToken, esto se soluciona cambiando el tamaiio de la

clave y generando un nuevo certificado.
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@ SafeNet Authentication Client Tools = x

2 @ SafeMet Authentication Client Too @ |
¥ 45 Tokens
g Token name eToken =]
- zer certificates Token category Hardware

SuperAdmin & safeNet Authent...tion Client Tools - El 00 00

CA certificates

ManagementCA

& Settings

lient Settings

=TT —ror=U531 0A
Productname eToken PRO
IModel Token POG00 F1.0
Card type Card 05
05 version Card05 V4.2 (C) Siemens AG 1994-2003
IMask version TNIA
[5 i oain it

Figura 108. Posible error de tamaiio de clave

Una vez configurado el eToken para que guarde nuestro certificado, continuaremos con
la configuracion de Firefox para que utilice el certificado almacenado en el eToken.

Para esto iremos a la seccion preferencias del navegador, una vez ahi, nos desplazamos
hasta la pestafia “Advanced”, Seleccionaremos la seccion de certificates y hacemos click

en el botoén “Security devices”.
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) Firefox Preferences - o

General Tabs Search Content Applications Privacy Security Sync GG

General Data Choices MNetwork Update Certiﬁcates]

When a server requests my personal certificate:
(O Select one automatically & Ask me every time

Query OCSP responder servers to confirm the current validity of certificates

View Certificates| Security Devices

@ Help ¥ Close

Figura 109. Configuracion avanzada de Firefox.

Se nos desplegara el “Device Manager”, en el cual cargaremos nuestro modulo para la

utilizacion de certificados del eToken, hacemos click en load
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Device Manager

Security Modules and Devices ] Details

] Value

Log In

=NSS Internal PKCS #11 Module
Generic Crypto Services
Software Security Device

Log Out

Change Password

= Builtin Roots Module i
" - = L a
Builtin Objejgs Load PKCS#11 Device ——

Enter the information for the module you want to add.

Module Name: J New PKCS#11 Module

Module filename: ‘

€9 cancel ‘

Browse...

o oK

Unload

Enable EIPS

i

@Help

3¢ close

Figura 110. Importacion del modulo para poder utilizar eToken en Firefox.
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Elegimos la libreria que corresponda segun la version de software instalado previamente.

4 _Chonse a PKCS#II device 1_:0 load S
II _'.',Ilib

Places | Name - l Size I Modified | =l
Q search & cpp 348.9 KB 04/16/2012
© Recertly Used | | klibc-bhN-zLHSWUTKSCGch2ba2xqTtLE so 69.0 KB 03/30/2012
il ejbea | | libcardosTokenEngine .s0.9 2942 KB 12/06/2015
B Desktop || libcardosTokenEngine.s0.9.1.7 2942 KB 12/06/2015
L File System || libcryptsetup.so.4 94,8KB 04/14/2012
L SAC_9_1 Linux || libcryptsetup.so.4.0.0 94.8KB 04/14/2012
| | libdevmapper.so.1.02.1 139.9 KB 03/20/2013
L] libdevrmapper-event.so.1.02.1 183 KB 01/16/2014
|| '] libeToken.so.9 1.1MB  12/06/2015
| libeToken.so.9.1 1.1MB  12/06/2015
B libeTokens0.9.1.7 12/06/2015
| | libeTokenHID 50.9 115.8 KB 12/06/2015
| | libeTokenHID .50.9.1.7 115.8 KB 12/06/2015
| ' libetvTokenEngine.so.9 210.9 KB 12/06/2015
| | libetvTokenEngine.so.9.1.7 2109 KB 12/06/2015

| libfuse.so.2 212.4 KB 03/02/2012 |,

i All Files iv|
@gancel laad OpEN l

Figura 111. Seleccion de la libreria para utilizar el eToken en Firefox.

Nombramos nuestro moédulo con un nombre distintivo para poder identificarlo después. y

hacemos click en el botén “OK .
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@ Firefox Preferences SN

[ij= . =] Q.7 =] i
= Q B K A
General Tabs Search Content Applications Privacy Security

General Data Choices MNetwork Update Certiﬁcates]

When a server requests my personal certificate:

(O Select one automatically (® Ask me every time

[ Query OCHE Load PKCS#11 Device

Nicws Cartif Enter the information for the module you want to add.

Module Name: ] eToken SafePro64

Maodule filename: ]flibﬁlibeToken.soB.l.?

@Cancel J

@Help 9¢ Close

T T T ¥ g ¥ EE

Figura 112. Paso final para la carga del modulo.

Una vez cargado nuestro moddulo, tendremos disponibles los eToken conectados a la
computadora, seleccionamos el token con el que queremos interactuar y hacemos click

en el botén “Log In”.

139



Device Manager

Security Modules and Devices ] Details ] Value Log In ‘
= NSS Intemal PKCS #11 Module Status Not Logged In Log Out ]
Generic Crypto Services Description AKS ifdh 00 00 —
Software Security Device Manufacturer SafeNet, Inc. Change Easswordi
= Builtin Roots Module HW Version 1.0
Builtin Object Token FW Version 0.0 Load ]
- eToken SafePro64 Label eToken Unload ‘
Manufacturer  SafeNet, Inc. —
Unnamed Slot Serial Number 000c41c5 Enable FIPS ]
Unnamed Slot HW Version 1.2
Unnamed Slot FW Version 1.0
ETOKEN HID READER 0
ETOKEN HID READER 1
ETOKEN HID READER 2
ETOKEN HID READER 3
Unnamed Slot
Unnamed Slot
< OK

I

@Help

3¢ Close

Figura 113. Detalles del modulo.

Le

Nos solicitara el password del eToken, lo ingresamos, y ya tendremos el certificado listo

para ser utilizado por nuestro navegador.
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Device Manager

Security Modules and Devices Details Value Log In ]
=NSS Internal PKCS #11 Module Status Not Logged In Log Out ]
Generic Crypto Services Description AKS ifdh 00 00 —
Software Security Device Manufacturer SafeNet, Inc. Change Eassword]
= Builtin Roots Module HW Version 1.0 Load ‘
pas . a
Builtin Objectg Password Required =
> eToken SafeProg Unload |
'lJ_'ﬁl"La'rﬁed Slo o Please enter the master password for the eToken. Enable FIPS ]
Unnamed Slo]
Unnamed Sloj 1 |
ETOKEN HID
ETOKEN HID ‘
ETOKEN HID @Cancel </ 0K
ETOKEN HID Frmoore—
Unnamed Slot
Unnamed Slot
-;':. OK
|
@Help ¥ Close ~
Figura 114. Ingreso del password del eToken.
3] Device Manager - o x
Security Modules and Devices Details \ Value Log In \
= NSS Internal PKCS #11 Module Status Logged In Log Out J
Generic Crypto Services Description AKS ifdh 00 00 —
Software Security Device Manufacturer SafeNet, Inc. Change Password ‘
= Builtin Roots Module HW Version 1.0
Builtin Object Token FW Version 0.0 Load ‘
- eTolk_elj SafePro64 Label eToken Unload 1
eToken Manufacturer SafeNet, Inc. —
Unnamed Slot Serial Number  000c41c5 Enable FIPS ‘
Unnamed Slot HW Version 1.2
Unnamed Slot FW Version 1.0

ETOKEN HID READER 0
ETOKEN HID READER 1
ETOKEN HID READER 2
ETOKEN HID READER 3
Unnamed Slot
Unnamed Slot
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Figura 115. Detalles del token logueado.
Para probar si funciona nuestra configuracion podemos ingresar a la seccion admin de
EJBCA, la cual generalmente nos solicita un certificado para validar nuestro acceso,
veremos que accederemos instantdneamente en caso de haber configurado todo

correctamente.

4.4- Configuracion de OCSP

OCSP es usado por clientes PKi para verificar la validez de los certificados en tiempo
real. Esto se realiza mediante el envio de solicitudes de estado de certificado a un
respondedor OCSP.

El respondedor puede o no puede ser el mismo que la CA. El respondedor OCSP envia
una respuesta firmada, conteniendo la informacion solicitada sobre el estado al cliente.El
cliente usa esta informacion de estado para determinar si el certificado es valido o esta
revocado.

El OCSP servlet recibe la solicitud OCSP por http(s) y envia una respuesta de estado
firmada por la CA.

El  servicio OCSP  recibe solicitudes en la  direccion de  host
“http://localhost:8080/ejbca/publicweb/status/ocsp”.

El servlet puede procesar solicitudes de certificados firmados por una CA ejecutandose
en EJBCA, mientras el servicio Cas OCSP este activo.

Para que una CA sea considerada valida como un respondedor OCSP tiene que tener la
configuracion “KeyUsage - Digital Signature” en el perfil de certificado utilizado para
crear dicha CA. Este “KeyUsage” debe ser incluido si la CA es utilizada para firmar
respondedores OCSP. El perfil default utilizado por las CA ya incluye la propiedad
configurada.

Ejemplo para generar una solicitud OCSP utilizando OpenSSL(Funciona con

respondedores OCSP internos y externos).

openssl ocsp -issuer Test-CA.pem -CAfile Test-CA.pem -cert Test.pem -req_text -url
http://localhost:8080/ejbca/publicweb/status/ocsp
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Para emitir solicitudes GET para realizar pruebas la siguiente metodologia puede ser

utilizada

openssl ocsp -noverify -no_nonce -respout ocsp.resp -reqout ocsp.req -issuer
ManagementCA.cacert.pem -cert ejbca-test2.primekey.se -url
"http://ejbca-test2.primekey.se:8080/ejbca/publicweb/status/ocsp” -header "HOST"
"ejbca-test2.primekey.se" -text

openssl enc -in ocsp.req -out ocsp.req.b64 -a

curl --verbose --url
http://ejbca-test2.primekey.se:8080/ejbca/publicweb/status/ocsp/MEkwRzBFMEMWQTAJBgUr
DgMCGgUABBT1x9iHOmegR7sYp5Fzdo/u3FMBRgQUH1DTNz191scAe3WBTUPCWR+xwpQCCD1piyU2g5Rb

4.5- Migracion de certificados y CRL existentes

EJBCA soporta la importacion de certificados en una base de datos existente. Esto puede
ser utilizado para migrar datos de otros sistemas.

Los certificados pueden ser importados individualmente o en bloque.

Importar un certificado individualmente:

Para importar un certificado individualmente se utiliza el siguiente comando

bin/ejbca.sh ca importcert <username> <password> <caname> <status> --email <email>
<certificate file> [--eeprofile <endentityprofile>] [--certprofile

<certificateprofile>] [--revocation-reason <reason>] [--revocation-time <time>]

Los parametros son los siguientes:

username - Username o nombre de usuario de la entidad que deberia ser el duefio del
certificado, si la entidad no existe, sera creada automaticamente. Si existe, el certificado

importado sera asociado con esta, y las propiedades de dicha entidad seran actualizadas.

password - Contrasefia que serd configurada para la entidad(generalmente conocida

como “enrollment code” en la web publica).
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caname - El nombre de la CA que ha emitido el certificado. La firma del emisor del
certificado serd verificada contra la CA especificada. Si la firma no concuerda, el
certificado no sera importado. El certificado de la CA debe estar presente en la base de
datos(aunque sea como una CA externa).. The CA certificate must be present in the

database (at least as an external CA).

status - El estado que deberia ser configurado para el certificado importado. Los valores
soportados son ACTIVE (para certificados validos) y REVOKED(para certificados

revocados). La razén de revocacion para el estado REVOKED sera “Unspecified”.

email - E-mail que va a ser utilizado para la entidad. Si el E-mail se configura en null,

sera tomado del certificado en si.f.

certificate file - Path hacia el archivo PEM BASE64-encoded que contiene el certificado
de la entidad.

endentityprofile - Perfil de entidad utilizado para el certificado. El certificado sera
verificado contra las restricciones que estén especificada en el perfil. Si el certificado no
cumple estas restricciones no continuara el proceso de importacion. Si no se especifica

un perfil de entidad se utilizara el perfil por default que corresponde al “EMPTY”.

certificateprofile - Perfil de certificado utilizado para el certificado en si. Una vez que el
certificado es importado, serd marcado como perteneciente al perfil de certificado
especificado. Si no se especifica ningiin perfil de certificado sera utilizado el perfil
“ENDUSER” por defecto.

revocation reason - Permite a un certificado revocado ser importado con una razén de

revocacion especifica. Sera “UNSPECIFIED”, si no se especifica ninguna.
revocation time - Permite que un certificado revocado sea importado con una fecha de

revocacion especifica con el siguiente formato yyyy.MM.dd-HH:mm. Si no es

especificado se utilizara el tiempo actual.
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Ejecutar el comando sin ningin pardmetro nos muestra una ayuda de como utilizarlo y

una lista de parametros aceptables.

Ejemplo de uso:

bin/ejbca.sh ca importcert myuser mypassword SomeCAName ACTIVE --email

mymail@example.com mycertificate.pem --eeprofile EMPTY --certprofile ENDUSER

Este comando creard una nueva entidad(o utilizara una existente en caso de estar creada)
en EJBCA llamada myser con el password especificado y agrega un nuevo certificado
activo para esta entidad de usuario bajo el perfil EMPTY,usando el perfil de certificado
ENDUSER.

Importar certificados por bloque:

Para importar certificados por bloque se utiliza el siguiente comando

bin/ejbca.sh ca importcertdir <username-source> <caname> <status> <certificate dir>
--eeprofile <endentityprofile> --certprofile <certificateprofile> [-resumeonerror]

[--revocation-reason <reason>] [--revocation-time <time>]

Y los parametros son los siguientes:

username-source - Especifica como derivar el nombre de usuario de la entidad que va a
ser duefia del certificado. Los valores soportados son CN,DN, y FILE. Si es configurado
para DN, el nombre de usuario va a ser igual al atributo “common name” presente en el
sujeto del certificado. Si es configurado para DN, el nombre de usuario va ser igual al
“distinguished name”, del certificado. Si es configurado para FILE, el nombre de usuario
va a ser el mismo que el del archivo(incluida la extension. Si es configurado para ser CN
y no hay un CN presente en el sujeto, el import va a intentar utilizar el DN, si tampoco
esta disponible utilizara el nombre del archivo. Si es configurado para DN y no se
encuentra, se utilizara el nombre de archivo. La entidad se creara automaticamente si no
existe. Si existe el certificado importado serd asociado con dicha entidad y las

propiedades actualizadas.
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Los siguientes pardmetros funcionan de la misma manera que en el comando
mencionado anteriormente, excepto por la salvedad que se aplican al bloque de los
certificados importados

® caname

® status

e endentityprofile

e certificateprofile

e revocation reason

e revocation time

certificate dir - Ruta de directorio que contiene los archivos de certificados. Cada archivo
debe contener un solo certificado. El directorio especificado no debe tener directorios ni
archivos que no sean certificados. La extension de los archivos no es tomada en cuenta,

todos los archivos en el directorio seran procesados.

-resumeonerror -Este pardmetro opcional se puede utilizar para forzar a la importacioén a
continuar incluso si se encuentran errores graves. Por default esta opcion no se encuentra
habilitada, los errores que contempla entre otros, pueden ser violacion de restricciones de
perfil de entidad final, problemas leyendo certificados, problemas parseando

certificados,etc.

Ejecutar el comando sin ningin parametro mostrard una ayuda basica, y una lista de

valores aceptables de parametros.

Certificados que ya estdn presentes en la base de datos seran salteados durante la
importacion. Certificados que tengan una CA diferente a la CA especificada seran
ignorados también. Cualquier otra discrepancia detendrd el proceso de importacion, a
menos que se utilice la opcidon mencionada anteriormente para ignorar errores. Los
certificados que fueron importados antes de encontrar la discrepancia se mantendran en
la base de datos, por cada certificado ignorado el comando imprimira su nimero de serie

y el nombre del archivo.
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Una vez que el proceso de importacion ha terminado, un resumen corto es mostrado en la
consola, de los certificados importados, nimero de certificados redundantes y nimero de
certificados rechazados.

No se mostrard ningun resumen si se encuentran errores anormales durante el proceso(A
menos que se utilice el comando -resumeonerror).

Si la opcion -resumeonerror se encuentra habilitada entonces el resumen contendra
también el namero de certificados que no pudo ser leido, el namero de certificados que
han violado las restricciones de entidad final y numero de certificados que no se

pudieron leer por otros errores.

147



5- Conclusion

La Universidad Nacional de La Plata cuenta con una infraestructura de clave publica
(PKIGrid UNLP) para emision de certificados para Argentina acreditada por TAGPMA
la cual soporta las actividades de e-ciencia de la comunidad académica Argentina.
Actualmente dicha PKI se encuentra implementada utilizando una tecnologia
denominada OpenCA. Durante el desarrollo del trabajo se demostrdé que no solo esta
tecnologia es dificil de operar, sino también de mantener.

Se realiz6 una comparacion entre las tecnologias actuales que utiliza PKIGrid UNLP
(OpenCA) y la tecnologia propuesta (EJBCA), se lleg6 a la conclusion que esta ultima
no solo es mas facil de administrar, sino que presenta ventajas al momento de adaptar y
de configurar la PKI, haciendo de estas tareas un trabajo mucho menos tedioso para el
encargado de mantener, y verificar el sistema. EJBCA tiene mucho potencial, es robusto,
conciso y la documentacion existente respecto a dicha tecnologia es en comparacion,
abundante. Si bien es entendible que la migracion puede llevar a traer problemas, tanto
de inconsistencia como de tiempo, se puede observar que las mejoras que presenta
EJBCA sobre OpenCA superan en amplio margen cualquier tipo de contingencia
generada por el proceso de migracion. Queda entonces demostrado que, no solo es
factible y recomendado el cambio de tecnologia, sino que representaria una gran mejora

en el sistema utilizado actualmente.
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6- Trabajo a futuro

La naturaleza de las aplicaciones open source implica que cualquiera puede realizar
mejoras sobre el codigo fuente de una manera continua. El trabajo a futuro propuesto en
esta seccion se basa en mejoras para que cualquiera pueda tomarlas y desarrollarlas sobre
el codigo fuente de EJBCA.

e Mejorar la arquitectura de EJBCA, separando las capas de la ldgica con las de la
vista y el modelo.

e Para el front-end proponemos reemplazar la tecnologia de JSP e incluir una
tecnologia mas moderna y robusta como lo es Angular.js. Utilizando esta
tecnologia separamos estrictamente la vista del resto de la aplicacion, ademas,
nos beneficiaremos del two-way databinding, la carga asincrénica de datos, la
internacionalizacioén de los textos, y el uso de otras tecnologias como Grunt para
separar las librerias del codigo fuente.

e Para el manejo del back-end proponemos utilizar Spring MVC aprovechando el
hecho de que el base-code esta escrito en Java. Spring MVC es un framework
robusto de nivel empresarial que provee herramientas que facilitan el desarrollo
de futuras mejoras.

e Para la compilacion proponemos dejar de lado la tecnologia ANT vy utilizar
Maven o Gradle, tecnologias muy utilizadas actualmente a nivel empresarial. Al
utilizar estas tecnologias también separamos la inclusion de librerias en el codigo

fuente.
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