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RESUMEN

La migracién de IPv4 a IPv6 ha adquirido una
importancia muy significativa, la cual cada
dia preocupa mis a los proveedores de
Internet, ya que no es posible simplemente
dejar de utilizar el protocolo viejo y comenzar
a usar el nuevo. Para solventar ésta necesidad
de continuidad de negocio, surgen las
Ilamadas técnicas o mecanismos de transicion
o coexistencia. Estas técnicas permiten la
incorporacién gradual de IPv6 dentro de una
infraestructura IPv4 existente, ya que ambos
protocolos no son compatibles por naturaleza.
La seguridad de IPv4 e Ipv6 son totalmente
independientes, por lo que se necesita
establecer medidas para detectar, identificar,
prevenir y tomar una decisioén correcta frente
a posibles ataques en ambos protocolos. Esto
es una realidad que todos los usuarios de
internet deben enfrentar en la actualidad y en
particular los administradores de red.

El objetivo de esta linea de investigacion es
detectar de manera oportuna y a tiempo
intrusos y/o ataques en un segmento de red
IPv6 de una infraestructura en particular.
Asimismo, se abordara puntualmente el IPv6,
sus principales problemas al implementarlo y
sus diferentes tipos de necesidades para
configurarlo de manera segura.

Palabras Claves: 1Pv6, IDS, Servidor Virtual

CONTEXTO
Esta linea de investigacion se lleva a cabo en
el marco de una propuesta de Tesis de la
Maestria en Tecnologias de la Informacion,
de la Facultad de Ciencias Exactas, Quimicas
y Naturales (FCEQyN), de la Universidad

Nacional de Misiones (UNaM). Se proyecta
este trabajo de investigaciéon debido a la
necesidad e importancia que tiene la
ciberseguridad de IPv6 a nivel mundial, lo
que nos motivd a investigar soluciones
regionales o especificas para las diferentes
unidades académicas de la universidad. Se
consultd con los referentes informaticos de
otras universidades nacionales tomando
conocimiento de que si bien ocupan Ia
tecnologia IPv6, no tienen la necesidad de
preocuparse por la configuraciéon de su
seguridad.

1. INTRODUCCION

El agotamiento casi total de las direcciones
IPv4 publicas en el 2011, llevé a grandes
empresas a nivel mundial a participar del Dia
de IPv6 [1] en donde se puso a prueba si los
servicios continuarian corriendo en dicho
protocolo.

El IPv6 definido hace casi 20 afios en el RFC
2460 de Diciembre de 1998 [2] prometia ser
la solucién al agotamiento de las direcciones
publicas IPv4. Sin embargo, con el uso
masivo actual que estd generando IPv6,
surgen ciertos inconvenientes no
contemplados en la teorfa y que son un
verdadero problema al momento de utilizar
este protocolo. Se podria enumerar algunos
problemas de actual importancia en estos
dias:

En primer lugar, el problema mas grande es
que todavia se atraviesa la etapa de transicién
entre ambos protocolos. Esto implica, estar
atados al uso ininterrumpido de IPv4 mientras
se intenta evolucionar a [Pv6. Lo cual infiere
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una inversion econdémica y financiera
importante, que en la mayoria de los paises de
Latinoamérica son muy dificiles de afrontar.
Siendo necesario mantener equipos hardware
y software funcionando en simultineo con
ambos protocolos. En el caso de los
proveedores mds importantes a nivel mundial,
solamente los equipos de alta gama, es decir,
los méds costosos tienen la capacidad de
realizar NAT64 [3]. En otras palabras,
efectuar la traduccién de un protocolo a otro.
Razén por la cual es necesario un trabajo
artesanal, para mantener funcionando
satisfactoriamente toda la infraestructura de
red y servidores en una organizacién, como lo
es una Universidad Piblica Nacional.

En segundo lugar, otro problema es que si
bien IPv6 tiene la capacidad de identificar
cada MAC address de cada dispositivo
univocamente a nivel mundial mediante la
norma EUI64 [4], no existen suficientes
Servidores DNS que resuelvan estas IP, o
cada organizacion debe poseer su propio
Servidor DNS; y provoca que una vez
detectado el IP de un servidor, router o
cualquier dispositivo critico de una
organizacion, éste sea propenso a ataques de
nivel mundial.

En tercer lugar, otro problema es que I[Psec
definido dentro de la misma cabecera IPv6 no
cumple satisfactoriamente su funcién de
seguridad impenetrable. Ademads, al utilizar
Stateless address autoconfiguration
(SLAAC)1 los sistemas operativos como
Windows y Mac OS X, preferirdn usar IPv6
en una red siempre que sea posible, lo que
hereda el problema descripto en el punto
anterior. IPv6 esta ideado para
autoconfigurarse por completo, por lo tanto,
un atacante podria configurar un router

! Autoconfiguraciéon de direccion sin estado es un
método en el que a la interfaz del host o enrutador se
le asigna un prefijo de 64 bits, y los ultimos 64 bits de
su direccion son derivados por el host o enrutador con
la ayuda del proceso EUI-64 que se describe en las
siguientes lineas. SLAAC usa el protocolo NDP para
funcionar.

fraudulento y obtener automdaticamente
informacion de la red de una organizacién en
particular, cuyos usuarios comenzardn a usar
su servidor DNS falso.

Es importante destacar que actualmente las
diferentes configuraciones hechas en IPv6 no
contemplan adecuadamente diferentes tipos y
niveles para la seguridad y proteccién ante
ataques de DoS? y DDoS? con lo cual es
importante, ademds de tener un buen firewall
correctamente configurado, algin sistema de
detecciébn de intrusos y posteriormente
también un sistema de prevencion de intrusos.
En este trabajo de investigacién se propone
desarrollar una alternativa para abordar
algunos aspectos de los problemas descriptos,
mediante la deteccién de intrusos y ataques,
en el ambito de redes de datos institucionales
como lo son las redes de las Universidades
Publicas de la Republica Argentina.
Implicaria la utilizacién de los equipos ya
existentes. Sin  tener que  adquirir
equipamiento nuevo y costoso, como seria la
solucién de los grandes proveedores. Esta
solucion no debe afectar al desempefio normal
de los equipos ni comprometer su seguridad.
Serd necesario para esto la configuracién de
un servidor virtual que detecte ataques en
IPv6 mediante un sistema de deteccién de
intrusos (IDS); y que debe trabajar en
conjunto con un router de borde IPv6-Only
que no interfiera con la arquitectura actual de
la red institucional IPv4-Only en produccién.

En ningin momento y bajo ninguna
circunstancia se tomard la informacion
contenida en el drea de datos de los paquetes,
en primer lugar por considerarse irrelevante

2 Denegacién de Servicio (DoS) es una interrupcidn en
el acceso de un usuario autorizado a una red
informatica, generalmente una causada con intencidn
maliciosa

> Un ataque de denegacidon de servicio distribuido
(DDoS) es un intento de hacer que un servicio en linea
no esté disponible al abrumarlo con trafico de
multiples fuentes. Apuntan a una gran variedad de
recursos importantes, presentan un gran desafio para
asegurarse de que las personas puedan publicar y
acceder a informacién importante.
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para esta investigacién, y en segundo lugar
por cuestiones de la ley de Protecciéon de
Datos Personales”.

Con lo referente a la legislacion, la asignacién
de direccion IPv6 y las regulaciones que
poseen, la Universidad Nacional de Misiones
ya tiene su pool de direcciones IPv6
asignados por LACNIC, del cual cada unidad
académica cuenta con una porcién de dicho
pool para uso segin sea necesario [5]—[7].
Todas las pruebas en la red de la unidad
académica se realizardn sin sugestionar a los
usuarios finales de dicha red, es decir, no dar
aviso que se estd implementando un nueva
tecnologia, o seguridad de protocolo nuevo en
este caso; de esa manera se podréd evaluar la
transparencia que tiene el estudio y la
notificacion que tienen los usuarios con
respecto al uso cotidiano de la red. Por otra
parte, una vez que esté todo configurado y
funcionando, se haran simulaciones de
ataques programados y aleatorios, con lo cual
se solicitara la ayuda y participaciéon de
algunos administradores de red de otras
unidades académicas; con el objetivo de
obtener retroalimentacién, sugerencias y
optimizacién de configuraciones en el estudio
de caso.

Toda la investigacion serd abordad en relacion
al modelo OSI y no al TCP/IP, es decir
siempre que se mencione los niveles o capas
serd tenido en cuenta en relacién al Modelo
OSI, a continuacion se expone en la siguiente
imagen una comparaciéon entre ambos
modelos para su mejor comprension.

¢ Ley 25.326: Disposiciones Generales. Principios

generales relativos a la proteccién de datos. Derechos
de los titulares de datos. Usuarios y responsables de
archivos, registros y bancos de datos. Control.
Sanciones. Accion de proteccion de los datos
personales.

Sancionada: Octubre 4 de 2000.

Promulgada Parcialmente: Octubre 30 de 2000.

TCP/IP Meodelo OSI

Capa de Aplicacidn

Capa de Aplicacidn Capa de Presentacion
Capa de Sesidn

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
Capa Fisica

Figura 1: Comparacion del Modelo OSI y
TCP/IP

(81, [9]

Lo admirable de IPv6 es su encabezado, una
direccion IPv6 es 4 veces mas grande que una
IPv4, pero sorprendentemente, el encabezado
de una direccién IPv6 es solo 2 veces mads
grande que el de IPv4. Los encabezados IPv6
tienen un encabezado fijo y cero o mas
encabezados opcionales (extensién). Toda la
informacion necesaria que es esencial para un
enrutador se guarda en el Encabezado fijo. El
encabezado de extension contiene
informacién opcional que ayuda a los
enrutadores a entender cOmo manejar un
paquete / flujo. En la Figura 2 se puede
apreciar la estructura del encabezado IPv6.

0 32

Version Prioridad Etiqueta de Flujo

Cabecera Limite de

Longitud de la carga til

Siguiente saltos

Direccion de Origen (16 octetos)

Direccidn de Destino (16 octetos)

Figura 2: Cabecera IPv6
(81, [9]

Como hemos mencionado anteriormente, la
UNaM posee su propio pool de direcciones
IPv6 asignado por LACNIC, este pool se
segmenta para el uso de las diferentes
unidades académicas de dicha universidad. En
la siguiente imagen se aprecia el
enmascaramiento IPv6 de la UNaM.
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Ragistre
Prefijo 15P
Prafijo del Sitio

Figura 3: Mascaras IPv6
[10]

2. LINEAS DE INVESTIGACION Y
DESARROLLO

Este trabajo tiene como principal linea de
investigacion el tratamiento de la seguridad
en el contexto de redes IPv6 mediante la
virtualizacién de servidores en datacenter en
Universidades Nacionales. Instalando y
configurando servicios de detecciéon de
intrusos y ataques; asi como también la
utilizaciéon de Maquetas para la ensefianza de
ciberseguridad en redes y comunicaciones.
También se podrd anexar o incorporar placas
SBC como dispositivo router, bridge, firewall,
switching, etc. con el mismo fin pedagdgico.

3. RESULTADOS ESPERADOS

Se pretende obtener un servidor virtual
correctamente configurado con las
necesidades bdsicas para la deteccion de
intrusos 'y ataques en IPv6, totalmente
migrable y exportable a otras instituciones o
unidades académicas de las diferentes
universidades nacionales. Un producto
software multiplataforma totalmente
independiente de la infraestructura a la cual se
quiere aplicar.

Con respecto a las ensefianzas de redes y
comunicaciones se pretende desarrollar
maquetas para diferentes trabajos practicos
que ayuden a los alumnos a compreder el
complejo mundo de las comunicaciones y
conocer cuales son los elementos a tener en
cuenta en la utilizacién de ciberseguridad

4. FORMACION DE RECURSOS
HUMANOS

Este proyecto es parte de un plan de tesis de
maestria en Tecnologias de la Informacidn, en
el cual se prevén incorporar becarios, tesistas,
ayudantes de catedra para  Sistemas
Operativos, Comunicaciéon y Redes 1 vy
Comunicaciéon y Redes II de las Carreras de
Analista en Sistemas de Computacion,
Licenciatura en Sistemas de Informacién y
Profesorado Universitario en Computacion,
de la Facultad de Ciencias Exactas, Quimicas
y Naturales (FCEQyN), de la Universidad
Nacional de Misiones (UNaM).
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