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RESUMEN
Es permanente la evaluacion de la segu-
ridad que debe llevarse a cabo en los
sistemas de informacion, en la actuali-
dad. Facilitar esta tarea tiene un alto
impacto, asi sea en la calidad de la se-
guridad del sistema, como en el aspecto
econdomico de la misma al aumentar las
herramientas de gestion de la seguridad,
como asi también un aporte a la reduc-
cion del tiempo de evaluacion.
Este proyecto persigue el disefio y desa-
rrollo de una herramienta que permita
llevar adelante la automatizacion de ta-
les analisis y la realizacion de pruebas
que permitan realizar el estudio de ma-
nera veloz y eficiente.
Los usos de esta herramienta tiene apli-
caciones DUAL, es decir puede desti-
narse para usos en el ambito militar co-
mo también en el civil para ser aplicado
en sectores gubernamentales, empresa-
riales, educativos o privados.
La modalidad de Codigo Abierto o
FOSS (por siglas en inglés de Free
Open Source Software) permite y facili-
ta la amplia difusion de los usos y apli-
caciones de esta herramienta.
La evaluacion de la seguridad imple-
mentada en un determinado sistema in-
formatico se ve ayudada por esta herra-
mienta al permitir analisis estadistico de
secuencias binarias para aplicar en algo-
ritmos de Cifrado de Flujo (Stream
Ciphers) y Generadores Pseudaleatorios

de Numeros (Pseudo Random Numbers
Generators) y de la Complejidad Lineal.
Tales secuencias pueden ser generadas
por LFSRs (Linear Feedback Shift Re-
gisters), NLFSRs (Non-Linear
Feedback Shift Registers), CCGs
(Clock Controlled Generators), protoco-
los de seguridad de la informacion, pro-
gramas o dispositivos para la Genera-
cioén de Claves, Block Ciphers y demas
algoritmos aplicados en entornos de
Software como de Hardware.
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CONTEXTO

En el marco de la carrera de grado de
Ingenieria en Informatica y el posgrado
en Criptografia y Seguridad Teleinfor-
matica que se dictan en la Escuela Su-
perior Técnica “Gral. Div. Manuel N.
Savio” (EST), dependiente de la Facul-
tad del Ejército, Universidad de la De-
fensa Nacional (UNDEF) se llevan ade-
lante tareas de I+D+i por parte del Gru-
po de Investigacion en Criptologia y
Seguridad Informatica (GICSI).

GICSI depende del Laboratorio de In-
vestigacion en Técnicas Criptogrdficas
v Seguridad Teleinformatica (Cripto-
Lab) perteneciente al Laboratorio In-
formatica (InforLab). Y esta conforma-
do por docentes investigadores, profe-
sionales técnicos y alumnos de dicha
area.
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Esta linea de investigacion aqui presen-
tada corresponde a un proyecto que fue
presentado, evaluado, aprobado y finan-
ciado en su integridad por la Universi-
dad de la Defensa Nacional a través de
su Programa UNDEF]I, cuyos objetivos
son:

Fomentar estrategias colaborativas
que incentiven la cooperacion e inte-
gracion transversal de las Facultades
en investigacion.

Reconocer y potenciar capacidades
de investigacion existentes favore-
ciendo la interrelacion entre grupos.
Profundizar los esfuerzos institucio-
nales dirigidos a la formacion y per-
feccionamiento de los recursos hu-
manos para la investigacion

1. INTRODUCCION

Las comunicaciones del siglo XXI pre-

a conocer a la comunidad cientifica y al
publico en general.

El estudio y analisis de las propiedades
matematicas de los Generadores de Se-
cuencias Pseudorandom generadas por:

Substitution Boxes (S-BOXs) crea-
das para los modernos Block Cip-
hers[2].

Stream Ciphers -en particular a
aquellos algoritmos que involucran
LFSRs (Linear Feedback Shift Re-
gisters).[3]

NLFSRs (Non Linear Feedback
Shift Registers)[4-6].

CCG (Clock Controlled Genera-
tors)

Autoématas Celulares

Generadores de Numeros Pseudoa-
leatorios permite evaluar sus pro-
piedades criptologicas a fin de po-
der identificar el nivel de robustez y

: . . . seguridad de dichos algoritmos.
cisan de mas y mejores algoritmos de

cifrado, de autenticacion y de integridad
de la informacion que posibiliten la
confidencialidad e integridad de las co-
municaciones.

El aumento en los tltimos tiempos en el
empleo de Internet en general y el ad-
venimiento en particular de las tecnolo-
gias de VoIP (voz sobre IP), Teleconfe-
rencias, VideoStreaming, VideoOnDe-
mand y los Sistemas Moviles han in-
crementado la necesidad de asegurar es-
tos servicios.

Los mecanismos de seguridad deben sa-
tisfacer las necesidades particulares de
cada una de estas tecnologias, como por
ejemplo las demandas de altas Tasas de
Transmision de Informacion, entornos
de trabajo con recursos limitados de
calculo, memoria, energia y espacio, en-
tre otros.

Las modernas técnicas criptologicas se
han ido adaptando a estas necesidades
que dieron nacimiento a llamada Crip-
tografia Ligera o Liviana[l] . Es por
ello que desde hace varios afios muchos
han sido los algoritmos que investigado-
res, universidades y empresas han dado

Muchas de las propiedades matematicas
y especificamente criptologicas se en-
cuentran ocultas detras del algoritmo.
Esto quiere decir que al observar un al-
goritmo los autores describen con deta-
lle el funcionamiento del mismo por
medio de graficos y demas especifica-
ciones para “seguir la danza de los bits”
y muchas veces las explicaciones técni-
cas mas profundas no son abordadas tan
en detalle y son parcialmente expuestas.
Los investigadores deben profundizar
en cada algoritmo y mediante su estu-
dio, deducir sus propiedades.

A su vez en el ciclo de vida del algorit-
mo se encuentra una etapa que corres-
ponde a los ataques a los que ha sido
sometido. Muchas veces esos ataques
son exitosos y van apareciendo vulnera-
bilidades. Otras veces es el estudio ana-
litico y en detalle el que permite detec-
tarlas. Muchas de ellas son resueltas con
el advenimiento de versiones mejoradas
de los mismos [7].

Es por ello que la permanente evolucion
de los algoritmos debe ir acompafiada
de la actualizacion de las pruebas y de-
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mas procesos que permitan evaluar la
seguridad de los mismos.

Muchos algoritmos criptograficos fue-
ron reconocidos por una norma interna-
cional, como ser ISO (International Or-
ganization for Standardization y IEC

(International Electrotechnical Com-
mission), conocidas como normas
ISO/IEC:

- ISO/IEC18033-3:2005 llamada “In-
formation Technology. Security Te-
chniques. Encryption Algorithms.
Part 3: Block Ciphers” Algoritmos
de Cifrado en Bloques (Block Cip-
hers) de 64 bits: TDEA, MISTY1,
CAST-128, HIGHT. De 128 bits:
AES, Camellia, SEED. [§]

- ISO/IEC 29192-3:2012 “Information
Technology. Security Techniques.
Lightweight Cryptography. Part 3:
Stream ciphers”. Algoritmos de Ci-
frado en Cadena (Stream Ciphers)
Enocoro y Trivium.[9]

- ISO/IEC 18033-4:2011 “Information
Technology. Security ~ Techni-
ques.Encryption Algorithms. Part 4:
Stream Ciphers” presenta 5 algorit-
mos de Cifrado de Flujo: Decim-v2.,
KCipher-2 (K2), MUGI, Rabbit,
SNOW 2.0. [10]

Aunque bienvenido, este renacimiento
mundial por la busqueda de nuevos al-
goritmos por si solo resulta insuficiente
a la hora de establecer parametros crip-
tograficos seguros.

En la actualidad no existe una uUnica
modalidad general de criptoanalisis.
Cada algoritmo, cada primitiva, cada
protocolo debe ser atacado mediante
una técnica adecuada a su estructura, si
es que sus disenadores atendieron a la
necesidad de resistir los ataques conoci-
dos.

El criptoanalisis tiene un impacto signi-
ficativo en el mundo real, puesto que
los algoritmos criptologicos, los proto-
colos y también los tamafios de las cla-
ves entre otros, son seleccionados ba-

sandose en el estado del arte del cripto-
analisis.

2. LiNEAS DE INVESTIGA-
CION y DESARROLLO

Se ha dado en planificar este proyecto
de investigacion siguiendo 5 etapas:

a) Investigacion bibliografica acerca
de las técnicas de ataque criptoana-
liticas conocidas y mas difundidas.

b) Estudio de factibilidad acerca del
grado de automatizacion que re-
quieren.

c) Determinacion de la metodologia a
automatizar.

d) Elaboracion de los modulos del
programa y sus pruebas.

e) Integracion de los modulos en un
marco general.

Los indicadores de avance previstos
para el proyecto son:

a) Identificacion y seleccion de las
herramientas matematicas para la
elaboracion del software.

b) Desarrollo de los moédulos respec-
tivos.

c) Pruebas de los modulos.

d) Integracion en la aplicacion final.

3. RESULTADOS OBTENI-
DOS / ESPERADOS

Se espera disefiar y desarrollar un soft-
ware abierto que permita la evaluacion
de las propiedades criptograficas y de
seguridad de secuencias pseudoaleato-
rias binarias procedentes de algoritmos
criptograficos del tipo Stream Ciphers,
Block Ciphers o Generadores de Nume-
ros Seudoaleatorios.

El enfoque propuesto para el desarrollo
se centra en el estudio e implementacion
de las diferentes técnicas criptoanaliti-
cas aplicables de acuerdo a la bibliogra-
fia, su conjuncion y el desarrollo de un
conjunto de herramientas que permitan
analizar las propiedades criptologicas.
Mas alla del conocimiento que el equi-
po investigador obtenga de la realiza-
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cion de este proyecto, se espera que el
software que se desarrolle pueda ser
empleado por:

- Administradores de Red que deseen
probar la afectividad y seguridad de
algoritmos criptograficos para su
posterior uso.

- Investigadores que trabajen sobre
vulnerabilidades en criptosistemas

- Organismos de Seguridad Informa-
tica.

- Docentes del area de Seguridad In-
formatica y Criptografia para que
puedan anexar esta herramienta al
dictado de sus respectivas catedras.

4. FORMACION DE RECUR-
SOS HUMANOS

Los docentes investigadores participan-
tes del proyecto dictan las asignaturas
Criptografia y Seguridad Teleinformda-
tica, Matemdtica Discreta y Paradig-
mas de Programacion I, II. Desde esas
catedras se invita a los alumnos a parti-
cipar en los proyectos de investigacion.
Es por ello que los alumnos Cabrera
Ezequiel y Dorado Mariano forman
parte del proyecto y proximamente se
sumaran 2 alumnos, cuando UNDEF
apruebe su incorporacion. En particular
los tres Gltimos serdn postulantes para la
beca “Estimulo a las Vocaciones Cienti-
ficas” (EVC) otorgadas por el Consejo
Interuniversitario Nacional (CIN) por
encuadrarse en las condiciones pedidas.
Asimismo este proyecto tiene una im-
portante impronta para la formacion de
recursos humanos pues a los 6 investi-
gadores con experiencia se les suman 2
investigadores que recién inician su ex-
periencia.

Atendiendo a la responsabilidad ética y
social que compete a la actividad cienti-
fica y tecnoldgica, el Grupo Integrante
de este Proyecto de Investigacion, ya
sea durante su ejecucion o por la aplica-
cion de los resultados obtenidos, desea
expresar su compromiso a no realizar
cualquier actividad personal o colectiva
que pudiera afectar los derechos huma-

nos, o ser causa de un eventual dafo al
medio ambiente, a los animales y/o a las
generaciones futuras.
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